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Till statsrddet och chefen for
Justitiedepartementet

Genom beslut den 24 juni 1993 bemyndigade regeringen chefen for
Justitiedepartementet att tillkalla en sédrskild utredare med uppdrag att
se over personalkontrollforfarandet.

Med stod av bemyndigandet forordnade departementschefen den 31
augusti 1993 generaldirektoren Mats Borjesson att vara sdrskild
utredare.

Genom beslut den 2 december 1993 gav regeringen den sirskilde
utredaren i sarskilt uppdrag att se dver frdgan om en lagreglering av
sikerhetsskyddet hos myndigheter m.m.

Som experter forordnades den 24 november 1993 expeditionschefen
i Forsvarsdepartementet Olof Egerstedt, polisintendenten Anne-Marie
Hedstrom, avdelningschefen vid Forsvarets materielverk Stephan
Killmén, oversteldjtnanten Olle Strid, jur kand Tommy Svensson,
Niringslivets Beredskapsbyra, arbetsrittsjuristen vid Svenska kom-
munférbundet Goran Soderlof och kammarrittslagmannen Sten
Wahlqvist.

Som sekreterare forordnades den 1 november 1993 byrichefen Nils
Rekke och den 17 januari 1994 polisintendenten Nils Kérrlander.
Rekke entledigades fran uppdraget som sekreterare den 1 november
1994 och forordnades samma dag som expert i utredningen.

Utredningen har antagit namnet Sdkerhetsskyddsutredningen.

Harmed 6verldamnas betdnkandet Sdkerhetsskydd. Experterna stoder
utredningens forslag.

Utredningsuppdraget dr harmed slutfort.

Stockholm i december 1994

Mats Borjesson

/Nils Kdrrlander
Nils Rekke
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Sammanfattning

Uppdraget

I november 1987 fick en parlamentariskt sammansatt kommitté,
SAPO-kommittén, i uppdrag att se over verksamheten hos Sikerhets-
polisen, SAPO. I uppdraget ingick bl.a. att foreta en oversyn av
personalkontrollen. Kommittén redovisade sitt uppdrag i den delen i
sitt slutbetdnkande (SOU 1990:51).

Kommittén ansdg att ndgra mera grundlidggande foridndringar i det
gillande systemet for personalkontroll inte var péakallade. Huvud-
linjerna i personalkontrollkungorelsen (1969:446) borde dirfor be-
héllas. Mojligheterna att gora personalkontroll borde dock utstrickas
att omfatta dven kommunalt anstdllda med hidnsyn till kommunernas
vidgade roll i beredskapsplaneringen. Bl.a. av det skilet var det
nodvindigt att en ny reglering fick formen av lag. Kommittén fore-
slog ocksé att det skulle bli mojligt att foreta personalkontroll inte
endast betriffande personer som fick tillgang till hemliga handlingar
utan ocksa till skydd mot terrorism.

Kommitténs forslag fick ett pa det hela taget positivt mottagande av
remissinstanserna. Det kom dock inte att laggas till grund for nagon
proposition till riksdagen. Sveriges ansokan om medlemskap i EG
har sedermera ansetts fordndra forutsdttningarna for en reglering i
enlighet med SAPO-kommitténs forslag. Manga linder i Visteuropa
tillimpar ett system som bygger pa s.k. security clearance eller, med
en svensk term, sdkerhetsklarering. En skillnad skulle bl.a. vara att
placering i skyddsklass, vilket dr en forutsittning for personal-
kontroll, inte hdnfor sig till tjdnsten utan till personen.

Enligt véara direktiv dr det inte realistiskt i det linga loppet att
bibehdlla ett system for personalkontroll som i viktiga hidnseenden
skiljer sig frdn vad som allmént géller i andra EG-ldnder. Ett system
med skyddsklassning av personer skulle ocksa stimma bittre Gverens
med den utveckling som &4gt rum inom arbetsritten pa det offentliga
omradet i Sverige och som inneburit en utmonstring av tjinstebe-
greppet.

En 6versyn av SAPO-kommitténs forslag borde dirfor enligt direk-
tiven foretas med primért syfte att f4 fram ett forslag till lag om

13



14  Sammanfattning SOU 1994:149

personalkontroll som bygger pd sikerhetsklarering i linje med vad
som tillimpas i andra lander i Vasteuropa. I dvrigt borde utrednings-
arbetet bygga pa de principiella dvervidganden om kontrollens effek-
tivitet och skyddet for den enskildes personliga integritet som redovi-
sas i kommitténs forslag.

Genom tilldggsdirektiv har utredningens uppdrag kommit att om-
fatta en dversyn av forordningen (1981:421) om sikerhetsskyddet vid
statliga myndigheter (sdkerhetsskyddsforordningen). Till grund for
direktiven i denna del ligger en framstillning till regeringen frén
Overbefilhavaren och Rikspolisstyrelsen som ansett en oversyn
pikallad bl.a. for att fa klarlagt om sikerhetsskyddsregleringen bor
utstrickas att omfatta dven andra intressen dn rikets sakerhet. Dartill
kommer enligt direktiven att det bor utredas pa vilket sitt vissa
enskilda skall omfattas av sikerhetsskyddsregleringen. Hirmed avses
i forsta hand enskilda foretag som efter bolagisering och privatisering
av offentlig verksamhet kommit att driva verksamheter av betydelse
for rikets sdkerhet.

Personalkontroll utgér en viktig del av sdkerhetsskyddet. Det
senare begreppet innefattar personalkontroll. Utredningen har darfor
tagit namnet Sakerhetsskyddsutredningen.

Hotbilden

Sveriges sikerhetspolitik bestimdes annu for ndgra fa ir sedan av de
motsittningar som radde mellan stormaktsblocken och som varit
forharskande under hela efterkrigstiden. Skiljelinjen mellan blocken
skar rakt genom Europa och vart land befann sig i grdnszonen. Hotet
om ett storkrig i Europa hade under decennier visserligen vixlat i
intensitet men hade hela tiden varit en pataglig realitet. Risken for att
Sverige skulle dras in i en sadan konflikt var stor. Behovet av skydd
for rikets sikerhet priglades av dessa forhallanden.

En forfattningsreglering som skall ersitta personalkontrollkungorel-
sen och sikerhetsskyddsforordningen bor sjlvfallet inte styras av
tillfilliga fluktuationer i det sikerhetspolitiska liget. Men man maste
stilla sig frigan om de fordndringar som blivit en foljd av Sovjet-
maktens sammanbrott och det kalla krigets slut bor anses s genom-
gripande att forutsittningarna for den nya regleringen blivit radikalt
annorlunda.

Vi anser inte att det dr fallet. Det dr givetvis av stor betydelse att
Sverige inte lingre lever under krigshot och att diktaturerna i vart
naromrade ersatts av demokratiska regimer. Som en foljd hdrav har
mojligheterna till en ppen informationsinhdmtning okat starkt och
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behovet av illegal underrittelseverksamhet minskat. Effekten av
fordndringarna torde emellertid snarare visa sig i inriktningen av den
illegala underrittelseverksamheten &n i omfattningen av denna. Poli-
tisk, ekonomisk och teknologisk information har blivit mera priorite-
rade médl dn uppgiften att utforska den svenska forsvarsplanligg-
ningen.

Aven om hotet mot Sveriges nationella oberoende och territoriella
suverdnitet minskat, betyder alltsa inte det att behovet av skydd mot
illegal underrittelseverksamhet forsvunnit. Ett regelverk med syfte att
forebygga sidana aktiviteter dr alltjamt nodvandigt. Till det kommer
att vart samhille i dag stills infor andra fenomen som éir dgnade att
rubba landets sdkerhet. Hir asyftas framvixten av nya extrema
grupperingar som anvénder vald for att frimja sina politiska syften.
Det giller sdvidl inhemska extremister som utlindska terrorist-
organisationer. Konflikter som har sin grund i religiosa, etniska eller
nationalistiska motséttningar kan hota stabiliteten i samhillet och vart
demokratiska statsskick. Aven i fortsittningen bor darfor finnas ett
sakerhetsskydd av i huvudsak samma omfattning och kvalitet som
gillande forfattningar anger, utvidgat att gélla dven skydd mot terro-
rism och till att omfatta d&ven kommunerna och landstingen.

Ramarna for en ny reglering och vissa terminologiska
fragor

Vi har undersokt mojligheterna att samla bestimmelserna om siker-
hetsskydd och personalkontroll i en lag med tillhérande forordning.
En given utgdngspunkt for undersokningen har varit det forhallandet
att personalkontroll utgor en del av sikerhetsskyddet. En gemensam
lagstiftning skulle vara dgnad att tydligare markera personprov-
ningens roll som en del av sidkerhetsskyddet.

Det féljer av direktiven att den nya regleringen om personalkon-
troll och annat sikerhetsskydd skall omfatta kommunerna. Enligt
SAPO-kommitténs forslag skulle personalkontroll kunna ske till
forebyggande av terrorism. Det 4r naturligt att en skyldighet infors
for myndigheter och andra som skall omfattas av den nya regleringen
att vidta dven andra sdkerhetsskyddsatgarder i detta syfte. Det har
slutligen forefallit oss Onskvirt att de problem som ér forknippade
med bolagisering och privatisering av sikerhetskinslig offentlig
verksamhet fir en sammanhdllen 16sning. Vara Overviganden har
darfor mynnat ut i forslag till en sdkerhetsskyddslag med en dirtill
horande sdkerhetsskyddsforordning.
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For att underlitta lisningen av det foljande vill vi redan hér uppe-
halla oss vid nagra terminologiska fragor. Sikerhetsskyddet omfattar
enligt den nuvarande sikerhetsskyddsforordningen sekretesskydd,
tilltrddesskydd, infiltrationsskydd, information och kontroll. Vi vill
ersitta dessa bendmningar pé sdkerhetsskyddsitgirderna med infor-
mationssdkerhet, tilltridesbegrdnsning, sdkerhetsprovning, utbildning
och kontroll.

Sikerhetsprovningen skall enligt vart forslag syfta till att klarlagga
om personer som skall anfortros uppgifter av betydelse for rikets
sikerhet eller sysslor som ér sarskilt viktiga for skyddet mot terro-
rism kan antas vara lojala mot de intressen som sikerhetsskyddslagen
skall skydda och i dvrigt palitliga fran sikerhetssynpunkt. Provningen
skall i mera betydelsefulla situationer innefatta en registerkontroll, ett
forfarande som i huvudsak motsvarar dagens personalkontroll. For
att registerkontroll skall fa foretas fordras i flertalet fall att den som
sikerhetsprovas har placerats i sdkerhetsklass, ett uttryck som er-
siatter dagens skyddsklass.

Skyddsvérda intressen

Rikets sikerhet

Sikerhetsskyddsforordningen och personalkontrollkungorelsen an-
vinder bada uttrycket "totalforsvaret eller rikets sdkerhet i Gvrigt"
for att beskriva de intressen som forfattningarna har till dandamal att
skydda. I avsnitt 3.1 har vi uppehéllit oss vid tolkningen av detta
uttryck. Vi slar fast att "rikets sikerhet" omfattar sivil den yttre
sikerheten till skydd for Sveriges nationella oberoende och territori-
ella suverdnitet som den inre sikerheten till skydd for Sveriges
demokratiska statsskick. Totalforsvaret ar ett sndvare begrepp. Dir-
med forstas det militdra forsvaret och det civila forsvaret i vilket
ingar befolkningsskydd, riddningstjanst, ekonomiskt och psykolo-
giskt forsvar samt ovrigt totalforsvar sisom polis och sjukvard.

Ett hot mot rikets yttre sikerhet kan forekomma i form av s.k.
politiskt spionage utan att det utgor ett hot mot totalforsvaret. Vi
belyser det med en redogorelse for ett lagstiftningsdrende fran 1981/
82 rorande dndring i 19 kap. 5 § brottsbalken.

Rikets inre sikerhet kan vara hotad utan att totalférsvaret berors.
Angrepp pa vért demokratiska statsskick kan forekomma fran
grupperingar utan forbindelse med frimmande makt. Har avses t.ex.
forsok att tillvalla sig den politiska makten genom uppror men ocksa
exempelvis anvindning av vald, hot eller tving mot statsledningen i
syfte att paverka politikens utformning.
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Det ar rikets sdkerhet i den bemérkelse som i korthet angetts nu
som bor vara sdkerhetsskyddslagens priméra skyddsintresse. I enlig-
het med véra direktiv har vi undersdkt om lagen bor ha till andamal
att skydda dven vissa andra intressen.

Andra allminna intressen

Syftet med den foreslagna lagen dr att dstadkomma ett skydd for
rikets sdkerhet och att forebygga terrorism. Jamte dessa skydds-
intressen finns det andra vitala samhdllsintressen som méste skyddas
mot att uppgifter som dr underkastade sekretess rdjs. Skyddsintressen
som i forsta hand bor uppmérksammas i detta sammanhang &r enligt
var mening de som omfattas av utrikessekretess enligt andra kapitlet
sekretesslagen (1980:100) eller lagens tredje kapitel om sekretess
med héinsyn till rikets centrala finansmakt, penningpolitik eller
valutapolitik. Aven uppgifter som omfattas av sekretess med stod av
femte kapitlet med hinsyn framst till intresset att forebygga eller
beivra brott framstar som sarskilt betydelsefulla.

Vara Overviganden i denna del har lett oss till uppfattningen att de
bestimmelser som behovs inte kraver lagform utan kan tas in i sdker-
hetsskyddsforordningen.

Vissa enskilda intressen

For foretag i ndringslivet kan det vara en friga av yttersta vikt att
konkurrenter inte far tillgdng till uppgifter om produkters samman-
sdttning, produktionsmetoder och liknande. Den alltmer hdrdnande
konkurrensen om kunder och marknader har medfort att intresset av
att komma over sddana hemligheter har 0kat markant. Sadan s.k.
affirsunderrittelseverksamhet sker i forsta hand med anlitande av
Oppna killor och lagliga metoder men dven illegal affirsunder-
rattelseverksamhet har enligt vad vi erfarit dkat i naringslivet. Fragan
har stillts om sédkerhetsskyddslagstiftningen kan utformas sa att den
bidrar till ett battre skydd for foretagshemligheter.

Vi har inte ansett detta ldmpligt. Rent tekniskt skulle det vil vara
mojligt att i lag foreskriva en skyldighet for ndringsidkare att upp-
ratthélla ett sidkerhetsskydd for sina foretagshemligheter motsvarande
det som myndigheter skall uppritthdlla till skydd for rikets sakerhet.
Det ar emellertid svart att se vilket incitament av betydelse en sddan
foreskrift skulle medfora for en naringsidkare att forbittra sitt saker-
hetsskydd utover vad som foljer av hans eget intresse att skydda sina
hemligheter. Det stod it nédringslivet som lagstiftaren velat tillhanda-
hélla genom lagen (1990:409) om skydd for foretagshemligheter far
i det hir avseendet anses tillrdckligt.
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Det har ocksa framforts till oss att foretagen loper risker att fore-
tagshemligheter rojs for obehoriga pa grund av den omfattande upp-
giftsskyldighet gentemot det allménna som foretagen ar underkastade.
Hir har man sérskilt pekat pa tryckfrihetsforordningens bestimmelser
om allmidnna handlingars offentlighet. Fran forsvarsindustrihall har
papekats att ett bittre sekretesskydd dr onskvirt nér ett foretag - utan
att en upphandlingssituation foreligger - liter en myndighet fa del av
foretagshemligheter under forhandlingar om tillverkning och forsilj-
ning av en produkt som foretaget utvecklat.

Det har inte ingétt i vart uppdrag att dvervdga om sekretesslagen
erbjuder tillrdckliga garantier for att uppgifter som ér av vital be-
tydelse for foretagen och som de ér skyldiga att limna till en myn-
dighet blir underkastade sekretess i den omfattning som borde ske,
inte heller om lagen ger tillriackliga mojligheter att sekretessbelidgga
uppzifter under sddana férhandlingsskeden som nyss nimnts. Vad vi
diremot har undersokt ir om bestammelser for myndigheterna som
tar sikte pa sjalva hanteringen av hemliga uppgifter som ér av sir-
skild betydelse for foretagen skulle fylla ndgon funktion. Nagra
exempel pé att hemliga uppgifter kommit att rojas pa ett otillborligt
sitt till foljd av brister i hanteringen har vi dock inte fitt. Vi har inte
velat foresld nigon utvidgning av lagens dndamélsbestimmelse, men
vi pekar dven hir pad mojligheten for regeringen att i forordningen
foreskriva att myndigheter som hanterar foretagshemliga uppgifter i
stor omfattning eller av sarskilt kdnslig natur skall iaktta sidkerhets-
skyddsforordningens bestimmelser till skydd for uppgifterna. Vi
framhaller ocksa vikten av att myndigheter och kommuner ar upp-
marksamma pa foretagens intresse av en omsorgsfull hantering av
uppzifterna.

For vilka skall den nya lagen gélla?

Myndigheter och forvaltningar

Lagen skall gilla for staten, kommunerna och landstingen. De kyrk-
liga kommunerna har undantagits, eftersom ndgot behov av att lata
dem omfattas av regleringen inte torde finnas.

I vara direktiv framhalls att en reglering i lag dr pdkallad inte bara
av det skilet att regleringen skall omfatta kommunerna utan ocksa
dirfor att vissa enskilda bor omfattas av bestimmelserna. Det giller
foretag som efter upphandling bedriver sakerhetskénslig verksamhet
mer ocksd enskilda organ som utan att det ror sig om upphandling
bedriver sddan verksamhet. Som exempel ndmns Svensk Elbered-
skap, som i samband med bolagiseringen av Vattenfall fatt Overta de
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branschinriktade beredskapsresurserna vid Vattenfalls beredskapssek-
tion, och Telia AB, dir sekretessbelagda uppgifter som ror total-
forsvaret eller rikets sikerhet i Ovrigt forekommer i stor utstrack-
ning.

Bolagisering har ibland varit ett steg mot Gverlatelse av en offent-
ligt driven verksambhet till privata intressenter. Det giller inte minst
kommunal verksamhet. Aven om verksamhet av sikerhetskinslig
natur ofta undantagits i den privatiseringsvdg som gétt fram de
senaste dren har detta inte alltid varit fallet. De sporsmal som upp-
mirksammas i direktiven torde gdlla sdvil statlig som kommunal
verksamhet.

Offentliga foretag

Vi anser att lagen skall bli direkt tillimplig pd de offentligt dgda
foretagen. Det skall alltsd vara en uppgift for ledningen i ett sadant
foretag att sjilv avgora vilka dtgidrder som behover vidtas for att
sikerhetsskyddet i foretaget skall motsvara foreskriven niva. De
offentliga foretagen bor ocksd vara underkastade flertalet bestimmel-
ser i sdkerhetsskyddsforordningen. De allmdnna rdd rorande sidker-
hetsskyddet som tillsynsmyndigheterna kommer att meddela bor gilla
for dem. Ett Overgripande ansvar for sidkerhetsskyddet i de offentliga
foretagen bor dock savitt giller statliga foretag vila pd de statliga
myndigheter som regeringen bestimmer och annars pa berord kom-
mun. Som kommer att framgd av det foljande anser vi det vara en
myndighetsuppgift att besluta om placering i sdkerhetsklass och att
bestimma om registerkontroll. Den uppgiften skall fullgoras av
myndigheten eller kommunen eller landstinget for de offentliga fore-
tagen.

Var genomgang av verksamheter som berors av sporsmélen kring
sidkerhetsskydd efter bolagisering och/eller privatisering av offentlig
verksamhet har gett oss uppfattningen att en klar grdns bor dras
mellan a ena sidan foretag som det allmidnna dger eller annars har ett
rattsligt bestimmande inflytande 6ver och & andra sidan privatigda
foretag. Vi har tagit den beslutade dndringen av 1 kap. 9 § sekre-
tesslagen som forebild ndr det gillt att avgora néir det allmidnna skall
anses ha ett rittsligt bestimmande inflytande over foretaget.

Enskilda foretag

Lagen bor alltsa inte bli direkt tillimplig pad andra foretag dn de
offentligt dgda foretagen. Betrdffande enskilda foretag bor utgéngs-
punkten i stillet vara att lagen géller for ett foretag forst efter det att
det ingatt ett sidkerhetsskyddsavtal med en foretrddare for det all-
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minna. Den tekniken for reglering av sdkerhetsskyddet hos foretag
har anvints sedan lange vid statlig upphandling och har sdvitt vi
kunnat finna i huvudsak fungerat vil. Det bor vara en uppgift for den
statliga myndighet, den kommun eller det landsting som tréffat av-
talet att svara for registerkontroll och utdva tillsyn dver sikerhets-
skyddet i foretaget.

Nir en upphandlingssituation inte foreligger, torde det i dag inte
finnas nagon rattslig grund for att krdva av ett enskilt foretag som
fullgér uppgifter av betydelse for totalforsvaret eller annars for rikets
sikerhet att det skall uppritthalla ett sakerhetsskydd. Med tanke pa
de visentliga intressen som &dr berdrda kan den situationen synas
otillfredsstillande. Vi har darfor overvagt att foresld en tvingande
lagstiftning efter monster av den s.k. néringsidkarlagen (1976:295),
som sikrar medverkan bl.a. frin enskilda foretag i totalforsvars-
planeringen.

Vi har emellertid kommit till slutsatsen att det dr mer dndamals-
enligt om lagens tillimpning pa foretagen dven i dessa fall blir be-
roende av att ett sikerhetsskyddsavtal har traffats. Skyddet kan da
bestimmas med beaktande av forutsittningarna i det enskilda fallet.
Var uppfattning dr att tillfredsstdllande 10sningar kan nds genom
avtal. Fir foretagen mojlighet att i forhandlingar framféra sina syn-
punkter pd hur skyddet skall anordnas, finns det anledning tro att de
ir beredda att medverka till en overenskommelse. Vi grundar den
uppfattningen pa de kontakter vi har haft med foretag av det slag
som avses nu. Dessa kontakter har gett vid handen att det finns en
villighet att acceptera samhillets behov av ett fullgott sikerhetsskydd.
Nagon tvingande lagstiftning bor déirfor inte inforas nu.

En sirskild fraga ar vem som skall foretrdda det allmdnna i for-
handlingar av det hir slaget. Vi anser att det ndra samband som
foreligger mellan beredskapsplanering och sikerhetsskydd gor det
naturligt att ligga ansvaret for att sikerhetsskyddsavtal kommer till
stind med foretagen pd de myndigheter som dr funktionsansvariga
enligt beredskapsforordningen (1993:242). Som framgir av det
foljande bor dessa myndigheter ocksd svara for registerkontroll och
ha ett tillsynsansvar i forhallande till foretagen.

I vilken utstrackning foretagen skall bindas ocksd av regler mot-
svarande dem som finns i sikerhetsskyddsforordningen bér framga
av avtalet liksom deras skyldighet att beakta tillsynsmyndigheternas
allminna rdd. En siddan ordning mojliggor en smidigare anpassning
av sikerhetsskyddet hos foretaget till behovet dn som skulle f6lja av
en direkt bundenhet.
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Vad skall forebyggas?

Brott och informationsforluster

Sikerhetsskyddets syfte dr att forebygga spioneri och andra brott mot
rikets sikerhet. Uppgifter som omfattas av sekretess med hinsyn till
rikets sikerhet skall skyddas sé att de inte obehdrigen eller av oakt-
samhet rojs, dndras eller forstors. Brottslig verksamhet som innebér
anvindning av véld, hot eller tvang for politiska syften (terrorism)
skall forebyggas dven om verksamheten inte kan sdgas berora rikets
sdkerhet.

Sikerhetsskyddsatgirder

Nagra genomgripande forandringar foreslas inte i friga om de siker-
hetsskyddsatgarder som myndigheter och andra pé vilka lagen blir
tillimplig skall foreta. Syftet med de terminologiska fordndringar
som vi foreslar dar delvis att dstadkomma en modernare begrepps-
apparat men delvis ocksé att markera ett ndgot annorlunda synsitt.

Savitt giller informationssdkerheten kommer detta till uttryck
genom att behovet av skydd for hemliga uppgifter vid automatisk
databehandling och telekommunikation skjuts i forgrunden. For dessa
foreteelser anvinder vi den internationellt vanliga termen automatisk
informationsbehandling. Vi foreslar en bestimmelse i lagen som
sdger att skyddet vid automatisk informationsbehandling skall beaktas
sarskilt vid utformning av informationsséikerheten. Vidare foreslas att
nagra viktiga bestimmelser om informationsskyddet dverfors till den
nya sikerhetsskyddsforordningen fran de foreskrifter som tillsyns-
myndigheterna har meddelat.

Bestimmelsen i lagen och anslutande regler i forordningen och
myndigheternas allmdnna rad om tilltradesbegrinsning ér bl.a. dgna-
de att ange den plattform fran vilken myndigheterna har att bedéma
behovet av att med stod av lagen (1990:217) om sambhdllsviktiga
anldggningar m.m. (skyddslagen) forklara vissa byggnader eller
anlidggningar for skyddsobjekt.

Nir vi bytt ut ordet infiltrationsskydd i den géllande sikerhets-
skyddsforordningen mot sdkerhetsprovning, dr det for att tydligare
markera arbetsgivarnas ansvar for att personer som de anlitar i séker-
hetskinslig verksamhet ér palitliga fran sdkerhetssynpunkt. Vi an-
knyter hir till SAPO-kommitténs uttalanden om att personal-
kontrollen, eller med vart forslag registerkontrollen, bara utgor ett
led i den samlade bedomning av en persons pélitlighet som arbets-
givaren eller - sévitt avser personer som anlitas i enskild verksamhet
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- en myndighet har att gora. Till bl.a. detta dterkommer vi i det
foljande.

For att kunna anordna det sikerhetsskydd som behdvs maste den
som har att folja lagens bestimmelser naturligen i normalfallet foreta
en sdkerhetsanalys for att klarldgga vilka uppgifter i verksamheten
som skall héllas hemliga med héinsyn till rikets sdkerhet och vilka
anldggningar som kriver sidkerhetsskydd av hinsyn till rikets siakerhet
eller for skyddet mot terrorism. En bestimmelse om skyldighet att
foreta sidkerhetsanalys hor inte hemma i lagen men har tagits in i
forslaget till forordning.

Vilken niva sikerhetsskyddet skall nd upp till for att anses tillfreds-
stillande kan knappast anges i mera precisa ordalag. I lagen fore-
skrivs dirfor endast att i verksamhet dar lagen géller skall finnas det
sikerhetsskydd som behovs med hansyn till verksamhetens art, om-
fattning och 6vriga omstindigheter. Den standard som krivs kommer
att kunna avlisas i forordningen och tillsynsmyndigheternas rdd. For
enskilda foretag preciseras kraven i sdkerhetsskyddsavtal.

Registerkontroll

Sakerhetsklarering

Som framgitt av inledningen dr det en primér uppgift for var utred-
ning att lagga fram ett forslag till lag om personalkontroll som nar-
mare anknyter till det system for sdkerhetsklarering som ér vanlig i
Viisteuropa. Vara overviganden i den delen kan sammanfattas pa
foljande sitt.

Ett system for sakerhetsklarering skiljer sig enligt direktiven fran
det svenska systemet for personalkontroll i flera hénseenden. En
skillnad sigs vara att skyddsklassplaceringen hanfor sig till personen
och inte till tjdnsten. Vidare beslutas klareringen i regel av ett organ
med sirskild kompetens inom sikerhetsomradet. Ett negativt klare-
ringsbeslut kan i manga fall 6verklagas av den enskilde till ett obe-
roende organ. Systemet med klarering skulle med en viss forenkling
kunna karaktiriseras som ett slags auktorisationsforfarande, dar
anstillningsmyndigheten endast far anstilla pa behorigt sitt auktorise-
rade personer for sikerhetskdnsliga uppgifter.

Vi har orienterat oss om den ordning for personprdvning som
forekommer i en rad linder i Visteuropa och Nordamerika. Av de
iakttagelser vi gjort framgar att systemen foreter betydande skillnader
sinsemellan och i forhallande till det svenska, att flera linder dr i
fird med en Oversyn av sina system och att ndgra strdvanden att
harmonisera regleringen inte forekommer. En viktig likhet i klare-
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ringssystemen finns emellertid; de bygger alla pd en klassning av
sakerhetskinslig information i fyra kategorier, top secret, secret,
confidential och restricted. Kriterierna for klassningen torde i huvud-
sak Overensstimma men ndgon gemensam dokumentation av dessa
kriterier forefaller inte finnas. Den likhet som finns i systemen for-
klaras av NATO-tillhorigheten och behovet av att pa ett smidigt satt
kunna "klarera" personal som skall tjdnstgora i andra ldnder dn det
egna.

Vi har inte ndgonstans funnit exempel pé att personer sidkerhets-
klarerats utan att avseende fists vid de sysslor vederborande skulle
utfora eller hade anfortrotts. Inte heller har vi trédffat pad nagot system
enligt vilket uppgiften att besluta om klarering fullt ut sammanforts
till en myndighet. Det normala dr i stdllet att den myndighet som
skall anlita den som kontrolleras, i anstédllning eller annan verksam-
het som &r skyddsklassad, har att ta stdllning till vilken betydelse
som skall tillmétas ett eventuellt utfall vid kontrollen. Det &r i all-
manhet ocksd sd att den som byter anstdllning blir foremal for ny
kontroll.

Véra slutsatser i systemfrdgan har blivit att grunddragen i det
system for personalkontroll som vi har i Sverige bor bibehallas, att
en del viktiga dndringar i systemet emellertid r pakallade och att det
forslag till reglering av registerkontrollen som vi ldgger fram &r vil
dgnat att fungera smidigt i det internationella umgéanget.

Forutsattningar for registerkontroll

Med registerkontroll forstds en begidran om utlimnande av uppgifter
ur polisregister. Liksom vid personalkontroll enligt dagens system
skall en sdrskild personutredning foretas i vissa fall.

Den enda grund for personalkontroll som finns i dagens svenska
system dr att en person skall hantera uppgifter som dr hemliga av
hdnsyn till rikets sdkerhet. Detta bor dven framdeles vara den huvud-
sakliga grunden for kontroll. For att registerkontroll skall fa goras
bor krédvas att den person det géller innehar eller skall tilltrdda en an-
stallning dédr han fér tillgdng till sddana uppgifter. Med anstéllning
jamstélls i lagen uppdrag och deltagande pa annat sitt i verksamhet
som har placerats i sdkerhetsklass. Sikerhetsklasserna skall vara tre
till antalet och i huvudsak motsvara de skyddsklasser som finns i
dag. Vi foresldr dock en delvis ny definition av villkoren for place-
ring i den ldgsta skyddsklassen i syfte att minska antalet kontroller i
denna. For att frimja internationellt samarbete bor registerkontroll i
vissa fall kunna goras dven pd begiran av en annan stat med mot-
svarande lagstiftning.
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Registerkontroll bor ocksd kunna foretas for att forebygga terro-
rism. 1 likhet med SAPO-kommittén vill vi alltsi 6ppna méjlighet att
foreta registerkontroll av personer som visserligen inte berdknas fa
tillgéng till hemliga uppgifter men som skall fullgéra sysslor i verk-
samheter som ar sarskilt kdnsliga for terroristangrepp. Detta bor vara
en sarskild grund for kontrollen. Nagon placering i sdkerhetsklass av
den som anlitas i anstéllning eller annan verksamhet ar inte pakallad.
For att dstadkomma en restriktiv avgrinsning av mojligheterna att
gora registerkontroll pd denna grund uppstills i lagen krav pa sar-
skilda skil. Regeringen bor fa bemyndigande att besluta pa vilka om-
raden kontroll skall fi forekomma. I forslaget till sdkerhetsskydds-
forordning anges att kontroll pd denna grund skall kunna ske vid
flygplatser och vid byggnader eller anldggningar som med stéd av
skyddslagen har forklarats som skyddsobjekt. Myndigheter som skall
tillimpa bestimmelsen alaggs en restriktiv syn pad kontrollmdjlig-
heten.

Skydd for den enskilde

For den enskilde kan utlimnande av uppgifter om honom till hans
arbetsgivare upplevas som ett intrdng i den personliga integriteten. Vi
har dirfor sirskilt overvagt mojligheterna att kringgédrda forfarandet
med regler som dr dgnade att minimera riskerna fOr integritets-
intrang. Vara forslag innebér foljande.

1. Den som skall kontrolleras skall alltid ldmna sitt samtycke till
kontrollen.

2. Redan enligt personalkontrollkungorelsen skall intresset hos den
som kontrolleras av att fa veta vilka uppgifter som skall limnas ut
tillmitas stor vikt vid en avvigning mot sekretessintresset. Detta
markeras ytterligare genom en bestimmelse som aldgger det organ
som beslutar om utlimnande av uppgifter frdn polisregister att i
siarskild ordning prova fragan om att underlata kommunikation.

3. Lagen innehéller en bestimmelse om att en uppgift som kommit
fram vid registerkontroll eller sirskild personutredning far limnas ut
for sikerhetsprovning endast om den kan antas ha betydelse for
provningen av den kontrollerades palitlighet frdn sikerhetssynpunkt.

4. En sirskild regel uppstills som forbjuder anvindning av utlam-
nade uppgifter for annat dandamal &n for den sdkerhetsprovning som
foranlett registerkontrollen.
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Vi forordar att beslut om utlimnande av uppgifter vid register-
kontroll fattas av en fran polisvdasendet fristiende nimnd med dom-
stolsliknande sammansittning enligt SAPO-kommitténs forslag men
framhaller att frigan om en sddan fordndring bor provas i ett annat
sammanhang.

Négon mojlighet for den som kontrolleras att verklaga ett beslut
om utldimnande har vi inte velat foresla, inte heller inférande av en
ordning med god man for den kontrollerade eller ett understillnings-
forfarande vid domstol. Atgirderna skulle endast skenbart forbittra
rattssdkerheten och den enskildes integritetsskydd.

Vilka uppgifter far lamnas ut?

Registerkontrollens omfattning blir i fortsdttningen som hittills olika
beroende pd hur betydelsefull anstillningen eller den didrmed jam-
stillda verksamheten dr. I friga om de bagge hogsta klasserna, som
vi for enkelhetens skull betecknar sdkerhetsklass 1 och 2, skall lik-
som for nirvarande varje uppgift om den kontrollerade som finns
tillgdnglig 1 polisregister f4 ldmnas ut. Om det dr oundgingligen
nodvandigt, fir motsvarande uppgifter ldmnas ut ocksa betraffande
make eller sambo. Vart forslag éverensstimmer hir med SAPO-
kommitténs.

Betrdffande sidkerhetsklass 3 begrinsas registerslagningen till att
omfatta det person- och belastningsregister som fors hos Rikspolis-
styrelsen och SAPO-registret. Nagon uppdelning av denna siker-
hetsklass motsvarande den uppdelning av skyddsklass 2 i 2A och 2B
som SAPO-kommittén foreslog skall inte forekomma. Kommittén
ville undanta SAPO-registret vid kontroll i skyddsklass 2. Kommit-
téns forslag i den delen foranledde erinringar vid remissbehandlingen
och bor enligt véara direktiv inte genomforas.Vid registerkontroll i
siikerhetsklass 3 skall déirfor uppgifter fa limnas ut 4ven frin SAPO-
registret.

Den registerkontroll som skall f& goras till forebyggande av terro-
rism behover inte bli lika omfattande som nir det giller siker-
hetsklassade anstéillningar och verksamheter. Utdver uppgifter i
SAPO-registret bor endast uppgifter om dom eller misstanke om
brott i person- och belastningsregistret fa limnas ut betriffande vissa
brott, i forsta hand sddana som tyder pa en valdsbenagenhet hos den
domde eller misstdnkte.

Om det finns synnerliga skdl, bor dven andra uppgifter 4n som
sagts nu fa ldmnas ut vid registerkontroll. Provningen bor goras av
regeringen till vilken det utlimnande organet alltsa fir hianskjuta
drendet om uppgiften bedoms nodvindig for sakerhetsprovningen.
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Uppgifter som det utlimnande organet bedémer som icke relevanta
for siakerhetsprovningen skall naturligtvis inte ldmnas ut. En
relevansprovning foretas i praktiken redan i dag. Uppgifter som
forlorat aktualitet eller avser smérre brott limnas inte ut. Som
nimnts forut anser vi det vara av viss betydelse for skyddet av den
enskilde att relevanskravet skrivs in i lagen.

Kontrollberittigade

Ritt att foreta personalkontroll tillkommer i dagens system myndig-
heter och vissa enskilda organ enligt en forteckning som dr intagen i
personalkontrollkungorelsen. Den metoden att faststilla kretsen av
kontrollberittigade bibehalls i vart forslag. En betydelsefull skillnad
jamfort med ldget i dag ar att registerkontroll skall kunna foéretas
dven betriffande anstillda i kommuner och landsting. Vi forutsatter
att kommuner och landsting fors upp pa forteckningen.

Registerkontroll bor som tidigare framhallits anses vara en myndig-
hetsuppgift. Placering i sdkerhetsklass och registerkontroll av den
som anlitas i anstéillning eller dirmed jdmstdlld verksamhet skall
darfor foretas av statliga myndigheter, kommuner eller landsting inte
bara betriffande personer som anlitas i den egna verksamheten utan
ocksé i fridga om anstéllda i foretag pa vilka lagen blir tillimplig.

Principen att registerkontroll ar en myndighetsuppgift bor dock inte
vara utan undantag. En ordning som medférde att en myndighet
skulle ha ett inflytande 6ver valet av medarbetare hos Sveriges Radio
eller Sveriges Television skulle vara dgnad att medfora tvivel om
foretagens integritet och oberoende. Dessa foretag bor dirfor sjdlva
fa besluta om placering i sikerhetsklass och registerkontroll.

Regeringen forutsitts delegera ritten att foreta placering i séiker-
hetsklass till de myndigheter som har motsvarande ritt i dag samt till
kommuner och landsting. Bemyndigandet giller sakerhetsklasserna 2
och 3 medan placering i siakerhetsklass 1 alltid skall beslutas av
regeringen. Den som tilldelats ritt att besluta om placering i sdker-
hetsklass far bestimma om registerkontroll.

Kontroll av viarnpliktiga

Placering i sidkerhetsklass skall enligt vart forslag kunna ske av an-
stillningar. Med anstillning skall som framgétt jamstéllas deltagande
i annan verksamhet dir den det giller far del av hemliga uppgifter
som dr av betydelse for rikets sidkerhet. Med stod av denna bestdm-
melse kan registerkontroll goras av varnpliktiga som skall krigsplace-
ras i sidkerhetskansliga befattningar.
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SAPO-kommittén foreslog att personalkontroll skulle kunna omfatta
dven sadana virnpliktiga som i fredstid anfortros vapen eller annan
militdr materiel som kan anvédndas for brott. I likhet med kommittén
anser vi att det finns ett starkt intresse fran samhillets sida att fore-
bygga att dokumenterat valdsbendgna personer far tillgang till vapen
som kan utnyttjas for allvarliga brott eller far en utbildning som kan
anvindas for liknande syften. Det dr emellertid s& att det ocksa pa
andra samhéllsomraden finns liknande intressen av att forhindra att
personer far arbetsuppgifter som de inte borde anfortros pa grund av
risken for brottsliga handlingar. Till skillnad frin SAPO-kommittén
anser vi att detta mera allmédnna intresse av att forhindra brott inte
skall l6sas inom ramen for det sdrskilda kontrollfdrfarande som
registerkontrollen utgdr. Detta bor reserveras for syftet att skydda
intressen som dr av betydelse for rikets sakerhet och for intresset av
att forebygga terrorism.

Enligt polisregisterkungorelsen (1969:38) foreligger mojligheter for
bl.a. arbetsgivare inom kriminalvard och sjukvérd att fa uppgifter
fran polisregister betrdffande den som soker anstidllning inom dessa
omrdden. Dessa uppgifter ldmnas i form av utdrag ur person- och
belastningsregistret. Forsvarsmakten har mojlighet att fa sadana
utdrag betrdffande den som soker anstdllning vid ett FN-forband. Vi
anser att det finns goda skl att tillgodose Onskemalen om okade
mojligheter att fa registeruppgifter om sddana totalforsvarpliktiga
som skrivs in for vérnplikt enligt den lag om totalforsvarsplikt som
antagits av riksdagen. Vi foreslar dirfor en dndring i polisregister-
kungorelsen som gor det mojligt for Forsvarsmakten att fa utdrag
med sddana uppgifter ur Rikspolisstyrelsens polisregister. Utdragen
behdver dock inte vara fullstdndiga for att behovet skall tillgodoses.
Endast sddana uppgifter bor fa limnas ut som kan limnas ut vid
registerkontroll till forebyggande av terrorism.

Tillsyn m.m.

Kontroll skall ske av att de som lagen kommer att gélla for uppritt-
haller ett tillfredsstillande sdkerhetsskydd. Savitt giller den egna
verksamheten ligger kontrollskyldigheten i forsta hand pa myndig-
heterna, kommunerna, landstingen och foretagen sjdlva. Nir det
giller offentliga foretag har kommuner och landsting att utéva en
overgripande tillsyn Over sina foretag. Motsvarande skyldighet har
for andra foretag den statliga myndighet som regeringen bestimmer.
Vid upphandling som foranleder att sakerhetsskyddsavtal ingas an-
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kommer det pa myndigheten, kommunen eller landstinget att kon-
trollera att avtalet foljs.

Forsvarsmakten och Sikerhetspolisen skall i fortsdttningen som
hittills ha till uppgift att utdva tillsyn éver myndigheterna med den
fordelning av uppgifterna mellan sig som giller i dag. Tillsynsmyn-
dighet for kommuner och landsting blir Sdkerhetspolisen. Nar For-
svarsmakten eller Sidkerhetspolisen foretar kontroll hos foretag for
vilka myndigheter, kommuner eller landsting har kontrollskyldighet
enligt vad som sagts i foregdende stycke skall kontrollen utdvas i
samrdd med dessa.

Forfattningsregleringen

Till lagen har i forsta hand hinforts de bestimmelser som kraver
lagform, dvs. regler om regleringens syfte och tillimpningsomrade
samt formerna for registerkontroll. Dirutover aterfinns i lagen be-
stimmelser om sidkerhetsskyddsatgiarder och allmdnna regler som
skall gilla for skyddet samt om tillsyn m.m. Regeringen bemyndigas
som redan har framgatt att bestimma om registerkontroll till fore-
byggande av terrorism och att, om synnerliga skil foreligger, besluta
om utlamnande av uppgifter vid registerkontroll utéver vad som
foljer av lagen. Darutover far regeringen meddela de ndrmare fore-
skrifter som behovs for lagens tillimpning.

Till férordningen har hanforts bestimmelser som i betydande ut-
straickning motsvarar regler som i dag finns i sdkerhetsskyddsfor-
ordningen eller personalkontrollkungorelsen. Men ockséd vissa fore-
skrifter som meddelats av Forsvarsmakten och Rikspolisstyrelsen har
tagits in i forordningen. Det giller sddana regler rorande den nirma-
re utformningen av sikerhetsskyddet m.m. som bor ha generell
giltighet och alltsa bor tillimpas dven av kommuner och landsting.

Regeringen bor ockséa fa uppdra 4t myndighet att meddela bestim-
melser om lagens tillimpning. Detta dr nodvandigt framst for att inte
regeringen skall behova befatta sig med sadana uppgifter som fast-
stillande av blanketter for begdran om registerkontroll eller andra
uppgifter av rent administrativ natur som ror drendehandliaggningen
vid registerkontroll.

Vad som kan atersta att reglera sedan de grundldggande och annars
mest betydelsefulla bestimmelserna tagits in i lagen och férordningen
ar i huvudsak fragor som ror detaljer i utformningen av sdkerhets-
skyddet. I sidana fragor kan manga ginger mer dn en losning vara
mojlig for att uppna ett tillfredsstillande sdkerhetsskydd. Det finns en
risk att bindande foreskrifter kan bli onodigt detaljerade och anvisar
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en 1osning som i det enskilda fallet inte 4r den mest rationella och
kostnadseffektiva. Andra bestimmelser som myndigheterna meddelar
bor dirfor ha karaktiren av allmédnna rad.

Kostnader

Vara forslag innebdr att sdkerhetsskyddslagstiftningen kommer att
gilla dven for kommuner och landsting. De merkostnader som kan
drabba kommunerna och landstingen till foljd av detta dr emellertid
endast savitt giller bestimmelserna om registerkontroll en konse-
kvens av véra forslag. Ovriga iligganden foljer i princip redan av
bestimmelserna i lagen om civilt forsvar som trdder i kraft den 1 juli
1995.

En nyhet i lagstiftningen ar registerkontroll till forebyggande av
terrorism. Det dr svart att forutsidga vilken omfattning sadana kon-
troller kommer att fd. Som framgétt priglas vara forslag i denna del
av restriktivitet. En del av vara forslag i ovrigt dr dgnade att minska
antalet kontroller. Okningen av antalet kontroller kan dérfér samman-
taget antas bli relativt begransad.

Vi gor bedomningen att de samlade merkostnaderna for den nya
regleringen kommer att bli av marginell omfattning. Till den slut-
satsen bidrar minskningen av antalet bindande regler. Det medfor att
den nya regleringen i storre utstrickning dn dagens anger malen for
sikerhetsskyddet och i mindre utstrickning foreskriver i detalj meto-
derna for att nd detta mal. Myndigheter, kommuner, landsting och
foretag far dirmed ett 6kat utrymme att arrangera sitt sdkerhetsskydd
pa ett kostnadseffektivt satt.
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Forfattningsforslag

1. Forslag till
Sakerhetsskyddslag

Hiérigenom foreskrivs foljande.

Lagens syfte

1 § I denna lag ges bestimmelser om sikerhetsskydd.

2 § Med sikerhetsskydd avses

1. skydd mot spioneri, sabotage och andra brott som kan hota
rikets sidkerhet,

2. skydd i andra fall av uppgifter som omfattas av sekretess enligt
sekretesslagen (1980:100) och som ror rikets sikerhet, och

3. skydd mot brott som innebar anvandning av véld, hot eller tvang
for politiska syften (terrorism), dven om brotten inte hotar rikets
sakerhet. Med vald avses dven sidant vald som innebir allvarlig
forstorelse av egendom.

3 § Sikerhetsskyddet skall forebygga att

1. uppgifter som omfattas av sekretess och som ror rikets sikerhet
obehdrigen eller av oaktsamhet rdjs, dndras eller forstors (informa-
tionssdkerhet),

2. obehoriga fér tilltrade till platser ddr de kan fa tillgdng till upp-
gifter som avses i 1 eller ddr verksamhet som har betydelse for rikets
sakerhet bedrivs (tilltrddesbegrinsning),

3. personer som inte dr palitliga fran sikerhetssynpunkt deltar i
verksamhet som har betydelse for rikets sdkerhet (sdkerhetsprov-
ning).

Sakerhetsskyddet enligt forsta stycket skall utformas si att dven
behovet av skydd mot terrorism tillgodoses.

Vilka lagen giller for

4 § Lagen giller for
1. staten, kommunerna och landstingen,

31
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2. aktiebolag, handelsbolag, foreningar och stiftelser som staten,
kommuner eller landsting har ett rittsligt bestimmande inflytande
over, och

3. andra foretag som har slutit sdkerhetsskyddsavtal med staten, en
kommun eller ett landsting.

For riksdagen och myndigheterna under riksdagen giller endast
bestimmelserna om registerkontroll i 10-25 §§.

5 § Ett sikerhetsskyddsavtal som avses i 4 § 3 ingds

1. vid upphandling dir det forekommer uppgifter som skall hallas
hemliga med hinsyn till rikets sidkerhet, och

2. nir ett foretag i nidgot annat fall skall bedriva verksamhet av
betydelse for rikets sikerhet.

Sikerhetsskyddets niva

6 § 1 verksamhet dir lagen giller skall det sikerhetsskydd finnas
som behovs med hinsyn till verksamhetens art, omfattning och
Ovriga omstindigheter.

Sakerhetsskyddet skall utformas med beaktande av enskildas ratt
enligt tryckfrihetsforordningen att ta del av allmdnna handlingar.

Informationssiakerhet

7 § Vid utformningen av informationssikerheten skall behovet av
skydd vid automatisk informationsbehandling beaktas sdrskilt.

Tilltradesbegrinsning

8 § Tilltradesbegransningar skall utformas sa att obefogade in-

skrankningar inte gors i den enskildes ritt att rora sig fritt.
Bestammelser om forbud mot tilltrade till skyddsobjekt finns i

lagen (1990:217) om skydd for samhillsviktiga anldggningar m.m.

Siakerhetsprovning

9 § Sikerhetsprovning skall goras innan en person i anstillning eller
annan verksamhet anlitas for uppgifter av betydelse for rikets siker-
het eller for sysslor som dr sirskilt viktiga for skyddet mot terrorism.
Provningen skall syfta till att klarligga om personen kan antas vara
lojal mot de intressen som skyddas i denna lag och i 6vrigt palitlig
fran sikerhetssynpunkt. Sikerhetsprovningen skall omfatta register-
kontroll under de forutsittningar som anges i 12-15 §§.
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Registerkontroll

10 § Registerkontroll innebdr en begdran om att uppgifter fran
polisregister skall ldmnas ut.

Sdkerhetsklasser

11 § En anstillning skall placeras i sikerhetsklass, om anstéllningen
innebdr att den som anlitas

1. i stor omfattning far del av uppgifter som omfattas av sekretess
och som dr av synnerlig betydelse for rikets sikerhet (sikerhetsklass
1), eller

2. i en omfattning som inte dr obetydlig far del av sidana uppgifter
(sdkerhetsklass 2), eller

3. 1 ovrigt far del av uppgifter som omfattas av sekretess och som
ar av betydelse for rikets sdkerhet, om ett rojande av uppgifterna kan
antas medfora men for rikets sdkerhet som inte endast ar ringa
(sdkerhetsklass 3).

Med anstillning jamstélls uppdrag, tjdnstgoring enligt lagen (1994:
000) om totalforsvarsplikt, utbildning, besok vid totalforsvarsanligg-
ning eller deltagande i ndgon annan verksamhet som har placerats i
sikerhetsklass.

Nir registerkontroll skall goras

12 § Vid sikerhetsprovning som giller anstallning eller annan verk-
samhet som har placerats i sdkerhetsklass skall registerkontroll goras.

13 § Om det behovs for skyddet mot terrorism far registerkontroll
goras dven i andra fall, om det finns sarskilda skal.

14 § Registerkontroll far goras efter framstillning av en annan stat,
om den person som framstéllningen giller har eller har haft hemvist
1 Sverige och p det sitt som anges i 11 § skall anlitas i anstéllning
eller delta i verksamhet, for vilken det i den andra staten giller
regler om registerkontroll som motsvarar reglerna i denna lag.

15 § Registerkontroll fir underldtas, om det star klart att nigon
kontroll inte behovs dirfor att den som sikerhetsprovningen avser
tidigare har kontrollerats pa motsvarande sitt.

Sdrskild personutredning

16 § Vid registerkontroll enligt 12 eller 14 § skall en sirskild per-
sonutredning goras i den omfattning som behovs.
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Samtycke

17 § Registerkontroll och sérskild personutredning far goras endast
om den som sikerhetsprovningen géller har gett sitt samtycke.

Utldmnande av uppgifter

18 § Utlimnande av uppgifter fran polisregister vid registerkontroll
far omfatta

1. for sikerhetsklass 1 eller 2: varje uppgift om den kontrollerade
som finns tillginglig i polisregister samt, om det dr oundgéngligen
nodvindigt, motsvarande uppgifter om make eller sambo,

2. for sikerhetsklass 3: uppgifter om den kontrollerade i person-
och belastningsregistret hos Rikspolisstyrelsen och i Sakerhets-
polisens register, samt

3. vid registerkontroll enligt 13 §: uppgifter om den kontrollerade
i Sikerhetspolisens register samt uppgifter i person- och belastnings-
registret hos Rikspolisstyrelsen om dom eller misstanke om brott som
avses i 3 eller 4 kap., 8 kap. 5 eller 6 §, 12 kap. 3 § eller 13 kap.
brottsbalken, 1 eller 3 § narkotikastrafflagen (1968:64) eller 37 §
vapenlagen (1973:1176).

19 § Om det finns synnerliga skil, far utlimnandet omfatta dven
andra uppgifter 4n som anges i 18 §.

20 § En uppgift som har kommit fram vid registerkontroll eller
sdrskild personutredning far limnas ut for sikerhetsprovning endast
om den kan antas ha betydelse for provningen av den kontrollerades
palitlighet fran sikerhetssynpunkt.

21 § Innan en uppgift som har kommit fram vid registerkontroll
eller sirskild personutredning far limnas ut for sékerhetsprovning,
skall den som uppgiften avser ges tillfélle att yttra sig dver uppgiften.
Detta giller dock inte om sekretess giller enligt nigon annan be-
stimmelse i sekretesslagen (1980:100) dn 7 kap. 17 §.

Aven om sadan sekretess giller for uppgiften, skall den som upp-
giften avser ges tillfille att yttra sig innan uppgiften limnas ut, om
hans eller hennes intresse av att fa yttra sig skdligen bor ha foretride
framfor det intresse som sekretessen skall skydda.

22 § En uppgift som limnas ut vid registerkontroll far inte &tfoljas
av ndgot annat yttrande dn en fortydligande kommentar till uppgiften.
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Provningen av utldmnade uppgifter

23 § En myndighet eller ndgon annan som bestimmer om register-
kontroll avgor sjalvstindigt, om den person som provas skall fi
anlitas for den verksamhet for vilken sikerhetsprovningen gors.
Provningen skall grundas pd den kunskap som finns om den som
provas, de uppgifter som kommit fram vid registerkontroll och sir-
skild personutredning, arten av den verksamhet for vilken prov-
ningen gors och omstandigheterna i ovrigt.

24 § De uppgifter som har limnats ut vid registerkontroll eller
sarskild personutredning far inte anvindas for nigot annat indamal
an det som sdkerhetsprovningen avser.

Krav pa svenskt medborgarskap i vissa fall

25 § En anstillning som har placerats i sikerhetsklass vid en myn-
dighet, en kommun eller ett landsting fir innehas endast av den som
ar svensk medborgare.

Tillsyn

26 § Myndigheter och andra som lagen giller for skall se till
1. att personalen far utbildning i frdgor om sikerhetsskydd, och
2. att sdkerhetsskyddet kontrolleras.

27 § Nir en kommun eller ett landsting bedriver verksamhet som
avses i 4 § 2, skall kommunen eller landstinget se till att det finns ett
tillfredsstéllande sikerhetsskydd i verksamheten.

I ovrigt skall sdkerhetsskyddet hos myndigheter och andra som
lagen giller for kontrolleras av den myndighet som regeringen be-
stimmer.

Bemyndiganden

28 § Riksdagen och myndigheterna under riksdagen bestimmer om
placering i sdkerhetsklass och om registerkontroll savitt giller riks-
dagens forvaltningsomrade.

I dvrigt bestimmer regeringen om placering i sidkerhetsklass och
om registerkontroll.

Regeringen far overlata 4t myndigheter, kommuner och landsting
att bestimma om placering i sikerhetsklass 2 och 3 och om register-
kontroll. Om det finns sirskilda skal, far regeringen 6verlata dven at
foretag som avses i 4 § 2 och 3 att bestimma i motsvarande fragor.
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29 § Regeringen forordnar att registerkontroll far goras i en viss
verksambhet enligt 13 §.

30 § Regeringen bestimmer i varje sarskilt fall om utlimnande av
uppgifter enligt 19 §.

31 § Den myndighet som har lamnat ut uppgifter frin polisregister
eller sirskild personutredning for sédkerhetsprévning far bestamma att
de handlingar som har ldamnats ut skall limnas tillbaka.

32 § Regeringen eller den myndighet som regeringen bestaimmer
meddelar de nirmare foreskrifter som behovs for lagens tillimpning.
Regeringen fir forordna om undantag frin andra bestimmelser i
lagen dn sidana som giller registerkontroll.

Overgangsbestimmelser

1. Denna lag trider i kraft den 1 januari 1996.

2. Ett beslut om placering i sikerhetsklass som har meddelats med
stod av personalkontrollkungérelsen skall gilla till utgéngen av ar
1996. Till den tidpunkten skall skyddsklass 1A, 1B och 2 enligt
nimnda kungorelse motsvara sikerhetsklass 1, 2 resp. 3.

3. Genom lagen upphivs personalkontrollkungérelsen (1969:446).
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2. Forslag till
Lag om dndring 1 sekretesslagen (1980:100)

Hirigenom foreskrivs att 9 kap. 17 § sekretesslagen (1980:100)
skall ha foljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

9 kap.
17§
Sekretess giller, om inte annat foljer av 18 §, i
1. utredning enligt bestimmelserna om forundersokning i brott-
mal,

2. angeldgenhet, som avser 2. angeldgenhet, som avser
anvindning av tvangsmedel i anvdndning av tvdngsmedel i
sadant mal eller i annan verk- sadant mél eller i annan verk-
samhet for att forebygga brott samhet for att forebygga brott
eller som avser sadan personal- eller som avser siddan register-
kontroll som enligt sdrskilda kontroll som avses i sdkerhets-
bestdmmelser sker i fraga om  skyddslagen (1995:000).
tignster av betydelse for rikets
sdkerhet,

3. aklagarmyndighets, polismyndighets, tullmyndighets eller kust-
bevakningens verksamhet i ovrigt for att forebygga, uppdaga, utreda
eller beivra brott

for uppgift om enskilds personliga eller ekonomiska forhdllanden,
om det kan antas att den enskilde eller nigon honom narstdende lider
skada eller men om uppgiften rdjs.

Sekretess giller i verksamhet, som avses i forsta stycket, for an-
mélan eller utsaga fran enskild, om det kan antas att fara uppkom-
mer for att ndgon utsitts for vald eller annat allvarligt men om upp-
giften rgjs.

Utan hinder av sekretessen far uppgift lamnas till enskild enligt vad
som foreskrivs i den sirskilda lagstiftningen om unga lagdvertradare.

I fraga om uppgift i allmidn handling géller sekretessen i hogst
sjuttio ar.

Denna lag trdder i kraft den 1 januari 1996.
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3. Forslag till
Lag om édndring i lagen (1994:000) om civilt
forsvar

Harigenom foreskrivs att 9 kap. 1 och 2 §§ lagen (1994:000) om
civilt forsvar skall upphora att géilla vid utgdngen av ar 1995.

4. Forslag till
Sdkerhetsskyddsforordning

Regeringen foreskriver foljande.

1 § Idenna forordning ges bestimmelser om tillimpningen av sdker-
hetsskyddslagen (1995:000).

Vilka forordningen géller for

2 § For riksdagen och myndigheterna under riksdagen giller endast
bestammelserna om registerkontroll i 24-38 §§.

3 § For Statsradsberedningen, departementen, Regeringskansliets
forvaltningskontor och for sidana kommittéer och sirskilda utredare
som avses i kommittéforordningen (1976:119) géller endast bestdm-
melserna om registerkontroll i 10-25 §§ sidkerhetsskyddslagen och
24-38 §§ denna forordning.

4 § Vad som i denna forordning foreskrivs for myndigheter géller
ocksé for kommuner och landsting om inte annat sags.

I 19 och 20 §§ finns bestimmelser om forordningens tillimplighet
pa foretag.

Definitioner

5 § I denna forordning avses med

1. hemlig uppgift: uppgift som omfattas av sekretess enligt
sekretesslagen (1980:100) och som ror rikets sakerhet,

2. hemlig handling: allméin handling som innehaller hemlig uppgift,

3. sikerhetskinslig verksamhet: verksamhet av betydelse for rikets
sakerhet,

4. funktionsansvarig myndighet: myndighet som ar funktions-
ansvarig enligt beredskapsforordningen (1993:242).
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Siakerhetsskydd hos myndigheter
Sdkerhetsanalys

6 § Myndigheterna skall undersoka vilka uppgifter i deras verksam-
het som skall hallas hemliga av hénsyn till rikets sdkerhet och vilka
anldggningar som krédver ett sidkerhetsskydd av hinsyn till rikets
sikerhet eller for skydd mot terrorism. Resultatet av analysen skall
dokumenteras.

Sdkerhetsansvarig

7 § Vid varje myndighet skall det finnas en sdkerhetsansvarig, om
det inte dr uppenbart obehovligt. Den sdkerhetsansvarige har tillsyn
over sidkerhetsskyddet och dr i denna egenskap direkt understilld
myndighetens ledning. For den sdkerhetsansvarige skall finnas en
ersittare och om det behovs bitrddande sikerhetsansvariga.

Sakerhetsskyddsavtal vid upphandling skall trdffas under med-
verkan av den sdkerhetsansvarige.

Interna foreskrifter

8 § En myndighet skall meddela sarskilda foreskrifter om sikerhets-
skyddet inom sin verksamhet, om det inte dr uppenbart obehovligt.

Behdrighet

9 § Om nagot annat inte foljer av bestimmelser i lag, dr endast den
behorig att ta del av hemliga uppgifter som

1. behover uppgifterna for sitt arbete for myndighetens ridkning,

2. bedoms palitlig frin sdkerhetssynpunkt, och

3. har tillrdckliga kunskaper om sédkerhetsskydd.

10 § Den som ges behorighet att ta del av hemliga uppgifter skall
upplysas om riackvidden och innebérden av tystnadsplikten.

Informationssdkerhet

11 § En hemlig handling skall forses med hemligbeteckning.

12 § Hemliga handlingar som ar av synnerlig betydelse for rikets
sakerhet skall inventeras minst en gang per Ar.

Andra hemliga handlingar skall inventeras i den omfattning som
anges i myndighetens sdrskilda foreskrifter.
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13 § Om en hemlig uppgift kan ha rdjts, skall myndigheten anmaila
forhallandet till Sdkerhetspolisen, om rdjandet kan antas innebidra
men for rikets sikerhet.

14 § For forsiandelser av hemliga handlingar till utlandet skall Ut-
rikesdepartementets kurirforbindelser anlitas, om inte regeringen for
ett visst fall forordnat ndgot annat.

15 § Ett system som skall anvidndas for automatisk informationsbe-
handling av hemliga uppgifter skall vara forsett med funktioner for
behorighetskontroll och registrering av héndelser i systemet som dr
av betydelse for sikerheten.

Systemet far inte tas i drift forrdn det har godkdnts av myndig-
heten.

16 § Innan en myndighet sinder hemliga uppgifter i ett ndt utanfor
myndighetens kontroll, skall myndigheten forvissa sig om att uppgif-
terna dar ges ett fullgott informationsskydd.

Hemliga uppgifter far krypteras endast med kryptosystem som har
godkénts av Forsvarsmakten.

Sckerhetsprovning

17 § Sikerhetsprovningen skall grundas pa den personliga kinnedom
som finns om den som provningen giller, pd uppgifter som framgér
av betyg, intyg och referenser samt, i de fall sidana atgdrder &r
foreskrivna, pa uppgifter som kommit fram vid registerkontroll och
sarskild personutredning. Identitetskontroll skall goras, om det inte ar
obehovligt.

Om en myndighet foretar registerkontroll i fraga om nagon som
inte anlitas i myndighetens verksamhet skall myndigheten vid behov
samrada med den kontrollerades arbetsgivare om de atgdrder kon-
trollen bor foranleda.

Sdrskilt skydd vid statliga myndigheter

18 § Om det vid en statlig myndighet forekommer uppgifter som
omfattas av sekretess enligt 2 kap. 1 § sekretesslagen och som ror
Sveriges forbindelser med en annan stat eller mellanfolklig organisa-
tion giller bestimmelserna i 6-17 §§ for myndigheten.

Detsamma skall gilla uppgifter som omfattas av sekretess enligt 5
kap. 1 § sekretesslagen och som ror drenden om kvarhéllande av
forsindelser pa befordringsforetag, hemlig teleavlyssning eller hemlig
teledvervakning.
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Skall uppgifter som avses i andra stycket hanteras inom ett foretag,
skall Sikerhetspolisen triffa verenskommelse med foretaget om de
skyddsatgirder som behovs for att sekretessen skall kunna uppritt-
héllas.

Sikerhetsskydd hos foretag
Offentliga foretag

19 § Bestimmelserna i 6-17 §§ giller dven for foretag som avses i 4
§ 2 sidkerhetsskyddslagen nidr ett siddant foretag bedriver siker-
hetskanslig verksamhet. Bestimmelser som meddelats med stod av
denna forordning giller ockséa for foretagen.

Andra foretag

20 § For foretag som avses i 4 § 3 sakerhetsskyddslagen giller
utover lagens bestimmelser vad som bestims i sidkerhetsskydds-
avtalet.

21 § Det allménna foretrdds i forhandlingar om siakerhetsskyddsavtal
av

1. den myndighet som avser att begira in anbud eller triffa avtal
om upphandling for sikerhetskdnslig verksamhet, och

2. 1 annat fall av den funktionsansvariga myndigheten.

Overlatelse av sikerhetskinslig verksamhet

22 § Nir en myndighet skall overlata en sikerhetskinslig verksam-
het till ett foretag skall myndigheten se till att de bestimmelser om
sdkerhetsskydd som behovs tas in i avtal. Myndigheten skall vid
behov samrida med den funktionsansvariga myndigheten.

Sdkerhetsskyddsavtal vid internationellt samarbete

23 § Forsvarets materielverk far traffa avtal om sikerhetsskydd med
ett svenskt foretag, om det dr nodvandigt for att foretaget skall kunna
delta i internationellt samarbete om utveckling eller produktion av
forsvarsmateriel. 1 14 § sidkerhetsskyddslagen anges nir register-
kontroll far goras i fall som avses hir.
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Registerkontroll

Placering av anstdllningar och annan verksamhet i sdkerhetsklass och
registerkontroll

24 § Placering i sikerhetsklass 2 och 3 och registerkontroll beslutas
av

1. de myndigheter som anges i bilagan till denna forordning savitt
avser myndigheternas egen verksamhet. De beslutar i motsvarande
fragor dven for foretag som de utdvar ett rittsligt bestimmande
inflytande over,

2. Sveriges Radio AB och Sveriges Television AB for sin personal,

3. den myndighet som avser att begira in anbud eller triffa avtal
om upphandling for sikerhetskanslig verksamhet, samt

4. den funktionsansvariga myndigheten nidr foretag i andra fall
bedriver sidkerhetskidnslig verksamhet.

Regeringen beslutar om forfarandet efter framstillning enligt 14 §
sdkerhetsskyddslagen.

25 § En myndighet skall gora framstillning till regeringen om
dndrad sikerhetsklassplacering som myndigheten inte sjilv far besluta
med stod av 24 §.

26 § Registerkontroll skall goras innan en person fir anlitas i an-
stillning eller annan verksamhet som har placerats i sikerhetsklass.
Om det inte finns synnerliga skdl, far endast den kontrolleras som
kan antas komma att anlitas i verksamheten. Kontrollen skall vara
utford innan beslut fattas i det drende som har foranlett kontrollen.

Ny registerkontroll skall goras innan nigon som redan anlitas i
anstillning eller annan verksamhet som har placerats i sidkerhetsklass
far anlitas i en hogre sdkerhetsklass.

27 § Fornyad registerkontroll skall goras minst vart femte r av den
som har anlitats fér verksamhet som har placerats i sidkerhetsklass 1
eller 2. Vid behov skall darvid goras en sarskild personutredning om
den som anlitas i sdkerhetsklass 1.

Fornyad kontroll bor i 6vrigt goras nar det finns anledning till det.

Registerkontroll till skydd mot terrorism

28 § Registerkontroll enligt 13 § sdkerhetsskyddslagen fir goras i
friga om den som anlitas i anstéllning eller annan verksamhet vid en
flygplats eller vid ett skyddsobjekt enligt lagen (1990:217) om skydd
for vissa samhdllsviktiga anldggningar m.m.
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29 § Registerkontroll i fall som avses i 28 § beslutas

1. for flygplatser: av Luftfartsverket,

2. for skyddsobjekt som avses i 4 § 1 eller 2 lagen (1990:217) om
skydd for samhillsviktiga anldggningar m.m. och som huvudsakligen
disponeras av Forsvarsmakten: av Forsvarsmakten, och

3. for 6vriga skyddsobjekt utom riksdagens och regeringens bygg-
nader: av ldnsstyrelsen i det lan dir objektet finns.

Myndigheterna skall noga prova behovet av registerkontroll. Kon-
troll far endast goras om skyddsbehovet inte kan tillgodoses pa nagot
annat satt.

Framstdllning om registerkontroll

30 § En framstéllning om registerkontroll skall goras till Rikspolis-
styrelsen.

31 § Vid registerkontroll som avser sikerhetsklass 1 eller 2 skall
den kontrollerade skriftligen ldmna uppgifter om sina personliga
forhdllanden. Upplysningarna skall ldmnas in till Rikspolisstyrelsen
samtidigt med framstdllningen om registerkontroll.

Sdrskild personutredning

32 § Vid sdkerhetsprovning som giller sikerhetsklass 1 skall Siker-
hetspolisen gora en sirskild personutredning, om det inte ir obe-
hovligt. Avser provningen sikerhetsklass 2 skall en sidan personut-
redning goras om det finns sédrskilda skal.

Vid en sirskild personutredning skall Sakerhetspolisen skaffa upp-
lysningar frdn den som har beslutat om registerkontroll i den ut-
strdckning som det behdvs. Dessutom skall vid provning som giller
sdkerhetsklass 1 ett personligt samtal hallas med den som prévningen
giller. Avser provningen nagon annan skyddsklass, skall ett person-
ligt samtal hallas vid behov.

Utldmnande av uppgifter ur polisregister

33 § Frégan om utlimnande av uppgifter i polisregister avgors av
Rikspolisstyrelsens styrelse. Styrelsen ir beslutfér om ordféranden
och minst tre av lekmannaledaméterna ar nirvarande.

34 § En uppgift far lamnas ut endast om alla ir ense om beslutet.
Anser nigon av lekmannaledaméterna att uppgiften inte bor limnas
ut, far ordféranden hénskjuta drendet till regeringen, om ordféranden
anser att uppgifterna bor lamnas ut. Frigan om utlimnande skall



44  Forfattningsforslag SOU 1994:149

alltid hinskjutas till regeringen om ndgon av lekmannaledamoterna
begir det.

Styrelsen far dverlamna at sikerhetspolischefen att avgora drenden
som endast avser utlimnande av en uppgift om att den kontrollerade
har domts for brott. Detsamma géller i fraga om andra uppgifter, om
det dr uppenbart att uppgiften inte skall limnas ut.

35 § Ett beslut att inte lata den kontrollerade yttra sig over en upp-
gift innan den lamnas ut fattas av Rikspolisstyrelsens styrelse. Vid
denna provning skall styrelsen overviga, om ett personligt samtal
med den kontrollerade bor héllas.

36 § Har beslut fattats att en uppgift inte skall ldmnas ut, far det
inte framga av Rikspolisstyrelsens besked, om det finns nigon upp-
gift om den kontrollerade i polisregister eller nigon annan uppgift an
den som har limnats ut.

37 § 1 fraga om den som enligt vad som dr ként for Rikspolisstyrel-
sen anlitas for sikerhetskdnslig verksamhet skall Rikspolisstyrelsen
utan att framstillning har gjorts prova fragan om att limna ut uppgif-
ter som har forts in i polisregister efter det att registerkontroll har
gjorts. Bestimmelserna i 18-24 §§ sikerhetsskyddslagen och 33-
35 §§ denna forordning skall dirvid tilldimpas.

Dokumentation

38 § Myndigheterna skall ndr registerkontroll har gjorts dokumen-
tera beslut om godkiannande vid sékerhetsprovning.

Tillsyn

39 § Sikerhetsskyddet vid myndigheterna skall kontrolleras av

1. Forsvarsmakten for de myndigheter som hor till Forsvars-
departementet utom Kustbevakningen, Overstyrelsen for civil be-
redskap, Statens ridddningsverk, Styrelsen for psykologiskt forsvar
och civilbefilhavarna, och

2. Sikerhetspolisen for Kustbevakningen, Overstyrelsen for civil
beredskap, Statens riddningsverk, Styrelsen for psykologiskt forsvar,
civilbefilhavarna, dvriga statliga myndigheter utom Justitiekanslern
samt for kommuner och landsting.

40 § Sikerhetsskyddet hos statliga foretag som sigs i 4 § 2 siker-
hetsskyddslagen skall kontrolleras av den funktionsansvariga myndig-
heten.
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41 § Sikerhetsskyddet hos anbudsgivare eller leverantdrer som
bedriver sidkerhetskanslig verksamhet skall kontrolleras av den avtals-
slutande myndigheten.

42 § Kontroll av sdkerhetsskyddet hos foretag kan dven utforas av
Sikerhetspolisen och Forsvarsmakten. Kontrollen skall utforas i
samrdd med den myndighet som enligt 27 § sdkerhetsskyddslagen
eller 40 eller 41 § denna forordning utdvar kontroll.

43 § Sikerhetspolisen och Forsvarsmakten skall gemensamt for
varje verksamhetsar planera de kontroller som skall genomforas. Vid
behov skall kontroller genomforas gemensamt.

Foreskrifter och rad

44 § Rikspolisstyrelsen fir meddela foreskrifter om forfarandet vid
registerkontroll. Foreskrifter om kontroll av personal vid Forsvars-
makten skall meddelas i samrdd med Forsvarsmakten.

45 § Rikspolisstyrelsen och Forsvarsmakten far inom sina respektive
tillsynsomradden meddela allmdnna rad. Sddana rad skall foregas av
samrad mellan Rikspolisstyrelsen och Férsvarsmakten.

46 § Bestimmelserna i 14 § verksforordningen (1987:1100) giller
inte for foreskrifter och allmdnna rad som meddelas med stod av
denna forordning.

47 § Sidkerhetspolisen skall pa begdran ldmna rdd om sdkerhetsskydd
till regeringskansliet, till riksdagen och dess myndigheter och till
Justitiekanslern.

Anmaélan till regeringen

48 § Om det vid kontroll av sikerhetsskyddet enligt 39 eller 42 §
konstateras brister som trots pipekande inte rittas till, skall tillsyns-
myndigheten anmala forhéllandet till regeringen.

49 § Statliga myndigheter skall anmdla till chefen for det departe-
ment till vilket myndigheten hor, om det vid registerkontroll kommer
fram att en person som dr anstdlld vid myndigheten méste anses
oldmplig for sin befattning.
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50 § En myndighet som skall trdffa avtal enligt 18 § tredje stycket
eller 21 § 2 skall anmdla till regeringen, om den inte kan trédffa en
tillfredsstdllande uppgorelse.

Denna forordning trader i kraft den 1 januari 1996.

Vid ikrafttradandet av denna forordning upphéavs

- forordningen (1981:421) om sékerhetsskyddet vid statliga myn-
digheter, och

- forordningen (1975:608) om krav pa svenskt medborgarskap for
tilltrade till vissa statliga tjdnster.
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5. Forslag till
Forordning om 4ndring i polisregisterkungorelsen
(1969:38)

Regeringen foreskriver att 17 och 19 §§ polisregisterkungorelsen
(1969:38) skall ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

17 §
Utdrag av Rikspolisstyrelsens polisregister meddelas pa framstillning
av

1. Kriminalvdrdsstyrelsen i friga om den som soker anstillning
inom kriminalvarden, styrelsen eller regionchef eller styresman for
anstalt inom kriminalvirden ndr uppgiften behovs for provning av en
frdga enligt lagen (1974:203) om kriminalvard i anstalt samt Krimi-
nalvdrdsndmnden nér uppgiften behovs for provning av en friga om
villkorlig frigivning,

2. Riksbanken i frdga om bevaknings- och transportpersonal,

3. larminstallationsforetag, som avses i lagen (1983:1097) med
vissa bestimmelser om larmanldggningar m.m., i friga om den som
soker sddan anstdllning i1 foretaget i vilken ingar befattning med
larminstallationer,

4. statlig, kommunal eller landstingskommunal myndighet eller
enskild sammanslutning eller person som beslutar om anstéllning av
personal inom psykiatrisk sjukvard, vard av utvecklingsstorda eller
vard av barn och ungdom, i friga om den som soker sadan anstill-
ning,

5. Forsvarsmakten i friga om den som soker anstillning i utlands-
styrkan inom myndigheten,

6. chefen for Justitiedepartementet eller den han bemyndigar dartill
for utredning i drende om godkidnnande enligt 4 § lagen (1974:191)
om bevakningsforetag samt i drende om nad i brottmal, friga om den
som provningen giller,

7. chefen for Kulturdepartementet eller den han eller hon bemyndi-
gar dartill samt Utldnningsndmnden for utredning i drende om prov-
ning enligt lagen (1950:382) om svenskt medborgarskap, utlannings-
lagen (1989:529) eller lagen (1991:572) om sirskild utldnningskon-
troll, i friga om den som provningen giller,

8. enskild, om han genom intyg av svensk beskickning eller
svenskt konsulat eller genom egen pd heder och samvete avgiven
skriftlig forsdkran styrker att han for sin rdtt i frimmande stat ar
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beroende av utdrag av polisregister eller att han dmnar inresa, vistas,
arbeta eller bositta sig i frimmande stat och det for Rikspolisstyrel-
sen dr kint att den statens myndigheter krdver sddant registerutdrag
for att bevilja inrese-, uppehalls-, arbets- eller bosittningstillstand,

9. Finansinspektionen for ut-
redning i drende om lamplighets-
provning av storre dgare i bank-
aktiebolag i friga om den som
provningen giller.

9. Finansinspektionen for ut-
redning i drende om lamplighets-
provning av storre dgare i bank-
aktiebolag i frdga om den som
provningen giller,

10. Forsvarsmakteni fraga om
totalforsvarspliktiga som skrivs
in for varnplikt enligt lagen
(1994:000) om totalforsvarsplikt.

19 §

I utdrag enligt 17 § 1-4 och 8 fér inte tas med uppgift om annan
enligt 2 § 1 antecknad péfoljd dn

1. fingelse, villkorlig dom eller skyddstillsyn,

2. overlimnande till sdrskild vard enligt 31 kap. brottsbalken,
betriffande vard enligt lagen (1988:870) om vard av missbrukare i
vissa fall, dock endast om fingelse ar foreskrivet for brottet,

3. dagsboter over fyrtio for brott mot bestimmelse i 8, 9 eller 14
kap. brottsbalken, for misshandelsbrott eller for annat brott som
innefattar vald pa person eller hot om sidant vild,

4. boter som domts ut med tillimpning av 6 kap. 7 § eller 16 kap.
11 § brottsbalken eller for brott som avses 12 § 1 b,

5. boter som med tillimpning av 30 kap. 6 § brottsbalken domts ut
for brott for vilket fingelse dr foreskrivet.

I utdrag enligt 17 § skall anmirkas om brott, som tagits med i
utdraget och for vilket domts till skyddstillsyn, villkorlig dom eller
boter, enligt domen begatts under paverkan av sddan allvarlig
psykisk storning som avses i 30 kap. 6 § brottsbalken.

I utdrag enligt 17 § 2-8 skall inte tas med uppgift om besoksforbud
enligt lagen (1988:688) om besoksforbud.

I utdrag enligt 17 § 9 féar inte tas med uppgift om annan péfoljd &n
sddan som har domts ut med tillimpning av 8-11, 14 eller 15 kap.
brottsbalken eller skattebrottslagen (1971:69).

I utdrag enligt 17 § 10 far inte
tas med uppgifter om ndgon
annan pafoljd dn sadan som har
domts ut med tilldmpning av 3
eller 4 kap., 8 kap. 5 eller 6 §,
12 kap. 3 § eller 13 kap. brotts-
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Utdrag enligt 17 § 1-4, 8 och
9 skall begrdnsas enligt 6 och
7 §§ lagen (1965:94) om polis-
register m.m.

Forfattningsforslag

balken, 1 eller 3 § narkotika-
strafflagen (1968:64) eller 37 §
vapenlagen (1973:1176).

Utdrag enligt 17 § 1-4 och 8-
10 skall begréinsas enligt 6 och
7 §§ lagen (1965:94) om polis-
register.

Utdrag enligt 17 § 5-7 skall begrénsas enligt 6 § andra stycket och
7 § lagen (1965:94) om polisregister m.m.
Pa utdrag till enskild skall antecknas det dndamal for vilket det

utfardats.

Denna forordning trader i kraft den 1 januari 1996.

6. Forslag till

Forordning om 4dndring 1 forordningen (1989:149)
om bevakningsforetag m.m.

Regeringen foreskriver att 10 § forordningen (1989:149) om be-
vakningsforetag skall ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 §

For godkannandemyndighetens
provning av en persons med-
borgerliga pélitlighet skall upp-
gift som avses i 9 § personalkon-
trollkungorelsen (1969:446) in-
himtas. Darvid tillimpas 7, 11,
13-15 samt 22-24 §§ ndmnda
kungdrelse.

For godkédnnandemyndighetens
provning av en persons med-
borgerliga palitlighet skall upp-
gifter som avses i I8 § sdker-
hetsskyddslagen (1995:000) sa-
vitt gdller sdkerhetsklass 3 in-
hidmtas. Darvid tillimpas 20-22,
31 och 32 §§ den lagen samt 30,
33-36 och 44 §§ sdkerhets-
skyddsforordningen (1995:000).

Denna forordning trader i kraft den 1 januari 1996.
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I Bakgrund
1 Inledning

i Sékerhetsskydd

Med sikerhetsskydd avses atgirder for att skydda totalforsvaret eller
rikets sdkerhet i ovrigt. Grundliggande bestimmelser om sikerhets-
skyddet finns i forordningen (1981:421) om sikerhetsskyddet vid
statliga myndigheter (sdkerhetsskyddsférordningen). Forordningen ir
inte tillimplig p4 kommuner och landsting. Forordningen giller inte
heller for riksdagen eller dess myndigheter eller for regerings-
kansliet. Enligt forordningen aligger det varje statlig myndighet att
svara for att det finns ett tillfredsstillande sdkerhetsskydd inom
myndighetens verksamhetsomrade. Sikerhetsskyddet bestar av:

- skydd mot att obehoriga far kidnnedom om uppgifter som ir av
betydelse for totalforsvaret eller rikets sikerhet i Gvrigt och som
enligt bestimmelserna i sekretesslagen (1980:100) omfattas av
sekretess (sekretesskydd).

- skydd mot att obehoriga far tilltrade till anliggningar, omraden,
fartyg, flygplan och andra stillen dir de kan fi kidnnedom om
uppgifter som avses i foregaende punkt eller dir verksamhet som
har betydelse for totalforsvaret eller rikets sidkerhet i ovrigt bedrivs
(tilltradesskydd).

- skydd mot att nigon som inte ir palitlig fran sikerhetssynpunkt far
en sadan tjdnst eller sidant vikariat eller uppdrag som ir av be-
tydelse for totalforsvaret eller rikets sdkerhet i dvrigt (infiltrations-
skydd).

- information till berérda arbets- och uppdragstagare om sekretess-,
tilltrades- och infiltrationsskyddet vid myndigheten

- kontroll av sekretess-, tilltrddes- och infiltrationsskyddet vid myn-
digheten och av informationen om detta skydd.

Forordningen finns intagen i betinkandet som bilaga 1.
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Ansvaret for sikerhetsskyddet vilar alltsa i forsta hand pa respek-
tive myndighet. Férordningen innehaller inte nigra detaljerade regler
for hur sikerhetsskyddet skall utformas. I stillet ankommer det pa
Rikspolisstyrelsen (RPS) och Overbefilhavaren (OB), numera For-
svarsmakten, att utfirda nirmare bestimmelser och att kontrollera att
bestimmelserna foljs. Med stod av detta bemyndigande har RPS och
OB gemensamt utfardat foreskrifter, anvisningar och allméinna réad
om sikerhetsskydd (FA SAK).

Forsvarsmakten och RPS skall ocksd pa begdran i sirskilda fall
lamna rad om sikerhetsskyddet till regeringskansliet, riksdagen och
dess myndigheter, till Justitiekanslern samt till kommuner och lands-
ting.

Om en myndighet skall triffa avtal om upphandling som med
hansyn till rikets sikerhet skall héllas hemlig, skall myndigheten
triffa overenskommelse med leverantdren om de sikerhetsskyddsbe-
stimmelser som behovs i det sirskilda fallet. Detsamma giéller nar
myndigheten infordrar anbud for upphandling. P4 detta satt uppnar
man att de berorda foretagen far ett sikerhetsskydd som ar jamforligt
med det skydd som giller hos myndigheter pd grund av foreskrifter-
na i forordningen.

Bestimmelserna om sikerhetsskyddet vid upphandling fanns tidi-
gare intagna i upphandlingsforordningen (1973:600, upphévd den 31
december 1993) men aterfinns numera i sikerhetsskyddsforord-
ningen. Med stod av de éldre bestimmelserna har RPS i samrad med
OB utfirdat foreskrifter och anvisningar betréiffande sikerhetsskydd
vid upphandling for statens behov som med hinsyn till rikets saker-
het skall hillas hemlig (SUA Sikerhetsskydd Upphandling Arbete).

Det ir siledes i forsta hand sekretessbelagda uppgifter och hand-
lingar av olika slag som skyddas genom bestdimmelserna i sdkerhets-
skyddsforordningen. Darutéver kan anldggningar, foremal och om-
raden av olika slag som inte direkt innehéller sekretessbelagda upp-
gifter 4nd vara av sidan betydelse for totalforsvaret att ett sikerhets-
skydd ir pakallat for att forhindra exempelvis sabotage eller stold ur
vapenforrad. Sddana anldggningar och omraden omfattas da av be-
stimmelserna i forordningen.

En annan sak ir att ett utvecklat sikerhetsskydd kan utgoéra skydd
4dven for andra intressen dn dem som forordningen avser att skydda.
Det kan gilla rojandet av andra uppgifter n sidana som ror totalfor-
svaret och det kan gilla olika former av brottsliga angrepp. Enligt
forordningen skall myndigheterna vid behov meddela sdrskilda fore-
skrifter om sikerhetsskyddet inom sitt verksamhetsomrade. Det ar
inte ovanligt att myndigheterna i sadana foreskrifter tar in bestam-
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melser till skydd mot rdjande av sekretessbelagda uppgifter dver-
huvud taget och om skydd mot olika former av brott.

Begreppet sdkerhetsskydd har i forordningen sidlunda en snévare
innebord dn nér det anvédnds i andra sammanhang. Inom nédringslivet
anvinds i stéllet for sdkerhetsskydd ofta begreppet "Risk Manage-
ment". Det avser sdvil affirsméssiga och politiska risker i fore-
tagandet som risker for olika slag av sekretessforluster och brottslig
verksamhet. I stdllet for begreppen sekretesskydd, tilltrddesskydd och
infiltrationsskydd anvénds i allmdnhet i ndringslivet begreppen in-
formationssdkerhet, fysisk sdkerhet och personsdkerhet. Bendm-
ningarna illustrerar den vidare innebdrd som ldggs i begreppen.

Som ytterligare ett exempel pa att sidkerhetsskyddet kan omfatta
mer 4n vad som foljer av forordningen kan ndmnas de foreskrifter
som utfardats den 18 januari 1993 om sikerhetsskyddet i regerings-
kansliet. Foreskrifterna innehaller bestimmelser om sekretesskydd
som syftar till att skydda alla former av hemliga uppgifter. Till-
tradesskyddets syfte anges bland annat vara att forhindra att obe-
horiga far tilltrdde till regeringskansliets lokaler, att forhindra sabo-
tage, terroristhandlingar, spioneri, stold, skadegorelse samt andra
brott och forseelser samt att forhindra brand och andra skador.

Sékerhetsskyddet i den bemérkelse som begreppet har i sidkerhets-
skyddsforordningen syftar dock till att skydda totalférsvaret och
rikets siakerhet i Ovrigt. Sadkerhetsskyddsarbetet har ndra samband
med de beredskapsforberedelser och den beredskapsplanldggning som
bedrivs vid myndigheterna i enlighet med bestimmelserna i bered-
skapsforordningen (1993:242). Beredskapsplaneringen syftar i forsta
hand till att myndigheten skall kunna stéilla om sin verksamhet for att
kunna fungera i krig. Ett fullgott sidkerhetsskydd ar en forutsittning
for att myndighetens beredskapsplanering skall skyddas och déri-
genom &dven for att verksamheten i kris och krig skall kunna bedrivas
pa bésta mojliga sitt.

| Personalkontroll

Som har framgatt av det foregdende avsnittet utgdr infiltrations-
skyddet en del av sédkerhetsskyddet. Med infiltrationsskydd avses
skydd mot att ndgon som inte dr pélitlig fran sdkerhetssynpunkt far
en tjanst eller ett vikariat eller uppdrag som &r av betydelse for
totalforsvaret eller rikets sdkerhet i dvrigt.

Personalkontroll ir ett viktigt inslag i infiltrationsskyddet. Personal-
kontroll innebér att man i frdga om vissa befattningar som har be-
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tydelse for rikets sdkerhet inhdmtar upplysningar frdn polisregister
om den som innehar eller skall tilltrdda befattningen.

Systemet med personalkontroll vixte fram under andra vérldskriget
och tiden didrefter. Kontrollsystemet reglerades lidnge genom
sekretessbelagda kungliga brev till de myndigheter som hade att
foreta kontroll. Forst i samband med att flygdversten Stig Wenner-
strom avslojades som spion ar 1963 blev systemet ként for allmén-
heten. Personalkontrollen behandlades av den parlamentariska nimn-
den i Wennerstromaffiren (SOU 1968:4 Handldggningen av siker-
hetsfragor). Namnden foreslog att bestimmelserna om personal-
kontroll inte lingre skulle hallas hemliga. P4 grundval av nimndens
forslag utarbetades en offentlig forfattning, personalkontrollkungorel-
sen, som ersatte de hemliga breven. Personalkontrollkungorelsen
(1969:446, omtryckt 1983:764) tridde i kraft den 1 oktober 1969
och giller dnnu.

Kungorelsen finns intagen i betdnkandet som bilaga 2.

Personalkontrollen avser befattningar som pa grund av sin betydel-
se for totalforsvaret eller rikets sdkerhet i dvrigt har placerats i s.k.
skyddsklass. Antalet skyddsklasser ar tre, ndmligen 1A, 1B och 2.
Avgorande for inplaceringen i skyddsklass dr i vilken utstrdckning
befattningshavaren far del av hemliga uppgifter av betydelse eller
synnerlig betydelse for rikets sikerhet.

Personalkontrollen tillimpas inte endast vid statliga myndigheter
utan ocksd pa anstillda i enskild verksamhet som i samband med
upphandling eller utovande av andra funktioner inom totalforsvaret
far del av kinslig information. Déremot omfattar kontrollen inte
kommunalt anstdllda.

Vid personalkontroll undersoks om befattningshavaren har gjort sig
skyldig till nagot brott eller om han annars forekommer i polis-
register. Vid sidan av slagning i brottsregister av allmint slag om-
fattar kontrollen ocksa uppgifter i det register som fors av Sikerhets-
polisen (SAPO). Detta register (SAPO-registret) innehaller bl.a.
uppgifter om personer som misstinks for samrére med frimmande
underrattelseorganisationer eller terrc “strorelser eller som kan antas
delta i subversiv verksamhet, dvs. forsok att undergrdva och om-
storta den rddande samhillsordningen. For de mest kvalificerade
befattningarna kompletteras registerkontrollen med en sirskild
personutredning.

RPS avgor om uppgifter som finns i polisregister eller som har
kommit fram vid personutredningen skall 1dmnas ut till den myndig-
het som har begirt kontrollen. Det innebér att RPS skall gora en viss
bedomning av uppgifternas relevans i anstdllningsdrendet. Men det ar
den myndighet som har begért att fa ut uppgifterna som har att sjélv-
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standigt prova deras betydelse och viga dem mot 6vriga omstindig-
heter i drendet.

Den kontrollerades mgjligheter till insyn i handliaggningen av ett
personalkontrollirende dr begrinsade, eftersom sekretessen for upp-
gifter i polisregister ofta giéller dven i forhallande till den registrerade
sjalv.

En historisk tillbakablick pd personalkontrollen och en redogorelse
for den allménna debatten i amnet aterfinns i rapporten (SOU 1989:
18) SAPO - Sikerhetspolisens arbetsmetoder, s. 121 f. En redogorel-
se for ett antal rdttsfall med anknytning till personalkontrollen finns i
betinkandet (SOU 1990:51) SAPO - Sikerhetspolisens arbets-
metoder, personalkontroll och meddelarfrihet, s. 186 f.
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2 Utredningsuppdraget

il SAPO-kommittén

I november 1987 tillsattes en parlamentariskt sammansatt kommitté
(Ju 1987:05) for att se Sver verksamheten hos SAPO. En uppgift for
kommittén, SAPO-kommittén, var enligt direktiven (dir. 1987:41) att
granska SAPO:s organisation och arbetsmetoder. Uppdraget omfatta-
de dven en Oversyn av personalkontrollen. En tredje friga for
kommittén att behandla var om vissa undantag frin meddelarfriheten
borde inforas med hinsyn till rikets sikerhet.

En forsta etapp av kommitténs arbete avslutades i juli 1988 och
redovisades i delbetinkandet (SOU 1988:16) SAPO - Sikerhets-
polisens inriktning och organisation. I det betinkandet behandlades
frigor om arbetsuppgifter och organisation, ledning och parlamen-
tarisk insyn, personalpolitik samt vissa lagtekniska fragor. Efter
remissbehandling lade regeringen i februari 1989 fram ett pd be-
tinkandet grundat forslag om SAPO:s inriktning och organisation
m.m. (prop. 1988/89:108). Riksdagen bifoll forslagen (bet. 1988/
89:JuU21, rskr. 1988/89:287).

Efter avlamnandet av delbetéinkandet 4terstod for SAPO-kommittén
att utreda SAPO:s arbetsmetoder, personalkontroll och meddelarfri-
het. Regeringen beslutade att arbetet skulle forberedas i sirskild
ordning och uppdrog i oktober 1988 &t en sirskild utredare (ambassa-
doren Carl Lidbom) att ta fram underlag for det fortsatta arbetet.
Denne redovisade sitt arbete i april 1989 i rapporten (SOU:1989:18)
SAPO - Sikerhetspolisens arbetsmetoder.

SAPO-kommittén aterupptog direfter sitt arbete med rapporten som
underlag. Kommitténs arbete avslutades i juni 1990 i och med avlim-
nandet av betinkandet (SOU 1990:51) SAPO - Sikerhetspolisens
arbetsmetoder, personalkontroll och meddelarfrihet.

I friga om personalkontrollen ansig kommittén att nigra mera
grundlidggande fordndringar inte var pikallade utan att huvudlinjerna
1 det gillande systemet borde behallas. Kommittén foreslog didremot
att det skulle var mojligt att foreta personalkontroll inte endast be-
trdffande personer med tillgang till hemliga uppgifter utan ocksa till
skydd mot terroristaktioner. Nar det giller kommunerna saknas enligt



58  Utredningsuppdraget SOU 1994:149

personalkontrollkungérelsen mojlighet till kontroll av befattnings-
havare dir trots att man i kommunerna handlagger atskilliga fragor
av betydelse for totalférsvarsplaneringen. Enligt kommittén borde
personalkontroll fa utforas dven betrdffande kommunalt anstilld
personal. Dessutom foreslogs att personalkontroll skulle kunna fa ske
dven i friga om forsvarare i mal dar det forekom sekretessbelagda
uppgifter av betydelse for rikets sdkerhet.

For att fi ned antalet drenden i vilka uppgifter ldmnas ut fran
SAPO-registret foreslog kommittén att uppgifter dérifran inte skulle
fa limnas ut vid kontroller som avsig skyddsklass 2. SAPO skulle
saledes inte lingre befatta sig med personalkontrolldrenden i denna
skyddsklass. For att ytterligare forhindra att uppgifter fran SAPO-
registret limnades ut till men for den kontrollerade borde enligt
kommittén gallring i detta register ske med kortare intervaller dn
tidigare.

Enligt personalkontrollkungérelsen beslutar RPS styrelse vilka
polisregisteruppgifter som skall limnas ut. SAPO-kommittén foreslog
att frigan om utlimnande av uppgifter nir det gillde de hogsta
skyddsklasserna, 1A och 1B, i stillet skulle handliaggas av en sar-
skild nimnd, Nimnden for sikerhetspolisens register; utlimnande av
uppgifter i andra fall skulle handliggas i annan ordning. Utéver
provningen av utlimnandefrigan skulle nimnden ha till uppgift att
fortlopande utova tillsyn over SAPO:s registerhantering och dirvid
sarskilt vaka over att enskildas personliga integritet inte krinktes.

Vidare foreslog kommittén 6kade majligheter for den kontrollerade
att fa veta vilka uppgifter om honom som ldmnades ut i ett personal-
kontrolldrende.

Slutligen borde enligt SAPO-kommittén den grundliggande regle-
ringen av ett system for personalkontrol] ske i lag och inte i en for-
lag om personalkontroll som skulle ersatta personalkontrollkungorel—
sen.

Sammanfattningen av kommitténs forslag i personalkontrolldelen
och forfattningsforslaget dr fogade till detta betinkande som bilaga 3
och 4.

SAPO-kommitténs forslag remissbehandlades. I stort tillstyrktes
forslaget eller limnades utan erinran. Salunda godtogs allméint for-
slaget om en utvidgning av personalkontrollen ut6ver befattning med
sekretessbelagt material. Invindningar framférdes dock i vissa en-
skildheter, bl.a. mot forslaget att offentliga forsvarare skulle kunna
goras till foremal for personalkontroll och mot begransningarna i
friga om mojligheterna att limna ut uppgifter fran SAPO-registret.
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SAPO-kommitténs forslag och remissinstansernas instdllning
kommer att redovisas mera ingéende i samband med véira egna over-
viganden och forslag.

242 Vara direktiv

2 Personalkontroll

I direktiven anfors att SAPO-kommitténs forslag bygger pi en
lamplig balans mellan kontrollbehovet och hénsynen till den person-
liga integriteten samtidigt som allvarliga invindningar kan resas mot
vissa delar av forslaget. Det giller bl.a. forslaget att ta bort mojlig-
heterna att limna ut uppgifter frin SAPO-registret vid kontroll i
skyddsklass 2. I manga fall skulle forslaget i praktiken betyda att
uppgifter om samrére med politiska extremistorgrupper eller kontak-
ter med terrorister eller utlindska spionorganisationer inte fick
ldimnas ut vid provning av om en person ir limplig att fi en siker-
hetskinslig befattning. Detta skulle enligt direktiven medféra en
vasentlig forsvagning av skyddet mot sikerhetshotande verksamhet.
Kommittéforslaget i denna del anses darfor inte bora genomforas.
Inte heller bor enligt direktiven forslaget att fora in offentliga for-
svarare i vissa brottmdl i personalkontrollsystemet ldggas till grund
for lagstiftning.

Det sagda innebdr enligt vad som anfors i direktiven att avvikelser
under alla forhallanden maste goras frin SAPO-kommitténs forslag.
Till detta kommer att Sveriges ans6kan om medlemskap i EG har
forandrat forutsittningarna for bedomningen av SAPO-kommitténs
forslag. Manga linder i Visteuropa tillimpar enligt direktiven ett
system som bygger pd s.k. security clearance eller, med en svensk
term, sdkerhetsklarering. Systemet innebir bl.a. att skyddsklassplace-
ringen inte hinfér sig till tjdnsten utan till personen. I det linga
loppet ér det enligt direktiven knappast realistiskt att Sverige behéller
ett personalkontrollsystem som i viktiga avseenden skiljer sig fran
vad som allmént giller hos andra EG-linder.

Systemet med skyddsklassplacering som hénfor sig till tjinster
stimmer dessutom déligt med den senaste tidens utveckling inom
arbetsritten pd det offentliga omradet som gir ut pa att utmonstra
tjdnstebegreppet. Frdn den synpunkten ir det enligt direktiven en
fordel med ett system som bygger pa en skyddsklassning av perso-
ner.

Enligt direktiven leder det anforda fram till att det framstir som
olampligt att ligga fram ett forslag pa grundval av SAPO-kommittén.
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Inriktningen bor i stillet vara att utarbeta ett forslag till personal-
kontroll som bygger pa ett klareringsforfarande av europeisk modell.

Sammanfattningsvis dr alltsd malet for vart utredningsuppdrag att
ligga fram ett forslag till lag om personalkontroll som bygger pa s.k.
sikerhetsklarering i linje med vad som tillimpas i andra lidnder i
Visteuropa. I den delen ingar att vi skall informera oss om hur
systemet med sikerhetsklarering har utformats i de lander som an-
vinder detta system och hur det fungerar i praktiken.

I 6vrigt bor utredningsarbetet bygga pa de principiella 6vervagan-
den i friga om kontrollens effektivitet och skyddet for den enskilde
som redovisas i SAPO-kommitténs forslag. Vid avvigningen mellan
kontrollintresset och integritets- och rittssikerhetsintresset bor sé-
ledes kommitténs Overviganden vara vigledande s& langt det ar
mojligt.

Enligt direktiven bor det dock vara mojligt att avvika fran SAPO-
kommitténs stillningstaganden i den utstrickning som foranleds av
att kontrollen skall bygga pa ett klareringsforfarande eller om det
annars, vid jamforelser med vad som giller i andra linder, finns
l6sningar som 4r bittre dn de som kommittén har foreslagit.

I vart uppdrag ingdr att utarbeta tillimpningsforeskrifter i forord-
ningsform. En fraga som dirvid skall beaktas sirskilt &r att fa till
stand en klar och restriktiv avgrinsning av den personkrets som, i
enlighet med SAPO-kommitténs forslag, skall kunna kontrolleras av
annan anledning 4n att den kontrollerade far tillgang till hemlig
information.

Utanfor uppdraget faller frigan om lagreglering av Sikerhetspoli-
sens register, som bereds inom ramen for en Gversyn av polis-
registerlagstiftningen som helhet.

Direktiven ir i sin helhet fogade till betinkandet som bilaga 5.

2.2.2  Sikerhetsskydd

Rikspolisstyrelsen och Overbefilhavaren har i en gemensam skrivelse
till regeringen den 9 november 1992 framfort att sdkerhetsskyddsfor-
ordningen bor arbetas om och ges formen av lag. I skrivelsen fram-
halls sirskilt att kommunerna som viktiga totalforsvarsmyndigheter
borde omfattas av regleringen samt att en sidan reglering Kraver
lagform. Mot bakgrund av att sikerhetsskyddet i dag ar koncentrerat
till uppgifter som omfattas av forsvarssekretess bor vidare en ut-
vidgning av begreppet sikerhetsskydd overvagas.

I vara direktiv anges att sikerhetsskyddsférordningen behover ses
over inte bara pa grund av de skil som RPS och OB anfért utan
ocksa dirfor att det bor utredas pad vilket sitt vissa enskilda bor
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omfattas av en ny reglering om sikerhetsskydd. Hirmed avses dels
foretag som omfattas av upphandlingsforordningen, dels sddana
enskilda organ som utan att det ror sig om upphandlingsavtal be-
driver verksamhet inom totalférsvaret. Som exempel pa den senare
kategorin ndimns Svensk Elberedskap AB, som overtagit de bransch-
inriktade beredskapsresurserna vid Vattenfalls beredskapssektion, och
Telia AB, dir sekretessbelagda uppgifter som ror totalférsvaret fore-
kommer i stor utstrdckning. Enligt direktiven bor 6versynen i forsta
hand inriktas pd en lagreglering som skall omfatta kommuner och
vissa enskilda.Det bor 6vervégas i vilken utstrackning det kan vara
lampligt att behalla férordningsformen i fraga om siakerhetsskyddet
vid statliga myndigheter. I 6versynen skall inte inga att ta stdllning
till sakerhetsskyddet hos regering och riksdag.
Direktiven aterges i bilaga 6.

e Utredningsarbetet

En central friga for vart arbete har varit hur andra linders mot-
svarigheter till det svenska personalkontrollsystemet ar utformade. Vi
har genom besok informerat oss om systemen i Danmark och Norge,
Forbundsrepubliken Tyskland, Frankrike, Nederlinderna och Stor-
britannien samt USA och Kanada. Dirvid har vi ocksa tagit upp
frdgor som ror sikerhetsskyddet i stort.

I enlighet med véra direktiv har SAPO-kommitténs slutbetinkande
varit utgdngspunkten for vart arbete med personalkontrollfragorna i
ovrigt. Vi har sdledes inte gjort nigra egna mera djupgaende utred-
ningar rorande det nuvarande systemet i form av enkiter eller om-
fattande granskning av akter i personalkontrollirenden och liknande.
Fransett vissa kompletteringar i frdga om statistik m.m. har de
undersokningar som SAPO-kommittén gjort varit det huvudsakliga
underlaget i den delen. Ddremot har vi studerat handldggningen av
personalkontrollfragor hos SAPO och ocksa inhdmtat synpunkter
dérifrdn sdvil pa personalkontrollen som pé sakerhetsskyddsfragorna.
Vi har i samma fradgor ocksd haft atskilliga kontakter med foretradare
for olika myndigheter, kommuner, forsvarsindustrin och andra en-
skilda organ med uppgifter inom totalforsvaret.

Vi har ocksa fatt synpunkter pa vart arbete fran de fackliga central-
organisationerna LO, TCO och SACO.

Inom ramen fOr vart arbete har vi ocksd behandlat nagra framstall-
ningar om dndringar i personalkontrollkungérelsen som regeringen
har overlamnat till oss (dnr. Ju 91-3621, 91-3639, 91-3670 och 94-
1545).
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3 Sakerhetsskydd

3.1 Sikerhetsskyddets omfattning
3.1.1  Allmént

Sikerhetsskyddsforordningen ar som forut nimnts avsedd att skydda
uppgifter och forhallanden som ror totalférsvaret eller rikets sikerhet
1 Ovrigt. Avgrinsningen av det skyddsvirda omridet i personal-
kontrollkungorelsen ér i princip densamma. Enligt 1 § skall uppgifter
ur polisregister inhdmtas om den som innehar eller skall tilltrida en
tjdnst hos myndighet som &r av betydelse for totalforsvaret eller
rikets sdkerhet i ovrigt.

Begreppet totalforsvar dr forhillandevis vél avgrinsat. Till detta
dterkommer vi i nésta avsnitt. Med rikets sikerhet kan avses savil
den yttre sikerheten for ett nationellt oberoende som den inre siker-
heten for statsskickets bevarande. Nagon legaldefinition av begreppet
rikets sdkerhet finns inte. Uttryckets nirmare innebord har delvis
angetts i forarbeten till andra forfattningar och i praxis.

Det kan i detta sammanhang finnas anledning att uppmérksamma
de skilda uttryckssdtt som valts i forfattningar dir orden rikets saker-
het ingdr som en bestimning. Ansvar enligt 19 kap. 5 § brottsbalken
forutsitter sdlunda att men kunnat uppkomma for totalforsvaret eller
eljest for rikets sdkerhet. 2 kap. 2 § sekretesslagen anger att sekre-
tess giller for vissa uppgifter, om det kan antas att det skadar landets
forsvar eller pd annat sétt vallar fara for rikets siikerhet om uppgiften
rojs. 17 § polislagen (1984:387) anges att regeringen kan uppdra it
RPS att leda polisverksamhet for att forebygga och avsloja brott mot
rikets sdkerhet.

Sdkerhetsskyddsforordningen tar i forsta hand sikte pia hot mot
rikets yttre sikerhet. Tillimpningsféreskrifterna FA SAK har utfor-
mats med den utgangspunkten. Sikerhetsskyddet omfattar emellertid
enligt férordningen 4ven infiltrationsskydd. Detta dr nirmare reg-
lerat i personalkontrollkungorelsen, som otvivelaktigt avser skydd for
savil den yttre som den inre sdkerheten. Det kan knappast rada
nigon tvekan om att uttrycket rikets sikerhet avsetts ha samma inne-
bord i de bada forfattningarna.
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3.1.2  Skyddet av den yttre sikerheten

Skyddet for den yttre sikerheten tar i forsta hand sikte péd totalfor-
svaret. Begreppet totalférsvar finns definierat i beredskapsforord-
ningen (1993:242) som ansluter till lagen (1992:1403) om hojd
beredskap. Med totalforsvar avses sdlunda den verksamhet som ar
nodvindig for att forbereda landet infor yttre hot och for att stélla
om samhillet till krigsforhallanden. Under krig omfattar totalfor-
svaret hela den verksamhet som da skall bedrivas.

Totalforsvaret indelas traditionellt i det militdra forsvaret, civilfor-
svaret, det ekonomiska forsvaret, det psykologiska férsvaret och
ovrigt totalforsvar. Det militdra forsvaret utgors av vad som i dagligt
tal avses med termen forsvar, dvs. det vidpnade forsvaret. Civilfor-
svarets uppgift dr att i krigstid skydda och hjélpa befolkningen mot
verkningarna av stridshandlingar. Det ekonomiska forsvarets huvud-
uppgift r att trygga forsorjningen for det svenska samhillet om
landet helt eller delvis blir hinvisat till egna forsorjningsresurser. Till
det psykologiska forsvaret kan hanforas Sveriges Radios beredskap
samt planliggningen for press och 6vrig informationsoverforing samt
for folkrorelserna. I det dvriga totalforsvaret har bl.a. polisen och
sjukvarden uppgifter.

Genom regeringens proposition (1994/95:7) med forslag till lag om
civilt forsvar infors en delvis ny terminologi. Enligt 1 kap. 1 § i
lagforslaget bestar totalforsvar av militédrt forsvar och civilt forsvar.
Begreppet civilforsvar utmonstras ur lagstiftningen och ersatts av
begreppen befolkningsskydd och raddningstjinst. Ansvaret for denna
verksamhet skall enligt forslaget dvertas av kommunerna. De forénd-
ringar som foranleds av propositionen paverkar i och for sig inte
inneborden av totalforsvarsbegreppet.

Ett hot mot rikets yttre sikerhet kan forekomma, dven om det inte
utgdr ett hot mot totalforsvaret. Frigan om begreppet men for rikets
scikerhet behandlades av spionbrottsutredningen (Ds Ju 1979:6) Over-
syn av spioneribrottet m m. Utredningen ansdg att ett rojande av
uppgifter kunde innebara men for rikets sakerhet dven om uppgifter-
na inte rorde totalforsvaret. Som exempel pa straffbara former av
spioneri som inte rorde totalférsvaret ndmnde utredningen olika
former av s.k. politiskt spionage. Rojande av hemliga forhandlingar
eller verenskommelser med andra linder som skulle kunna medfora
att Sverige far svarare att hlla sig neutralt i ett eventuellt krig utan-
for vara grianser skulle kunna vara ett sidant fall. Det vore ocksa
tinkbart - ansag utredningen - att ett utforskande av svenska forhand-
lingsdirektiv infoér en gransforhandling med en frimmande nation
skulle kunna innebdra men for rikets sikerhet. Savitt géllde olika
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former av industrispionage anférde utredningen att rojande av
industriella hemligheter som inte har betydelse for forsvaret i prakti-
ken knappast kunde komma att omfattas av bestimmelsen. Rent
teoretiskt kunde det emellertid tdnkas att bevarandet av en svensk
industriell hemlighet skulle kunna ha en sddan ekonomisk betydelse
att ett rojande av informationen skulle kunna dventyra rikets oberoen-
de eller bestdnd. For att det i sddana fall som ndmnts nu skulle vara
fridga om spioneri forutsatte dock utredningen att den skada som i s&
fall vallats maste vara att jimstilla med men for rikets forsvar.
Ytterst maste girningen rora rikets oberoende eller bestind i nigot
avseende.

I proposition 1979/80:176 med forslag till dndringar i brottsbalken
fann departementschefen inte ndgon anledning till invindningar mot
utredningens slutsatser. I friga om inneborden av begreppet men for
rikets sdkerhet fann inte heller riksdagen anledning till annan be-
domning dn den utredningen gjort (bet. 1981/82:JuU 8, rskr. 1981/
82:43).

Den restriktiva syn utredningen anlade pa inneborden av begreppet
men for rikets sékerhet bor ses mot bakgrund av att det gillde be-
stimningen av det allvarliga brottet spioneri. Spioneribestimmelsen i
sin nuvarande lydelse atergar i allt vasentligt till den utformning
bestdmmelsen fick i 1948 ars lagstiftning. 1 forarbetena anges att
kravet pd men for rikets sikerhet innefattar en begrinsning till verk-
ligt betydelsefulla ting (NJA II 1948 s. 260).

Att kravet pd men for rikets sikerhet innebir en begrinsning till
uppgifter som ror nagot verkligt betydelsefullt framgir ocksi av
rittsfallet NJA 1988 s. 118. I mélet hade JK vickt atal for sadant
otillatet offentliggorande i tryckt skrift som innebar vardsloshet med
hemlig uppgift. Uppgifterna, som rorde négra polska tavelforsiljares
underrittelseverksamhet i Sverige, bedémdes av OB ha inneburit men
for rikets sakerhet dels genom att frimmande makt erhallit kinnedom
om sékerhetstjédnstens arbetsformer, inriktning, resultat och arbets-
sdtt, dels genom att styrkeuppgifter hos flygvapnet avslojats. Hogsta
domstolen ansdg dock inte att de hemliga uppgifter som avsléjats i
artiklarna var av sidan betydelse att annat dn ringa men for rikets
sikerhet kunnat uppkomma. Atalet ogillades.

Brottsbalkens bestimmelser far i och for sig anses vara centrala for
tolkningen av inneborden av rikets yttre sikerhet dven enligt siker-
hetsskyddsfoérordningen och personalkontrollkungérelsen. Det innebar
att skyddet av rikets yttre sikerhet omfattar uppgifter och forhallan-
den av rent militdr betydelse eller av betydelse for totalforsvaret i
ovrigt och andra uppgifter som har betydelse for landets nationella
oberoende.
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Den begrinsning till verkligt betydelsefulla ting som foljer av
brottsbalkens menkrav far emellertid inte forstas s att endast uppgif-
ter vars rojande innebdr men for rikets sékerhet omfattas av siker-
hetsskyddet. Brottsbalken ger vigledning for avgrénsningen av det
skyddade omridet men skaderekvisitet i brottsbalken har ingen mot-
svarighet i sikerhetsskyddsforordningen. For sékerhetsskyddet galler
endast begrinsningen att det skall vara friga om uppgifter eller for-
hallanden som ror totalforsvaret eller rikets sdkerhet i Ovrigt och
enligt personalkontrollkungérelsen att det ar friga om en tjanst som
har betydelse for totalforsvaret eller rikets sidkerhet i vrigt.

De uppgifter som offentliggjorts i det nyss nimnda rttsfallet var
uppenbart hemliga uppgifter som roérde rikets yttre sikerhet. En
annan sak ir att domstolarna inte fann att rojandet av dem innebar
sadant men att ansvar for spioneri kunde f6lja.

3.1.3  Skyddet av den inre sidkerheten

Rikets inre sikerhet kan vara hotad utan att totalforsvaret berdrs.
Angrepp mot vart demokratiska statsskick kan forekomma fran
grupperingar utan forbindelse med frimmande makt. Har avses t.ex.
forsok att tillvilla sig den politiska makten genom uppror men ocksé
anvindning av vald, hot eller tving mot statsledningen i syfte att
paverka politikens utformning. Sidana angrepp pd foretradare for
rittsvisende eller forvaltning i syfte att forhindra eller framtvinga
beslut i viss riktning kan ocksd utgéra hot mot den grundliggande
rittsordningen, liksom forsok att tysta den offentliga debatten genom
angrepp pa representanter for massmedierna eller andra opinions-
bildare. Forsok att systematiskt hindra medborgarna fran att utnyttja
sina demokratiska fri- och rittigheter bor ocksa réiknas till hoten mot
rikets inre sdkerhet. Dock bor betonas att det maste rora sig om
kriminella aktiviteter. Hot om olika patryckningsitgarder, t.ex. en
laglig arbetskonflikt for att paverka de beslutande politiska instan-
serna, kan inte uppfattas som ett hot mot den inre sikerheten.

Vild, hot eller tvang for politiska syften kan salunda utgora allvar-
liga hot mot rikets inre sikerhet. Uttrycket vald, hot eller tviang for
politiska syften brukar anvindas for att karakterisera terrorism (jfr
1§ lagen 1990:217 om skydd for samhallsviktiga anldggningar
m.m., skyddslagen). Definitionsmassigt finns det dirfor stod for att
sikerhetsskyddet hos myndigheterna redan enligt den nuvarande
sikerhetsskyddsforordningen skall utformas sa att det ocksa for-
hindrar inhemska extremistgrupper att genom terrorhandlingar rubba
den nationella stabiliteten i vért land. En annan sak dr att tillamp-
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ningsforeskrifterna inte innehaller nagot stadgande som sarskilt tar
sikte pa skydd mot terrorbrott.

Sverige har i konventioner forbundit sig att bekdimpa den interna-
tionella terrorismen. Typiskt fér denna har varit att genom terror-
handlingar sprida skriack och forvirring bland allminheten och
forsoka tvinga den politiska ledningen i ett land att verka for terroris-
ternas politiska mal i deras hemlander. Sidana girningar har fore-
kommit ocksd i Sverige. Som exempel kan nidmnas utlésningen av en
bomb pd Nybroplan i Stockholm &r 1986. Dadet - som riktades mot
ett amerikanskt flygbolag - var i och for sig allvarligt men kan
knappast sigas ha rort rikets sikerhet. Andra terroraktioner har
forekommit dir det i samband med diden har framstillts olika krav
mot statsledningen. Exempel pa sidana aktioner dr ockupationen av
den visttyska ambassaden ir 1975 eller kapningen av ett flygplan
som tvingades ner pd Bulltofta flygplats i Malmo &r 1972. Enligt var
mening utgjorde dessa dad ett hot mot rikets inre sikerhet, eftersom
den normala rittsordningen riskerade att sittas ur spel efter kraven
mot statsledningen.

Terroristlagstiftningskommittén uttalade i sitt betinkande (SOU
1989:104) Terroristlagstiftningen, att flertalet terroristbrott inte utgor
brott mot rikets sikerhet. Kommittén ansig att varken mordet pa den
Jjugoslaviske ambassadéren ar 1971 eller Bulltoftakapningen och
knappast heller ockupationen av den visttyska ambassaden kunde
sdgas utgora brott mot rikets sikerhet. Som exempel pa terroristbrott
som kunde utgdra hot mot rikets sikerhet nimndes attentat och sabo-
tage mot den centrala statsforvaltningen (bet. s. 184 och s. 259).

Att terrorverksamhet kan ta sig uttryck i olika former som kan,
men inte behdver, innebdra ett hot mot rikets sikerhet illustreras
ocksd av bestimmelsen i 4 § forordningen (1989:773) med instruk-
tion for Rikspolisstyrelsen. Dar utsdgs nimligen att RPS "dven om
verksamheten inte avser att forebygga brott mot rikets sikerhet"
ocksa leder polisverksamhet i fraga om bl. a. terrorismbekidmpning.

Ett hot mot rikets sdkerhet som bor nidmnas sirskilt och som siker-
hetsskyddsforordningen skall forebygga dr omstortande (subversiv)
verksamhet. Sidan underminerande verksamhet som syftar till att
undergriva fortroendet for vért politiska system for att forbereda ett
maktovertagande med illegala metoder kan vara ett led i inhemska
gruppers eller organisationers strategi. Men den kan ocksi vara
initierad och finansierad av frimmande makt i syfte att bereda
marken for en militir intervention. Omstértande verksamhet kan
alltsd avse savil rikets yttre som inre sikerhet.

Vilka typer av hemliga uppgifter som skall skyddas med hinsyn till
den inre sikerheten later sig inte bestimmas lika tydligt som nir det
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giller den yttre siikerheten. Det dr framst polisens sak att forebygga
brott i vart samhille. Giller det brottsliga aktiviteter som kan skada
rikets inre sikerhet si som nu har beskrivits vilar uppgiften primart
pa Sakerhetspolisen. For att SAPO skall kunna fullgora denna uppgift
har den att uppmirksamma foreteelser av de mest skiftande slag som
kan tyda pi att politiskt motiverad brottslighet forbereds. Ett nod-
vindigt hjilpmedel i sammanhanget dr anteckningar som lagrats och
bearbetats pa elektronisk vdg. Det dr uppenbart att SAPO:s register
och uppgifter i ovrigt om SAPO:s verksamhet dr av den karaktdren
att ett effektivt skydd mot réjande méste finnas. Lagstod for hemlig-
hillande av uppgifter i SAPO:s verksamhet finns i forsta hand i 5
kap. sekretesslagen som innehaller bestimmelser om sekretess med
hansyn framst till intresset att forebygga och beivra brott.

SAPO:s hantering av uppgifter som maste hallas hemliga med
hinsyn till rikets inre sikerhet har nimnts hér som ett sarskilt tydligt
exempel. Det inses ldtt att dven andra organ inom rattsvisendet i vid
mening i storre eller mindre omfattning fir anledning att hantera
uppgifter som skall hillas hemliga med hansyn till rikets inre saker-
het. Diarmed blir reglerna om sikerhetsskydd tillimpliga pd deras
verksambhet.

3.1.4  Sammanfattning

Sammanfattningsvis kan sikerhetsskyddet definieras som de atgarder
i fraiga om sekretesskydd, tilltrédesskydd och infiltrationsskydd som
vidtas for att forebygga hot mot rikets yttre och inre sikerhet. Med
den yttre sikerheten avses Sveriges forsvarsforméga, politiska obero-
ende och territoriella integritet. Med den inre sdkerheten avses
Sveriges demokratiska statsskick och institutioner.

I det foljande (avsnitt 3.2 - 3.8) redogors for innehallet i sikerhets-
skyddsforordningen och ett antal andra forfattningar som har betydel-
se for sikerhetsskyddet enligt den hir angivna definitionen. Personal-
kontrollkungorelsen, som i och for sig &r av central betydelse for
sikerhetsskyddet, forbigds hir eftersom den forfattningen kommente-
ras utforligt i avsnitt 4.

3.2 Sikerhetsskyddsforordningen

Sikerhetsskyddsforordningen  (1981:421) tillimpas pa statliga
myndigheter som befattar sig med uppgifter eller forhdllanden som
o1 totalforsvaret eller rikets sikerhet i évrigt (1 §). Den ar alltsd inte
tillimplig pa kommuner och landsting. Den giller heller inte riks-
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dagen eller dess myndigheter eller regeringskansliet eller kommittéer
och sidrskilda utredare som omfattas av kommittéforordningen
(1976:119).

Som ndmnts forut finns det fem skilda slag av sikerhetsskydd:
sekretesskydd, tilltradesskydd, infiltrationsskydd, information och
kontroll.

Enligt forordningen ansvarar varje myndighet for att det finns ett
tillfredsstédllande sakerhetsskydd (2 §).

I 4 och 5 §§ finns bestimmelser om bl. a. tillvidgagangssattet vid
utlimnande av uppgifter som ror rikets sakerhet. Avser en myndighet
att begdra in anbud eller trdffa avtal om upphandling som med héan-
syn till rikets sdkerhet skall hallas hemlig, skall myndigheten enligt
5 § tredje stycket traffa skriftlig overenskommelse med leverantoren
om det sdkerhetsskydd som behovs i det sirskilda fallet.

I 6 § stadgas att det vid varje myndighet skall finnas en sikerhets-
chef om det inte dr uppenbart obehovligt.

Enligt 7 § skall verkstéllighetsforeskrifter samt allminna rad och
rdd i sdrskilda fall meddelas av

1. Forsvarsmakten for de myndigheter som hor till Forsvarsdeparte-
mentet utom Kustbevakningen, Overstyrelsen for civil beredskap,
Statens rdddningsverk, Styrelsen for psykologiskt forsvar och civil-
befilhavarna,

2. Rikspolisstyrelsen for Kustbevakningen, Overstyrelsen for civil
beredskap, Statens raddningsverk, Styrelsen for psykologiskt forsvar,
civilbefdlhavarna samt for 6vriga myndigheter utom Justitiekanslern.

Forsvarsmakten och RPS far komma Overens om att Forsvarsmakten
skall meddela vissa foreskrifter och allmdnna rad for samtliga myn-
digheter som nu nidmnts. P4 begiran av RPS skall Forsvarsmakten
upphidva sddana regler i den man de riktar sig till myndigheter som
avses under 2.

Allmédnna rdd och rad i sirskilda fall om tekniska skyddsatgéirder
meddelas av RPS ocksa for de myndigheter som avses under 1.

Sikerhetsskyddet vid myndigheterna skall kontrolleras av Forsvars-
makten och RPS, var och en inom sitt omrade (9 §).

Forsvarsmakten och RPS skall ocksa pa begiran i sarskilda fall
lamna rdd om sékerhetsskydd till regeringskansliet, riksdagen och
dess myndigheter, Justitiekanslern samt kommuner och landstings-
kommuner (10 §).

Sammanfattningsvis har sdledes RPS och Forsvarsmakten norm-
givande, stddjande och kontrollerande uppgifter medan ansvaret for
sdkerhetsskyddet i forekommande fall dvilar myndigheterna.
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Med stod av bemyndigandet i 7 § har OB och RPS gemensamt
meddelat foreskrifter m.m. om tillampningen av sdkerhetsskyddsfor-
ordningen (FA SAK, se avsnitt 3.3 nedan).

3.3 Tillampningsforeskrifter

FA SAK

Med stéd av bemyndigandet i 7 § sdkerhetsskyddsforordningen har
OB och RPS gemensamt ar 1982 meddelat foreskrifter, anvisningar
och allmdnna radd om tiliimpningen av sdkerhetsskyddsférordningen
(FA SAK).

FA SAK innehaller savil foreskrifter och anvisningar som allminna
rad. P4 grund av myndigheternas skiftande behov innehdller FA SAK
inga detaljerade foreskrifter. Endast bestimmelser som ovillkorligen
méste gilla vid samtliga myndigheter har erhéllit formen av fore-
skrifter. Anvisningarna och de allmanna raden, som i viss méin 4r av
beskrivande karaktir, kompletterar foreskrifterna. Detta innebdr att
en anvisning som inte ar erforderlig for myndighetens verksamhet
inte behover foljas.

Liksom sikerhetsskyddsforordningen omfattar FA SAK skyddet av
uppgifter inom forsvarssekretessens omrade. Om myndigheten finner
det limpligt, kan tillimpningsomradet utvidgas till att avse dven
uppgifter som omfattas av sekretess till skydd for andra intressen.

Utover hemliga uppgifter ir FA SAK tillimplig dven pa sidana
omraden, anlidggningar och foremal som av hinsyn till totalférsvaret
eller rikets sikerhet maste skyddas. Det sagda far i forsta hand be-
tydelse for foreskrifterna om tilltradesskydd.

FA SAK innehdller 94 bestimmelser. Merparten av dessa ror
sekretesskyddet (nr 7 - 68). Hir finns regler om bl.a. behorighet att
ta del av uppgifter som ér underkastade sekretess, kopiering, regi-
strering, kvittering, hemligbeteckning, transport och forvaring av
hemliga handlingar och tystnadsplikt. Reglerna om tilltradesskydd (nr
69 - 81) bestir huvudsakligen av anvisningar och allméinna rdd om
metoder att utforma skyddet. Reglerna om infiltrationsskydd (nr 82 -
87) anknyter i forsta hand till personalkontrollforfarandet. I den
inledande bestimmelsen anges dock att infiltrationsskyddets syfte dr
att hindra den som inte bedoms pélitlig eller som i andra avseenden
ar olamplig fran sikerhetssynpunkt att fa del av sekretessbelagda
uppgifter. Detta innebir att infiltrationsskyddet riktas mot en vidare
krets 4n den som blir foremédl for personalkontroll. De avslutande
reglerna (nr 88 - 94) ror utbildning och kontroll.
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Till FA SAK finns dessutom bilagor med anvisningar om bl.a.
rojande signaler, ROS, och anvisningar for sikerhetsskyddet vid
automatisk databehandling.

SAK-DATA

For myndigheter som hor till Forsvarsdepartementet har den da-
varande myndigheten OB som komplement till FA SAK utfirdat
foreskrifter om sidkerhetsskydd vid automatisk databehandling av
sekretessbelagda uppgifter (FFS 1993:14). Foreskrifterna har ut-
arbetats 1 samrdd med Sakerhetspolisen. Mot bakgrund av bestim-
melserna i begransningsforordningen (1987:1347) har Sikerhetspoli-
sen sett sig forhindrad att utfirda foreskrifterna inom sitt ansvars-
omrade.

I 2 § begrinsningsférordningen stadgas att innan en myndighet
beslutar en regel skall regelns kostnadsmaéssiga och andra konsekven-
ser utredas och dokumenteras. Av 6 § foljer att den myndighet som
har beslutat en regel skall, si linge regeln giller, folja upp och
dokumentera regelns kostnadsmassiga konsekvenser. Sikerhets-
polisen, som fann det ogérligt att berdkna vilka kostnader foreskrif-
terna skulle medfora, anhdll i framstdllning den 4 september 1991
om regeringens medgivande att fa besluta foreskrifter och allmidnna
rdd om ADB-sikerhet. I beslut den 10 mars 1994 medgav regeringen
framstillningen. Regeringsbeslutet innebdr inte att Sikerhetspolisen
ar befriad fran skyldigheten att folja upp bestimmelserna.

SUA

Beteckningen SUA star for Sikerhetsskydd, Upphandling och Arbete.

SUA utgér RPS och OB:s foreskrifter och allménna rad betriffande
sakerhetsskydd kring upphandling for statens behov som med hinsyn
till rikets sdkerhet skall hemlighéllas. Till SUA-arbete riknas dven
planering, projektering och anbudsgivning. Ett SUA-arbete foreligger
fran det att en myndighet beslutat sitta igang ett projekt som efter
beddmning kan antas innefatta sekretessbelagda uppgifter och dir i
nagot avseende annan myndighet, foretag eller enskild person kan
komma att anlitas som anbudsgivare, leverantor, entreprenor eller
konsult.

Som SUA-arbete betraktas inte avtal m.m. om upphandling som
avses trdda i kraft forst vid beredskapshojning eller krig (krigspro-
duktion). For sddan upphandling giller sirskilda bestimmelser.
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Det ankommer péd respektive myndighet att préva om upphand-
lingen eller arbetet helt eller delvis skall betraktas som ett SUA-
arbete.

SUA-foreskrifterna ar utfirdade med stod av 14 § upphandlingsfor-
ordningen. Sedan denna forordning upphavts den 31 december 1993
aterfinns den forfattningsenliga grunden for foreskrifterna numera i
7 § sikerhetsskyddsforordningen savitt géller foreskrifter om siker-
hetsskydd i allménhet och i 24 § personalkontrollkungorelsen, savitt
giller foreskrifter om personalkontroll i samband med upphandling.

En SUA-upphandling gar enligt foreskrifterna till p& foljande stt.
Den bestillande myndigheten gor inledningsvis en bedomning av om
upphandlingen kommer att innefatta uppgifter som med hénsyn till
rikets sdkerhet skall hallas hemliga. En leverantor skall viljas som
efter myndighetens kidnnedom kan bedémas lamplig for SUA-arbete.
Leverantoren skall informeras om och godkdnna de allménna siker-
hetskrav som foljer av upphandlingen. Hérefter skall myndigheten
inhamta Forsvarsmaktens yttrande over leverantoren. Detta innebér
att personalkontroll gors pa styrelseledamoterna i foretaget. Om
Forsvarsmaktens yttrande 4r positivt, skall myndigheten besdka
foretaget for att forvissa sig om att det dr lampligt ur sikerhetssyn-
punkt (forstagangsbesok). Sddant besok kan ocksa goras av Forsvars-
makten eller av RPS. Om besoket leder till godkdnnande av leveran-
toren, foretas genom Forsvarsmaktens forsorg personalkontroll pé de
anstillda hos leverantéren som skall fa del av sekretessbelagda upp-
gifter eller utféra det kdnsliga arbetet. Innan upphandlingsavtalet
ingds skall en skriftlig overenskommelse triffas som reglerar saker-
hetsskyddet i arbetet. Leverantoren upprittar slutligen en sdkerhets-
instruktion som skall godkinnas av den bestdllande myndigheten.

Forsvarsmakten och RPS har under hosten 1994 foretagit en over-
syn av foreskrifterna i FA SAK, SUA och SAK DATA. Oversynen
har bl.a. foranletts av den omorganisation som genomfordes inom
forsvaret den 1 juli 1994. De reviderade foreskrifterna vantas ges ut
inom kort. Enligt uppgift kommer de nuvarande tre regelverken att
sammanstdllas i ett.

3.4 Lagen om skydd for samhéllsviktiga
anliggningar m.m.

I lagen (1990:217) om skydd for samhillsviktiga anldggningar m.m.
(skyddslagen) ges bestimmelser som gor det mojligt att bl.a. be-
grinsa tilltradet till anldggningar och omréden som ur sdkerhetssyn-
punkt dr viktiga for samhillet.
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De dndamal som far laggas till grund for beslut om skyddsatgéirder
enligt lagen dr skydd mot sabotage, skydd mot anvindning av vild,
hot eller tvang for politiska syften (terrorism), skydd mot spioneri
samt rojande i andra fall av hemliga uppgifter som ror totalforsvaret
samt skydd for allménheten mot skada som kan uppkomma till f6ljd
av militdr verksamhet (1 §).

Enligt forarbetena skall lagens bestimmelser tillimpas restriktivt
och med urskillning. En noggrann prévning maste alltid ske av om
de foreliggande riskerna dr si stora att de uppviger oldgenheterna
med den ténkta skyddsatgarden (prop. 1989/90:54 s. 59f.). En be-
staimmelse med denna innebord har tagits in i 2 §.

For att ett beslut om tilltrddesférbud skall fo meddelas méaste nigon
av de i 1 § uppriknade riskfaktorerna foreligga. Som skyddsobjekt
kan forklaras anldggningar och omraden samt fartyg och luftfartyg.

Kretsen av anldggningar som kan utgora skyddsobjekt ir inte obe-
gransad. Enligt 4 § far som skyddsobjekt forklaras

1. statliga fOrvaltningsbyggnader samt statschefens residens och
statsministerns bostad,

2. anldggningar och omraden till vilka staten har dganderitt eller
nyttjanderitt och som disponeras av forsvarsmakten samt militira
fartyg och luftfartyg,

3. anldggningar eller omrdden som anvinds eller dr avsedda for
ledning av civilforsvarsverksamhet, for energiférsorjning, vattenfor-
sorjning, rundradioforsorjning, radio- och telekommunikationer,
transporter eller forsvarsindustriella dndamal,

4. omridden dir forsvarsmakten tillfalligt bedriver Gvningar, prov
eller forsok, och

5. omrdden dir forsvarsmakten har satts in for att méta ett vipnat
angrepp mot Sverige eller for att hindra en krinkning av Sveriges
territorium.

Nir landet befinner sig i krig eller krigsfara kan lagens tillimpnings-
omrade utvidgas (5 §).

I 7 § regleras verkningarna av ett beslut om skyddsobjekt. Den
normala innebdrden av ett beslut 4r att obehoriga inte har tilltride till
skyddsobjektet. Verkningarna av beslutet kan dock begrinsas till
férbud mot att ta fotografier eller métningar eller gora andra avbild-
ningar, beskrivningar av eller inom skyddsobjektet eller mot att
bada, dyka, ankra eller fiska dir.
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19 -18 §§ finns bestimmelser om bevakning av skyddsobjekt. Den
som bevakar ett skyddsobjekt far under vissa angivna forhallanden
bl.a. besluta om kroppsvisitation samt avvisa eller tillfalligt om-
hinderta person inom eller vid skyddsobjektet.

Genom 19 § har regeringen eller den myndighet regeringen be-
stimmer getts mojlighet att foreldgga den som bedriver verksamhet
av betydelse for totalforsvaret att anordna bevakning, sdtta upp in-
hignader eller vidta andra liknande atgarder for att tillgodose de
dandamél som avses i lagen.

I lagen finns vidare bestimmelser om militira skyddsomraden,
sjomitning och lodning samt ansvarsbestimmelser.

Enligt forordningen om skydd for samhillsviktiga anldggningar
(1990:1334) meddelas beslut om skyddsobjekt av forsvarsomrades-
befilhavaren i de fall som avses i 4 § 1 och 2 och i Ovriga fall av
linsstyrelsen i det ldn déir objektet finns.

35 Sekretesslagen

Sekretesslagen (1980:100) innehaller bestimmelser om tystnadsplikt
i det allminnas verksamhet och om forbud att limna ut allmédnna
handlingar. 1 sistnimnda hénseende innebdr bestdimmelserna en
begrinsning av den i tryckfrihetsforordningen stadgade ritten att ta
del av allminna handlingar. Av 1 kap. 6 § sekretesslagen framgér att
lagens forbud giller for myndigheter och deras funktionérer. Med
myndighet jamstills enligt 1 kap. 8 § riksdagen, kyrkomotet och
beslutande kommunal forsamling.

Bestimmelserna i sekretesslagen innebédr forbud att rdja uppgift
som omfattas av sekretess oavsett om det sker muntligen eller genom
att allmin handling ldimnas ut eller om det sker pd annat sitt. Detta
ar ett uttryck for grundtanken bakom sekretesslagen att sekretessbe-
hovet i princip dr detsamma vare sig en uppgift dr dokumenterad 1 en
allmin handling eller ej.

Den bestimmelse i sekretesslagen som ndrmast tar sikte pa att
skydda totalforsvaret eller rikets sdkerhet i dvrigt dr 2 kap. 2 §, den
s.k. forsvarssekretessen. Forsvarssekretessen géller inom hela det
allminnas verksamhet, men har sin storsta betydelse hos forsvars-
maktens myndigheter och sadana civila myndigheter som handlidgger
totalforsvarsfragor.

Forsvarssekretessen omfattar uppgifter som angdr verksamhet for
att forsvara landet eller planliggning eller annan forberedelse av
sadan verksamhet eller som i Ovrigt ror totalforsvaret, om det kan
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antas att det skadar landets forsvar eller pa annat sitt vallar fara for
rikets sdkerhet om uppgifterna rojs.

Andra sekretessbestimmelser som kan ha betydelse for rikets
sdkerhet dr 2 kap. 1 § (utrikessekretess) och 5 kap. 1 § (forundersok-
ningssekretess). Av 7 § sekretessforordningen framgar att uppgifter
som omfattas av sekretess enligt dessa bestimmelser forutsitts kunna
vara av synnerlig betydelse for rikets sikerhet. Ytterligare sekretess-
bestimmelser som kan ha betydelse for rikets sikerhet ar 5 kap. 2
och 3 §§ (sdkerhets- och bevakningsitgirder samt chiffer, koder
m.m.).

Sekretesslagen innehéller inga bestimmelser som anger pa vilket
sdtt sekretessen skall uppritthallas eller vilka skyddsétgirder som bor
vidtas i detta syfte.

3.6 Lagen om skydd for foretagshemligheter

Sekretesslagen innehdller bestimmelser om tystnadsplikt i det
allmdnnas verksamhet och om forbud mot att ldmna ut allmdnna
handlingar. Genom lagen (1990:409) om skydd for foretagshemlig-
heter har det tillskapats ett skydd for sidan information om affirs-
eller driftsforhallanden i en néringsidkares rorelse som nérings-
idkaren héller hemlig och vars réjande ar dgnat att medfora skada for
honom i konkurrenshinseende. Med naringsidkare menas inte bara
privata foretag utan ocksa affiarsdrivande verk och andra myndigheter
1 den man de driver affirsverksamhet.

Lagen giller vidare endast obehériga angrepp pa en foretagshem-
lighet. Som ett obehdrigt angrepp anses inte att nigon anskaffar,
utnyttjar eller réjer en foretagshemlighet hos en niringsidkare for att
offentliggdra eller infér en myndighet avslja nigot som skiligen kan
misstédnkas utgora brott, pd vilket fingelse kan folja, eller som kan
anses utgora annat allvarligt missforhallande i naringsidkarens
rorelse.

De till lagen knutna straffbestimmelserna innebir att den som
uppsétligen bereder sig tillgang till en foretagshemlighet skall domas
for foretagsspioneri, resp. att den som anskaffar en foretagshemlighet
med vetskap om att den som tillhandahéller hemligheten eller nigon
fore honom har berett sig tillgdng till denna genom foretagsspioneri
skall domas for olovlig befattning med foretagshemlighet.

Straffbestimmelserna i lagen kompletteras med regler om skade-
stdndsansvar i foljande tre typsituationer:

1. Skadestindsansvar for den som gor sig skyldig till brott enligt vad
som sagts i det foregéende.
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2. Skadestandsansvar vid avtalade tystnadsplikter. Hir avses det fall
att nigon obehorigen utnyttjar eller rojer en foretagshemlighet som
han i fortroende fatt del av i samband med en affarsforbindelse med
en niringsidkare. Vidare avses det fallet nir en arbetstagare obe-
horigen utnyttjar eller rojer en foretagshemlighet som han fatt del av
i sin anstillning.

3. Skadestindsansvar for den som utnyttjar eller rojer en foretags-
hemlighet som i ett tidigare led varit féremal for obehorigt angrepp.

307 Brottsbalken

I 18 kap. brottsbalken finns straffbestimmelser till skydd for rikets
inre sikerhet. Uppror (1 §) foreligger nir nagon foretar handling i
uppsat att med vapenmakt eller eljest med valdsamma medel omstorta
statsskicket eller for att framtvinga eller hindra atgérd eller beslut av
statsledningen eller hogsta domarmakten. En forutsittning for
straffansvar 4r att det har forelegat fara for uppsatets forverkligande.
I 4 § straffbelidggs olovlig karverksamhet som bestdr i att bilda eller
delta i sidan organisation som ldtt kan utvecklas till sddant makt-
medel som militir trupp eller polisstyrka. Den som utovar olaga
tvang eller olaga hot for att paverka den allminna asiktsbildningen
kan domas for brott mot medborgerlig frihet (5 §).

"Om brott mot rikets sikerhet" ar rubriken till 19 kap. brotts-
balken. I kapitlet stadgas straff for garningar som kan hota rikets
yttre sikerhet. Det centrala brottet i kapitlet dr spioneribestimmelsen
(5 §). Spioneri innebir i korthet att nigon med direkt uppsit gar
frimmande makt tillhanda genom att roja uppgift om forhallande,
vars uppenbarande innebdr men for totalforsvaret eller annars for
rikets sdkerhet.

7 och 8 §§ ror obehorig befattning med hemlig uppgift. Detta brott
skiljer sig fran spioneri satillvida att det inte foreligger nigot krav pa
syfte att ga frimmande makt tillhanda.

9 § ror brottet vardsloshet med hemlig uppgift. Det ar friga om ett
oaktsamhetsbrott dir rekvisiten annars ar de samma som vid brottet
obehorig befattning med hemlig uppgift.

Olovlig underrittelseverksamhet (10 §) ligger spioneribrottet nira.
Den grundlidggande skillnaden ar att for spioneri krévs att garningen
skall kunna medfora men for rikets sikerhet, medan olovlig under-
rittelseverksamhet skall kunna medfora men for en frimmande makts
sikerhet. Ytterligare en skillnad ér att for spioneri straffas den som
utfor enstaka handlingar, men for olovlig underrittelseverksamhet
krivs att det skall vara friga om en verksamhet som kontinuerligt
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pagar. I likhet med spioneribrottet 4r det likgiltigt om de uppgifter
som anskaffas 4r hemliga eller inte. Likasd krivs direkt uppsat. I
10 § andra stycket regleras en annan form av olovlig underrittelse-
verksamhet, ndmligen nir brottet riktar sig mot flyktingar eller andra
enskilda personer. Brott foreligger nir ndgon hdr i riket for att ga
frimmande makt tillhanda hemligen eller med anvindande av
svikliga medel bedriver verksamhet for anskaffande av uppgifter om
annans personliga forhdllanden eller limnar medverkan till sidan
verksambhet.

I 19 kap. brottsbalken finns vidare bestimmelser om straff for bl.a.
hogforrédderi, troldshet vid férhandling med frimmande makt, olovlig
varvning och tagande av utlindskt understod. Den ndrmare inne-
borden av dessa bestimmelser utvecklas inte nirmare hir.

Ytterligare ett antal straffbestimmelser i brottsbalken kan ha be-
tydelse for sidkerhetsskyddet dven om bestimmelserna inte direkt
utpekar rikets sikerhet som det intresse som skall tillgodoses genom
straffsanktionerna. Sdlunda kan bade tillgreppsbrotten och troldshets-
brotten (exempelvis stold och forskingring) utgéra angrepp mot rikets
sdkerhet. Stold ur ett mobiliseringsforrdd kan utgora ett exempel pa
ett sddant brott.

Bland brotten mot frihet och frid i 4 kap. BrB kan nimnas 6 §
andra stycket om olaga intrdng. Med stadgandet asyftas att skapa ett
skydd for lokaler dir médnniskor arbetar eller eljest vistas. Genom
stadgandet ges stod for att kunna avvisa eller avhysa obehoriga per-
soner frin myndigheters och foretags lokaler. I 4 kap. finns ocksa
bestammelser om brytande av post- och telehemlighet, om intring i
forvar samt om olovlig avlyssning (8, 9 och 9a §§). Aven dessa brott
kan berora forhdllanden av betydelse for rikets sikerhet.

[ 13 kap. BrB aterfinns de allmanfarliga brotten. Storst betydelse i
detta sammanhang har bestimmelserna om sabotage och grovt sabo-
tage 1 4 och 5 §§. Sabotage foreligger bl.a. nir nagon forstor eller
skadar egendom som har avsevird betydelse for rikets forsvar, folk-
forsorjning, rittsskipning eller forvaltning eller for uppritthillande
av allméin ordning och sdkerhet i riket.

I 20 kap. 1 § BrB stadgas om straff for tjanstefel. Till straff skall
den démas som uppsétligen eller av oaktsamhet vid myndighetsut-
ovning genom handling eller underlatenhet asidositter vad som giller
for uppgiften. Om girningen med hénsyn till girningsmannens be-
fogenheter eller uppgiftens samband med myndighetsutovningen i
ovrigt eller till andra omstandigheter 4r att bedoma som ringa, skall
inte domas till ansvar.

Myndighetsutdvning forutsitter i princip nagon form av offentlig
maktutdvning mot enskild. Frigan huruvida en tjdnsteman kan domas
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till ansvar for underlatenhet att iaktta bestimmelserna i sdkerhets-
skyddsforordningen eller i foreskrifter som meddelats av RPS eller
Forsvarsmakten behandlas i avsnitt 9.5 nedan.

I 20 kap. 3 § BrB aterfinns stadgandet om brott mot tystnadsplikt.
Bestimmelsen lyder:

Rojer ndgon uppgift, som han ér pliktig att hemlighdlla enligt lag
eller annan forfattning eller enligt forordnande eller forbehall som
har meddelats med stdd av lag eller annan forfattning, eller ut-
nyttjar han olovligen sddan hemlighet, domes, om ej gérningen
eljest dr sirskilt belagd med straff, for brott mot tystnadsplikt till
boter eller faingelse i hogst ett ar.

Den som av oaktsamhet begar girning som avses i forsta
stycket, domes till boter. I ringa fall skall dock ej domas till an-
svar.

Bestimmelsen utgor i forsta hand en till sekretesslagen kopplad
sanktionsbestimmelse. Tystnadsplikt foreskrivs dock dven i andra
forfattningar, exempelvis for tolkar, praster och advokater. Ett rojan-
de kan vara straffbart oavsett om det dr en handling som limnas ut
eller om uppgiften ldmnas muntligen.

Medan spioneribrottet och brottet vardsléshet med hemlig uppgift
endast kan omfatta sddana girningar dir utlimnandet av uppgifterna
orsakar men for totalforsvaret eller annars for rikets sikerhet, kan
ansvar for brott mot tystnadsplikt aktualiseras oavsett vilken typ av
sekretess som géller for uppgiften.

3.8 Andra forfattningar med betydelse for
sikerhetsskyddet

Utan ansprak pa fullstindighet redovisas under denna rubrik andra
forfattningar som har betydelse for skyddet av rikets sékerhet.

Sikerhetsskyddet hos riksdagen regleras utforligt i lagen (1983:953)
om sdkerhetsskydd i riksdagen. Sikerhetsskyddet enligt lagen om-
fattar i princip samma &tgirder som anges i sdkerhetsskyddsfor-
ordningen. Till riksdagens sikerhetsskydd hénfors dock édven bered-
skapsatgirder mot brand och andra skador i riksdagens lokaler.
Vidare kan noteras att sekretesskydd och infiltrationsskydd skall
uppritthallas dven for hemliga uppgifter som ror Sveriges forbindel-
ser med annan stat eller mellanfolklig organisation.
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Enligt lagen (1988:144) om sdkerhetskontroll vid sammantride med
riksdagens kammare och utskott far talmannen besluta om siker-
hetskontroll av besokare i riksdagen om det till foljd av sirskilda
omstdndigheter finns risk for att det vid ett sammantride kan komma
att forovas brott som innebdr en allvarlig fara fér ndgons liv, hilsa
eller frihet eller for omfattande forstorelse av egendom. Vid kon-
trollen skall vapen och andra foremal som kan komma till anvind-
ning vid sddana brott eftersokas. Kroppsvisitation fir da ske.

I tilltradesforordningen (1992:118) regleras forutsittningarna for
utlandska statsfartyg, statsluftfartyg och militiara fordon att f2 tilltrade
till svenskt territorium. I forordningen finns vidare bestimmelser
som anger vad sddana fartyg och fordon har att iaktta inom territo-
riet.

I forordningen (1982:118) om forsvarsmaktens ingripanden vid
krdnkningar av Sveriges territorium under fred och neutralitet m.m.
(IKFN-forordningen) regleras bl.a. dligganden och befogenheter for
Forsvarsmakten att under fredstid ingripa mot kriankningar av svenskt
territorium. Exempelvis anges under vilka forutsittningar fartyg far
avvisas eller prejas och nir vapenmakt far sittas in.

I forordningen finns ocksd bestimmelser som reglerar Forsvars-
maktens dligganden mot krigforande utlidndska staters fartyg.

Enligt lagen (1993:1742) om skydd for landskapsinformation krivs
tillstdnd for sjomitning, for fotografering fran luftfartyg, for upp-
rittande av databaser med landskapsinformation samt for spridning
av bl.a. kartor och flygbilder.

Ar Sverige i krigsfara eller rader det sidana utormordentliga for-
hillanden som dr foranledda av att det ar krig utanfoér Sveriges grin-
ser eller av att Sverige har varit i krig eller krigsfara, fir regeringen
enligt lagen (1992:1403) om hojd beredskap besluta om hojd bered-
skap. HOjd beredskap édr antingen skirpt beredskap eller hogsta
beredskap.

I lagen anges vad kommuner och landsting skall iaktta under hojd
beredskap for att de skall kunna fullgora sina uppgifter inom totalfor-
svaret. Vidare anges vilka dtgdrder som enskilda organisationer och
foretag, som enligt overenskommelse eller pd annan grund ir skyl-
diga att fortsitta sin verksamhet i krig, skall vidta for att kunna
fullgdra sina skyldigheter.

I beredskapsforordningen (1993:242) anges bl.a. hur beslut om hojd
beredskap tillkdnnages samt vilka atgirder som skall vidtas vid hojd
beredskap. Vidare anges vilka myndigheter som ir beredskapsmyn-
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digheter. Med beredskapsmyndighet menas en myndighet som har
stor betydelse for totalforsvaret. En sidan myndighet skall fortsitta
sin verksamhet under hojd beredskap. Flertalet beredskapsmyndig-
heter och vissa andra myndigheters verksamhet héinfors till sérskilt
angivna funktioner i totalforsvarsorganisationen. For varje funktion
finns en ansvarig myndighet som har samordningsansvaret inom
funktionen. Salunda ir exempelvis Socialstyrelsen anvarig myndighet
for funktionen hilso- och sjukvard. Ovriga myndigheter med upp-
gifter inom funktionen dr Statens livsmedelsverk, Statens naturvards-
verk, Likemedelsverket och Smittskyddsinstitutet.

I polislagen (1984:387) finns grundliggande bestimmelser om poli-
sens verksamhet. Lagen giller for polisverksamhet i allmédnhet och ér
saledes tillimplig bide for den oppna polisen och for Sikerhets-
polisen.

Av lagens 2 § framgar att till polisens uppgifter hor att forebygga
brott. Enligt 7 § kan regeringen uppdra at Rikspolisstyrelsen att leda
polisverksamhet for att forebygga och avsldja brott mot rikets saker-
het. Med stod av bemyndigandet i polislagen skall siledes regeringen
i instruktion for RPS ta in regler om den nidrmare avgransningen av
Sikerhetspolisens uppgifter.

1 forordningen (1989:773) med instruktion for Rikspolisstyrelsen finns
bl.a. bestimmelser om styrelsens uppgifter och befogenheter i fraga
om att utova polisledning samt om myndighetens ledning och organi-
sation. Av 1 § framgér att SAPO hor till RPS.

Den grundlidggande bestimmelsen nir det géller SAPO:s befattning
med sikerhetsfragor dr bemyndigandet i 4 § att leda polisverksamhet
for att forebygga och avslgja brott mot rikets sikerhet. Med att leda
polisverksamhet menas att leda verksamheten med de polisstyrkor
som myndigheten disponerar ¢ver, antingen med egen personal eller
med personal frdn andra polismyndigheter som RPS disponerar som
polisforstiarkning.

Av 5 § framgar vidare att SAPO skall fullgora de uppgifter som
RPS har att utfora enligt personalkontrollkungorelsen och sidkerhets-
skyddsforordningen.

Enligt 1 § lagen (1991:572) om sdrskild utldnningskontroll far en
utlinning utvisas ur landet, om det

1. behovs av hinsyn till rikets sdkerhet, eller

2. med hansyn till vad som ér kint om utlanningens tidigare verk-
samhet och ovriga omstindigheter kan befaras att han kommer att
begi eller medverka till brottslig garning som innefattar vald, hot
eller tvang for politiska syften.
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Utvisningsgrunden i punkt 1 ar i forsta hand avsedd att tillimpas pa
personer som kan antas begd spioneri och liknande brott mot rikets
yttre sdkerhet men den kan tillimpas dven nir rikets inre sidkerhet
hotas. Punkt 2 motsvarar en bestimmelse i den numera upphivda
s.k. terroristlagen. I lagen finns dven bestimmelser om tvangsat-
garder, bl.a. for fall nar utvisning av en utlinning inte har kunnat
verkstillas.

Har en statlig tjdnst hanforts till skyddsklass enligt personalkontroll-
kungorelsen, far tjdnsten enligt forordningen (1975:608) om krav pa
svenskt medborgarskap for tilltrdde till vissa statliga tjinster inte
tillsdttas med annan dn svensk medborgare.

[ lagen (1992:1528) om offentlig upphandling finns bestimmelser om
formerna for den offentliga upphandlingen. Lagen bygger pi tva
grundprinciper som skall tillimpas i all offentlig upphandling, nim-
ligen affarsmissighet och objektivitet. Genom omfattande dndringar
ar 1993 har lagen anpassats till de krav som foljer av EES-avtalet.
For upphandling som omfattas av sekretess eller andra sirskilda
begrinsningar med hénsyn till rikets sikerhet och for upphandling av
forsvarsprodukter och tjanster som inte har civil anvindning, giller
lagens bestimmelser endast i begransad utstrickning (1 kap. 3 §
andra stycket). Vid sadan upphandling fir dessutom regeringen,
eller, efter regeringens bemyndigande, upphandlande enhet géra de
avsteg frdn lagen som dr nodvindiga av hinsyn till férsvars- och
utrikespolitiska intressen (6 kap. 17 §). Av sikerhetsskyddsforord-
ningen foljer att sékerhetsskyddet vid upphandling som med hiinsyn
till rikets sékerhet skall hallas hemlig, skall regleras i skriftlig dver-
enskommelse mellan upphandlande myndighet och leverantor.

[ lagen om civilt forsvar som antogs av riksdagen den 15 december
1994 regleras kommunernas, landstingens och de kyrkliga kommu-
nernas ansvar inom det civila forsvaret. Lagen innehdller ocksa
bestimmelser om hemskydd, verksskydd och befolkningsskydd. Med
civilt forsvar forstas enligt lagen den del av totalforsvaret som inte ar
militdrt forsvar. Civilforsvaret ersitts av befolkningsskydd och ridd-
ningstjanst och blir i fortsittningen en kommunal uppgift i stillet for
en statlig. I lagen finns dven bestimmelser om sikerhetsskydd hos
kommuner, landsting och kyrkliga kommuner. Utformningen av
lagen i denna del redovisas nirmare i avsnitt 6.2.4.
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3.9 Sakerhetspolisens
sakerhetsskyddsverksamhet

SAPO-kommittén tillsattes i november 1987 med uppgift att gora en
oversyn av den svenska sikerhetspolisen. Kommittén avgav tva
betinkanden, SOU 1988:16 Sikerhetspolisens inriktning och organi-
sation samt SOU 1990:51 Sikerhetspolisens arbetsmetoder, personal-
kontroll och meddelarfrihet. I det forsta betinkandet uppmérksamma-
des sikerhetsskyddstjiansten vid SAPO. SAPO-kommittén ansig att
sikerhetspolisen borde behdlla sitt dvergripande ansvar for den civila
delen av totalforsvaret och, jimte OB, for forsvarsindustrin. SAPO-
kommittén ansig dock att sikerhetspolisens arbete p& omréidet i
alltfor hog grad var inriktat pa tekniska frigor sdsom las och larm.
SAPO borde enligt kommittén i forsta hand inrikta sin sikerhets-
skyddsfunktion mot dvergripande radgivning till berérda myndigheter
och foretag. Siktet borde vara instillt pi frigor om myndighetens
respektive foretagets sikerhetspolicy, snarare &n detaljerna i skyddet.
En sikerhetspolicy borde grundas pa en analys av vilket behov av
sikerhetsskydd som egentligen finns i myndigheten eller foretaget.
Analysen borde leda fram till ett beslut om hur skyddet bor organise-
ras. Med en sadan genomtinkt sikerhetspolicy skulle det bli mojligt
att koncentrera sikerhetsskyddet till omraden dar det verkligen
behdvs och behalla en onskvird dppenhet pa andra omraden (SOU
1988:16 s. 178f.).

I regeringens proposition om Sikerhetspolisens inriktning och
organisation m.m. (prop. 1988/89:108) uttalade departementschefen
att han stillde sig bakom huvuddelen av vad kommittén anforde i sitt
delbetinkande. Departementschefen menade ocksé att frigorna roran-
de siikerhetspolisens inriktning och organisation, dven om de i och
for sig inte krivde nagot riksdagsbeslut, var av sadan beskaffenhet
att regeringen borde bereda riksdagen tillfille att ta del av vad som
anfordes i propositionen.

SAPO:s sakerhetsskyddstjdnst har de senaste aren utvecklats i den
riktning som foresprékats av SAPO-kommittén. Atgirder kring till-
tridesskydd har minskat till férman fér en mer totalkomponerad
brottsforebyggande verksamhet. Kontrollverksamheten har okat i
omfattning.

Verksamheten bedrivs i dag vid sikerhetsskyddsroteln samt i viss
man inom SAPO:s lokala organisation. Roteln ar indelad i fem funk-
tioner, for myndigheter, foretag, personalkontroll, dataskydd och
internt sakerhetsskydd.

Funktionerna for myndigheter och foretag inriktar sin verksamhet
huvudsakligen pa kontroll och radgivning till berorda myndigheter
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och foretag. Varje ar kontrolleras 4 - 6 civila totalférsvarsmyndig-
heter. Ndrmare 100 SUA-foretag besoks varje ar. Vid besoken fore-
kommer savil kontroll som radgivning och eventuell uppfoljning av
tidigare besok. Ménga besok ar s.k. forstagingsbesok enligt bestim-
melserna i SUA punkt 4. Kontrollerna vid foretagen sker ofta i sam-
verkan med Forsvarsmakten eller bestillande myndighet. Vid be-
soken upprittas protokoll dar brister och forslag till sikerhetshojande
atgérder antecknas. Normalt sker en uppfdljning genom ett aterbesok
inom tva 4r om brister har konstaterats vid det forsta besoket.

I SAPO:s verksamhetsberittelse for 1993/94 beskrivs resultatet av
myndighetskontrollerna pa foljande sitt:

Som ett generellt omdéme om de kontrollerade myndigheterna kan
dven i dr ségas att de har en val anpassad sikerhetsorganisation och
att man dr vl medveten om vad som ir skyddsvirt. Hanteringen
av sekretessbelagd information utfors pa ett tillfredsstillande stt
savitt avser pappersdokument. Fortfarande finns brister pa olika
héll ndr det giller hanteringen av hemlig information pi ADB-
media. Alltmer hemlig information lagras i dag pa detta sitt och
sakerhetstinkandet gar inte i samma snabba takt som den tekniska
utvecklingen. Det uppstar i sammanhanget ofta en konflikt mellan
effektivitet och sikerhetsskydd. De brister man kan peka pa ror
oftast administrationen kring ADB-systemen bl.a. nir det giller
loggningsfunktioner och behdrighetskontroll.

3.10  Forsvarsmaktens
sakerhetsskyddsverksamhet

Forsvarsmaktens sikerhetsskyddsverksamhet bedrivs i forsta hand vid
Militdra underrittelse- och sikerhetstjéansten (MUST). Kontrollen av
Forsvarsmaktens interna sikerhetsskydd ar i stor utstrickning
delegerad till militiromradesstaberna.

Kontroll av andra myndigheter inom Forsvarsmaktens ansvars-
omrade sker enligt en plan som innebr att varje myndighet i princip
blir féremal for kontroll vart femte &r. Kontrollerna genomfors
huvudsakligen pd samma sitt som beskrivits i avsnitt 3.9 om SAPO:s
tillsynsverksamhet. Kontrollerna sker i nira samverkan med den
kontrollerade myndigheten, SAPO och, i vissa fall, militiromrades-
staberna. Resultatet av kontrollen dokumenteras och delges i allmin-
het Forsvarsdepartementet for kinnedom.

Har kan ocksd nimnas den verksamhet som aligger Forsvarsmakten
enligt lagen (1993:1742) om skydd for landskapsinformation. Aren-
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den om flygfototillstind och spridning av sidana bilder handliggs
normalt vid militiromradesstaberna.
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4 Personalkontroll

4.1 Skyddsklassindelningen

Grundldggande regler for personalkontrollen finns i personalkontroll-
kungorelsen (1969:446, omtryckt 1986:764). RPS har utfirdat
kompletterande foreskrifter (RPS FS 1985:9 och 10).

Personalkontrollen dr i princip knuten till skyddsklassade tjinster.
Utgangspunkten dr alltsd att endast den som innehar eller skall till-
trdda en tjdnst som dr placerad i skyddsklass far underkastas perso-
nalkontroll (4 § personalkontrollkungorelsen). Skyddsklasserna ir
numera tre till antalet, nimligen 1A, 1B och 2. Skyddsklassindel-
ningen bygger pé arten och mangden av hemliga uppgifter som inne-
havaren av tjdnsten far tillgang till. Inplacering i den hogsta klassen -
skyddsklass 1A - fOrutsdtter att innehavaren av tjansten i stor om-
fattning far del av sddana sekretessbelagda uppgifter av synnerlig
betydelse for rikets sikerhet som beror en storre eller sirskilt visent-
lig del av totalforsvaret. Skyddsklass 1B omfattar tjinster vilkas
innehavare annars i en omfattning som inte r obetydlig fir del av
sekretessbelagda uppgifter av synnerlig betydelse for rikets sidkerhet.
Till skyddsklass 2, som giller de minst kénsliga av de skyddsklassa-
de tjansterna, hianfors sddana tjénster dar befattningshavaren i obetyd-
lig omfattning far del av sekretessbelagda uppgifter av synnerlig
betydelse for rikets sikerhet eller i en omfattning som inte dr ringa
far del av andra uppgifter av betydelse for rikets sikerhet.

Skyddsklassade tjdnster finns hos statliga myndigheter och nigra
enskilda organ, bl.a. hos Sveriges Radio AB. Diremot omfattas inte
kommunerna av personalkontrollen.

Vilka tjanster som skall hanforas till en viss skyddsklass avgors
enligt huvudregeln av regeringen. Nir det giller skyddsklass 2 kan
dock uppgiften delegeras till den myndighet dér tjinsten finns. Dele-
gationsritten har utnyttjats si att det regelmaissigt dr myndigheterna
sjdlva som bestimmer om inplaceringen i skyddsklass 2 (jfr KU
1986/87:33 bilaga B 20 A, s. 644).

De myndigheter och andra som har skyddsklassade tjinster och
som far foreta kontroll ar sarskilt angivna i personalkontrollkun-
gorelsen (3 §).
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Aven om skyddsklassade tjanster huvudsakligen finns hos statliga
myndigheter, omfattar personalkontrollen i atskilliga fall dven privat
verksamhet. Det giller bl.a. vid upphandling. Med tjdnst jimstills
enligt personalkontrollkungorelsen anstéllning eller uppdrag hos en
leverantor med vilken en myndighet triffar avtal om arbete som skall
héllas hemligt med hansyn till rikets sikerhet (1 § tredje stycket). I
upphandlingsfallen avgér Forsvarsmakten i vilken skyddsklass an-
stillningen skall placeras (4 § fjarde stycket; Forsvarsmakten dr den
myndighet som sedan den 1 juli

1994 omfattar hela den militdra forsvarsorganisationen; tidigare
handlades motsvarande fragor av myndigheten Overbefilhavaren).

Med tjinst jimstills numera dven anstéllning eller uppdrag hos ett
foretag eller ndgot annat enskilt foretag med funktion inom total-
forsvaret som, utan att det ar friga om upphandling, har en verksam-
het dir det forekommer uppgifter som skall hallas hemliga med
hinsyn till rikets sikerhet (1 § fjarde stycket). Detta tilligg skall ses
mot bakgrund av bolagiseringen av verksamheter som tidigare drivits
i myndighetsform. I friga om befattningar som denna bestimmelse
ger tillimpning pa bestimmer regeringen om skyddsklassplace-
ringen. Uppgiften kan av regeringen delegeras till en myndighet, som
ocksa beslutar om kontroll.

I de angivna fallen bestimmer Forsvarsmakten resp. myndigheten
om inplacering dven i skyddsklass 1A och 1B.

Det finns inte nagon samlad forteckning over antalet skyddsklassa-
de tjanster. Enligt en enkdt som SAPO-kommitten gjorde uppgar
antalet tjinster i skyddsklass 1A till ca 1 000, i klass 1B till 10 000
och tjdnsterna i klass 2 till 400 000 (SOU 1990:51 s. 233). Av tjéns-
terna i klass 2 ir den helt dvervigande delen hinforliga till forsvaret
och krigsplaceringen av virnpliktiga. P4 grund av neddragningar
inom krigsorganisationen under de senaste aren torde antalet tjanster
i skyddsklass 2 vara mindre i dag.

Personalkontroll skall ske nidr nidgon skall tilltrdda en skyddsklassad
befattning eller forflyttas fran en sddan befattning till en befattning i
hogre skyddsklass och skall normalt vara avslutad innan befattningen
far tilltradas (6 § personalkontrollkungorelsen). Kontroll fir endast
ske i fraga om den som kan antas bli utsedd till innehavare av tjins-
ten. Man far alltsa inte vilja ut ett antal lampliga kandidater och lata
utfallet av personalkontrollen filla det slutliga avgdrandet. For be-
fattningshavare i skyddsklass 1 skall fornyad personalkontroll ske
minst vart femte ar (6 §). Fornyad kontroll skall ocksa i 6vrigt ske
niar det finns sirskild anledning till det. RPS skall ocksd utan att
anstillningsmyndigheten har gjort ndgon framstillning om det sjalv-
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mant prova om en uppgift som har tillforts polisregister efter det att
personalkontroll foretagits skall lamnas ut (7 §).

4.2 Polisregister

Personalkontroll enligt personalkontrollkungorelsen innebir att
upplysningar inhdmtas fran polisregister.

Med polisregister avses enligt 1 § polisregisterlagen (1965:94)
register som fors hos Rikspolisstyrelsen eller hos polismyndighet for
att tjana till upplysning om brott, for vilka nidgon har misstinkts,
atalats eller domts, eller om nagons personliga forhallanden i 6vrigt.
Enligt 2 § skall innehdllet i polisregister begransas till uppgifter som
dr nodvindiga for att polisen skall kunna forebygga och uppdaga
brott samt fullgdra sin verksamhet i ovrigt.

Det storsta polisregistret dr person- och belastningsregistret (PBR),
som fors hos RPS. I PBR antecknas framfor allt uppgifter om be-
gangna brott och utdomda pafoljder. I PBR antecknas silunda bl.a.
domar pa fangelse, villkorlig dom och skyddstillsyn. Nar det giller
boter registreras botesdomar som géller brottsbalken, narkotika- och
vapenlagstiftningen samt vissa bestimmelser i lagen (1951:649) om
vissa trafikbrott (trafikbrottslagen). Undantag gors for brott for vilka
endast penningbéter dr foreskrivet. Brott mot annan lag eller for-
fattning antecknas bara om péfoljden dr dagsboter eller normerade
boter, lagst ettusen kronor.

I viss utstrickning antecknas dven misstankar om brott i PBR. Det
giller ndr brottsmisstanken blivit si konkretiserad att en bestimd
person skéligen kan misstidnkas for brottet.

PBR fors med hjdlp av automatisk databehandling (ADB) och de
lokala polismyndigheterna har tillgdng till registret via terminal.
Inom polisen anvidnds uppgifterna i PBR savil vid spaning och
brottsutredning som vid ordnings- och trafikpolisverksamheten.
Uppgifterna i registret anvinds ocksa som underlag i s.k. polismyn-
dighetsirenden déir ndgons personliga forhallanden har betydelse,
t.ex. korkortsdrenden och vapendrenden. Uppgifterna anvinds ocksa
av andra myndigheter, bl.a. linsstyrelserna, om de har betydelse for
verksamheten.

Ett annat polisregister hos RPS édr det allmdnna spaningsregistret
(ASP). Registret innehéller allmin spaningsinformation och uppgifter
om frihetsberdvanden och verkstillighet av péfoljder. I ASP fors
bl.a. in uppgifter om personer som misstinks for brott i fall dir
misstanken dnnu inte dr sd bestimd att uppgiften skall foras in i
PBR. Anteckning i ASP skall ske om misstanken giller vissa grovre
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brott enligt brottsbalken, bl.a. valdsbrott och allvarliga tillgrepps-
brott. Likasa far brott mot vissa specialforfattningar antecknas, t.ex.
brott mot narkotikastrafflagen eller skattebrottslagen. Registret fors
med hjilp av ADB. Restriktionerna for tilltrade till ASP &r betydligt
striktare 4n i friga om PBR.

RPS for ocksa ett sirskilt register med uppgifter om brott och
andra forhillanden som har betydelse for provningen i korkortsmél.
Registret som utgdor en del av korkortsregistret kallas korkorts-
registrets belastningsdel. Ocksa detta register dr datoriserat.

Hos polismyndigheterna fors olika lokala polisregister, bl.a. lokala
spaningsregister och register for intern samordning av pdgiende
utredningar.

Dessa register ir avsedda for den allminna polisverksamheten. For
SAPO:s verksamhet for att forebygga och beivra brott mot rikets
sikerhet fors ett sarskilt register, SAPO-registret. I registret, som i
forsta hand dr avsett for spaning, antecknas uppgifter av betydelse
for kontraspionaget och terrorismbekdmpningen. Dir antecknas ocksa
uppgifter om missténkt subversiv verksamhet, dvs. forsok att under-
griva och omstorta det radande statsskicket.

Aven SAPO-registret ar ett polisregister i polisregisterlagens
mening. Det innebir saledes att de begrinsningar for anteckning i
polisregister som giller enligt 2 § polisregisterlagen dr tillimpliga
ocksd pa SAPO-registret. For SAPO-registret finns dessutom sir-
skilda foreskrifter i 2 § personalkontrollkungdrelsen. Dir anges att i
registret fir antecknas uppgifter som behovs for sikerhetspolisens
verksamhet. 1 2 § andra stycket foreskrivs att anteckning i registret
inte fir goras enbart av det skilet att nagon genom tillhorighet till
organisation eller pa annat sitt har gett uttryck for en politisk upp-
fattning. Denna foreskrift knyter an till forbudet mot dsiktsregistre-
ring i 2 kap. 3 § regeringsformen som innebdr att en anteckning om
en medborgare i allmédnna register inte utan hans samtycke far grun-
das enbart pd hans politiska &skadning. For tillimpningen av den
angivna bestimmelsen i 2 § personalkontrollkungdrelsen har rege-
ringen utfirdat sirskilda bestimmelser, dels genom Oppna fore-
skrifter den 22 september 1972 och dels genom hemliga foreskrifter
den 3 december 1981. I de hemliga foreskrifterna ges anvisningar for
i vilka fall registrering far ske av sympatisorer till politiska
extremistorganisationer.

Bestimmelser om hur linge uppgifter far finnas kvar i polisregister
ges i 14 § polisregisterkungérelsen (1969:38). Uppgifterna skall utgé
om en antecknad misstanke har fallit bort, om domstol har frikédnt
den tilltalade eller domt till pafoljd som inte skall vara antecknad i
registret och den tilltalade inte skall vara registrerad som misstankt.
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Under alla forhdllanden skall en uppgift utgd di vederborande har
fyllt 80 &r. Darutover giller att en uppgift skall utgd, om den inte
lingre behdvs for registret. Reglerna giller inte for SAPO-registret.

Sérskilda begrinsningar giller i fraiga om mojligheter att limna ut
uppgifter fran polisregister. For uppgifter i polisregister giller sekre-
tess enligt 7 kap. 17 § sekretesslagen (1980:100). Det innebér att
uppgifter ldamnas ut endast i de fall detta dar medgivet i lag eller
annan forfattning. Darutover giller enligt 7 § polisregisterlagen att
uppgifter i PBR om 4démda pafoljder normalt inte far lamnas ut om
den domde efter domen varit ostraffad i tio ar. For botesdomar ar
fristen fem ar. En femarsfrist géller ocksa for uppgifterna i korkorts-
registrets belastningsdel. Uppgifterna i ASP och SAPO-registret
omfattas dessutom regelmdssigt av forundersokningssekretess enligt 5
kap. 1 § sekretesslagen. Forundersokningssekretess innebir att sekre-
tess giller bl.a. for férundersokning i brottmal eller i angeldgenhet
som avser anvindning av tvangsmedel i brottmal samt for polisens
verksamhet i1 Ovrigt for att forebygga, uppdaga, utreda och beivra,
brott, om det kan antas att syftet med beslutade eller forutsedda
atgiarder motverkas eller att den framtida verksamheten skadas, om
uppgifterna rojs. Det medfor att mojligheterna att dver huvud taget
limna ut uppgifter frin ASP och SAPO-registret ir mycket begrinsa-
de.

Inom Justitiedepartementet pagdr en Oversyn av lagstiftningen for
kriminal- och polisregister. Oversynen giller i forsta hand PBR. Vad
som diskuteras ar inrdttandet av ett nytt register - benimnt kriminal-
register - innehdllande de pafoljdsuppgifter som i dag finns i PBR.
En friga i sammanhanget dr vilken niva som skall gilla for registre-
ring av botespafoljder. En annan fraga giller huruvida de uppgifter
om skilig misstanke som i dag antecknas i PBR i framtiden bor
finnas i ett sdrskilt register (jfr departementspromemorian Ds
1992:32 Lag om kriminalregister m.m.). Oversynen beror ocksa
utformningen av polisregisterlagstiftningen i 6vrigt samt, som fram-
gar av vara direktiv, dven bestimmelserna om SAPO-registret.

4.3 Utlimnande av uppgifter vid
personalkontroll

Vilka uppgifter som far ldamnas ut fran polisregister i samband med
personalkontroll beror pd dndamalet med kontrollen. Om kontrollen
avser en tjdnst i skyddsklass 1A eller 1B, dvs. de hogsta skydds-
klasserna, giller inga sirskilda begrinsningar utan varje uppgift som
finns i polisregister fir ldmnas ut (8 § personalkontrollkungérelsen).
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Det innebir saledes att uppgifter kan hidmtas frén alla slag av
polisregister. Vid kontroll som avser skyddsklass 2 stills upp vissa
begrinsningar. Uppgifter far lamnas ut om dom eller misstanke som
giller brott som anges i lagen (1952:98) med sérskilda bestimmelser
om tvangsmedel i vissa brottmal, dvs. bl.a. sabotage, spioneri,
obehorig befattning med hemlig uppgift, olovlig underrittelseverk-
samhet och andra brott mot rikets sikerhet (9 § personalkontroll-
kungorelsen). Uppgifter av nu nidmnt slag antecknas i SAPO-
registret. Dérutover far - efter forfattningséndringar som trétt i kraft
den 1 oktober 1993 - uppgifter limnas ut om domar eller misstankar
som avser vissa andra brott, framfor allt brott mot brottsbalken,
namligen 3 kap. (brott mot liv eller hilsa), 4 kap. (brott mot frihet
och frid), 6 kap. (sexualbrott) 8 kap. 5 eller 6 § (rin och grovt ran),
12 kap. 1 eller 3 § (skadegorelse och grov skadegorelse), 13 kap.
(allmédnfarliga brott) samt 16 kap. 1-6 §§ (vissa brott mot allmén
ordning). Dessutom far uppgifter limnas om domar eller brottsmiss-
tankar som avser narkotikabrott eller grovt narkotikabrott. Uppgifter-
na hamtas foretradesvis fran PBR.

Utover vad som nu har angetts far betrdffande skyddsklass 2
uppgifter limnas ut om att den kontrollerade i annat fall har domts
eller 4r misstiankt for sidan handling som innefattar brott mot rikets
sidkerhet eller som syftar till och 4r dgnad att med vald fordndra det
demokratiska statsskicket eller paverka rikets stdllning som oberoen-
de stat. Bestimmelser om straff for brott av nu namnt slag finns bl.a.
i 18 och 19 kap. brottsbalken. Utlamnande far ske dven d& domen
eller misstanken giller forsok eller forberedelse till brott av det
angivna slaget. Vidare far uppgifter limnas ut om att den kontrollera-
de genom sin verksamhet eller eljest kan befaras vara beredd att delta
i sddan handling som nu har nimnts. Uppgifter av detta slag finns i
SAPO-registret.

Om en tjinst i skyddsklass 2 ar forenad med bevakningsuppgift,
chefskap for forrad eller kassaforvaltning eller ansvar for penning-
medel, giller en mera vidstrackt ritt att liamna ut uppgifter. I sidana
fall far limnas ut uppgift om att vederborande under de senaste tio
dren har domts ocksd for vissa andra brott, i forsta hand domar
rorande olika formogenhetsbrott (10 § personalkontrollkungorelsen).
Uppgifterna finns i PBR.

Den kontroll som gors vid personalkontroll &r i forsta hand inriktad
p4 om den kontrollerade 4r domd eller misstinkt for brott. Vid kon-
troll i skyddsklass 1A skall registerkontrollen kompletteras med en
sirskild personutredning som omfattar en undersdkning av andra
personliga forhillanden som kan vara av betydelse vid bedomningen
av den kontrollerades palitlighet (2 § tredje stycket).
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En framstillning om personalkontroll gérs hos RPS. Utdver regis-
terkontrollen svarar RPS - genom SAPO - dven for att en sirskild
personutredning gors i de fall det ar foreskrivet. Frigan om vilka
uppgifter som skall ldmnas ut till den myndighet som har begirt
kontrollen avgors enligt huvudregeln av RPS styrelse (11 §). I vissa
fall far rikspolischefen ensam besluta i drendet. Det géller i princip
utlimnande av uppgifter om ddomda paféljder. Det giller hir upp-
gifter som dr kinda for den kontrollerade sjélv. Rikspolischefen far
ocksé sjilv besluta i andra drenden, om det dr uppenbart att ndgra
uppgifter inte skall ldmnas ut. Rikspolischefen fir overlimna at
tjdnsteman vid styrelsen att besluta i hans stélle. Delegationsreglerna
medfor i praktiken att utlimnande sker utan styrelseprévning i det
helt dominerande antalet fall.

4.4 Ansvarsfordelningen mellan RPS och
anstédllningsmyndigheten

RPS uppgift dr uteslutande att prova om uppgifter som har kommit
fram vid registerkontrollen eller vid den sirskilda personutredningen
skall ldmnas ut till den myndighet som har begirt kontrollen. RPS
har alltsd att gora en viss provning av om uppgifterna kan vara
relevanta for beddmningen av den kontrollerades palitlighet. Men ir
bedomningen den att uppgifterna skall ldmnas ut, fir RPS inte foga
nidgot annat yttrande till registeruppgifterna 4n en fortydligande
kommentar (14 § personalkontrollkungérelsen). Négon virdering
eller rekommendation far alltsd inte lamnas till den myndighet som
har begért kontrollen.

Det ér i stillet en uppgift for denna myndighet att sjélvstindigt
prova vilken betydelse som skall tillmétas de uppgifter som RPS har
limnat ut. Detta synsdtt kommer till uttryck i 20 § personalkontroll-
kungorelsen. Enligt denna bestimmelse skall myndigheten vid prov-
ningen av de utlimnade uppgifternas betydelse beakta arten av den
verksamhet som ankommer pa innehavaren av den berdrda tjinsten,
myndighetens egen kdnnedom om den som uppgiften avser och
Ovriga omstidndigheter i drendet.

Bakgrunden till denna fordelning av ansvaret mellan RPS och den
myndighet som har begirt uppgifterna ér att det 4r myndigheten som
bast bor veta vilka sidkerhetskrav som bor stillas i det konkreta fallet
och som sidkrast kan viga betydelsen av de utlimnade uppgifterna
mot myndighetens egen kinnedom om personen i friga och samtidigt
ta hinsyn till om andra skyddsétgérder av organisatorisk eller teknisk
art dr mojliga.
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4.5 Den kontrollerades ritt till insyn

Den som kontrollen giller har i princip rétt att fi veta att han
kommer att bli foremal for personalkontroll (19 § personalkontroll-
kungorelsen). Ett av skilen till detta dr att vederborande skall kunna
ta tillbaka sin ansokan till en tjanst, om han inte vill underkasta sig
kontrollen. Regeringen har dock mojlighet att i andra fall &n i
tjinstetillsittningsdrenden meddela dispens frén underrattelseskyldig-
heten. Denna méjlighet har utnyttjats framfor allt inom forsvaret vid
krigsplaceringar och i andra liknande situationer dér det inte dr fraga
om befattningar som négon har ansokt om att f4. Undantaget anvands
ocksa da det giller omkontroller av personer som redan innehar en
skyddsklassad tjdnst.

Innan RPS limnar ut nigra uppgifter i ett personalkontrolldrende,
skall den kontrollerade ges tillfalle att yttra sig skriftligen eller munt-
ligen (13 §). Riitten att yttra sig giller dock inte om han darigenom
skulle fa kinnedom om uppgifter som ér belagda med sekretess enligt
nigon annan bestimmelse dn 7 kap. 17 § sekretesslagen. Skyldig-
heten att kommunicera uppgifterna med den kontrollerade géller inte
heller i de fall dispens fran underrittelseskyldigheten enligt 19 § har
getts.

Vad som nu har sagts innebir foljande. Bestimmelserna i 7 kap.
17 § sekretesslagen handlar om s.k. polisregistersekretess, vilket
innebir att uppgifter i polisregister dr belagda med sekretess. Enligt
den nyss berérda bestimmelsen i personalkontrollkungorelsen géller
polisregistersekretessen i ett personalkontrollirende inte mot den
kontrollerade sjdlv. Den kontrollerade har sdledes utan hinder av
polisregistersekretessen ritt att fi del av uppgifter om domar som
finns i PBR, eftersom uppgifterna dér inte kringgdrdas av négon
annan sekretess an polisregistersekretess. Dédremot har han inte
samma ritt att fa ta del av spaningsuppgifter och uppgifter om brotts-
misstankar. For sidana uppgifter giller niamligen oftast sekretess
dven enligt andra bestimmelser i sekretesslagen dn 7 kap. 17 §, t.ex.
s.k. forundersokningssekretess enligt 5 kap. 1 § eller forsvars-
sekretess enligt 2 kap. 2 §. Forundersokningssekretessen innebér som
tidigare har papekats att sekretess giller om det finns risk for att
polisens dtgirder i ett aktuellt eller framtida drende skulle skadas om
uppgifterna blev kinda. Forsvarssekretess giller bl.a. for uppgifter
om totalforsvaret, om det kan antas att ett rojande av uppgifterna
skulle skada Sveriges forsvar eller pa annat sitt vélla fara for rikets
sakerhet.

P4 grund av de angivna reglerna delges den kontrollerade normalt
inte eventuella uppgifter i det allminna spaningsregistret (ASP) eller
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SAPO-registret, eftersom uppgifterna dir ofta ir underkastade for-
undersokningssekretess eller forsvarssekretess.

For att forbattra den kontrollerades mdjligheter till insyn och dér-
med ocksd hans mdjligheter att forsvara sig mot uppgifterna och reda
ut eventuella felaktigheter i materialet inférdes den 1 oktober 1993 -
pa grundval av SAPO-kommitténs forslag - en sekretessbrytande
regel som innebdr att dven om sekretess skulle gilla enligt ndgon
annan bestdmmelse dn 7 kap. 17 § sekretesslagen skall den kontrolle-
rade f& del av uppgiften, om hans intresse att av att yttra sig skéligen
bor ha foretrdde framfor det intresse som sekretessen skall skydda
(13 § andra stycket personalkontrollkungorelsen). RPS kan alltsa
gora en nagot friare avvidgning dn som tidigare var fallet.

Trots den nya kommunikationsregeln ér ritten for den kontrollera-
de att ta del av de uppgifter som limnas ut fran polisregistren be-
griansade. Sekretessen bestdr i regel dven sedan uppgifterna har 1am-
nats ut till den myndighet som har beslutat om personalkontrollen.
Enligt forvaltningslagen (1986:223) har visserligen en part ritt att fa
del av uppgifter i ett drende som ror honom (16 och 17 §§). Denna
ratt begransas emellertid av bestimmelserna i 14 kap. 5 § sekretess-
lagen enligt vilka sekretessbelagda uppgifter inte far lamnas ut, om
det av hinsyn till ett allmént eller enskilt intresse 4r av synnerlig vikt
att uppgiften inte rojs. Begrinsningsregeln far i vissa fall till foljd att
innehdllet i de utlimnade uppgifterna halls hemliga for den kontrolle-
rade dven i det anstdllningsirende som har foranlett personal-
kontrollen. Samtidigt bor det understrykas att det endast ar i ett
mycket litet antal av det totala antalet personalkontrollirenden som
uppgifter frin SAPO-registret limnas ut.

Ocksa i en eventuell domstolsprocess, dir den kontrollerade gor
géllande t.ex. att han har sagts upp eller omplacerats utan saklig
grund, kan det hidnda att uppgifterna forblir hemliga. Som part infor
domstolen har den kontrollerade en ovillkorlig ratt att fa del av allt
som dberopas mot honom utan hinder av sekretess (14 kap. 5 § andra
stycket sekretesslagen). Det har emellertid hént att arbetsgivaren av
sekretesskél avstatt fran att infér domstolen adberopa de uppgifter som
kommit fram vid personalkontrollen (jfr SAPO-kommitténs redovis-
ning av rittsfall om personalkontroll, SOU 1990:51 s.186f.)

4.6 Handl4ggningen av
personalkontrolldrenden

Ett personalkontrollirende inleds med att en myndighet som dr
personalkontrollberdttigad enligt personalkontrollkungorelsen viander
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sig till RPS med en skriftlig begdran om att uppgifter ur polisregister
skall limnas ut till myndigheten betriffande den person som skall
kontrolleras. Framstillningen skall enligt RPS:s anvisningar goras pa
sirskilda formuldr. Formuldren ar olika beroende pa vilken skydds-
klass som framstillningen giller. Giller personalkontrollen skydds-
klass 1A, fyller den som kontrollen giller i uppgifter om namn,
fodelsedata betriffande sig sjdlv och make/sambo. Dessutom finns
for denna skyddsklass en sarskild tilliggsblankett p& vilken veder-
borande skall limna ytterligare personliga uppgifter. Uppgifterna
giller bl.a. utbildning, sprakkunskaper, militirtjanstgoring, tidigare
verksamhet samt utlandsvistelser och eventuella kontakter med
utlindska beskickningar. Dessutom skall kortfattat anges den kontrol-
lerades och makes/sambos ekonomiska forhdllanden. Vidare skall
minst tva referenspersoner uppges. Vid kontroll i skyddsklass 1B ér
uppgiftsskyldigheten rorande personliga férhallanden mera inskrankt
och nagra referenser krivs inte. Vid personalkontroll i nigon av
skyddsklasserna 1A och 1B undertecknas fomulédret av den som skall
kontrolleras. Giller kontrollen skyddsklass 2, fylls ddremot formu-
laret i helt och héllet av den personalkontrollerande myndigheten och
uppgifterna om den kontrollerade begrinsar sig till grunddata.

Begiran om personalkontroll ges in till RPS dér drendet handldggs
av SAPO. Slagningar gors i PBR och SAPO-registret. Vid kontroll i
skyddsklass 1A gors dessutom slagningar i ASP och korkorts-
registrets belastningsdel samt i tullens spaningsregister, SPADI
Personuppgifterna kontrolleras mot Svenskt person- och adress-
register, SPAR. Nir det giller de ekonomiska forhillandena kontrol-
leras eventuella betalningsanmérkningar i de forteckningar som ges ut
kvartalsvis av Bankernas kreditupplysningscentral, UC. Arendet gér
darefter till undersokning av om den kontrollerade forekommer i
SAPQO:s interna arbetsmaterial. Motsvarande slagningar gors betraf-
fande make/sambo. Mera undantagsvis forekommer dartill samtal
med personer som kan ldamna uppgifter om den kontrollerade.

I det fall ndgon oklarhet foreligger sa att det finns anledning att
komplettera materialet och om sekretess inte ligger hinder i véigen,
halls ett utredningssamtal dir den kontrollerade far tillfdlle att limna
en kommentar till uppgifterna.

Nir utredningen i drendet ér slutford, uppréttas i de drenden dér
utlimnande kan komma i friga en promemoria dver vad som har
framkommit. Om det inte finns nigra uppgifter som skall limnas ut,
far den myndighet som har begirt kontrollen det standardiserade
beskedet att det inte finns ndgra uppgifter ur polisregister att redo-
visa.
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Som tidigare har berorts avgor RPS styrelse frigan om utlimnande
skall ske med mojlighet till delegation till rikspolischefen i vissa fall.
Rikspolischefens beslutanderdtt har delegerats till byrachef hos
SAPO. Enligt praxis limnas regelmdéssigt ut uppgifter om utdéomd
pafoljd, om péfoljden dr 40 dagsboter eller stringare. Utlimnande av
andra uppgifter avgors med hédnsyn till omstiandigheterna i det en-
skilda fallet.

Om det vid provning i styrelsen uppkommer oenighet huruvida
uppgift bor ldmnas ut eller inte, kan drendet hinskjutas till rege-
ringen for avgorande (11 § personalkontrollkungorelsen).

Om den kontrollerade delges de uppgifter som man avser att limna
ut frin RPS, antecknas hans synpunkter i promemorian i drendet.
Négon kommunikation av uppgifter som framkommit om make/
sambo gors inte, vare sig med den kontrollerade eller med den som
uppgifterna avser.

Promemorian som upprittats i drendet overlamnas till den myndig-
het som har begirt kontrollen. For att denna inte av handlaggnings-
tiden hos RPS skall kunna dra slutsatsen att den kontrollerade fore-
kommer i polisregistren trots att ndgra uppgifter inte har limnats ut,
skall enligt anvisningarna ett slumpmaissigt antal drenden, dir det
antingen inte finns ndgra uppgifter eller dir uppgifterna i varje fall
inte skall ldmnas ut, hallas kvar till dess styrelsen har sammantritt.

Sedan myndigheten har fattat beslut i drendet, atersinds promemo-
rian till RPS med besked om myndighetens beslut. Om den kontrolle-
rade har fatt en tjdnst i skyddsklass 1A eller 1B, fors uppgift dirom
in i SAPO-registret. Denna itgird vidtas for att det skall finnas
mojligheter att bevaka om det intrdffar ndgot som kan ge anledning
till dndrad uppfattning i frdga om vederborandes palitlighet och for
att foreskriven omkontroll skall kunna ske. Nigon motsvarande
registrering gors inte i fraga om skyddsklass 2. Diaremot antecknas i
ett sérskilt register alla som genomgatt personalkontroll. Néigon
kontinuerlig uppféljning av samtliga personer i skyddsklassade be-
fattningar sker sdledes inte. Det sagda hinger samman med att skyl-
digheten att aterrapportera beslutet i anstéllningsarendet endast giller
myndigheter och inte t.ex. enskilda foretag som anlitas vid upphand-
ling.

Har den kontrollerade fatt en tjanst i skyddsklass 1A, haller perso-
nal fran SAPO ett s.k. skyddssamtal med vederborande med informa-
tion om eventuella risker och vad den kontrollerade bor iaktta fran
sdkerhetssynpunkt. Giller det en befattning inom forsvaret, halls
skyddssamtalet av personal dirifran.

Om personalkontrollen far till foljd att den kontrollerade inte an-
stills eller avskedas eller omplaceras, skall myndigheten enligt an-



96 Personalkontroll SOU 1994:149

visningarna som skil ange endast "myndighetens personbedomning
fran sikerhetssynpunkt". Personalkontrollen eller de utlimnade upp-
gifterna far saledes inte dberopas.

I detta sammanhang bor nimnas att den myndighet som har begart
personalkontroll skall anmila till chefen for det departement till
vilken myndigheten hor, om resultatet av personalkontrollen ger vid
handen att innehavaren ir olamplig for tjansten (21 § personal-
kontrollkungorelsen). Om myndigheten Overvéger att skilja den
kontrollerade fran tjinsten eller vidta nagon annan ingripande atgérd
i fraiga om dennes anstéllningsforhallanden, skall dverldggningar ske
med foretriadare for arbetsmarknadens organisationer (21 a §).

Under kalenderaret 1991 foretogs personalkontroll i 87 816 fall
(varav 486 avsig skyddsklass 1A, 6 796 1B och 80 534 skyddsklass
2). Under kalenderaret 1992 skedde personalkontroll i 215 251 fall.
Enligt uppgift berodde okningen inte pd att visentligt fler personer
kontrollerades utan pi organisatoriska forandringar inom forsvars-
makten. Utlimnande skedde i 2 351 drenden totalt, varav 2 285
irenden efter beslut av byrachef vid SAPO, 57 efter beslut av RPS:s
styrelse och 9 efter beslut av regeringen. Den senaste redovisade
verksamhetsperioden 1993/94 omfattar 133 429 érenden (varav 924 i
skyddsklass 1A, 6 026 i skyddsklass 1B och 126 479 i skyddsklass
2). Utlimnande skedde i 2 306 arenden, varav 566 efter beslut av
styrelsen. Som tidigare har niamnts var frigan om utlimnande av
uppgifter i SAPO-registret aktuell i ett mycket litet antal &renden.

4.7 Personalkontroll inom fOrsvaret

Antalet skyddsklassade befattningar inom den militira férsvarsorgani-
sationen i fredstid inklusive virnpliktiga ar ca 37 000 (varav ca 600
i skyddsklass 1A, 5 800 i skyddsklass 1B och och drygt 30 000 i
skyddsklass 2). Antalet skyddsklassade befattningar inom krigs-
organisationen ir betydligt storre och uppgér till omkring 170 000
(= 20 procent av det totala antalet).

Nir det giller virnpliktiga begir Varnpliktsverket ca 40 000 perso-
nalkontroller arligen. Antalet giller bide grundutbildning och krigs-
forbandsovningar. I friga om hemvirnet och andra frivilligorganisa-
tioner gors ca 20 000 kontroller arligen.

I friga om de varnpliktiga kontrolleras endast de som ér uttagna till
skyddsklassade befattningar. Vid monstringen gors en preliminar
uttagning och forst efter personalkontrollen blir uttagningen definitiv.
De som inte klarar kontrollen placeras i stillet i en icke skydds-
klassad tjanst. Aven i de fall di det under tjénstgoringen blir friga
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om byte till skyddsklassad tjanst gors en kontroll. Det sker diremot
inte nigon regelmassig och generell omkontroll inom krigsorganisa-
tionen. Kontroll gors endast vid krigsplaceringen och di om senaste
kontroll ir éldre dn fem éar.

Vid registerkontrollen av varnpliktiga som tagits ut till skydds-
klassade tjanster tillimpas med hinsyn till det stora antalet kontrolle-
rade personer ett forenklat forfarande som innebir att databand med
personuppgifter kontrolleras mot PBR och SAPO-registret.

4.8 Personalkontroll vid statlig upphandling,
m.m.

Enligt 5 § tredje stycket sikerhetsskyddsforordningen skall en
myndighet som avser att infordra anbud eller triffa avtal om upp-
handling som med hinsyn till rikets sikerhet skall hallas hemlig
triffa skriftlig overenskommelse med leverantéren om det sikerhets-
skydd som behovs. Enligt 1 § tredje stycket personalkontrollkun-
gorelsen jamstills med tjénst anstéllning eller uppdrag hos leverantor
med vilken myndighet trdffar avtal om arbete som med hinsyn till
rikets sdkerhet skall hallas hemligt. Personalkontroll sker saledes
ocksa i friga om anstillda inom forsvarsindustrin som skall delta i
projekt av betydelse for rikets sikerhet.

Nédrmare foreskrifter for upphandlingsomradet har utfirdats av RPS
i samradd med OB (numera Forsvarsmakten), de s.k. SUA-foreskrif-
terna (jfr avsnitt 3.3 ovan).

Nar staten gor en upphandling som involverar hemliga uppgifter
skall den myndighet som gor upphandlingen - for det militira for-
svarets del Forsvarets materielverk (FMV) - anlita endast leveran-
torer som myndigheten pa grund av egen kinnedom eller inforskaffa-
de referenser bedomer som limplig. Leverantoren skall informeras
om och godkédnna de allminna sikerhetskrav som SUA-arbete inne-
bar. Direfter skall myndigheten inhimta Forsvarsmaktens yttrande
angdende leverantéren. Vid personalkontroll av anstillda hos enskilda
som anlitas for upphandling bestimmer Forsvarsmakten om inplace-
ring i skyddsklass. Tidigare bestimde Forsvarsmakten i egenskap av
personalkontrollberittigad myndighet om den kontrollerade kunde
godtas eller inte i samtliga fall av upphandling. Sedan FMV numera
fatt ratt att foreta personalkontroll bestimmer FMV i denna fraga
savitt galler upphandling for forsvarets rikning. Utfallet av personal-
kontrollen avgors siledes av myndighet och foretaget dir den kon-
trollerade dr anstilld far inte del av de uppgifter som har limnats ut
frdn RPS.
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Antalet SUA-foretag utgor cirka 5 000 och det sammanlagda an-
talet personalkontrollerade omkring 12 500 personer. Det dvervédgan-
de antalet kontroller giller skyddsklass 2. Ar 1992 avsag endast 3
kontroller skyddsklass 1A och 2 skyddsklass 1B. Ar 1993 skedde en
viss dkning av antalet kontroller i de hogre skyddsklasserna (6 kon-
troller i skyddsklass 1A och 166 i skyddsklass 1B). Okningen fram-
for allt av antalet personer i klass 1B hianger samman med att For-
svarsmakten numera har befogenhet att bestimma om inplacering
dven i skyddsklass 1A och 1B i upphandlingsfallen.

Med tjanst jamstills enligt 1 § fjérde stycket personalkontroll-
kungorelsen numera dven anstillning eller uppdrag hos ett foretag
eller nagot annat enskilt organ med funktion inom totalférsvaret som,
utan att det dr fraga om upphandling, har en verksamhet déir det
forekommer uppgifter som skall hillas hemliga med hénsyn till rikets
sikerhet.

Bestimmelsen hinger samman med bolagiseringen/privatiseringen
av verksamhetsgrenar som tidigare drevs i myndighetsform. Exempel
pa det finns sérskilt pd energi- och telekommunikationsomradena,
t.ex. Vattenfall AB och Telia AB. Utvecklingen har inneburit att
funktioner som ir vitala for totalférsvaret numera drivs i enskild
regi. Det har samtidigt ansetts nodvéndigt att behalla mojligheterna
till personalkontroll i samma omfattning som tidigare i friga om den
del av personalen som har sikerhetskinsliga arbetsuppgifter.

I nu avsedda fall beslutar regeringen eller den myndighet som
regeringen bemyndigar om inplacering i skyddsklass (4 § fjarde
stycket personalkontrollkungorelsen). Med stod hiarav har salunda
Post- och telestyrelsen ritt att besluta om inplacering i skyddsklass
och foreta personalkontroll i friga om personal hos enskilda som ar
verksamma pi telekommunikationsomradet. Motsvarande giller
Nirings- och teknikutvecklingsverket (NUTEK) i fraga om anstéllda
hos kraftforetagen.

4.9 Personalkontroll vid anstdllning i
bevakningsforetag

Personalkontrollkungorelsen tillimpas i begridnsad utstrickning aven
vid kontroll av personalen vid bevakningsforetag. Enligt 4 § lagen
(1974:191; omtryckt 1989:148) om bevakningsforetag skall all
personal hos ett auktoriserat bevakningsforetag vara godkidnd vid
provning med avseende pa laglydnad, medborgerlig pélitlighet samt
lamplighet i évrigt for anstillning i bevakningsforetag. Motsvarande
giller for foretagets ledning. Provningen gors av linsstyrelsen i det
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lin dér den som provningen avser huvudsakligen kommer att tjanst-
gora. Anstéllningsforetaget dr bundet av den bedémning som lins-
styrelsen gor. Blir den som prévningen giller inte godkind, far han
heller inte anstillas i foretaget.

Vid provningen av den medborgerliga palitligheten skall uppgifter
som avses i 9 § personalkontrollkungérelsen himtas in (10 § for-
ordningen 1989:149 om bevakningsféretag m.m.) Det innebir att
kontrollen motsvarar skyddsklass 2. Vid forfarandet skall dven perso-
nalkontrollkungérelsens regler om bl.a. utlimnande och kommunika-
tion tilldimpas.

I avsnitt 4.2 om polisregister har anmirkts att lansstyrelserna har
tillgéng till uppgifter i polisregister, om uppgifterna behovs for verk-
samheten. De mdjligheter som lansstyrelserna har enligt polisregister-
lagen att erhdlla uppgifter fran polisregister ir inte pA samma siitt
begrinsad som enligt personalkontrollkungérelsen. Vid personal-
kontroll limnas uppgifter i person- och belastningsregistret (PBR) ut
endast i friga om vissa, sarskilt angivna brott. Det sagda innebir att
vid den prévning som lansstyrelsen enligt lagen om bevakningsfore-
tag skall gora av vederborandes laglydnad - den s.k. vandelsprov-
ningen - lansstyrelsen har tillgang till ett mera omfattande registerut-
drag frin PBR dn som foljer av personalkontrollkungérelsen. Be-
stammelsen i lagen om bevakningsforetag ger linsstyrelsen ritt att fa
upplysning dven om uppgifter i SAPO-registret.

4.10  Antagning av polisaspiranter

Samtliga polisbefattningar ar placerade i skyddsklass. Flertalet
befattningar tillhér skyddsklass 2. I regel ansvarar linsstyrelsen, som
ar hogsta polismyndighet i linet, om skyddsklassplacering och
personalkontroll betrdffande linets poliser. Polismyndigheterna i
Stockholms, Goteborgs och Bohus samt Malméhus lin utgér undan-
tag och beslutar sjélva i dessa fragor.

Enligt det tidigare gillande anstillningssystemet for polisaspiranter
anstélldes polisaspiranten redan vid antagningen till polisutbildning
vid den polismyndighet dér han skulle tjinstgora efter utbildningen.
Personalkontroll kunde dirvid ske redan vid aspirantantagningen
enligt vanliga regler, eftersom aspiranten var inplacerad pi en tjdnst.
Sedan den 1 juli 1994 giller emellertid ett nytt system for den grund-
laggande polisutbildningen. Utbildningen dr numera studiemedels-
finansierad och aspiranten kan forst i samband med att utbildningen
avslutats soka anstéllning inom polisvisendet (prop. 1993/94:100 bil.
3, bet. 1993/94:JuU19, rskr. 1993/94:229). Det nya utbildnings-
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systemet har behandlats av 1994 ars polisutredning i delbetinkandet
(SOU 1994:103) Studiemedelsfinansierad polisutbildning. Utred-
ningen har pekat pa att det i och med den nya ordningen inte langre
foreligger forutsittningar for personalkontroll vid antagning till ut-
bildningen. Visserligen innebar inte detta nigon okad risk for att
olimpliga personer kommer att hamna inom poliskaren, eftersom
personalkontroll alltid kommer att ske i samband med att poliseleven
blir anstilld efter genomford utbildning. Enligt utredningen bor
emellertid kontrollen ske i ett tidigare skede, redan innan den
sokande antas till polisutbildningen. Utredningen foreslar att perso-
nalkontrollkungorelsen indras si att kontroll kan ske redan i sam-
band med antagningen till utbildningen (bet. s. 23f.).

4.11 Utmonstringen av tjanstebegreppet

Som har framgitt av redogorelsen for det gillande systemet dr
personalkontrollen i princip knuten till begreppet tjanst. Utgangs-
punkten ir att endast den som innehar eller skall tilltrdda en skydds-
klassad tjinst far bli foremal for personalkontroll.

Enligt vara direktiv stimmer den nuvarande ordningen daligt
overens med utvecklingen inom arbetsritten pa den offentliga sektorn
som gir ut pd att utmonstra tjanstebegreppet.

Det sagda illustreras av den arbetsrittsliga lagstiftning for det
statliga omradet som tridde i kraft den 1 juli 1994. En ny lag om
offentlig anstillning och en sérskild lag om fullmaktsanstéllning
ersatte da lagen (1976:600) om offentlig anstallning (LOA). En av
utgangspunkterna for reformen ér att sé langt det ar mojligt inordna
det statliga anstillningsforhallandet i det allmanna arbetsrattsliga
systemet. I de allménna arbetsrittsliga forfattningarna anvands i regel
inte begreppet "tjénst" utan dér talas det normalt i stéllet om "anstall-
ning". I och med de nya lagarna utmonstras tjanstebegreppet i prin-
cip fran den arbetsrittsliga lagstiftningen &ven inom den offentliga
sektorn (prop. 1993/94:65, bet. 1993/94:AU16, rskr. 1993/94:257,
SFS 1994:260 och 261).

Den kan papekas att tjinstebegreppet forvann fran den kommunala
sektorn redan i samband med inforandet av LOA. Aven dir anvinds
saledes begreppet "anstillning" i stillet for "tjénst".
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5 Internationella forhallanden

5.1 Internationellt forsvarsindustriellt
samarbete, m.m.

I takt med att samarbetet mellan Sverige och andra linder har okat
pa det forsvarsindustriella omradet och i friga om enskilda for-
svarsmaterielprojekt har fasta rutiner utvecklats fér hur sikerhets-
skyddsfragorna skall hanteras.

En produkt frdn svensk forsvarsindustri som anvinds av eller som
ar under utveckling for det svenska forsvaret kan inte utan vidare
exporteras till eller marknadsforas mot utlindsk kopare. Innan s kan
ske, maste forst och frimst forutsittningarna enligt lagstiftningen om
krigsmaterielexport klaras ut och i vilka hidnseenden sekretessen
maste gilla dven i fortsittningen. Dessa fragor hanteras av Krigs-
materielinspektionen resp. av Forsvarets materielverk (FMV). Om
det finns forutsittningar att gd vidare med drendet, géor FMV - efter
samrdd med Forsvarsmakten - en framstillning till regeringen om
utlimnande av sekretessbelagd information som avser den aktuella
forsvarsprodukten. En forutsittning for att regeringen skall bifalla
framstéllningen &r att det finns ett sdkerhetsskyddsavtal mellan
Sverige och det andra landet. Om det inte finns nigot sadant avtal,
brukar regeringen uppdra it FMV att ingd ett sikerhetsskyddsavtal
innan uppgifter om forsvarsprodukten far limnas ut.

Ett sakerhetsskyddsavtal kan vara antingen av mer generellt slag
eller projektanknutet. Det forekommer ocksd avtal i omradet dir-
emellan som kan ségas vara tillimpningsavtal.

Sikerhetsskyddsavtal av mer generellt slag ingds normalt av rege-
ringen. Det sker i regel i samband med att Sverige ingér ett storre
forsvarsindustriellt samarbetsavtal. Vid ett sidant mer langsiktigt
samarbete brukar Forsvarsmakten med sin motpart i det andra landet
ingd avtal om tillimpningsforeskrifter pa sikerhetsskyddets omrade.
Aven i dessa fall krivs i regel avtal om mer detaljerade siikerhets-
skyddsbestimmelser som knyter an till ett enskilt samarbetsprojekt.
Sédana avtal ingés i regel av FMV.

I forekommande fall brukar Sverige genom FMV begira bistand
fran det aktuella samarbetslandet med sikerhetsklarering av det lan-
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dets privatrittsliga subjekt som ér berérda av forsvarsmaterielsam-
arbetet. P4 motsvarande sitt kan FMV fa en forfrdgan frin en myn-
dighet i ett samarbetsland om hjalp med sédkerhetsklarering av svens-
ka foretag som skall delta i samarbetet.

Vid infordran av anbud frin en utlidndsk leverantor vid upphandling
som innefattar hemlig information har FMV att begéra sikerhets-
klarering av anbudsgivaren fran sikerhetsmyndigheten i foretagets
hemland. Vid positivt besked upprittar FMV darefter avtal med
anbudsgivaren innan denne far ta del av hemlig information.

Personalkontrollkungorelsen bygger pa att kontroll endast far ske
om det behdvs av hinsyn till svenska totalférsvarsintressen eller
Sveriges sikerhet i ovrigt. Om det inte foreligger nagot svenskt
sikerhetsintresse, kan siledes nigon kontroll normalt inte ske. Nar
en representant fran en svensk myndighet eller ett svenskt foretag
skall besoka en myndighet eller ett foretag utomlands forekommer
det ibland att man fran utlindsk sida stiller som krav att den inbjud-
nes palitlighet fran sikerhetssynpunkt kan garanteras. En sédan
garanti brukar kallas security clearance eller certificat de sécurité.
For att besoket skall kunna dga rum, forekommer det - for den som
inte redan i sin befattning dr personalkontrollerad - efter medgivande
av regeringen att personalkontroll foretas i situationer av detta slag
och, om nagot negativt inte har kommit fram vid kontrotlen, att ett
intyg om vederborandes palitlighet utférdas.

19/ Provning infér Europadomstolen

Personalkontrollen ror omraden dir Sverige har atagit sig folkréttsligt
bindande forpliktelser bl.a. genom anslutning till den europeiska
konventionen om skydd for de minskliga rittigheterna och grund-
liggande friheterna. I ett par fall har Sverige anklagats for att ha
brutit mot konventionen i samband med personalkontroll. Ett mél har
hittills provats av Europadomstolen.

Malet gillde den svenske medborgaren Torsten Leander som hade
ftt lamna ett vikariat som snickare vid marinmuseet i Karlskrona
och som blivit forbigingen di tjansten skulle bli fast tillsatt. Bak-
grunden till att Leander inte fick tjansten var uppgifter som lamnats
ut i samband med personalkontroll och som Leander aldrig hade fatt
ta del av. Europadomstolen tog upp till provning huruvida den svens-
ka staten brutit mot reglerna om skydd for privatlivet (artikel 8 i den
europeiska konventionen), om ratt till yttrandefrihet (artikel 10) och
om ritt att fora talan infor inhemsk myndighet (artikel 13). Dom-
stolen kom till slutsatsen att inte nigon av de angivna bestimmelser-
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na i konventionen kunde anses ha blivit krankt vid handldggningen av
anstallningsdrendet. Tre domare var skiljaktiga och ansdg att brott
foreldg mot ritten till 6verprovning enligt artikel 13.

En nirmare redogorelse av Leanderfallet finns intagen i SAPO-
kommitténs slutbetinkande SOU 1990:51 s. 191f. och 353f.

5.3 Personalkontroll utomlands

En av huvuduppgifterna for denna utredning ar enligt direktiven att
redovisa ett forslag till en lag om personalkontroll som bygger pa
s.k. security clearance eller, med en svensk term sikerhetsklarering,
i linje med vad som tillimpas pa flera stillen utomlands. I detta
ligger att undersoka om de utlandska kontrollsystemen ir effektivare
eller bittre fran rattssakerhetssynpunkt.

Som vi tidigare har nimnt har vi vid besok informerat oss om
systemen i Danmark och Norge, Forbundsrepubliken Tyskland,
Frankrike, Nederldnderna och Storbritannien samt USA och Kanada.

En gemensam utgdngspunkt for kontrollsystemen i de berdrda
linderna ér att de har delvis militir bakgrund och har vuxit fram
genom samarbetet inom forsvarsalliansen NATO. Det kan samtidigt
konstateras att nigot gemensamt regelsystem inte existerar. Aven om
det finns likheter mellan de olika systemen, avviker de sinsemellan i
olika enskildheter. Virt att notera ar ockséa att de sdkerhetsmissiga
fordndringar som har skett i var omvirld efter jarnridans férsvinnan-
de inte i nidgon mirkbar utstrickning priglas av nigra forsok till
harmonisering mellan linderna. Savitt vi kunnat beddma kommer
varje land ocksa i fortsittningen att ha ett eget, individuellt system.

Nir det giller forfattningsvaloren regleras personalkontrollen i de
flesta fall av foreskrifter och instruktioner pa ligre nivd in lag. I
Tyskland har dock nyligen de gillande reglerna kodifierats i lagform.
En lagstiftning forbereds ocksé i Nederlinderna.

Personalkontrollen ar i huvudsak begrinsad till statsforvaltningen
eller - i lainder med delstatssystem - till anstéllda pa federal nivd samt
till anstdllda inom forsvarsindustrin. I Tyskland finns liknande
system i de olika forbundslanderna. Politiskt fortroendevalda samt
domare och advokater omfattas i regel inte av kontroll. Skil som har
med fortroendet for det politiska systemet och réttsvisendets integri-
tet att gora har hir varit bestimmande. Norge utgor i nigon man ett
undantag genom att for domare i mal som ror rikets sikerhet stilla
upp krav pd godkdnnande frin vederborande domstolschef.

En utgidngspunkt for bestimmande av vilka personer som skall
undergd klarering ér att de i sina befattningar far tillgang till infor-
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mation som ir sekretessbelagd med héinsyn till landets sdkerhet.
Inriktningen av kontrollen i flertalet av de undersokta linderna ér
saledes huvudsakligen densamma som enligt det svenska systemet, 1at
vara att definitionen av vad som skall anses utgdra "landets sikerhet"
kan variera nagot. Nederlanderna har i detta hinseende ett radikalt
annorlunda system. Vid sidan av befattningshavare som har tillgdng
till hemlig information kontrolleras ocksa personer med sidana funk-
tioner att de pd annat sitt an genom rdjande av hemliga uppgifter kan
skada statens sikerhet, t.ex. anstillda vid anldggningar som dr vitala
for landets energiforsorjning eller kommunikationssystem. I nagra av
de ovriga linderna, t.ex. Frankrike och Kanada, féorekommer i mera
begrinsad utstrickning dn i Nederldnderna kontroll av personer som
arbetar pa anldggningar som ar sérskilt kdnsliga for terroristattacker,
t.ex. flygplatsanstillda. Aven Storbritannien har mot bakgrund av
forhallandena pa Nordirland en sérskild terroristkontroll. Till skillnad
fran Nederlinderna gors i dessa lander kontrollen utanfér ramen for
den vanliga personalkontrollen.

Aven om man kan notera en tendens till att lata personalkontrollen
omfatta dven andra personer dn sidana som far tillgang till hemlig
information, ir denna bild inte entydig. I samband med den nyligen
antagna lagstiftningen om personalkontroll i Tyskland avvisades
forslag om en motsvarande utvidgning av kontrollen.

En avgorande skillnad i forhallande till de utlindska systemen har
sagts vara att den svenska personalkontrollen dr knuten till skydds-
klassade tjanster medan kontrollen utomlands hinfor sig till perso-
nen. Den kontrollerade godkanns (klareras) for behorighet att ta
befattning med sikerhetskansliga fragor upp till en viss niva. Enligt
de iakttagelser som vi har gjort dr denna skillnad av mera formellt
slag. Aven enligt de utlindska systemen dr utgingspunkten den tjanst
som den kontrollerade innehar eller de konkreta arbetsuppgifter som
skall utforas i det enskilda fallet. I nagra fall fortecknas i forvig de
befattningar vilkas innehavare skall klareras. Det giller Frankrike
och Nederlinderna. I frdga om Nederlinderna giller detta ocksa
befattningar vilkas innehavare kontrolleras pd annan grund én att de
har tillgang till forsvarshemlig information. Det forhéller sig alltsd
inte sa att klarering i en viss nivd skulle ge en generell behorighet att
handligga sikerhetskansliga frigor upp till den nivan. Aven om man
- bl.a. av kostnadsskil - stravar efter att en klarering for en viss
befattning skall godtas dven for andra arbetsupgifter pd samma siker-
hetsnivd, sker ofta omkontroll nir den kontrollerade byter anstill-
ning.

Som tidigare har pipekats har systemen sin grund i NATO-sam-
arbetet. Gemensamt for flertalet av de undersokta systemen &r att
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sekretessgraderna dr flera 4n man har i Sverige: "restricted", "con-
fidential", "secret" och "top secret" eller motsvarande beteckningar.
Bestimmande for till vilken sekretessnivd ett visst material skall
hinforas dr en bedomning av konsekvensen av att materialet blir kédnt
for obehoriga. "Restricted" dr den lagsta graden och motsvaras i
svensk terminologi ndrmast av "internt" eller "endast for tjinste-
bruk". Nagon egentlig personalkontroll sker i allminhet inte pa
denna nivd. Forst graden "confidential" motsvarar "hemlig" enligt
det svenska systemet. Beteckningen "confidential" anvinds om det
kan skada landets intressen att informationen blir kidnd av obehoriga.
"Secret" anvidnds om ett r6jande av informationen skulle kunna skada
landets intressen allvarligt. Beteckningen "top secret" reserveras i
allménhet for information vars rojande skulle kunna fa helt avgoran-
de konsekvenser for landets forsvarsmojligheter. Aven likheterna i
klassificeringsgrunderna har sitt ursprung i den gemensamma NATO-
bakgrunden.

Papekas bor att enligt personalkontrollkungdrelsen 4r det inte bara
arten av den sekretessbelagda informationen som dr avgorande for
skyddsklassindelningen utan ocksd omfattningen av tillgangen till
sddan information.

Klareringsforfarandet inleds regelméssigt med att den som skall
kontrolleras fyller i ett frageformuldr. Samtidigt ldmnas ett skriftligt
| samtycke till kontrollen. Den som kontrolleras ar saledes alltid in-

formerad om vad saken giller.

Kontrollen foér nivdn "confidential" - i regel den ldgsta niva dar
sdkerhetsklarering sker - motsvarar i huvudsak den som gors i
skyddsklass 2 i Sverige, dvs. slagning i straffregister och siker-
hetstjdnstens register.

Kontrollen for de hogre graderna "secret" och "top secret" dr mera
djupgdende. Ofta gors ingdende kontroll av den kontrollerades per-
sonliga forhdllanden och ekonomi m.m. Slidende dr den noggranna
referensinsamling som gors pé vissa héll. Det géller kanske framfor
allt USA. Uppgifter om bostadsorter, utlandsvistelser och arbets-
platser ett visst antal &r blir ofta foremal for kontroll. I USA kom-
pletteras undersokningen dessutom med fingeravtryckskontroll och i
vissa fall med test med 16gndetektor.

For de hogsta klasserna gors i allméinhet ocksa en tdmligen ingaen-
de kontroll av anhoriga. Nir det giller de ndrmaste anhoriga som
make/sambo dr kontrollen i allt vésentligt lika ingdende som den
betrdffande den person som ér foremél for klareringen.

Det bor dock papekas att dessa nivder snarast motsvarar skydds-
klass 1A och 1B enligt det svenska systemet och dir kontrollen ar
betydligt mera omfattande &n i skyddsklass 2. Pa sina hill har man
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utomlands satt behovet av en si omfattande undersokning i friga.
Det giller framfor allt kontrollen av anhoriga och att man mer eller
mindre schablonmissigt stricker kontrollen ett visst antal ar tillbaka
i tiden. I stillet bor man, har det sagts, gora en mera individuell
prévning av behovet av en fordjupad undersokning. Ett exempel pa
det ar Storbritannien dir man framfor allt pa de ldgre nivderna tinker
ersitta personalkontrollen med en "basic check”, dvs. en av arbets-
givaren utférd kontroll av arbetstagarens identitet, utbildning och - i
begrinsad utstriackning - referenser.

Den kontroll som nu har beskrivits utfors av vederborande lands
sikerhetstjanst. Frigan om vilka uppgifter som skail limnas ut av-
gors i regel pa tjanstemanniva. I fraiga om utlimnande av uppgifter i
straffregister giller inte nigra direkta begrinsningar. I ndgra av de
undersokta systemen har anstallningsmyndigheten egen tillgéng till
straffregistret. I nagot fall 4r utlimnanderatten begrénsad pa det sattet
att frigan om utlimnande av andra uppgifter dn upplysningar om
4domda pafoljder provas av ett sdrskilt organ. Det giller t.ex. Dan-
mark dir frigan om utlimnande i dessa fall skall avgoras av den
namnd som har tillsyn 6ver den danska sidkerhetspolisen.

Enligt det svenska systemet ar det i regel anstidllningsmyndigheten
som gor den slutliga bedomningen av undersokningsresultatet.
Undantag utgdr bl.a. SUA-arbeten dir den slutliga provningen i
stillet gors av Forsvarsmakten eller FMV.

De utldndska system som vi har undersokt tillimpar i huvudsak
samma ordning. I regel dr det den myndighet déir vederborande ar
anstilld som provar om han skall godkinnas eller inte. Det motiv
som ligger bakom detta dr vasentligen detsamma som enligt det
svenska systemet, nimligen att det i forsta hand ar arbetsgivaren som
har tillging till det samlade bedomningsunderlaget. Négot fran
anstillningsmyndigheten fristdende klareringsorgan finns saledes inte.
Liksom i Sverige gors undantag i friga om upphandling av forsvars-
materiel. I dessa fall gors provningen i regel av lindernas forsvars-
departement eller av en klareringsmyndighet som utsetts av departe-
mentet.

Nir det giller sikerhetstjdnstens roll ar regelsystemen négot olika.
I vissa fall 4r ordningen densamma som i Sverige, nidmligen att
sikerhetstjansten inte far avge nagot utlatande i frigan om den kon-
trollerades pélitlighet. I ett par av linderna - Tyskland, Stor-
britannien och USA - ir det diremot tilldtet och ndgra fall - Frank-
rike och Kanada - ocksa foreskrivet att sdkerhetstjansten skall limna
ett utlitande eller en rekommendation. Inte i ndgot fall dr denna
rekommendation bindande fér den myndighet som fattar beslut i
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klareringsfrdgan, dven om rekommendationen naturligtvis i sak kan
ha avgorande betydelse for myndighetens eget stéillningstagande.

I sammanhanget kan det finnas anledning att berdra systemet i
Kanada nigot nirmare. I frdga om sidana anstéllningar som omfattas
av personalkontroll dr det en uppgift for anstdllningsmyndigheten att
inom den allménna lamplighetsbeddmningen ta stillning till betydel-
sen av uppgifter i straffregister, vilka myndigheten saledes pa egen
hand kan fa tillgang till. Sdkerhetstjidnsten skall i stillet bedoma den
kontrollerades ldmplighet ur en sédrskild synvinkel, nimligen om det
kan finnas anledning att sitta i frdga hans lojalitet mot den kana-
densiska staten.

Inte i ndgot av de undersokta linderna har den kontrollerade en
ovillkorlig ratt att f4 del av det material som laggs till grund for
beddmningen. Diremot ir intrycket att man pa vissa hall tillimpade
en mera generds attityd gentemot den kontrollerade dn enligt det
svenska systemet. Det gillde sarskilt USA.

P4 grundval av det material som ldmnats ut fran sdkerhetstjinsten i
forening med de referenser och annan information som den myndig-
het som har beslutat om kontrollen sjilv har inforskaffat skall saledes
myndigheten beddma den kontrollerades pélitlighet. Vad denna be-
domning gér ut pd dr huruvida den kontrollerade skall bli klarerad
eller godkind. Ibland men inte alltid tar detta sig uttryck i ett for-
mellt beslut i sjidlva godkidnnandefridgan - vederborande far en
"security clearance".

Nir det giller mojligheterna for en person som inte har blivit
godkénd att fi en omprovning till stind, bor man halla frigan om
klarering skild frdn frdgan om anstdllningen. I den min nigon pa
grund av utebliven klarering skilts fran sin anstdllning, finns det
oftast mojlighet att fa anstdllningsfrdgan provad vid domstol enligt de
arbetsrittsliga reglerna i respektive land.

Nir det géller beslutet i klareringsfragan, foreligger ocksa vissa
mojligheter till omprovning. I USA finns mojligheter till overprov-
ning hos domstol. Domstolsprovningen synes dock vara inriktad
huvudsakligen pd om handldaggningen gatt formellt riktigt till. I nagra
fall kunde beslutet i klareringsfridgan overklagas till ett overordnat
forvaltningsorgan.

I de fall den enskilde gor géllande att sdkerhetstjanstens handliagg-
ning av drendet varit felaktig finns i ndgra fall mojlighet att klaga till
en ndmnd - ofta med juridiskt och parlamentariskt inslag - som har
tillsyn Over sdkerhetstjdnstens allmidnna verksamhet. Den ordningen
tilldmpas bl.a. i Danmark och Storbritannien. I Frankrike handldggs
motsvarande klagodrenden av ett organ som kan jaimforas narmast
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med den svenska datainspektionen. Allmdnt kan sdgas att antalet
klagomal varit mycket litet i de linder dér ett siddant klagosystem
finns.

Inledningsvis nimndes att systemen for personalkontroll i flera av
de undersokta linderna for ndrvarande dr foremdl for granskning mot
bakgrund av de senaste drens forandringar i det sdkerhetspolitiska
liget. Det giller for ovrigt inte bara personalkontrollen utan siker-
hetsskyddet i stort. Fran delvis olika utgédngspunkter sker en om-
virdering av de existerande sakerhetssystemen. P4 brittisk sida har
man siledes pekat pid de hoga kostnaderna for personalkontrollen
sarskilt pa de hogre nivaerna. Dir forefaller strdvandena nidrmast att
g4 ut pa att begriansa personalkontrollens omfattning men samtidigt
effektivisera den i de fall dir den verkligen behovs. I USA har man
satt i friga virdet av att beldgga information med sekretess i den
utstrickning som man hitills har gjort. Samtidigt har man gett uttryck
for uppfattningen att personalkontrollen ar effektiv och att det finns
anledning att dven i fortsittningen ligga ned betydande resurser pé
den.

5.4 EU-aspekter

Savitt vi har kunnat inhimta finns det for ndrvarande inte nigra
planer pa en harmonisering av EU-lindernas lagstiftning om perso-
nalkontroll. Daremot pagar diskussioner om inférande av regler om
personalkontroll av de anstillda vid EU-organen. Kontrollen skulle
ha till syfte att skydda information som omfattas av sekretess med
hiansyn till EU:s eller medlemslidndernas intressen. Enligt de fore-
liggande forslagen skall kontrollen utforas i den anstilldes hemland
och enligt lagstiftningen i det landet.

Inom ramen for det europeiska samarbetet diskuteras ocksé inféran-
de av personalkontroll av anstdllda inom Europol, dvs. den organisa-
tion som planeras for polissamarbete mot bakgrund av den fria ror-
ligheten for bl.a. personer. Inte heller hdr foreligger 4nnu nagot
slutligt forslag.
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II  Overviganden och forslag

6 Négra for personalkontroll och
annat sakerhetsskydd
gemensamma utgangspunkter

6.1 En forandrad hotbild

Annu foér nagra fa ir sedan bestamdes Sveriges sakerhetspolitik av de
motsittningar som rddde mellan stormaktsblocken och som varit
forhdrskande under hela efterkrigstiden. Skiljelinjen mellan blocken
skar rakt genom Europa och vart land befann sig i grinszonen. Hotet
om ett storkrig i Europa hade under decennier visserligen vixlat i
intensitet men hade hela tiden utgjort en pataglig realitet. Risken for
att Sverige skulle dras in i en sddan konflikt var 6verhidngande.
Behovet av skydd for rikets sikerhet priaglades i hog grad av dessa
forhéallanden.

Det sidkerhetspolitiska ldget dr numera radikalt forandrat. Dikta-
turerna i Central- och Osteuropa har brutit samman och ersatts med
folkvalda regimer. Risken for ett stormaktskrig har efterhand klingat
av. I stédllet har etniska eller religiosa motsittningar och nationalis-
tiska stromningar som tidigare undertryckts med jirnhand fatt fritt
spelrum pd olika héll i de f. d. kommuniststaterna. Néigra av dessa
konflikter har fitt karaktdr av inbordeskrig. Nagon fara for att de
skulle komma att beréra Sverige finns knappast. Nagot krigshot
anses inte ldngre foreligga. Samtidigt anses det dock rada stor osi-
kerhet och of6rutsdgbarhet om den fortsatta utvecklingen.

Redan till foljd av sitt geopolitiska ldge utgjorde Sverige under det
kalla kriget ett viktigt mél for underrittelseverksamhet. Dartill bidrog
ocksd det stora teknologiska kunnande som finns i vart land, inte
minst pd det forsvarsindustriella omradet. Avspianningen mellan
stormakterna har som man kunnat vinta medfort att underrattelse-
verksamheten dndrat karaktdr och inriktning. Anstringningarna att
dven med illegala metoder utforska Sveriges forsvarsplanliggning
och andra for rikets forsvar vitala forhdllanden har i stor utstrickning
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ersatts med inhdmtning genom 6ppna kéllor. Politisk, ekonomisk och
teknologisk information har blivit mera prioriterade mal for under-
rattelseverksamheten.

Det 4r vil kint att Sovjetunionen satsade betydande resurser pa att
stodja grupper och organisationer i andra linder som av ideologiska
skil ville frimja kommunismen. I méanga fall utgick detta stod till
subversiv verksamhet for att undergrava det demokratiska statsskicket
i landet och bereda marken for ett kommunistiskt maktdvertagande,
eventuellt efter en militir intervention. De kommunistiska organisa-
tioner i vart land som kan tinkas ha varit beredda att medverka i
sadan verksamhet spelar i dag en mycket undanskymd roll.

Aven om hotet mot Sveriges nationella oberoende och territoriella
suverinitet salunda minskat betyder det inte att skydd mot illegal
underrittelseverksamhet och omstortande aktiviteter har blivit dver-
flodigt. En beredskap for att forhindra sddana foreteelser maste alltid
finnas, oavsett varifran hotet kan tdnkas komma.

Till det kommer att vart samhille i dag stélls infér andra fenomen
som ir dgnade att rubba rikets sikerhet. Det vill synas som om det
da mera handlar om hot mot den inre sikerheten till skydd for vart
demokratiska statsskick och for stabiliteten i samhéllet. Hir asyftas
framvixten av extrema grupperingar som anvander vald for att fraim-
ja sina politiska syften. I forsta hand ér det nazister och andra hoger-
extremister som dragit uppmérksamheten till sig. Framlingshat med
eller utan rasbiologiska fortecken ér det sammanhallande elementet i
dessa kretsar. Ett organiserat motstdnd mot rasisternas aktiviteter har
efterhand vuxit fram. I sjdlva verket utgdér kampen mot rasismen en
overgripande uppgift for anarkistiska och andra vansterextremistiska
rorelser som hyllar véldsanvindning som metod ocksd for méinga
andra syften. Det genomgéende temat dr en opposition mot fram-
forallt det politiska etablissemanget men ocksd mot storforetagen,
sirskilt de som bedriver multinationell verksamhet.

Extremism av sidant slag som nazigrupperingar och anarkister star
for 4r nira beslidktad med terrorism. Det 4r snarast en terminologisk
fraga om den ena eller andra etiketten bor anvdndas for den verksam-
het som dessa valdsverkare med politiska syften dgnar sig it. Termen
terrorism brukar forbehallas extremistiska rorelser som verkar med
sarskilt stor intensitet. Exempel pa detta finns i linder som Stor-
britannien, Spanien och Turkiet dir den inhemska terrorismen har
varit en realitet.

Négon motsvarighet till den Irlindska republikanska armén (IRA),
Enskadi ta Askatasuna (ETA) i Spanien eller Partiya Karkeren Kurdi-
stan (PKK) i Turkiet finns inte i Sverige. De svenska grupperingar
som namnts forut utmérks av en 16slig organisation och saknar hel-
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tickande politiska program. Nagot hot mot det svenska statsskicket
utgdr de knappast. Men genom sin verksamhet skapar de motsitt-
ningar och instabilitet i samhéllet som inte far negligeras.

Terrororganisationer begrinsar inte alltid sina aktiviteter till det
egna landets territorium. Attacker riktas ocksd mot foretradare utom-
lands for den regim man bekdmpar, t.ex. ambassader, flygbolag och
resebyrder, men ocksd mot mal i linder som anses stodja denna
regim. Ofta har attackerna karaktiren av urskillninglost vild mot
allménheten.

Sadana utslag av internationell terrorism har under sextio-, sjuttio-
och édttiotalen utgjort ett gissel i hela vérlden. I Vasteuropa har kam-
pen mot den internationella terrorismen varit framgangsrik. En
ddmpning har for ovrigt intrétt i sddana terroraktiviteter som har sin
rot i konflikten i Mellersta Ostern sedan fredsprocessen mellan Israel
och dess grannar samt med palestinierna inleddes. Starka krafter
motsdtter sig emellertid fred i omradet, varfér hotet om terror-
attacker kvarstdr dven utanfor konfliktomradet. Attacken mot World
Trade Centre i New York i februari 1993 samt bombdad i London
och Buenos Aires under dr 1994 utgor exempel pa det.

Vid de kontakter vi har haft med foretradare for sidkerhetstjanster i
andra ldnder har vi kunnat konstatera att fordndringarna i det varlds-
politiska laget genomgéende har lett till en omprovning av sikerhets-
skyddets inriktning och omfattning. I flertalet linder 4r formerna for
sakerhetsskydd och personalkontroll féremél for dversyn. Syftet med
dessa oversyner har i flera fall uppgivits vara att inte bara anpassa
sikerhetsskyddet till en fordndrad hotbild utan ocksa att minska
kostnaderna for verksamheten.

Det ér i dag i forsta hand andra problem dn hoten mot Sveriges
yttre och inre sdkerhet i traditionell mening som star i centrum for
den allménna debatten. En del av dessa problem ‘har karaktiren av
allvarliga hot mot var overlevnad, sisom den pigéende miljofor-
storingen. Underskottet i statens finanser riskerar att gora vart land
beroende av diktat fran utlindska langivare och utgér dirmed en fara
for vér nationella suverinitet. Det ligger sjalvfallet utanfor ramen for
vart utredningsuppdrag att forsoka fanga in sddana problem. Liksom
hittills bor en forfattningsreglering av sikerhetsskyddet primart
handla om att férebygga hot mot rikets sikerhet i vedertagen mening.
Omfattningen och inriktningen av sikerhetsskyddet péaverkas dock
givetvis av utvecklingen i var omvirld och de forandringar vart
samhille genomgar.
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6.2 Ramarna for en ny lagstiftning

6.2.1  Négra tekniska fragor

Ett omfattande regelverk av lagar, forordningar och myndighetsfore-
skrifter syftar till att ge skydd &t samhillet och medborgarna. Be-
stimmelserna har kommit till vid olika tidpunkter och dr dgnade att
tillgodose de mest skiftande behov. Det kan dérfor finnas skal att
forsoka precisera sikerhetsskyddsforordningens och personalkontroll-
kungorelsens plats i systemet for att dirmed kunna nirmare beskriva
ramarna for en reviderad forfattningsreglering pd dessa omraden.

I avsnitt 3 har angetts ett antal forfattningar av olika valor som
kommer i blickfiltet i detta sammanhang. Det dr sannolikt att en
samlad oversyn av dessa och andra bestimmelser pd sidkerhets-
skyddets och beredskapslagstiftningens omréde skulle kunna resultera
i ett mera konsistent regelverk som gav en bittre dverblick av regle-
ringarnas syften och omfattning. Det har inte ingétt i vart uppdrag att
foreta en saddan oversyn. Men det har forefallit naturligt att under-
soka om en Okad overskadlighet skulle erhallas om bestimmelserna
rorande sikerhetsskydd och personalkontroll samlades i en lag och
nodvindiga tillimpningsforeskrifter i en av regeringen utfirdad for-
ordning.

En given utgangspunkt for en sadan undersokning é4r det forhéllan-
det att personalkontroll utgér en del av sikerhetsskyddet. En gemen-
sam lagstiftning vore dgnad att tydligare markera personprovningens
roll i sdkerhetsskyddet. Det forefaller ocksd angeldget att de fragor
som reses av regleringens utvidgning till att omfatta kommunerna
och de problem som ér forknippade med drift av sékerhetskinslig
verksamhet i bolagsform, sirskilt i privat regi, fir en enhetlig be-
handling.

I det foljande tar vi diarfér upp dessa och andra sporsmal till be-
lysning. Vi fortsitter dock narmast med ett par terminologiska fragor
(6.2.2) for att underlitta den fortsatta lasningen. Dérefter gér vi in pd
fragan om vilket eller vilka syften en ny lagstiftning skall tillgodose
(6.2.3). Forst behandlas inneborden i vad vi uppfattar som den nya
regleringens primira syfte, nimligen att skydda rikets sdkerhet
(6.2.3.1) Direfter diskuterar vi skydd av annan hemlig information
4n sddan som giller rikets sikerhet, dels sidan som ror andra all-
manna intressen (6.2.3.2) och dels siddan som ror vissa forhallanden
inom naringslivet (6.2.3.3).

Mot bakgrund av att skydd mot terrorism enligt vara direktiv skall
kunna féranleda personalkontroll behandlas sedan fridgor om skydd
mot brott i ett sammanhéillet avsnitt (6.2.3.4). Vidare behandlas en
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del sporsmdl som foranleds av att kommunerna skall omfattas av
regleringen (6.2.4) och av att sikerhetskanslig verksamhet bedrivs i
bolagsform och i privat regi (6.2.5). Vara slutsatser betriffande
limpligheten av en gemensam lagstiftning for personalkontroll och
annat sdkerhetsskydd framgar av avsnitt 6.3.

6.2.2  Anvinda begrepp

Sdkerhetsskyddet omfattar enligt sikerhetsskyddsforordningen sekre-
tesskydd, tilltradesskydd, infiltrationsskydd, information och
kontroll. Vi forordar att de nuvarande bendmningarna overges till
forman for begrepp som tydligare anger inneborden av de skilda
atgirderna. Vara overvidganden i denna del kommer att redovisas i
avsnitt 7.

For att undvika tveksamhet och for att underlitta ldsningen av detta
avsnitt dr det emellertid ldmpligt att redan hir introducera de begrepp
som vi anser att en reglering om sikerhetsskydd bor innehalla. De
nya begreppen dr informationssikerhet, tilltridesbegrinsning,
sakerhetsprovning och utbildning. Uttrycket kontroll behover inte
forandras.

I likhet med vad som giller i dag skall siakerhetsprovningen enligt
vart forslag grundas pé en allmédn personbedomning, dvs. en bedom-
ning som bygger pa den eventuella personliga kinnedomen om den
som provningen avser, pa uppgifter som framgar av betyg och
liknande och pd referenser. I mer betydelsefulla situationer skall
sdkerhetsprovningen innefatta en slagning i polisregister, dvs. den
kontroll som for nirvarande regleras i personalkontrollkungorelsen.
Utover en kontroll av uppgifter i polisregister bor kontrollen i de
kvalificerade fallen omfatta dven uppgifter om andra personliga
forhéllanden av betydelse for provningen. Motsvarande giller dven i
dag med stdd av kungorelsen. For den kontroll som ar avsedd att
motsvara personalkontrollen foresldr vi bendmningen registerkon-
troll. Skélet dr detsamma som i frdga om Ovriga sikerhetsskydds-
atgidrder, namligen att bendmningen ger ett battre uttryck for det
sakliga innehdllet i kontrollen.

Slutligen skall ndmnas att vi i avsnitt 8 dven foreslar att uttrycket
skyddsklass ersitts med sidkerhetsklass. Det sistnimnda uttrycket
anvinds i det foljande ndr vi behandlar den for framtiden foreslagna
ordningen.
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6.2.3  Syftet med en ny reglering

Vart forslag: Siakerhetsskyddet bor omfatta

1. skydd mot spioneri, sabotage och andra brott som kan
hota rikets siakerhet,

2. skydd i andra fall av uppgifter som omfattas av sekretess
och som ror rikets sidkerhet, och

3. skydd mot terrorism.

Regeringen bor harutover for statliga myndigheter férordna
att vissa andra hemliga uppgifter omfattas av de generella
bestimmelserna om sikerhetsskydd. Vissa bestimmelser som
underlittar for svenska foretag att delta i internationellt sam-
arbete bor inforas.

6.2.3.1 Rikets sikerhet

I avsnitt 3.1 har vi forhallandevis ingaende uppehallit oss vid ut-
trycket "totalforsvaret eller rikets sikerhet i ovrigt". Syftet dirmed
var att sa klart som mojligt beskriva de intressen som den nuvarande
regleringen i sikerhetsskyddsforordningen och personalkontrollkun-
gorelsen avser att skydda. Vi slog fast att skyddsintressena i de
bigge forfattningarna sammanfaller. Det handlar i bada fallen om
skydd av vart nationella oberoende - den yttre sikerheten - och
bevarande av vart demokratiska statsskick - den inre sikerheten.

I direktiven for vart arbete pd en dversyn av sidkerhetsskyddsfor-
ordningen konstateras att sikerhetsskyddet i gillande forordning i
stort dr koncentrerat till uppgifter som omfattas av forsvarssekretess
enligt 2 kap. 2 § sekretesslagen och att frigan om en utvidgning av
begreppet sikerhetsskydd bor analyseras. Vi anser att den analysen
bor utgad fran den uppfattning om inneborden av uttrycket totalfor-
svaret och rikets sikerhet i Ovrigt som vi gett uttryck at. Det ar
visserligen riktigt att sikerhetsskyddsforordningen framst tar sikte pa
atgirder till skydd for den yttre sikerheten. Tillimpningsforeskrif-
terna har ocksd utformats med den utgangspunkten. Myndigheterna
har likvil haft att utforma sitt siakerhetsskydd med tanke pa behovet
av att uppritthalla dven ett skydd for den inre sikerheten. Vilka
hemliga uppgifter som kan behova skyddas av hénsyn till den inre
sakerheten har berorts i avsnitt 3.1.3.

Enligt var mening 4r det uppenbart att sdvil registerkontroll som
andra sikerhetsskyddsétgirder skall kunna forekomma till skydd bade
for rikets yttre och inre sikerhet. Det innebdr sammanfattningsvis att
sikerhetsskyddet skall avse ett skydd for
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- totalforsvaret, dvs. det militira forsvaret och det civila forsvaret i
vilket da ingar befolkningsskydd, ridddningstjinst, ekonomiskt och
psykologiskt forsvar samt ovrigt totalférsvar sdsom polis och sjuk-
vard,

- vissa andra férhédllanden vilkas rdjande for frimmande makt kan
medfora men for vért lands sikerhet jamforbart med ett rojande av
forsvarshemligheter och

- Sveriges demokratiska statsskick.

Med denna beskrivning av de skyddsvarda intressena i en ny lagstift-
ning om sékerhetsskydd saknas det enligt var mening anledning att
behélla det tunga uttrycket totalférsvaret eller rikets sikerhet i ovrigt.
Det bor ricka med uttrycket rikets sakerhet som vi alltsd anvinder i
fortsittningen utan att dirmed asyfta nigon dndring i sak i férhallan-
de till det gidngse uttrycket.

6.2.3.2 Uppgifter som ror det allmidnnas verksamhet och
sekretessintressen

Bestimmelser om tystnadsplikt i det allmidnnas verksamhet och om
forbud att ldmna ut allmdnna handlingar finns i sekretesslagen. Bort-
sett frdn bestimmelserna i 15 kap. om diarieféring m.m. innehaller
lagen inte ndgra hanteringsregler for den hemliga informationen,
t.ex. om hur hemliga handlingar skall forvaras eller vilka skyddsat-
gdrder som skall vidtas.

Det kan synas mirkligt att myndigheter har ett detaljerat regel-
system i sikerhetsskyddsforordningen och FA SAK, SAK DATA och
SUA att folja nér det giller hemliga uppgifter som ror rikets sikerhet
men att hanteringen av andra uppgifter som ar underkastade sekretess
i huvudsak dr oreglerad. Det dr emellertid uppenbart att sikerhets-
skyddslagstiftningen inte kan vidgas till att omfatta alla uppgifter som
ar underkastade sekretess enligt sekretesslagen. Primirt bor en ny
sdkerhetsskyddslagstiftning liksom den nuvarande regleringen kon-
centreras till skydd av rikets siakerhet.

Det kan dock finnas anledning att 6verviaga om det bland de sekre-
tessintressen som anges i sekretesslagen finns sadana som ligger nira
omradet for rikets sdkerhet eller ror andra for nationen vitala intres-
sen och om det i s& fall finns anledning att hinfora dem till det
skyddsvirda omradet i sdkerhetsskyddslagstiftningen.

Till att borja med kan konstateras att sikerhetsskydd inte ir ett
sjdlvindamal. Sdkerhetsskydd kostar pengar, inte bara for de investe-
ringar som krévs for skalskydd, las, larm och liknande atgirder utan
ocksé for okad administration och arbetskraftsbortfall. Nir det giller
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tilltradesskyddet finns det ett klart intresse av att inte i onddan be-
grinsa allménhetens fria tilltrdde till olika omraden och platser.
Sikerhetsprovning har som forut nimnts inverkningar pé den person-
liga integriteten. Sikerhetsskyddet bor mot denna bakgrund inte
utvidgas till nya omraden utan att starka skdl talar for det.

Vidare bér en avgrinsning av sikerhetsskyddet kunna goras med
nagorlunda precision. For att bestimmelserna skall fi nigon mening
ar det nodvindigt att pa ett tydligt sitt definiera vad som avses.
Regelsystemet bor med andra ord utformas s att det sd langt mojligt
undviks att tveksamhet uppstir huruvida en viss sekretessbelagd
uppgift faller inom sdkerhetsskyddslagstiftningens tillimpnings-
omréde.

De sekretessbestimmelser som giller till forman for det allmannas
intressen aterfinns i sekretesslagens 2 - 6 kap. Det bor enligt var
uppfattning inte komma ifraga att lita sékerhetsskyddet omfatta all
sadan sekretess. Aven bortsett fran de kostnader och andra nackdelar
som foljer av reglerna om sikerhetsskydd skulle en sidan ordning
innebdra att staten kringgirdar sina egna intressen med ett strikt
regelsystem medan uppgifter som sekretessbeldggs av hénsyn till den
enskildes intressen limnas om inte oskyddade sa i vart fall med ett
simre skydd. Det skulle te sig otillfredsstdllande om lagstiftningen
gav intryck av att det ar mindre angeldget att uppritthalla sekretess
som giller till forman for enskild dn sadan som galler till formén for
det allminna. Sekretessvirdet i uppgifter som omfattas av sekretess
med stod av bestimmelserna i 2 - 6 kap. sekretesslagen kan inte
generellt sigas vara hogre dn uppgifter som omfattas av sekretess av
hinsyn till enskilds intressen. Utformningen av sekretessbestimmel-
sernas skaderekvisit kan rentav tyda pd motsatsen.

Vid dvervigande av om det foreligger andra sekretessintressen som
bor jamstéllas med rikets sikerhet kan det vara av intresse att studera
de overvidganden som gjordes av Spionbrottsutredningen (DsJU
1979:6). Utredningen analyserade bl.a. i vilken utstrackning olika
former av politiskt spionage kunde falla inom det straffbara omradet.

Savitt gillde politiskt spionage, som inte har anknytning till for-
svaret eller folkforsorjningen i krig, torde enligt utredningen sidana
girningar kunna medféra men for rikets sikerhet i sirpraglade fall.
Det skulle kunna gilla sadana hemliga forhandlingar eller overens-
kommelser med frimmande makt vilkas rojande kan medfora att
Sverige fir svarare att halla sig neutralt i ett eventuellt krig utanfor
vara grinser. Vidare skulle ett utforskande av svenska forhandlings-
direktiv infor en grinsférhandling kunna innebdra men for rikets
sakerhet.
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I sina Overvidganden foreslog utredningen att spioneriparagrafen
utformades sd att det klart framgdr att de beskrivna kvalificerade
formerna av politiskt spionage omfattades av bestimmelsen. Kravet
pd men for rikets sdkerhet borde dock bibehallas.

En minoritet i utredningen ansag emellertid att 4ven annan fram-
mande underrittelseverksamhet borde omfattas av det straffbara
omradet. Enligt minoriteten borde den som, for att g frimmande
makt tillhanda, hemligen bedriver verksamhet for anskaffande av
uppgifter rorande svenska forhallanden, vilkas uppenbarande for
frimmande makt kan medféra men for rikets intressen, kunna
straffas for olovlig underrittelseverksamhet enligt 19 kap. 10 §
brottsbalken, om girningen inte var straffbar som spioneri.

I propositionen anslét sig regeringen till majoritetens forslag i
denna del. Departementschefen pekade pa att en utvidgning skulle
innebdra betydande avgrinsningssvarigheter. En allmint héllen be-
stimmelse skulle kunna drabba ocksa sddan verksamhet som bedrivs
i enlighet med diplomatisk sedviinja. Aven pressens legitima arbete
skulle kunna lida skada. Departementschefen konstaterade vidare att
det i allménhet fanns mojligheter till rattsligt ingripande i de fall det
var motiverat genom bestimmelserna i brottsbalken om brott mot
tystnadsplikt. Aven riksdagen anslot sig till majoritetens forslag i
denna del.

Flera remissinstanser, bland dem Sveriges Domareforbund, hade
bitrdtt minoritetens forslag till dndring av straffbestimmelsen om
olovlig underrittelseverksamhet. Domarforbundet ansag att intressen
som borde tillgodoses dr de som har kommit till uttryck i 2 och 3
kap. sekretesslagen. Dessa bestimmelser innefattar inte alla for staten
vitala sekretessintressen. Forbundet framholl att de dock kunde sigas
ha det gemensamt att de ligger nira omradet for vad som innefattas i
begreppet rikets sikerhet.

Det faktum att lagstiftaren inte ville vidga tillimpningsomradet for
19 kap. brottsbalken till att omfatta andra skyddsvirda intressen n
rikets sdkerhet behdver enligt var mening inte innebdra att man nu
madste inta samma stdndpunkt vid en avgransning av sikerhetsskydds-
lagstiftningen. En utvidgning av det skyddsvirda omradet i sikerhets-
skyddslagstiftningen till att omfatta uppgifter som ér underkastade
sekretess enligt 2 eller 3 kap. sekretesslagen skulle i och for sig
kunna ske utan att syftet och inriktningen med lagstiftningen behover
avvika ndmnvirt fran tidigare ordning. Sakerhetsskyddslagstiftningen
tar i forsta hand sikte pd att hanteringen av vissa for samhillet kins-
liga uppgifter sker pa ett betryggande satt.

Utrikessekretessen aterfinns i 2 kap. 1 § sekretesslagen och har
foljande lydelse:
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Sekretess giller hos regeringen och inom utrikesrepresentationen
for uppgift som angar Sveriges forbindelser med annan stat eller i
ovrigt ror annan stat, mellanfolklig organisation, myndighet, med-
borgare eller juridisk person i annan stat eller statslos, om det inte
star klart att uppgiften kan rdjas utan att detta stor Sveriges mellan-
folkliga forbindelser eller pa annat sétt skadar landet.

Sekretess giller hos annan myndighet d4n som avses i forsta
stycket for uppgift som anges dar, om det kan antas att det stor
Sveriges mellanfolkliga forbindelser eller p4d annat sitt skadar
landet om uppgiften rojs.

I frdga om uppgift i allmin handling géller sekretessen i hogst
fyrtio ar.

Sekretessen omfattar sdledes i forsta hand uppgifter som angér
Sveriges forbindelser med annan stat, men bestimmelsen ar tillimp-
lig ocksé pa uppgifter som rér annan stat, mellanfolklig organisation,
myndighet, medborgare eller juridisk person i annan stat eller stats-
16s.

Det forekommer inte séllan att uppgifter omfattas av sekretess
enligt sdvil 2 kap. 1 § som 2 kap. 2 § sekretesslagen. Det kan gilla
t.ex. avtal mellan Sverige och ett annat land om gemensam utveck-
ling av forsvarsmateriel. Aven i andra sammanhang kan utrikes-
sekretessen ligga nira eller overlappa forsvarssekretessen. Av 7 §
sekretessforordningen framgér att friga om utlimnande av uppgift
som ir sekretessbelagd enligt 2 kap. 1 § sekretesslagen och som ér
av synnerlig betydelse for rikets sikerhet skall provas av chefen for
Utrikesdepartementet. Uppgifter som omfattas av utrikessekretess har
salunda forutsatts kunna ha dven synnerlig betydelse for rikets siker-
het. Aven om uppgifterna inte dr av denna kvalificerade karaktir,
kan uppgifter som omfattas av utrikessekretess minga ganger ha
betydelse for eller rora rikets sdkerhet pd annat sitt.

Det hoga sekretessvirde och niara samband med forsvarssekretessen
som kinnetecknar uppgifter som omfattas av utrikessekretess talar
sdledes i och for sig for att uppgifter som omfattas av utrikes-
sekretess ocksd bor innefattas i sikerhetsskyddslagstiftningen. I detta
sammanhang kan ocksa erinras om att sidana uppgifter omfattas av
sikerhetsskyddet enligt lagen (1983:953) om sikerhetsskydd i riks-
dagen.

Om det skyddsviarda omradet skall utvidgas pa detta sitt, finns det
anledning att fraga sig om registerkontroll bor fa foretas betriffande
personer som fér del av uppgifter av detta slag. Vir grundinstéllning
ar att sidan kontroll skall anvindas restriktivt. Uppgifter av detta
slag kommer i forsta hand utrikesforvaltningens personal till del.
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Personer i kénsliga befattningar dir kontrolleras emellertid redan
enligt det nuvarande systemet genom att de har tillgang till uppgifter
som ror rikets sdkerhet. Nér det giller personal vid statliga myndig-
heter i ovrigt som far del av uppgifter som omfattas av utrikes-
sekretess utan att f del av uppgifter som ror rikets sikerhet, har vi
inte funnit att behovet av att skydda informationen ar sa stort att det
nodvindigtvis krdver registerkontroll. Vidare kan konstateras att
medan uppgifter som ror rikets sikerhet férekommer inom bade
statlig och kommunal verksamhet 4r skyddsbehovet for uppgifter som
omfattas av utrikessekretess i princip begrénsat till den statliga verk-
samheten.

Sammanfattningsvis kan behovet av att utvidga sakerhetsskyddet till
att omfatta utrikessekretessen darfor sdgas vara begrinsat till ett
behov av regler om allméint sikerhetsskydd inom delar av den stat-
liga verksamheten. Ett sddant behov kan som nirmare utvecklas i
avsnitt 9.1 tillgodoses genom reglering i forordningsform. Sakerhets-
skyddets utformning i lag behover inte paverkas hirav.

Liknande synpunkter kan anforas nir det géller uppgifter som ror
rikets centrala finanspolitik, penningpolitik eller valutapolitik. De
uppgifter det géller skyddas genom bestimmelsen i 3 kap. sekre-
tesslagen. Uppgifter av detta slag, t.ex. beslut om devalvering, dnd-
ring av rintenivder och liknande uppgifter, forekommer numera till
foljd av avregleringar i och for sig i mer begrinsad utstrickning
overhuvud taget. Detta utesluter emellertid inte att uppgifter som
omfattas av sekretess enligt denna bestammelse i vissa fall kan ha ett
betydande skyddsvirde. Uppgifter som ror exempelvis planerade
dtgdrder pd penningmarknaden kan om de ges offentlighet vid fel
tidpunkt helt forfela syftet med de planerade atgidrderna. Sidana
uppgifter kan dessutom vara mycket begarliga for den som 4gnar sig
at spekulationer pa penningmarknaden.

Aven i andra sammanhang kan det foreligga ett starkt intresse att
uppritthdlla sekretessen i ett visst avseende. Om det inte ir rikets
sdkerhet som stdr pa spel kan det vara friga om ett annat vitalt sam-
hillsintresse. Exempelvis kan en storre upphandling rora stora
vdrden, antingen for det allménna eller for nidgon enskild. Inom den
brottsutredande verksamheten kan en forutsittning for ett framgéngs-
rikt arbete mdnga ginger vara att utredningen kringgirdas med
strang sekretess. I foljande avsnitt pekas pa att myndigheter hanterar
uppgifter rorande néringslivet som kan vara vitala for foretagens
konkurrenskraft och &verlevnad. Fler exempel pa sirskilt skydds-
virda uppgifter skulle kunna riknas upp. Det ter sig emellertid svart
att i lag gora en avgrinsning av de uppgifter som enligt vad som nu
har sagts borde falla inom ett utvidgat sikerhetsskydd. Det utmirkan-
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de for de situationer som nu nidmnts ar inte att de hinfor sig till
nagon speciell verksamhet eller del av samhillet utan att konsekven-
serna av en bristfilligt uppritthallen sekretess ter sig sarskilt allvarlig
for det allminna eller for enskild. En lagbestimmelse som tar sikte
pa skydd av uppgifter av allehanda slag under forutsittning att konse-
kvenserna av ett offentliggorande innebér en sarskilt skada for det
allmanna eller for enskild skulle medfora stor osdkerhet bland myn-
digheterna om vilka rutiner som skall tillimpas.

Utmirkande for de intressen som innefattas i dagens sdkerhets-
skyddsreglering dr ocksd att det 4r friga om intressen som gor sig
gillande over en lingre tidsperiod. Skulle lagstiftningen utstréckas till
att avse andra vitala intressen skulle det innebdra att uppgiften fick
provas i en speciell situation och vid en viss tidpunkt. Regelsystemet
skulle dven av detta skil forlora i precision och 6ka osdkerheten om
en uppgift faller under sikerhetsskyddslagstiftningen eller om en viss
befattningshavare skall bli foremal for sikerhetsprovning eller inte.

6.2.3.3 Uppgifter som ror forhallanden inom néringslivet

Nir det giller skydd mot underrittelseinhdmtning inom néringslivet
kan noteras foljande.

Genom de kontakter utredningen har haft med foretridare for
industri och 6vrigt néringsliv har framkommit att forsoken att pa ett
otillatet sitt inhimta information fran konkurrenter under senare ar
har okat. Illegal affirsunderrittelseverksamhet dr - enligt vad som
uppgivits - inte begrinsad till forsvarsindustrin utan forekommer i
stor omfattning dven inom den civila produktionen.

Vidare har pekats pa de oldgenheter som kan drabba néringslivet
genom principen om allménna handlingars offentlighet. Foretagen far
i skilda sammanhang lita myndigheter ta del av uppgifter om fore-
taget som hos foretaget har ett hogt sekretessvirde. Aven om myn-
digheterna uppmérksammas pa att uppgifterna ar hemliga enligt lagen
om foretagshemligheter, dr det inte alls sikert att myndigheten be-
domer att uppgifterna kan sekretessbeldggas enligt nigon bestimmel-
se i sekretesslagen. Och dven om uppgifterna underkastas sekretess,
kan denna fi vika vid en intresseavvigning som normalt kan fore-
komma enligt lagen. Foretagen riskerar pa sa sitt att lida ett betydan-
de forfang genom att konkurrenter och andra far del av vitala upp-
gifter om foretaget. Fran forsvarsindustrihdll har papekats att ett
bittre sekretesskydd vore onskvirt nér ett foretag - utan att en upp-
handlingssituation foreligger - later en myndighet f& del av foretags-
hemligheter under foérhandlingar om tillverkning och forsaljning av
en produkt som foretaget har utvecklat.
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Slutligen har det vid vara kontakter med myndigheter och forsvars-
industrin framkommit att det finns ett behov av att fa registerkontroll
utford nir en foretrddare for ett svenskt foretag skall besoka eller
verka vid en myndighet eller ett foretag utomlands. Samma behov
uppkommer ocksd nir ett svenskt foretag skall inleda ett forsvars-
industriellt samarbete med ett foretag i utlandet och det som ett krav
for samarbetet stills att det svenska foretaget har ett godtagbart
sakerhetsskydd och att personalen ér kontrollerad. Sirskilt fran for-
svarsindustrins sida har man understrukit att behovet antagligen
kommer att 6ka i framtiden, bl.a. till foljd av att foretagen behdver
kunna inleda ett utvecklingssamarbete med andra foretag redan innan
ndgot avtal om upphandling for svenska forsvarsindamal har kommit
till stdnd. I det ldget foreligger dnnu inte nigra nationella siker-
hetsintressen, varfor personalkontroll inte kan ske.

Mot denna bakgrund borde, enligt vad som sagts till utredningen,
personalkontroll vara mdjlig dven i vissa situationer som inte ror
rikets sikerhet samtidigt som sikerhetsskyddet i évrigt borde omfatta
aven skydd mot informationsforluster som kan skada niringslivet.
Synpunkterna saknar inte viss tyngd. Uppgifter som rér exempelvis
nya tekniska landvinningar eller forskningsron kan i och for sig ha
ett betydande skyddsvirde saval for foretaget som for nationen som
helhet. :

I frdga om illegal affirsunderrittelseverksamhet ir situationen den
att sddan verksamhet kan beivras som spioneri under de forutsitt-
ningar som anges i 19 kap. brottsbalken. Aven andra bestimmelser i
kapitlet kan bli tillimpliga pa sadan verksamhet. Reglerna om SUA
syftar till att forebygga sddana brott mot rikets sikerhet men ansvar
kan intrdda dven om en upphandlingssituation inte foreligger.

Till skydd for naringslivet mot illegal underrittelseverksamhet som
inte kan beivras enligt brottsbalken finns lagen om skydd for fore-
tagshemligheter. Lagen ar av farskt datum och dven om erfarenheter-
na av dess tillimpning dnnu ir begrinsade, kan det inte komma i
friga att nu omprova de straffrittsliga bestimmelserna till skydd for
hemligheter i niringslivet, vare sig skyddet dr pikallat av det all-
ménnas eller foretagens intressen.

Foretagen skulle naturligtvis kunna é&ldggas i lag att skydda sina
foretagshemligheter dven om dessa inte ror rikets sikerhet si som
detta begrepp definierats i avsnitt 6.2.3.1. Men samhillets intresse av
att ett foretag skyddar sina hemliga uppgifter kan i sidana fall inte
anses vara storre dn foretagets eget. Det ar darfor svért att se hur en
lagregel skulle kunna utgéra ett incitament till att arrangera ett star-
kare sikerhetsskydd dn foretaget anordnar utifrin sina egna virde-
ringar. Liksom hittills méste det vara en uppgift for foretagen sjilva
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att arrangera det skydd som erfordras for att forebygga forlust av
foretagshemligheter.

Nir det sedan giller den form av obehorig insyn i foretagens verk-
samhet som uppges forekomma genom att foretagshemlig information
gors tillginglig hos myndigheterna har vi kunnat konstatera att det
har varit svart att fi fram nagra konkreta exempel pa att foretagare
har lidit skada pé det sétt som har beskrivits. Det har i vart fall inte
patalats nagot konkret fall ddr ett regelsystem av sdkerhetsskyddsfor-
ordningens natur hade kunnat forebygga informationsférluster av det
nu beskrivna slaget. Forordningen géller bara frigor om skyddet och
hanteringen av hemliga uppgifter, inte frigor om grunderna for att
bedéma en viss uppgift som hemlig. De beskrivna problemen fore-
faller mera rora myndigheternas tillimpning av bestimmelserna i
sekretesslagen. Sidana fragor faller i och for sig utanfor vart upp-
drag. Nagra synpunkter kan dndd framforas.

Det ir inte ovanligt att foretagen i sitt umginge med myndigheter-
na limnar uppgifter som de sjélva betraktar som i hog grad skydds-
virda. Foretagen torde i viss utstrickning kunna skydda sig mot den
beskrivna formen av informationsforluster genom att inte tillhanda-
halla mer detaljerad information &n den som myndigheterna har ratt
att begira och genom att tydligt motivera varfor en viss uppgift bor
omfattas av sekretess.

I de fall foretagen har framhallit behovet av sekretess r det natur-
ligtvis sdrskilt angeldget att myndigheten gor en omsorgsfull prév-
ning av om det foreligger forutsittningar att sekretessbeldgga uppgif-
terna.

Nir uppgifter fran ett foretag vidarebefordras fran en myndighet
till en annan kan det foreligga en risk att den senare myndigheten,
dven om en relevant sekretessbestimmelse finns, inte finner grund
for att sekretessbelidgga uppgifterna. Det kan bero pa att man helt
enkelt inte kinner till eller uppméarksammar att uppgifterna ror fore-
tagshemligheter eller att de pa annat sitt &r vitala for foretaget. I
sadana situationer ir det angeldget att den myndighet som vidare-
befordrar uppgifterna utnyttjar mojligheten enligt 15 kap. 3 § sekre-
tesslagen att genom sirskild hemligstimpling gora den mottagande
myndigheten uppmarksam pé sekretessfragan.

Myndigheterna har givetvis ett stort ansvar for att uppgifter som
foretagen limnar till dem inte bara blir underkastade sekretess nar
forutsittningarna for det ar uppfyllda utan ocksd i ovrigt behandlas
med sidan omsorg att uppgifterna inte réjs for obehoriga. Detta
giller oavsett om sekretess giller av hinsyn till rikets sidkerhet eller
inte. Brister i hanteringen som vallar skada for foretagen kan med-
fora skadestindsansvar. Att i sdkerhetsskyddslagen foreskriva att
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foretagshemligheter som hos myndigheten blir hemliga enligt
sekretesslagen skall behandlas som om de rorde rikets sidkerhet anser
vi emellertid inte kunna komma i fraga.

Vad slutligen avser behovet att fa registerkontroll utford i vissa fall
hinvisar vi till avsnitt 8.11. Dér redovisar vi ett forslag som syftar
till att i vissa fall mojliggoéra registerkontroll pa begiran av frimman-
de stat som kan underlitta for svenska foretag att konkurrera pi den
internationella marknaden. Forslaget tar i forsta hand sikte pa situa-
tionen ndr en person med anknytning till Sverige i annat land soker
en anstillning for vilken kontroll erfordras enligt bestimmelserna i
den frimmande staten. Arbetskraftens ckade rorlighet har medfort ett
oOkat behov av bitrdde over grianserna med sadan kontroll.

Vi anser att den regel vi foreslar for att mojliggora sddan kontroll
ocksa skall kunna utnyttjas ndr ett svenskt foretag avser att inleda
forsvarsindustriellt samarbete med ett foretag i annat land och det
som ett krav for samarbetet stdlls att det svenska foretaget har ett
godtagbart sidkerhetsskydd och att personalen dr kontrollerad. Fore-
taget bor i en sddan situation kunna vinda sig till en svensk myndig-
het for att genom avtal reglera sikerhetsskyddet dven nir det inte ir
ett svenskt sdkerhetsintresse som behover skyddas. Uppgiften att
triffa sidant avtal bor dvila Forsvarets materielverk. Forutsittningar-
na for registerkontroll i dessa situationer utvecklas ndrmare i avsnitt
8.11.

Mot bakgrund av vad som sagts i detta och nirmast foregéende
avsnitt anser vi att dvervagande skl talar for att en lag om sikerhets-
skydd inte bor avse andra sekretessintressen dn sddana som ror rikets
sdkerhet. Inom den statliga verksamheten kan det emellertid fore-
komma uppgifter av skiftande slag som utan att anga rikets sdkerhet
har ett betydande sekretess- och skyddsvirde. For siadana uppgifter
kan behovet av skyddsitgarder delvis tillgodoses genom att myndig-
heten pd eget initiativ beslutar i saken eller att regeringen i foérord-
ning eller genom ett sdrskilt beslut anger att sikerhetsskyddet inom
viss statlig verksamhet skall avse dven skydd av annan hemlig upp-
gift.

Négot behov av att utvidga sikerhetsskyddet inom den kommunala
verksamheten till att omfatta andra uppgifter dn sidana som ror rikets
sakerhet foreligger inte enligt var uppfattning. Pa grund hirav och da
kontroll motsvarande personalkontroll inte kan anses motiverad i
dessa fall torde ndgot bemyndigande i lagen for regeringen att med-
dela bestdimmelser som nu sagts inte erfordras.

I avsnitt 9.1 dterkommer vi till frigan om sikerhetsskydd fér andra
dndamal dn siddana som avses med sadkerhetsskyddslagen.
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6.2.3.4 Skydd mot brott

Frigan om myndigheter och kommuner skall &liggas att forebygga
brott inom sina verksamhetsomridden kan synas marklig. Det ter sig
som en sjilvklarhet att man inom myndigheter och kommuner gor
allt som rimligen kan begiras for att inte i onddan drabbas av brott.

I verksforordningen (1987:1100) som reglerar statliga myndigheters
ansvar och uppgifter sigs foljande:

Myndighetens chef skall se till att verksamheten bedrivs forfatt-
ningsenligt och effektivt och att den utvecklas och anpassas till de
krav som stills pa den.

Dirvid skall beaktas de krav som stills av hinsyn till totalfor-
svaret, regionalpolitiken och miljopolitiken.

Forordningen innehéller inget generellt dliggande att forebygga brott
som avser den egna verksamheten. Ett sidant aliggande far dock
anses ligga i sakens natur.

Det ir inte var avsikt att foresla ett sidant generellt aliggande.
Sikerhetsskyddslagstiftningen pekar emellertid ut vissa angivna
skyddsintressen som skall tillgodoses genom lagstiftningen. Om det
for att uppna ett tillfredsstillande skydd av dessa intressen dr nod-
vindigt att forebygga brott, dr det lampligt att detta ocksa uttryck-
ligen anges i lagen.

Vi anser darfor att det i sikerhetsskyddslagen bor tas in en bestdm-
melse att med sikerhetsskydd avses dven skydd mot spioneri, sabo-
tage och andra brott som kan hota rikets sikerhet. Bestimmelsen har
ett fortydligande syfte och far naturligtvis inte forstds s& att myndig-
heter och kommuner inte ir skyldiga att férebygga annan brottslig
verksamhet.

Av vara direktiv framgar att skydd mot terrorism skall kunna vara
en grund for personalkontroll. Personalkontrollen ar i den forfatt-
ningsreglering som giller i dag definitionsméssigt en del av siker-
hetsskyddet. Indirekt foljer salunda redan av direktiven att dven
sikerhetsskyddet i dvrigt bor omfatta skydd mot terrorism.

Som har papekats i avsnitt 3.1 kan terroristbrott i vissa fall utgéra
ett hot mot rikets sikerhet. Vanligare ar kanske att terroristbrott inte
utgor ett sadant hot.

Det bér uppmirksammas att en bestimmelse om skydd mot terro-
rism i sikerhetsskyddslagen skulle skilja sig frdn 6vriga bestimmel-
ser om sikerhetsskydd. Dessa tar sikte pd vissa av staten, kommu-
nerna eller enskilda bedrivna verksamheter som till sin natur &r
sadana att det dr motiverat med ett visst skydd. Skyddet mot terro-
rism har inte som utgdngspunkt att skydda en viss verksamhet eller
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del i samhillet, utan att skydda samhillet mot en viss foreteelse. Det
utmirkande for denna foreteelse ar att den tar sig uttryck i ofta all-
varlig brottslig verksamhet som bedrivs med politiska syften. Man
kan friga sig varfor myndigheter och kommuner skall aliggas att
forebygga denna typ av brott men inte andra former av grov brotts-
lighet. Kdnnetecknande for terroristbrott kan emellertid sigas vara att
brottet - oavsett om det utgor ett hot mot rikets sikerhet eller ej -
innebér ett angrepp mot de demokratiska spelreglerna i sambhillet.
Skyddet mot terrorism ligger darfor ndra virnet om rikets inre siker-
het. Det kan vidare noteras att en utvidgning av sikerhetsskyddet i
denna del ger sikerhetsskyddslagen samma avgriansning som skydds-
lagen.

Vi forordar mot denna bakgrund att i sdkerhetsskyddslagen tas in
en bestimmelse att sidkerhetsskydd ocksa avser skydd mot brott som
innebdr anvdndning av véld, hot eller tvang for politiska syften dven
om brotten inte kan hota rikets sikerhet.

Terrorattacker kan riktas mot vilken del av samhillet som helst.
Mojligheterna att forebygga sadana brott ar begrinsade. Si langt det
gar bor dock ett skydd etableras i det allminnas verksamhet och -
efter sdrskilda overvidganden som tas upp i det foljande - dven i viss
enskild verksamhet. Tilltridesbegransning édr den séikerhetsskyddsat-
gard som kommer i forgrunden. Hér dr mojligheterna att fa anlidgg-
ningar forklarade som skyddsobjekt med stod av skyddslagen av
speciellt intresse. Sikerhetsprovning, sirskilt om den forenas med
registerkontroll, blir ett vardefullt komplement i skyddet mot terro-
rism.

I enlighet med vara direktiv har vi 6vervigt hur skyddet mot terro-
rism lidmpligen bor avgrinsas ndr det giller registerkontroll vid
sakerhetsprévning. Vara overviganden i den delen redovisas i avsnitt
8.4.2.

6.2.4  En reglering som dven omfattar kommunerna

Vart forslag: Sikerhetsskyddslagen skall gilla dven for
primdrkommuner och landsting.

Skilen for forslaget: Som tidigare nimnts definieras totalforsvar
som den verksamhet som dr nodvindig for att forbereda landet infor
yttre hot och for att stidlla om samhallet till krigsforhallanden. Under
krigsforhdllanden omfattar totalforsvaret hela den samhillsverksamhet
som dé skall bedrivas.
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Definitionen finns intagen i beredskapsférordningen (1993:242). 1
“‘ lagen om civilt forsvar som antogs av riksdagen den 15 december
1994 finns en likalydande definition. I lagen gors det fortydligandet
att totalforsvaret bestar av militirt forsvar och civilt forsvar (1 kap.
1§).

Genom 1982 och 1987 érs forsvarsbeslut har kommunernas roll
inom totalforsvaret genomgétt en omfattande utveckling och forédnd-
ring. Civilforsvarsverksamheten har fatt en lokal anknytning bl.a.
genom att kommunstyrelsen blivit hogsta civila totalforsvarsmyndig-
het pé lokal niva.

Av grundliggande betydelse for det civila forsvaret dr den s.k.
ansvarsprincipen. Denna princip innebir att den som har ansvar for
en verksamhet i fred ocksa har ansvaret for verksamheten i krig, om
den skall bedrivas di. Med ett sddant ansvar foljer att man i fredstid
maste planera for hur verksamheten skall kunna bedrivas i krig och
att man maste vidta vissa andra beredskapsforberedelser, exempelvis
utbildning och 6vning.

Inom kommunerna, savil primir- som landstingskommuner, be-
drivs en omfattande beredskapsplanlidggning. Till grund for planldgg-
ningen har kommunerna haft tillgang till den 6vergripande mal- och
riskanalys som Forsvarsmakten och Overstyrelsen for civil beredskap
utarbetat pi regeringens uppdrag. Sidana analyser innehéller upp-
gifter om for samhillet vitala anliggningar, exempelvis flygfilt,
hamnar, elproduktionsstillen och teleanldggningar.

Kommunerna upprittar och antar skyddsplaner som ger underlag
for beslut om de skadeforebyggande éatgiarder som behovs for dem
som bor eller vistas i kommunen. Skyddsplanen innehéller t.ex. en
skyddsanalys, skyddsrumsplan, planer for byggnadstjénst och for
omflyttning, utrymning, inkvartering och utlimning av andnings-
skydd.

Beredskapsplanliggningen syftar till att lindra verkningarna for
civilbefolkningen av krigshandlingar genom att bereda skydd, radda
nodlidande, ombesorja vard och trygga forsorjning. Harutover syftar
planliggningen till att stodja forsvarsmaktens krigsorganisering och
stridsformaga. Primirkommunerna har ett ansvar for att en sam-
verkan kommer till stind med linsstyrelsen, forsvarsmakten och
ovriga berorda civila statliga och landstingskommunala myndigheter
som verkar inom kommunens omréde.

Regeringens proposition (1994/95:7) med forslag till lag om civilt
forsvar har foregatts av en offentlig utredning, Civilférsvarslagstift-
ningsutredningen (CFL-utredningen). Utredningen behandlade &ven
fragan om sikerhetsskydd och personalkontroll inom kommunerna i
betinkandet (SOU 1989:42) Det civila forsvaret. Utredningen fore-
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slog att personalkontroll skulle fi foretas i friga om befattnings-
havare inom kommun och landsting. Kretsen av personer som borde
bli foremal for personalkontroll ansag utredningen kunna begrinsas
till de tjanstemén i ledningsfunktion som i inte ringa omfattning far
del av sekretessbelagda uppgifter av betydelse for totalforsvaret eller
landets sdkerhet i Gvrigt.

SAPO-kommittén anslot sig 1 sitt betinkande (SOU 1990:51 s.
243f.) till CFL-utredningens forslag att personal hos kommuner och
landsting borde kunna bli foremal for personalkontroll. Kommuner-
nas sikerhetsskydd i 6vrigt behandlades inte av SAPO-kommittén.

I propositionen foreslogs att kommunernas ansvar for att det hos
dem finns ett tillfredstillande sikerhetsskydd lagfists. Regeringen
konstaterade att mangden sekretesskinsliga uppgifter som hanteras i
kommunerna 6kar markant och att avsaknaden av regler innebir att
luckor uppkommer i sikerhetsskyddet. Vidare hinvisades till att var
utredning har att ta stillning till i vilken utstrickning kommuner och
enskilda bor omfattas av en ny reglering om siikerhetsskydd. Regler
om sdkerhetsskydd borde enligt propositionen samlas i en lag men
samtidigt uttalades att en reglering av sikerhetsskyddet i kommuner,
landsting och kyrkliga kommuner var av sidan vikt att regler om
detta borde tas in i lagen om civilt forsvar i avvaktan pa en sadan
samlad lagstiftning.

Lagen om civilt forsvar trader i kraft den 1 juli 1995. Om en ny
lag om sikerhetsskydd kommer att foreslds med ikrafttridande den 1
juli 1995 eller darefter, avser regeringen enligt propositionen att
foresla att reglerna om sakerhetsskydd i lagen om civilt forsvar skall
upphévas.

[ propositionen foreslogs vidare att befattningar inom kommuner
och landsting vars innehavare i inte obetydlig omfattning fir del av
sekretessbelagda uppgifter av betydelse for totalforsvaret eller rikets
sakerhet i 6vrigt, skall f4 innehas endast av den som ir svensk med-
borgare och pélitlig ur sikerhetssynpunkt. Under héinvisning till
sdkerhetsskyddsutredningens uppdrag lades i propositionen inte fram
forslag till &ndrade regler i fraga om personalkontroll. Samtidigt
anfordes att det dr angeldget att mojlighet skapas for kommuner och
landsting att genomféra personalkontroll betriffande vissa kinsliga
befattningar. I propositionen avvisades ett av CFL-utredningen fram-
lagt forslag till begrinsning av utlindska fortroendevaldas ritt att
delta i handliggningen av arenden som innehaller sekretessbelagd
information.

Vi har 6vervigt vilka problem som kan vara foérknippade med att
en ny lagstiftning om sidkerhetsskydd skall omfatta kommunerna.
Nigra svarigheter att lita den verksamhet kommunerna bedriver i
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traditionella former omfattas av lagstiftningen har vi inte traffat pa.
De sporsmal som krdver uppmarksamhet hédnger i stdllet samman
med att kommunerna i nya former, frimst genom aktiebolag, be-
driver dven sadan verksamhet som bor omfattas av sékerhetsskydd. I
vissa fall har kommunerna efter en bolagisering avhint sig det av-
gorande inflytandet over verksamheten genom att Gverlata denna till
ett enskilt 4gt foretag. Frigan om kommunernas ansvar for sdkerhets-
skyddet efter bolagisering och i samband med privatisering skiljer sig
emellertid i princip inte fran statens ansvar i motsvarande situationer.
Dessa fragor behandlar vi dirfor sammanhallet i nésta avsnitt.

Det kan slutligen konstateras att de kyrkliga kommunerna saval
enligt gillande ritt som enligt propositionen med forslag till lag om
civilt forsvar har att vidta vissa forberedelser for att de under hojd
beredskap skall kunna fullgéra uppgifter som enligt lag eller annan
forfattning ankommer pi dem. De uppgifter som ror de kyrkliga
kommunernas beredskapsforberedelser torde generellt sett inte ha
samma sekretess- och skyddsvirde som motsvarande uppgifter inom
kommuner och landsting. Vi har darfor inte funnit skl att foresla att
de kyrkliga kommunerna skall omfattas av vért lagforslag.

6.2.5 Bolagisering och privatisering av offentliga
funktioner

6.2.5.1 Inledning

En av uppgifterna for var utredning ar att ligga fram forslag om pé
vilket sitt vissa enskilda skall omfattas av en ny sikerhetsskydds-
reglering. I direktiven nimns utover enskilda som omfattas av regler-
na om upphandling sidana enskilda organ som utan att det ar fraga
om upphandlingsavtal bedriver verksamheter inom totalforsvaret.
Som exempel pa sidana enskilda nimns i direktiven Svensk Elbe-
redskap AB och Telia AB.

Den offentliga sektorn har de senaste dren genomgitt en snabb
forvandling. For att oka konkurrensen och effektiviteten har savil
igarforhdllanden som produktionsformer forandrats. Verksamheter
som tidigare har bedrivits av myndigheter eller affarsverk eller av
kommunala forvaltningar bedrivs i dag i allt storre utstréckning i
bolagsform. I manga fall har stat eller kommun behallit sitt inflytan-
de over verksamheten genom offentligt dgda bolag. I andra fall har
agandet overgatt till enskilda. Bolagiseringen har foljts av en privati-
sering.

Verksamhet av betydelse for totalférsvaret som bedrivits av statliga
myndigheter och kommuner har i allmédnhet undantagits vid bolagi-
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sering. Detta har dock inte alltid varit fallet. Det dr inte alltid helt
klart vilket rittslige som uppkommit ifrdga om ratt att foreta perso-
nalkontroll och skyldighet for foretag som har overtagit verksam-
heten att organisera ett sikerhetsskydd enligt den standard som siker-
hetsskyddsférordningen och FA SAK m.fl. tillimpningsforeskrifter
uppstiller. De konstitutionella aspekterna pa bolagisering av viss
statlig verksamhet har behandlats i departementspromemorian Bolagi-
sering av affdrsverk (Ds 1992:101).

I det foljande ger vi forst exempel pa verksamheter som kommer i
blickféltet vid en analys av problem som bolagisering och privatise-
ring medfort (6.2.5.2). Dérefter anger vi véra forslag till riktlinjer
for hur situationen framdeles bor hanteras (6.2.5.3).

6.2.5.2 Enskilda verksamheter som utan att det iar fraga om
upphandling har betydelse for rikets sikerhet

Elférsorjningen

I samband med bolagiseringen av Statens vattenfallsverk overfordes
verkets myndighetsuppgifter till Narings- och teknikutvecklingsverket
(NUTEK). Den del av Vattenfalls verksamhet som avsag distribution
av elkraft pd det s.k. storkraftnitet (400 kV och 220 kV) overfordes
till det nyinrdttade affdrsverket Svenska Kraftnit. Den operativa
beredskapsplaneringen dverfordes till branschorganet Kraftsam under
bendmningen Kraftsam Elberedskap. Detta organ har senare omvand-
lats till ett fristiende bolag, Svensk Elberedskap AB (Elberedskap).
Bolaget édgs av Kraftverksforeningen, en ekonomisk forening vars
medlemmar utgérs av elkraftproducenterna, varav Vattenfall ir en.
Vattenfall svarar for ca 50 % av elproduktionen i landet och har
ddarmed ocksad 50 % av rosterna i Kraftverksforeningen.

Elberedskap skall enligt sin bolagsordning leda och samordna
beredskapsplanering, sédkerhetstjanst och riskanalys inom svensk
elforsorjning. Bolaget har ett samarbetsavtal med NUTEK, men
nigon skyldighet att svara for beredskapsplanering eller sikerhets-
skydd foljer inte av detta avtal eller av annat avtal med staten. Be-
redskapsplaneringen sker i samverkan med sju regionala elomraden.
Denna samverkan grundas pd avtal som slutits mellan Elberedskap
och ett branschforetag i varje region som har atagit sig att organisera
beredskapsplaneringen i respektive elomrade. I avtalen atar sig fore-
tagen att dven folja Elberedskaps sikerhetsinstruktion. Instruktionen
bygger pd FA SAK och har upprittats av Elberedskap i samrad med
SAPO. Personalkontroll foretas med bitride NUTEK.



130 Gemensamma utgangspunkter SOU 1994:149

Beredskapsplaneringen syftar till att trygga elforsorjningen i krig.
De atgirder som vidtas och den planering som sker dr emellertid
tillimplig dven i fred. Avbrott i elforsorjningen drabbar samhallet
hart dven i fredstid. Orsaken till sidana avbrott kan vara allt fran
tekniska problem och nerblésta kraftledningar till sabotagehandlingar.

I krigstid inrdttas myndigheten Elférsorjningsndmnden. Denna éar
direkt understilld regeringen och har en av regeringen faststélld
instruktion. Det ir forutsatt att nimndens kansli till en del skall besta
av den personal som i dag ar anstdlld vid Elberedskap.

Regeringen har uppdragit at ellagstiftningsutredningen (tillaggs-
direktiv 1993:93) att redovisa riktlinjer for beredskapsverksamheten
pa elomradet. Utredningen skall limna forslag om grdnsdragningen
mellan myndigheternas och andras ansvar for att sikerstélla elforsorj-
ningen vid kriser och i krig. Ett alternativ till den nuvarande ord-
ningen kan enligt direktiven vara att ett branschanknutet organ svarar
for den operativa ledningen av elsystemet ocksd i kris- och krigs-
situationer. Ett annat alternativ kan enligt direktiven vara att afférs-
verket Svenska Kraftnit ges en utvidgad beredskapsroll. Utredaren
skall vidare analysera mojligheten att i lagstiftningen formulera ett
generellt krav pd att elsystemet skall utformas s att en rimlig for-
sorjning kan uppritthallas savil vid fredstida storningar som i krig. I
direktiven forutsitts att branschen i allt visentligt skall bira kost-
naderna dven for sidana dtgdrder som motiveras enbart av bered-
skapsnyttan.

Radio och television

Verksamheten vid Sveriges Radio AB, Sveriges Television AB och
Sveriges Utbildningsradio AB regleras i radiolagen och i avtal mellan
bolagen och staten. Varje bolag dgs av en stiftelse. Stiftelsernas
ledamoter utses av regeringen. I ett sérskilt avtal mellan bolagen och
staten regleras forhillandena vid krig och krigsfara. Om Sverige
kommer i krig eller om det rader krigsfara och regeringen forordnar
det skall Sveriges Radio och Sveriges Television bilda sjilvstindiga
organisationer inom totalforsvaret och lyda direkt under regeringen.
Sveriges Utbildningsradios resurser tillfors de tvd andra bolagen. I
avtalet har bolagen vidare tagit sig att svara for beredskapsplane-
ringen for verksamheten vid krig och krigsfara. Dessutom har bola-
gen slutit ett avtal med Styrelsen for psykologiskt forsvar om verk-
samheten vid krig och krigsfara. Avtalet syftar bl.a. till att under
sadana forhallanden f3 till stind atgarder for att stirka befolkningens
forsvarsvilja och motstandsanda.
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Sveriges Radio disponerar bergrumsanldggningar avsedda for verk-
samheten under krig. Bolaget omfattades tidigare av férordningen
(1977:55) om vissa statliga myndigheters beredskap m.m. Enligt
forordningen jamstilldes bolagen i den davarande SR-koncernen med
myndighet. Bolagen kunde da sjidlva gora SUA-upphandling. Med
stod av forordningen tillimpade bolagen tidigare sikerhetsskyddsfor-
ordningen och FA SAK. Bolagen tillimpar i dag denna reglering pa-
frivillig basis. Upphandling foretas med bitride av FMV.

Sveriges Radio har egen personalkontrollritt. Kontroll utfors ocksa
for Sveriges Televisions rakning. Endast personal som ingar i krigs-
organisationen blir foremal for kontroll och bland dem endast de som
far tillgang till hemlig information.

Radio- och TV-utsindning bedrivs av Teracom Svensk Rundradio
AB. Bolaget idgs av staten. Verksamheten drevs tidigare inom Tele-
verket under namnet Televerket Radio.

Enligt avtal med staten skall Teracom i krig eller krigsfara folja de
anvisningar regeringen meddelar i friga om totalférsvar och bered-
skapsplanldggning. Vidare skall bolaget i enlighet med de anvis-
ningar som regeringen meddelar, och i samrdd med vederborande
statliga myndigheter, utarbeta erforderliga beredskapsplaner for
verksamheten under krig och krigsfara.

Bolaget skall enligt avtalet jimstillas med myndighet vid tillimp-
ningen av beredskapsférordningen. Bolaget har tolkat denna avtals-
bestimmelse si att dven sikerhetsskyddsforordningen och FA SAK
giller for bolaget.

Ett antal befattningar vid bolaget ar placerade i skyddsklass. Bola-
get har dock ingen egen personalkontrollritt. De kontakter bolaget
har med staten sker via Kulturdepartementet som ocksa handlidgger
bolagets personalkontrollarenden.

Det kan ndmnas att regeringen i juni 1994 tillsatte en kommitté for
att gora en oversyn av vad som bor gilla for radion och televisionen
vid krig och krigsfara (dir. 1994:55). Vid denna Gversyn skall bl.a.
foljande frigor belysas:

1. I vilken utstrdckning kan och bor den fredstida strukturen inom
ljudradion och televisionen behallas dven vid krig och krigsfara?

2. Bor édven andra radio- och TV-foretag dn Sveriges Radio, Sveriges
Television och Teracom ha sirskilda uppgifter vid krig och krigs-
fara? Vad bor gilla for de - befintliga och tillkommande - radio- och
TV-foretag som inte har nagra sadana uppgifter? Hur kan statsmak-
tens behov av att nd ut med information till allménheten tillgodoses?



132 Gemensamma utgangspunkter SOU 1994:149

3. Har sindnings- och distributionstekniken tillfredsstdllande sakerhet
och uthéllighet vid krig och krigsfara?

4. Hur bor ansvarsforhillanden och samband mellan myndigheter och
radio- och TV-foretag i krissituationer utformas?

Ovrig telekommunikation

Telelagen (1993:597) triadde i kraft den 1 juli 1993. Enligt 13 § kan
tillstand som krivs for att bedriva televerksamhet kombineras med
vissa villkor. Sadant villkor kan exempelvis avse skyldighet for
tillstandshavare att beakta totalforsvarets behov av telekommunikatio-
ner under hojd beredskap.

Televerkets tidigare verksamhet har Overtagits av ett antal bolag
inom Teliakoncernen. Telia AB dr moderforetag i koncernen. Ett
avtal den 18 juni 1993 mellan staten (kommunikationsdepartementet)
och Telia reglerar bolagets sirskilda ataganden. I avtalet forbinder
sig Telia, dock langst till dess fragan har reglerats genom tillstands-
villkor enligt telelagen, att uppritthalla ett sikerhetsskydd i verksam-
heten motsvarande det sikerhetsskydd som Televerket upprittholl
enligt sikerhetsskyddsforordningen.

I anslutning till bolagiseringen overfordes Televerkets myndighets-
funktioner pa den nyinrittade myndigheten Telestyrelsen, numera
Post- och telestyrelsen. I beslut den 7 januari 1994 har Telestyrelsen
meddelat tillstand for Telia att i allmint tillgangligt telenét bedriva
telefonitjanst. I beslutet anges att det inte &r limpligt att avvakta
ytterligare utredning som erfordras for utformande av alla villkor
med vilket tillstandet bor forenas. De ytterligare villkor som erford-
ras kommer att meddelas genom sérskilt beslut.

I tillstandet berors inte sikerhetsskyddet, vilket alltsd alltjimt regle-
ras genom avtalet den 18 juni 1993. Diremot anges betrdffande
beredskapsplaneringen féljande:

Tillstandshavaren skall i enlighet med lagen (1982:1004) om skyl-
dighet for néringsidkare, arbetsmarknadsorganisationer m.fl. att
delta i totalforsvarsplaneringen och Telestyrelsens anvisningar
tillgodose totalférsvarets behov av telekommunikationer vid hojd
beredskap och i krig.

Tillstandshavaren skall i dvrigt mot kostnadsbaserad ersittning
utfora beredskapsatgarder for totalforsvaret.

FMV har triffat SUA-dvenskommelser med siljbolaget Telia
Megacom AB och med konsultbolaget Telia Promotor AB.
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Postverksamhet

Postlagen (1993:1684) tridde i kraft den 1 mars 1994. Samtidigt
overtogs Postverkets tidigare verksamhet av Posten AB. I lagen finns
bestimmelser om bl.a. grundlidggande postservice, obestillbara brev,
tillsyn och tystnadsplikt. Postverksamhet ar inte underkastad till-
stdndsplikt men far bedrivas forst efter anmédlan hos tillsynsmyndig-
heten. Posten AB dr i dag det enda rikstickande postbefordringsfore-
taget pd marknaden. Bolaget dgs av staten. Postverkets myndighets-
uppgifter overfordes vid bolagiseringen pa Telestyrelsen som darvid
fick sitt nuvarande namn, Post- och telestyrelsen.

I krig och liknande situationer far regeringen meddela de foreskrif-
ter som behdvs med hinsyn till landets forsvar eller sakerhet i 6vrigt.
Post- och telestyrelsen fir meddela foreskrifter om planering och
andra dtgirder som behovs i fredstid for att tillgodose totalforsvarets
behov av postkommunikationer. Nagra sddana foreskrifter har inte
utfirdats. Bolagets skyldigheter att svara for beredskapsplanering och
sikerhetsskydd regleras for nidrvarande i avtal mellan staten (kommu-
nikationsdepartementet) och bolaget. Avtalet giller under tiden den 1
mars 1994 - 31 december 1996. I avtalet atar sig bolaget, pA samma
satt som Telia, att uppritthdlla ett sakerhetsskydd i verksamheten
motsvarande det skydd som Postverket upprittholl enligt sikerhets-
skyddsforordningen.

Det kan noteras att de forsvarshemliga uppgifter som hanteras inom
Posten inte bara ror bolagets egen verksamhet. I krig skapas en
sarskild sorteringsorganisation for faltpostadresserad post. For att
kunna planera for verksamheten i krig har bolaget salunda insyn i
hur den militdra verksamheten organiseras under krig.

Annan verksamhet av intresse fran sdkerhetsskyddssynpunkt

P4 det statliga omradet torde det fraimst vara de verksamheter som
behandlats ovan som &r av intresse fran de synpunkter vi har att
anldgga. Vad direfter giller det kommunala omradet kan det till en
borjan konstateras att den nya kommunallagen (1991:900) i hog grad
har okat kommunernas mojligheter att sjdlva bestimma sin organisa-
tion. Kommunerna kan exempelvis numera fritt tillsitta de nimnder
som man anser behovs for verksamheten. Reformen har i méanga fall
inneburit att man ldmnat den tidigare ordningen dir kommunala
organ hade uppgiften att bdde bestimma kraven pa en viss verksam-
het och att producera tjansten. Den nya ordningen innebir att kom-
munala organ skall koncentrera sig pa vad de vill ha producerat och
sedan upphandla tjdnsten pa en marknad bland konkurrerande pro-
ducenter. Den nya upphandlingslagen har i ménga fall ocksid medfort
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att de kommunala verksamheterna i 6kad omfattning blir foremal for
konkurrens.

Utvecklingen har ocksd lett till en omfattande bolagisering av
kommunala verksamheter. Bolagsformen anses innebéra flera for-
delar. Beslutsgdngen hos producenten blir enklare och interkommunal
samverkan underlittas. Det ekonomiska utfallet av verksamheten blir
ocksa tydligare genom att aktiebolagslagens bestimmelser om ars-
redovisning m.m. dr tillimpliga pd bolagen. Bolagiseringen har
ibland inneburit att verksamheten alltjimt bedrivs av kommunen men
i privatrittsliga former, i andra fall att verksamheten Gverlatits till
enskilda for fortsatt drift.

Enligt uppgift frain kommunforbundet fanns det ar 1993 1 409 helt
eller delvis rorelsedrivande kommundgda foretag. Fastighetsforvalt-
ning, teknisk forsorjning (energi, hamnar, vatten och avlopp) samt
kommunikationer dominerar verksamhetsinriktningen. Fordelat pé
organisationsform dominerar aktiebolag (1 025 st.) foljt av stiftelser
(338), ekonomiska foreningar (20) och handelsbolag/kommanditbolag
(18).

Bland landstingens uppgifter ar sjukviarden den som har storst
betydelse for totalforsvaret. Behovet av sikerhetsskydd gor sig
kanske inte gillande inom vardomradet pA samma sitt som inom
andra delar av totalférsvaret men uppgifter som ror beredskapsplan-
liggningen av sjukvérden i krig kan dnda ha ett inte obetydligt sekre-
tessvarde.

Alternativa sitt att bedriva och finansiera sjukvard har diskuterats
(jfr exempelvis Halso- och sjukvardsutredningen 2000, dir. 1992:30).

Delar av den tidigare landstingsdrivna sjukvédrden har genom den
s.k. Adelreformen 6vergatt till kommunerna. Reformen innebar att
kommunerna getts ett samlat ansvar for langvarig vard och service
till dldre och handikappade.

Sammanfattning

Att verksamhet av betydelse for rikets sakerhet bedrivs 1 privatrétts-
liga former ér i och for sig inget nytt. Ett typexempel pa situationer
dir detta forekommer ir foretag som till f6ljd av statlig upphandling
far utfora arbete som forutsitter tillgdng till hemliga uppgifter eller
tilltrade till slutna anlidggningar. Den situationen ar forutsedd i 5 §
sikerhetsskyddsforordningen och i 1 § tredje stycket personalkon-
trollkungorelsen. Genom avtal om sikerhetsskydd forpliktas i sidana
fall foretaget att uppritthédlla det sakerhetsskydd som féljer av for-
fattningarna.
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Négra andra forfattningsbestimmelser som kan utnyttjas for att
aldgga ett foretag skyldighet att anordna ett sikerhetsskydd synes inte
finnas. Genom bolagiseringen av statlig och kommunal verksamhet
har bristen pd sddana bestimmelser blivit uppenbar. Det giller savil
det fallet att staten eller en kommun &ger det foretag som overtagit
verksamheten som den situationen att verksamheten har overforts pa
foretag i enskild dgo. Mojligheterna for det allmadnna att gora sitt
inflytande géillande dr emellertid olika. En reglering av sikerhets-
skyddet bor utformas med beaktande harav.

6.2.5.3 Hur bor ansvaret for sikerhetsskyddet hos enskilda
regleras i framtiden?

Vart forslag: Sakerhetsskyddslagen skall gilla dven for fore-
tag dir det allménna utdvar ett bestimmande inflytande. For
andra foretag giller lagen nidr ett sidkerhetsskyddsavtal har
traffats mellan foretaget och det allménna.

Skillen for forslaget: En given utgangspunkt vid utformning av
bestimmelser om sidkerhetsskydd bor vara att de intressen lagstift-
ningen avses sld vakt om skall atnjuta samma skydd oavsett om
verksamheten bedrivs av det allmdnna eller av enskilda. Det bor
heller inte ha ndgon betydelse for skyddets omfattning om det all-
ménna - staten, kommuner eller landsting - driver verksamheten i
traditionella myndighets- eller forvaltningsformer eller om det sker
genom egna bolag eller i annan associationsrattslig form.

Vi anser att lagen om sikerhetsskydd och dess foljdforfattningar
bor bli direkt tillimpliga pa foretag som staten, kommuner eller
landsting har ett bestimmande inflytande Gver. Nir det skall anses
vara fallet kan ldmpligen beskrivas i ordalag som anvinds i 1 kap.
9 § sekretesslagen efter en dndring som trader i kraft den 1 januari
1995 (SFS 1993:1298, prop. 1993/94:48, bet. KU 13, rskr. 1993/94
:46). Av paragrafen i dess nya lydelse framgar att vad som fore-
skrivs i tryckfrihetsforordningen om ritt att ta del av allminna hand-
lingar hos myndighet skall i tillimpliga delar gilla handlingar hos
aktiebolag, handelsbolag, ekonomiska foreningar och stiftelser dar
kommuner eller landsting utovar ett rattsligt bestimmande inflytande.
Ett sddant inflytande skall anses foreligga om de ensamma eller
tillsammans

1. dger aktier i ett aktiebolag eller andelar i en ekonomisk forening
med mer dn hilften av samtliga roster i bolaget eller foreningen
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eller pd ndgot annat sitt forfogar over si minga roster i bolaget
eller foreningen,

2. har ritt att utse eller avsitta mer dn hilften av ledamoéterna i
styrelsen for ett aktiebolag, en ekonomisk forening eller en stiftel-
se, eller

3. utgdér samtliga obegransat ansvariga bolagsmién i ett handels-
bolag.

Vid tillimpningen av 1-3 skall inflytande som utévas av en juridisk
person dver vilken en kommun eller landsting bestimmer pa det satt
som anges i de nimnda punkterna anses utvat av kommunen eller
landstinget.

Den citerade regeln i sekretesslagen giller bara for kommuner och
landsting. Den metod som valts for att avgora nér ett bestimmande
inflytande over en verksamhet som bedrivs i privatrittsliga former
foreligger bor dock kunna anvandas dven pd statlig verksamhet.

Att lagen blir direkt tillimplig pa dessa foretag innebdr att led-
ningen for ett sddant foretag blir skyldig att sjilv dverviga vilket
sikerhetsskydd verksamheten kriver med hénsyn till rikets sikerhet
och for att forebygga terroristdid. Overvigandena kan leda till att
registerkontroll bor forekomma betriffande ett antal befattnings-
havare i foretaget. Det kan emellertid inte komma i frdga att rege-
ringen generellt skulle delegera ritten att foreta inplacering i saker-
hetsklass och besluta om registerkontroll till foretagen. Som vi ut-
vecklar mera ingdende under avsnitt 8.3 dr dessa dtgdrder av den
karaktiren att de i princip bara bor delegeras till myndigheter, kom-
muner och landsting. Aven om lagen blir direkt tillimplig pa verk-
samhet som bedrivs av det allminna i foretagsform bor darfor staten,
kommunerna och landstingen ha kvar ett overgripande myndighets-
ansvar for sidkerhetsskyddet hos sina foretag.

Ett sadant ansvar torde savitt avser kommuner och landsting kriva
en bestimmelse i lagen. Skyldigheten for staten att pA motsvarande
sitt svara for sikerhetsskydd hos sina foretag behover i och for sig
inte lagfistas. Det ar emellertid angeldget att dven staten tar ett
sadant myndighetsansvar for sina foretag. Nir det 4r en myndighet
som bedriver en del av sin verksamhet i foretagsform ger det sig
sjalvt att myndigheten bor ha det yttersta ansvaret for foretagets
sikerhetsskydd. Statens myndighetsansvar betriffande andra statliga
verksamheter kan regleras i forordning.

Formerna for att utdva det myndighetsansvar over sina foretag som
vi anser bor vila pé staten, kommuner och landsting kan variera. De
skiljer sig naturligtvis frin de former i vilka regeringen styr sina
myndigheter eller en kommunledning styr sina forvaltningar. Men
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som dominerande dgare eller annars som utdvare av ett rittsligt
bestimmande inflytande har staten och kommunerna goda mojligheter
att forma en fOretagsledning att skdrpa sidkerhetsskyddet om detta
forsummas. I ett vésentligt hidnseende dr styrformen given direkt i
lagen och forordningen, nidmligen vad giller placering i siker-
hetsklass och registerkontroll som ju alltid skall vara en uppgift for
en myndighet eller en kommun.

Lagen bor ddremot inte bli direkt tillimplig pa andra foretag dn de
som har behandlats nu. Utgangspunkten for regleringen bor i stillet
vara att lagen skall gilla for enskilt dgda foretag forst efter det att
avtal om sidkerhetsskydd har triffats mellan foretaget och foretridare
for det allmdnna. Den tekniken for reglering av sikerhetsskyddet hos
foretag har anvints sedan ldnge vid statlig upphandling och har sévitt
vi kunnat finna fungerat vil. Genom en dialog mellan foretaget och
den upphandlande myndigheten kan sikerhetsskyddet utformas efter
behov och mojligheter i den aktuella situationen. Négon foridndring
av metoden for reglering av sikerhetsskyddet vid upphandling vill vi
sdledes inte foresla.

Aterstér att bedoma hur garantier for ett godtagbart sdkerhetsskydd
skall kunna skapas nér ett foretag bedriver verksamhet av betydelse
for rikets sdkerhet utan att stat eller kommun har ett bestimmande
inflytande dver fOretaget och utan att det foreligger en upphandlings-
situation. Med hénsyn till de visentliga intressen som lagstiftningen
avser att skydda har det varit naturligt att for dessa fall dverviga
inférande av tvingande bestimmelser om skyldighet att anordna
sdkerhetsskydd.

En sidan 10sning skulle innebdra att foretagen sjélva tvingades ta
stallning till om den verksamhet de bedriver har sidan betydelse for
rikets sikerhet att lagen giller for dem. Sa helt enkelt skulle detta
inte vara med hénsyn till bestimmelsernas allminna utformning. Till
detta skulle komma att myndighets medverkan under alla forhallan-
den skulle krdvas for placering av verksamhet i sidkerhetsklass och
for registerkontroll.

Det vore klart béttre om lagens tillimpning pé foretagen i dessa fall
liksom i upphandlingsfallen fick bli beroende av att avtal om siker-
hetsskydd triffats med behorig myndighet. Skyddet kunde da be-
stimmas med beaktande av forutsittningarna i det sirskilda fallet.
Mot en sddan ordning kan dock invindas att det inte 4r godtagbart att
staten saknar laglig mojlighet att forma ett foretag som vigrar att
ingd ett sidkerhetsskyddsavtal att anordna ett tillriackligt skydd.

Invandningen har onekligen en avsevird tyngd. Det fortjinar ocksé
pipekas att om tvingande bestimmelser infors i sikerhetsskyddslagen
erhalls en motsvarighet pa sikerhetsskyddets omrade till bestimmel-
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serna i lagen (1982:1004) om skyldighet for bl.a. niringsidkare att
delta i totalforsvarsplaneringen, den s.k. ndringsidkarlagen. En
tvingande reglering torde forutsitta sanktionsforeskrifter och regler
om ersittning i vissa fall.

Vir uppfattning dr att tillfredsstillande 16sningar kan nas genom
avtal och att tvingande regler i vart fall for narvarande inte behovs.
Vi grundar den uppfattningen pa de kontakter vi haft med foretag av
det slag som avses nu. Dessa kontakter har gett vid handen att det
finns en villighet att acceptera samhillets behov av ett fullgott siker-
hetsskydd. Det finns enligt var mening skél att ta fasta pd det
engagemang for goda losningar av sikerhetsskyddsfragorna som
foreligger.

Om det i nagot fall trots allt skulle misslyckas fér myndigheten att
na en overenskommelse, bor myndigheten vara skyldig att anmila
forhallandet till regeringen. Vilka atgirder en anmélan bor foranleda
kan inte sigas generellt men om situationen bedéms som icke godtag-
bar far en tvingande lagstiftning 6vervigas. For det speciella fallet att
verksamheten kriver koncession for att fa drivas torde mojligheten i
vissa fall finnas att 16sa fragan i form av ett tillstdndsvillkor.

Innehallet i sikerhetsskyddsavtalet fir som nidmnts anpassas till
behoven och ovriga omstindigheter i det sarskilda fallet. Véira for-
fattningsforslag innebir att nar ett sikerhetsskyddsavtal triffas, blir
lagens generella bestimmelser om sikerhetsskydd direkt tillimpliga
pa foretaget. Vad som harutover skall gilla fir regleras i avtalet.
Minga ganger kan det férmodligen vara rationellt att i avtalet ange
att vissa bestimmelser i sidkerhetsskyddsférordningen skall gilla for
foretaget och att foreskrifter och allménna rad som utfirdas av till-
synsmyndigheterna skall gélla for foretaget i tillampliga delar.

Ett exempel pa hur ett sikerhetsskyddsavtal skulle kunna se ut har
fogats till betdnkandet som bilaga 7.

Innan vi overgér till att behandla fragan hur den nu skisserade
ordningen i praktiken kan komma att gestalta sig, kan det vara lamp-
ligt att kommentera frigan om vem som bor foretrdda det allmanna
vid férhandlingar om sikerhetsskydd hos foretag.

I upphandlingssituationer ankommer det naturligtvis pd den myn-
dighet eller kommun som gor upphandlingen att tréffa avtal.

For 6vriga fall bor det ter erinras om det ndra samband som rader
mellan beredskapsplanlidggning och sikerhetsskydd. Medan bered-
skapsplanliggningen syftar till att fi en viss verksamhet att fungera i
kris och krig kan sikerhetsskyddet sigas utgora metoden att skydda
planldggningen och den tinkta verksamheten frdn skador och angrepp
utifran.
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Mot den bakgrunden ér det enligt var uppfattning naturligt och
dndamalsenligt att s& langt mojligt lata funktionsansvaret for bered-
skapsplanldggning och ansvaret for sdkerhetsskydd i dessa fall sam-
manfalla.

Som tidigare ndmnts dr ansvarsfoérdelningen for beredskapsplan-
liggningen reglerad i beredskapsférordningen. Medan det aligger
varje beredskapsmyndighet att i fred planera for att under hojd be-
redskap kunna &verga till krigsorganisation och vidta dvriga atgirder
for den egna beredskapen dligger det enligt 17 § en funktionsansvarig
beredskapsmyndighet att dirutover

1. i samrdd med &vriga myndigheter med uppgifter inom funktio-
nen utarbeta underlag for statsmakternas beslut om mélen for funk-
tionen under krig,

2. samordna beredskapsforberedelser,

. samordna planering och budgetering av beredskapsforberedelser,
. samordna och genomfora krigsplanlidggning,

. svara for att personal utbildas,

. svara fOr att Ovningar genomfors samt

. regelbundet till regeringen redovisa beredskapsliget.

NN AW

Dirutover skall den funktionsansvariga myndigheten genom program-
planering utarbeta underlag for beslut om funktionens inriktning och
resursdtgang pa fem ars sikt.

Funktionsansvarig myndighet har saledes ldngtgdende iligganden
och ansvar for beredskapsplanlidggning och verksamhet inom respek-
tive funktion. Harigenom torde det hos myndigheten finnas betydan-
de insikter inte bara i den verksamhet och planliggning som bedrivs
inom funktionen utan ocksd om sarbarheten och de speciella risker
som kan foreligga for angrepp mot det aktuella omradet.

Overvigande skil talar darfor for att uppgiften att foretridda staten
i férhandlingar om avtal rorande sdkerhetsskydd i de verksamheter
som avses nu skall ligga pA den myndighet som ar funktionsansvarig
enligt beredskapsférordningen. Samma myndighet bor ocksa efter
delegation fran regeringen besluta om placering i sikerhetsklass och
om registerkontroll. Forutsittningarna for kontroll dr bestimda i lag
och blir sjilvfallet inte foremal for férhandling.

En speciell situation foreligger nar en myndighet eller kommun
avhidnder sig det bestimmande inflytandet i ett foretag. Det bor i
sddana situationer vara en uppgift for respektive myndighet eller
kommun att triffa avtal med den som verksamheten dverlats till om
att ett tillfredsstdllande sikerhetsskydd skall uppritthéllas efter 6ver-
litelsen. Ett siddant avtal bor dock triffas efter samrid med den
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funktionsansvariga myndigheten. Sedan avtal har triffats far funk-
tionsansvarig myndighet svara for placering i sdkerhetsklass och
beslut om registerkontroll.

Den beskrivna ordningen hindrar inte att en annan myndighet i
samband med upphandling traffar SUA-avtal med det enskilda fore-
tag som redan fétt sitt sikerhetsskydd reglerat av funktionsansvarig
myndighet. Ett sddant avtal dr tviartom i normalfallet en nodvéndighet
for att anpassa skyddet till vad som erfordras for den aktuella upp-
handlingen.

Forfattningstekniskt forordar vi foljande 16sning. Lagen bestims att
gilla i verksamhet som bedrivs av staten, kommunerna och lands-
tingen. Harmed avses dven sddan verksamhet som bedrivs 1 bolags-
form eller annan privatrittslig form. I lagen bor vidare anges att
lagen giller hos enskilda nir avtal om sikerhetsskydd tréffas i sam-
band med upphandling. Motsvarande skall gilla i annan enskild
verksamhet som ir av betydelse for rikets sikerhet. I forordningen
kan regleras pa vilka myndigheter det ankommer att triffa avtal. Pa
detta sitt erhilles en onskvird flexibilitet i regelsystemets uppbygg-
nad.

I det foljande beskriver vi hur det skisserade systemet kan komma
att gestalta sig i verkligheten.

Elforsorjningen

Den verksamhet som Elberedskap tillsammans med sju regionala
elomraden bedriver grundar sig inte pa upphandling frdn det all-
ménna. Staten utdvar inte ett bestimmande inflytande dver verksam-
heten. Sikerhetsskyddet skall dérfor regleras i avtal mellan Elbe-
redskap och funktionsansvarig myndighet som d&r NUTEK. Ett avtal
av detta slag ir enligt vad som ar ként for oss for dvrigt redan ut-
arbetat men dnnu ej undertecknat. Nar avtalet trdffats blir lagen
tillamplig pa Elberedskap och de foretag som foretrads av Elbered-
skap. Foreskrifter motsvarande dem som kommer att finnas i lagens
foljdforfattningar tas in i avtalet i den omfattning som behovs.

Avtalet kommer i forsta hand att omfatta uppgifter och anligg-
ningar som forekommer hos Elberedskap och de sju elomrédena. Det
ar emellertid troligt att det dven hos andra privata elproducenter
forekommer uppgifter som bor omfattas av skyddet. Det far slutligen
ankomma pad NUTEK att i samrdd med Elberedskap avgora i vilken
utstrickning skyddet eventuellt bor utstrickas till att gélla hos andra
enskilda producenter och distributorer.
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Savitt géller registerkontroll vid sikerhetsprovning bor det ocksa
ankomma pd NUTEK att svara for kontroll och - efter regeringens
bemyndigande - besluta om placering i sikerhetsklass.

Radio och television

Sveriges Radio och Sveriges Television intar i och for sig en obero-
ende stallning i forhéllande till statsmakten. Genom att bolagen dgs
av stiftelser dér staten tillsitter ledamoterna utdvar emellertid staten
enligt var tidigare atergivna definition ett bestimmande inflytande i
bolagen. Hirav foljer att programbolagen direkt omfattas av lagen
och dess foljdforfattningar.

I ett avseende intar programbolagen en sarstillning. Som vi an-
mirkt i det féregdende bor beslut om registerkontroll och placering i
sidkerhetsklass normalt fattas av ett offentligt organ, dvs. en myndig-
het eller en kommun. Av skil som vi aterkommer till i avsnitt 8.9
bor dock programbolagen behalla motsvarande kontrollritt som de
har enligt personalkontrollkungdrelsen.

Liknande ér situationen ndr det giller Teracom. Bolaget omfattas
av lagens bestaimmelser. Till skillnad mot programbolagen bor Tera-
com inte ges egen registerkontrollritt. Placering i sidkerhetsklass och
registerkontroll far beslutas av den funktionsansvariga myndigheten
Styrelsen for psykologiskt forsvar.

Post och telekommunikation

Posten AB och Telia AB ar av staten heldgda bolag som kommer att
omfattas av lagens och forordningens bestimmelser. Post- och tele-
styrelsen har att besluta om placering i sikerhetsklass och register-
kontroll.

For andra operatorer inom teleomradet som i framtiden kan komma
att bedriva verksamhet av betydelse for rikets sikerhet skall Post-
och telestyrelsen ha till uppgift att i egenskap av funktionsansvarig
myndighet triffa avtal med respektive bolag. Detsamma giller for
Posten och Telia om staten avhinder sig sitt bestimmande inflytande
over bolagen. Savitt giller telekommunikationsverksamhet kan siker-
hetsskyddet i dessa fall alternativt regleras i tillstindsvillkor.

Kommunala verksamheter

Kommuner och landsting kan enligt den ordning som vi foreslar
komma att fa reglera sdkerhetsskyddet hos ett annat organ i fljande
situationer:
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1. Kommunen gor en upphandling av betydelse for rikets sékerhet.
SUA-avtal skall da traffas pa vanligt sitt.

2. Kommunen har ett bestimmande inflytande i ett bolag, en for-
ening eller en stiftelse som bedriver en verksamhet som &r av
betydelse for rikets sikerhet. Kommunen skall da svara for place-
ring i sikerhetsklass och registerkontroll och i dvrigt pa ldmpligt
sitt svara for att sidkerhetsskyddet uppritthdlls pa en tillfreds-
stallande niva.

3. Kommunen overlater en verksamhet som har betydelse for rikets
sikerhet till ndgon enskild och avhidnder sig dirmed sitt bestdm-
mande inflytande 6ver verksamheten. Kommunen skall da se till
att de bestimmelser om sikerhetsskydd som behovs tas in i avtal.
Registerkontroll och placering i sikerhetsklass beslutas hirefter
av funktionsansvarig myndighet, om regeringen till denna over-
14tit ritten att besluta i dessa fragor.

I avsnitt 9.2 behandlar vi ndrmare fragan vilka delar av den kommu-
nala verksamheten som kan anses ha betydelse for rikets sakerhet.

Vi har hir berort de mest centrala sektorerna av totalférsvaret dar
enskilda - i andra fall 4n dér det 4r friga om upphandling - bedriver
verksamhet som ir av sidan betydelse for rikets sikerhet att de bor
omfattas av regleringen om sikerhetsskydd. Det dr mojligt att ytter-
ligare bolagisering och privatisering av statlig eller kommunal verk-
samhet kan medfora att fler enskilda kommer att bedriva verksamhet
som har betydelse for rikets sikerhet. Om en funktionsansvarig
myndighet finner att en viss verksamhet som bedrivs av enskild har
betydelse for rikets sikerhet, fir myndigheten ta initiativ till att tréffa
avtal med det aktuella foretaget.

Kontrollen av sikerhetsskyddet hos enskilda organ behandlas i
avsnitt 9.

6.3 Forfattningsregleringen

Vart forslag: Bestimmelser om registerkontroll och annat
sikerhetsskydd tas in i en gemensam sakerhetsskyddslag. Till
lagen knyts en forordning. Regelverket far dérutover komplet-
teras med tillsynsmyndigheternas allmédnna rad.

Skiilen for forslaget: Som har papekats tidigare utgor personalkon-
trollen en del av sikerhetsskyddet. De nuvarande bestimmelserna om
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personalkontroll syftar till att skydda samma intressen som &vriga
bestaimmelser om sdkerhetsskydd. Det sagda giller ocks4 den lagreg-
lering som vi foreslar. Genom en gemensam lag placeras kontrollen
sdledes i sitt ritta sammanhang samtidigt som antalet forfattningar pa
omradet begransas.

Vi har tidigare ocksd konstaterat att de frigor som ér forknippade
med att sikerhetskénslig verksamhet bedrivs i bolagsform kan fi en
enhetlig 16sning i ett gemensamt regelverk.

[ en gemensam lag blir de bestimmelser som ror registerkontroll
dominerande till antalet. Det kan mot den bakgrunden méjligen
hévdas att bendmningen "sdkerhetsskyddslag" ger en missvisande bild
av lagens innehdll. Enligt vart synsitt ir emellertid det forhallandet
att merparten av bestimmelserna i lagen ror fragor om registerkon-
troll i samband med sikerhetsprévning en naturlig foljd av att kon-
trollen i en helt annan omfattning 4n Gvriga sidkerhetsskyddsatgirder
har aterverkningar pd den personliga integriteten. En utforligare
reglering i denna del i lagform ar darfor ofrankomlig.

Sammantaget har vi funnit att fordelarna med ett gemensamt regel-
verk dr sd patagliga att de klart uppviger eventuella nackdelar som
foreligger.

Den forfattningsméssiga regleringen bor i ovrigt bygga pa féljande
utgidngspunkter.

I lagen skall de grundliggande bestimmelserna aterfinnas. Hiarmed
avses lagens syfte och tillimpningsomrade, metoderna for sidkerhets-
skydd samt forutsittningar och former for registerkontroll. I lagen
bor ockséd foreskrivas att sdkerhetsskyddet skall kontrolleras av myn-
dighet som regeringen bestimmer och att regeringen eller den myn-
dighet som regeringen bestimmer meddelar de nirmare foreskrifter
som behdvs for lagens tillimpning.

I forordningen bor intas de kompletterande foreskrifter om register-
kontroll som behdvs samt foreskrifter om vilka myndigheter som har
kontrollansvar och vilka myndigheter och kommuner det iligger att
genom avtal reglera sékerhetsskyddet hos enskilda. Myndigheters och
kommuners skyldighet att gora en sikerhetsanalys liksom en bestim-
melse om utvidgningen av skyddet i vissa fall till att inom statliga
myndigheter avse dven andra hemliga uppgifter 4n sidana som ror
rikets sékerhet bor ocksa Aterfinnas i forordningen. Slutligen bor i
forordningen intas en bestimmelse om anmilningsskyldighet till
regeringen bl.a. for situationen att en tillsynsmyndighet konstaterar
brister i skyddet hos en myndighet eller kommun som trots papekan-
de inte rattas till.

I forordningen bor vidare tas in vissa av de mest centrala foreskrif-
terna som ror den praktiska utformningen av skyddet. Motsvarig-
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heten till dessa regler terfinns i dag i FA SAK och SAK DATA.
Reglerna kommenteras narmare i forfattningskommentaren.

Ovriga utfyllande regler bor liksom i dag utfirdas av RPS och
Forsvarsmakten. Det kan diskuteras om sadana regler mdste ges i
form av foreskrifter eller om det ar tillfyllest med allménna rad.

Grundliggande bestimmelser om ritten att besluta foreskrifter finns
i 8 kap. regeringsformen. Foreskrifter kinnetecknas enligt forarbete-
na till regeringsformen av att de ér i princip bindande for myndig-
heter och enskilda, samtidigt som de dr generellt tillimpbara (prop.
1973:90 s. 203 f.). Foreskrifter far beslutas av myndigheter under
regeringen endast efter uttryckligt bemyndigande av regeringen. Med
allmianna rdd menas enligt 1 § forfattningssamlingsférordningen
(1976:725, omtryckt 1992:450) sadana generella rekommendationer
om tillimpningen av en forfattning som anger hur nigon kan eller
bor handla i ett visst hidnseende.

Fragan om myndigheters regelgivning behandlades i regeringens
proposition (1983/84:119) om forenkling av myndigheternas fore-
skrifter, anvisningar och rad. I propositionen uttalades att regeringen
bor vara aterhillsam med nya bemyndiganden fér underlydande
myndigheter att besluta foreskrifter och att antalet nivder i regel-
givningen inte bor vara fler &n nodvandigt. Foredraganden anforde:

Nya bemyndiganden bér inte limnas slentrianméssigt utan bara nér
det verkligen behdvs. Behovet av foreskrifter frén en myndighet
under regeringen bor alltid dvervigas noga innan myndigheten far
ett bemyndigande. Nar behovet ér svart att forutse, bor regeringen
normalt vinta med bemyndigandet tills behovet dr klarlagt eller
ocksa begrinsa bemyndigandet sa att det klart framgar att detta
skall utnyttjas bara under vissa forutsittningar eller i méan av be-
hov. Over huvud taget bor bemyndiganden att besluta foreskrifter
inte goras mer vittgdende dn nodvéndigt (prop. s. 11).

Vira forslag innebir att bindande regler om sikerhetsskydd kommer
att finnas pa tva normgivningsnivéer, i lagen och i férordningen. Mot
bakgrund av det synsitt som har kommit till uttryck i den citerade
propositionen bor en ytterligare niva med bindande regler inte infOras
utan att starka skdl talar for det.

Under utredningsarbetets ging har det a4 andra sidan framforts
farhagor att allménna rad inte har samma tyngd som foreskrifter och
att sidana rad skulle kunna uppfattas s att det star myndigheten eller
kommunen i princip fritt att avgora i vilken utstrdckning man vill
folja regelsystemet. Enligt var uppfattning torde det inte finnas fog
for nagra sidana farhagor. Det kan dock finnas anledning for rege-
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ringen att f6lja hur myndigheter, kommuner och féretag fullgor sina
skyldigheter enligt lagen.

Vad som kan éterstd att reglera sedan de mer grundliggande regler-
na tagits in i lag och forordning &r i stor utstrickning fragor som ror
detaljer i utformningen av sikerhetsskyddet. I siddana fragor kan
manga ginger mer 4n en 1osning tinkas for att uppna ett tillfredsstil-
lande skydd. Det finns en risk att foreskrifter kan bli onodigt detalje-
rade och anvisar en 16sning som i det enskilda fallet inte dr den mest
rationella och kostnadseffektiva.

Mot denna bakgrund har vi stannat for att den utfyllnad av regel-
verket som erfordras i princip bara bor ges i form av allminna rad.
Om utvecklingen skulle visa att en ytterligare detaljreglering ir pa-
kallad, bor regeringen uppdra at RPS och Férsvarsmakten att med-
dela foreskrifter i ett visst hinseende. Ett bemyndigande for rege-
ringen att gora sa bor tas in i lagen. Bemyndigandet behovs ocksé for
att regeringen skall kunna delegera till RPS att utfirda foreskrifter av
nirmast administrativ karaktir, sdsom blanketters utformning,
arendehantering vid registerkontroll m.m.
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7 Sékerhetsanalys och
sakerhetsskyddsétgirder

Fsl Inledning

Grundliggande for att adekvata sikerhetsskyddsatgirder skall kunna
vidtas dr att den som ansvarar for en verksamhet har gjort klart for
sig vilken information av betydelse for rikets sikerhet som fore-
kommer i verksamheten och vilka anlidggningar som kan kriva skydd
med hinsyn till rikets sikerhet eller for att forebygga terrordad.
Bedomningen av de hot och risker verksamheten ir underkastad skall
utmynna i adekvata sikerhetsskyddsétgirder. I detta huvudavsnitt tar
vi till en borjan upp den sikerhetsanalys som vi anser att myndig-
heter, kommuner och foretag som ar bundna av sikerhetsskydds-
bestdimmelserna skall vara skyldiga att vidta.

[ olika delavsnitt behandlar vi sedan de atgirder som sikerhets-
skyddet enligt vart lagforslag skall bestd av, nimligen informations-
sakerhet, tilltrddesbegrdnsning, sikerhetsprévning samt utbildning
och kontroll. Vi tar ocksa upp frigan om behovet av fler preciserade
sakerhetsskyddsatgarder.

Med virt forslag har vi som tidigare sagts velat markera siker-
hetsprévningens karaktir av en sikerhetsskyddsatgird bland flera.
Den som blir féremal for sikerhetsprovning skall emellertid under
vissa angivna forutsittningar kunna bli féremal for slagning i polis-
register och sirskild personutredning. Betydelsen av skydd for den
enskildes personliga integritet foranleder att férutsittningarna for
denna sikerhetsskyddsatgird anges tydligare i lag in som behdvs for
ovriga atgirder. Fragan om registerkontroll vid sakerhetsprovning
krdver dirmed en vasentligt fylligare behandling. Den har av det
skélet utformats som ett sérskilt huvudavsnitt.
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T2 Sédkerhetsanalys

Vart forslag: Myndigheter och kommuner bor dldggas att
undersoka vilka uppgifter och anliggningar som kraver ett
sikerhetsskydd av hinsyn till rikets sikerhet eller for skyddet
mot terrorism. En sidan sikerhetsanalys skall dokumenteras.

Skiilen for forslaget: Syftet med den foreslagna regleringen ar att
uppna ett tillfredsstallande sikerhetsskydd vid myndigheter och kom-
muner. Reglerna i sig dstadkommer inte detta. En forutséttning ar att
man inom myndigheter och kommuner har klart for sig vad som
skall skyddas och att man vidtar de adekvata skyddsatgirder som
behovs.

I den foreslagna lagen bor intas en bestimmelse med innebord att
sikerhetsskyddet skall utformas med hansyn till verksamhetens art,
omfattning och 6vriga omstindigheter. 1 forslaget till sidkerhets-
skyddsforordning har tagits in en bestimmelse med innebord att
myndigheter och kommuner alaggs att kartligga vilka uppgifter och
anlidggningar inom deras verksamhetsomraden som omfattas av be-
stimmelserna om sikerhetsskydd. Kartliggningen och utformningen
kan gemensamt bendmnas sikerhetsanalys och innehaller foljande
moment.

1. Identifiering av skyddsvirda omriden. Detta innebar att man gor
klart for sig vilka uppgifter och vilka anldggningar inom den egna
verksamheten som faller inom ramen for sikerhetsskyddet.

2. Identifiering av risker. Vilka hot foreligger mot de olika upp-
gifterna och anldggningarna? Hur stor &r sannolikheten for att ett
angrepp sker mot de intressen som faller inom sdkerhetsskyddets
ram?

3. Virdering av risker. Vilka konsekvenser intrider vid ett angrepp
pi de intressen som skyddas? Medfor ett angrepp betydande eller
forsumbara skador?

4. Anpassning av sikerhetsskyddet till en realistisk och ekonomiskt
forsvarbar niva. Bedomningarna enligt denna punkt bygger pé resul-
tatet av analysen under punkt 2 och 3. Det siger sig sjilvt att det i
forsta hand dr hot som ir sannolika och forenade med hoga skade-
kostnader eller andra allvarliga konsekvenser som i forsta hand maste
atgirdas och forebyggas. Atgirdernas inbordes prioritering maste
emellertid ocksi paverkas av de kostnader som ér forenade med
skyddsatgirderna. Det ar angeldget att man far ut sd mycket som
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mojligt for de medel man satsar pa sakerhetsskyddet. Sarskilt nir det
gdller sikerhetshdjande atgirder inom ADB-verksamheten kan kost-
naderna vara betydande.

Sakerhetsanalysen innebér inte att det dverlamnas till myndigheters
och kommuners eget gottfinnande att avgdra om det krivs skydds-
atgirder over huvud taget. Lagens och forordningens bestimmelser
ar tvingande. De allmidnna rdden kan sidgas utgora en "normalplan"
for hur skyddet skall utformas. Myndigheter och kommuner ér skyl-
diga att arrangera ett sikerhetsskydd av den standard som raden
uttrycker. Om man pa annat sétt kan uppna motsvarande skydd bor
detta vara tilldtet. Sdkerhetsskyddsanalysen maste ha som utgangs-
punkt de skyddsnivder som anges i de allmdnna raden. Analysens
syfte dr att myndigheter och kommuner skall gora klart for sig vilka
uppgifter och forhdllanden inom den egna verksamheten som om-
fattas av bestimmelserna om sakerhetsskydd. Resultatet skall ligga
till grund for beslut om utformning av sikerhetsskyddsatgarder som
ger sdkerhetsskyddet vid den egna myndigheten eller kommunen en
adekvat och kostnadseffektiv utformning.

i Sékerhetsskyddsatgirder

Vart forslag: De nuvarande sikerhetsskyddsatgirderna bibe-
halls, men bor ges ett delvis annat innehall. Nya bendmningar
pd de skilda atgirderna foreslds - informationsséikerhet, till-
tradesbegriansning och sdkerhetsprovning. I sikerhetsskyddet
skall ocksa ingd utbildning och kontroll.

7.3.1 Inledning

Det har i och for sig inte ingatt i vart uppdrag att se 6ver behovet av
andringar i de bestimmelser om sikerhetsskyddsatgirder som finns i
dag. Det har emellertid fallit sig naturligt att berora frigan om de
konkreta atgirderna i det fredstida sikerhetsskyddsarbetet svarar mot
de krav som verkligheten stiller. Framforallt ar det utvecklingen pa
det informationsteknologiska omradet som har gjort fragan aktuell.
Sikerhetsskyddsforordningens bestimmelser om atgirder som de
statliga myndigheterna ar skyldiga att vidta ar knapphéindiga. Det har
overlatits pa tillsynsmyndigheterna pad omridet, Rikspolisstyrelsen
och Forsvarsmakten, att meddela de foreskrifter och allmidnna rad
som behdvs. Myndigheternas regelverk ar forhallandevis omfattande
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och ger enligt vad vi erfarit god vagledning till myndigheter och
enskilda, nir de utformar sitt sikerhetsskydd. Vi har inte granskat
detta regelverk nirmare in som varit pakallat for att gora den upp-
delning av bestimmelserna pa bindande féreskrifter och allménna rad
som enligt vad vi utvecklat i avsnitt 6.3 bor komma till stdnd.

7.3.2  Informationssiakerhet

Att en handling blir underkastad sekretess med stod av ndgon be-
stimmelse i sekretesslagen medfor att avsteg gors fran tryckfrihets-
forordningens princip om allmdnna handlingars offentlighet. Om
grunden for sekretessbeldggningen &r att handlingen innehdller
uppgifter av betydelse for rikets sikerhet, tvingar sékerhetsskydds-
bestimmelserna myndigheter och andra som &r underkastade be-
stimmelserna att vidta de atgirder som behdvs for att uppgifterna
inte skall hamna i oritta hinder. Grunden for sekretessen kan som vi
forut sagt vara reglerna i 2 kap. 1 eller 2 § eller 5 kap. 1, 2 eller 3 §
sekretesslagen.

Skydd mot att obehoriga fir kinnedom om hemliga uppgifter dr en
primér anledning till att sarskilda skyddsatgirder ar pikallade. Men
sadana dtgirder kan behova vidtas dven av andra skil. Vi syftar har
framst pa de sikerhetsrisker som ar forknippade med att uppgifter
dndras eller forstors. Den skadevéllande handlingen kan innebdra att
en uppgift utpldnas eller forvanskas eller att en ny uppgift tillfors
handlingen. Det inses latt att ett sadant ingrepp i handlingar som ror
t.ex. forsvarshemligheter kan fa allvarliga konsekvenser.

Om nigon med vett och vilja begar en sidan girning, kan ansvar i
vissa fall folja for sabotage enligt bestimmelserna i 13 kap. 4 §
brottsbalken. Om forutsittningarna for ansvar enligt brottsbalken inte
ir uppfyllda, kan datalagens bestimmelser om dataintréng bli tillamp-
liga, forutsatt att det ror sig om en uppgift i ADB-upptagning eller
under befordran pa elektronisk vdg. Den skadevéllande handlingen
kan emellertid fa lika allvarliga konsekvenser om den begds av slarv.
Vi anser det viktigt att myndigheterna blir skyldiga att sd 1angt det ar
mojligt forebygga dven skador som inte bestdr i obehdrigt rojande av
uppgifter eller uppsatliga angrepp pa uppgifterna men som likval kan
aventyra rikets sikerhet.

Nigot behov av en sidan utvidgning av sikerhetsskyddsforord-
ningens sekretesskyddsbestdmmelse har knappast funnits s& linge de
hemliga uppgifter som det ar fraigan om nu framgick endast av hand-
lingar av traditionellt slag. Med sddana handlingar jimstélls emeller-
tid enligt 2 kap. 3 § tryckfrihetsforordningen ocks& upptagningar som
kan ldsas, avlyssnas eller pa annat sdtt uppfattas endast med tekniskt
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hjdlpmedel. Utvecklingen pa informationsteknologins omrade har
medfort att skyddet av hemlig information har fitt en helt annan
dimension dn tidigare. Det har vi velat markera genom att byta ut
ordet sekretesskydd mot informationssidkerhet.

Vi dr medvetna om att lagstiftaren har iakttagit en stor aterhillsam-
het med att meddela bindande foreskrifter rorande anviandningen av
datorer och andra tekniska hjdlpmedel, trots att tunga propéer i den
riktningen forvisso inte har saknats. En aterblick pa det utrednings-
arbete som utforts pd omradet under det senaste tiotalet ar ar i detta
sammanhang ldrorik.

Sarbarhetskommittén (SARK) limnade i sitt betinkande (ADB och
sambhillets sdrbarhet, SOU 1986:12) forslag till atgirder for att
minska samhillets sirbarhet till foljd av ADB-anvindning. SARK
foreslog bl.a. att all datoranvdndning inom den offentliga sektorn,
med undantag av forsvarsmakten, skulle underkastas ett tillstandsfor-
farande.

En senare utredning som redovisades av Sarbarhetsberedningen
(SARB) overgav tanken pi allmin tillstandsplikt for offentlig dator-
anvindning. SARB forordade i stillet 6kad satsning pa information
och utbildning. Vidare presenterades den s.k. SBA-metoden, en
metod for sirbarhetsanalys som syftade till att ge sikrare datasystem
och att minska samhdllets totala sarbarhet (Datorer sarbarhet siker-
het, SOU 1986:12).

I slutet av 1980-talet inrdttades pd Civildepartementet Samrads-
gruppen for sambhillets sdkerhet inom dataomradet (SAMS).
Gruppens uppgift var att analysera samhillsviktiga sakerhetsfragor
inom dataomradet och lagga fram forslag for att 6ka sidkerheten och
minska sdrbarheten. Gruppen redovisade 1990 fem rapporter (Ds
1990:43 - 47)

- De verksamhetsansvarigas sakerhetsansvar,

- Sambhillsaspekter pa sikerheten inom betalningsvisendet,
Datakriminalitet i Sverige,

Strukturfrdgor och sidkerhet samt

Datakommunikation och sidkerhet.

Ansvaret for SAMS overfordes hosten 1991 till Finansdepartementet.
Under ar 1993 redovisades rapporterna

- Revisionens roll och forutsittningar for att stirka informations-
systemens sikerhet samt slutrapporten

- En effektiv organisation i samhillet for informationssystemens
sdkerhet.
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I den datapolitiska propositionen (prop. 1987/88:95) uppmarksamma-
des bl.a. problemen kring utvecklingen av kommunikationsnéit som
binder samman sma datoranlidggningar sinsemellan. I propositionen
patalades ocksa att myndigheternas insatser och organisation inom
ADB-sikerhetsomradet maste anpassas till den tekniska utvecklingen.
Regeringen utfirdade darefter en forordning om sikerhetsanalyser
(SFS 1989:29). I forordningen alades myndigheterna att gora siker-
hetsanalyser av de ADB-system som &r av visentlig betydelse for
egen eller andras verksamhet. Dirutover dlades myndigheterna att
utarbeta en plan for de siakerhetshojande atgdrder som kunde be-
hovas. Forordningen var tidsbegridnsad; analyserna och atgirds-
planerna skulle redovisas till Statskontoret fére utgangen av ar 1990.

Overstyrelsen for civil beredskap (OCB) ir central forvaltnings-
myndighet for fragor om ledning och samordning av verksamhet
inom det civila forsvaret. Vid OCB finns ett ADB-sikerhetsrdd som
tidigare drevs tillsammans med Statskontoret. I radet ingér represen-
tanter for offentlig forvaltning och niringsliv. OCB har givit ut
"Riskanalys av ADB-verksamhet i kris och krig", som innehéller en
metod for att analysera sarbarheten i samhdllsviktiga datasystem.
Metoden har uppgivits vara ett komplement till den ovan redovisade
SBA-metoden.

Hirutover kan ndmnas att Statskontoret har gett ut ett antal
publikationer om ADB-sdkerhet och sarbarhet.

Datastraffriattsutredningen har i sitt betdnkande (SOU 1992:110)
Information och den nya InformationsTeknologin &vervigt vilka
forandringar av de straff- och processrittsliga reglerna som ir pa-
kallade med hinsyn till utvecklingen inom data- och teletekniken
samt, frAn samma utgangspunkt, sett over reglerna for olika myndig-
heters kontrollverksamhet. Utredningen har presenterat forslag till ett
flertal dndringar av bestimmelserna i bland annat brottsbalken och
rittegdngsbalken. Av sarskilt intresse i detta sammanhang &r for-
slagen betriffande dndringar i 12 och 13 kap. brottsbalken. Den som
olovligen utplanar, dndrar eller undertrycker data for automatisk
informationsbehandling foreslds kunna domas for dataskadegorelse
till boter eller fingelse i hogst tva ar. Bestimmelsen tar sikte pd s.k.
hacking. Bestimmelsen om grov skadegorelse kan enligt forslaget
ocksa bli tillimplig pa siddant brott. Vidare foreslds att den som
utpldnar, dndrar eller undertrycker data for automatisk informations-
behandling ocksé skall kunna domas for sabotage enligt bestimmel-
serna i 13 kap. 4 § brottsbalken forutsatt att de rekvisit som i dvrigt
anges for detta brott dr uppfyllda.

Datastraffrittsutredningen 6vervagde vidare behovet av att infora
en generell och straffrittsligt sanktionerad skyldighet att vidta séker-
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hetsatgarder for system inom den nya informationsteknologin (IT)
och att i en sddan forfattning specificera de dithérande kraven. Ut-
redningen anforde:

For nédrvarande stir det IT-anvdndarna fritt att bestimma om och i
vilken utstrackning de vill tillgodogora sig resultaten av det hittills-
varande sdkerhetsarbetet. Fragan kan emellertid stillas om man inte
1 datasdkerhetens och brottsforebyggandets intresse borde infora
nagon form av lagstadgat obligatorium for IT-anvindarna. Att i lag
eller annan forfattning foreskriva att atgirder skall vidtas for att
skydda datorsystem for lagring, bearbetning eller Gverforing av
data och att dar fastsla vilka villkor sidana sikerhetsatgirder maste
uppfylla ar emellertid inte invandningsfritt. Rent principiellt skulle
kunna hévdas att sikerheten hos enskilda informationssystem inte
kan vara en samhillets angeldgenhet. Fran praktisk synpunkt kan
invdndas att det méste vara i det nirmaste omdjligt att i forfattning
ange kraven pé sikerhetsatgirder. Informationssikerhet dr en kom-
plex fraga och den anknyter ndra till den dagsaktuella situationen
pé ett omréde som notoriskt ar under stindig och snabb utveckling.
En virdering av sikerheten kan inte avse en enstaka sikerhets-
atgdrd. Sikerhetens effektivitet kan bedémas endast om hela kom-
plexet av atgirder beaktas. Behovet av sikerhet ir inte heller alltid
givet utan beror pa den betydelse som informationssystemet har for
foretaget eller organisationen i fraga. Avgoérande blir hur starkt
beroende de ir av sina data for att fungera vil och vilken karaktir
dessa data har (bet. s. 146).

Mot denna bakgrund avvisade utredningen tanken pa en straffrittsligt
sanktionerad skyldighet att vidta sikerhetsatgirder. Diremot féreslog
utredningen att det i aktiebolagslagen skulle intas bestimmelser om
att styrelsen har ansvaret for att organisationen och férvaltningen av
den automatiska informationsbehandlingen idven innefattar en till-
fredsstillande kontroll.

Utredningen uttalade ocksa foljande om innebérden av begreppet
informationssékerhet;

Négot forenklat brukar informationssikerhet beskrivas som ett
behov av att informationen ar tillgdnglig inom rimlig tid och i
anvindbar form, att den bevaras riktig och fullstindig och att bara
den som dr behorig far tillgang till informationen (bet. s. 147).

Denna summariska redogorelse illustrerar att frigorna om datasiker-
het, sérbarhet och informationsskydd spinner &ver ett langt vidare
falt @n vér utredning angar. Den moderna informationsteknologin gor
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samhillet sarbart i manga andra avseenden 4n sidana som ror rikets
sikerhet. Detta intresse har emellertid enligt vdr mening ett sddant
skyddsvirde att myndigheter och kommuner genom tvingande be-
stimmelser bor formas att skydda sddana ADB-system som innehdller
hemlig information som ror rikets sikerhet.

For att beskriva vilka konkreta ADB-sakerhetsskyddsatgidrder som
bor inga som ett led i sikerhetsskyddsverksamheten vid myndigheter
och kommuner har som bilaga 8 till denna utredning intagits utdrag
ur ett inspektionsprotokoll som SAPO har upprittat vid inspektion av

| en statlig myndighet.
| Protokollet innehaller rekommendationer for ADB-sikerheten i
f6ljande avseenden:

- Sakerhetspolicy

- Sidkerhetshandbok

- Datorernas placering

- Behorighetskontrollsystem

- Hanteringsreglernas tillimpning pA ADB-media
- Datakommunikation

- Utskrift av hemlig information

- System- och programdokumentation
- Nyckelpersonberoende

- Riskanalys och katastrofplan

- Rojande signaler (ROS)

- Utbildning

7.3.3  Tilltrddesbegrinsning

Det kan konstateras att bestimmelserna om tilltradesskydd i sdker-
hetsskyddslagstiftningen har ett nira samband med bestimmelserna
om tilltridesskydd i skyddslagen. Enligt vart lagforslag ér det ocksd
i princip samma intressen som skall tillgodoses i de bada lagarna.
Sambandet mellan lagarna fortjanar dirfor att kommenteras narmare.

I 3 § skyddslagen anges att om allmanhetens tilltrade till eller ratt
att utnyttja en anliggning, ett omrade, ett fartyg eller luftfartyg
behover begrinsas for de dndamédl som lagen skall tillgodose, far
regeringen eller den myndighet som regeringen bestimmer besluta att
anliggningen, omrédet, fartyget eller luftfartyget skall utgora skydds-
objekt.

Av bestimmelsens ordalydelse framgar att beslut om skyddsobjekt
i och for sig inte med automatik ar en forutsittning for att begransa
allminhetens tilltrade till en viss plats. Ett beslut om skyddsobjekt ar
en forutsittning savitt giller omraden som allminheten eljest har en

i
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rtt att uppehélla sig pd. Ett beslut kan innebédra en inskrinkning av
den ritt att rora sig fritt i samhéllet som méanniskor i allminhet har.
Beslutet kan exempelvis innebidra ett intrdng i allemansritten. I
sadana situationer utgér beslutet om skyddsobjekt den rittsliga grun-
den for tilltrddesbegrdnsningen. I andra fall, exempelvis nir det
giller fartyg, de inre lokalerna i en myndighetsbyggnad eller stats-
chefens residens, som allminheten i och for sig inte har nigon ovill-
korlig rétt att vistas i, utgdr beslutet ingen legal forutsittning for
tilltrddesbegrinsningen.

Som tidigare nimnts medfor ett beslut om skyddsobjekt vissa ritts-
verkningar utover tilltradesforbudet. Den viktigaste ir att straffansvar
intrdder for den som uppsatligen eller av oaktsamhet bryter mot
forbudet. Vidare innebir beslutet bl.a. att den som besoker skydds-
objektet dr skyldig att identifiera sig och underkasta sig kroppsvisita-
tion.

Sammanfattningsvis kan beslut om skyddsobjekt sigas vara en
kvalificerad form av tilltrddesbegransning, som alltid medfér vissa
rittsverkningar men som bara i vissa fall dr en forutsittning for
tilltrddesbegrinsningen.

Bestdmmelserna om tilltrddesskydd i sakerhetsskyddslagstiftningen
fyller en annan funktion, nidmligen att dligga dem som omfattas av
bestdimmelserna att prova i vilken utstrickning en tilltridesbegrins-
ning r pakallad och att i forekommande fall utforma begrinsningen
pé ett tillfredsstdllande sitt. Denna provning kan i och for sig resul-
tera i att man finner att den kvalificerade formen av tilltridesbegrins-
ning ir pdkallad, myndigheten kan da ta initiativ till att omradet
forklaras som skyddsobjekt.

Tilltrddesskyddet vid en myndighet eller kommun kan utformas pa
olika sitt. I vissa fall kan det ricka att tilltridesforbudet avser utom-
stdende, men i andra fall kan det behova omfatta kategorier av den
egna personalen. For mer kénsliga delar kan tilltridesritten behdva
begrinsas till de medarbetare som har ett oundgingligt behov av att
vistas i de aktuella utrymmena.

7.3.4  Sékerhetsprovning

Med sikerhetsprovning avses provning av en persons palitlighet fran
sdkerhetssynpunkt. Provningens syfte ar att hindra personer som inte
beddms pélitliga att f4 del av hemliga uppgifter samt att férhindra att
sddana personer anlitas i verksamhet som &r kénslig ur terroristsyn-
punkt.
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Begreppet sikerhetsprovning ticker sivil den provning som varje
myndighet och kommun i egenskap av arbetsgivare skall foreta innan
nagon anlitas i en sikerhetskénslig verksamhet som den mer kvalifi-
cerade provning som i dag bendmns personalkontroll.

Vi har funnit uttrycket sikerhetsprovning vara mer adekvat dn det
nuvarande uttrycket infiltrationsskydd. Det sistnimnda uttrycket for
narmast tankarna till agenter och andra personer som ir utsinda av
fraimmande makt for att infiltrera en viss verksamhet. Det ar upp-
enbart att sidkerhetsprovningens syfte dr vidare dn sd. Med personer
som inte bedoms pélitliga avses inte enbart sddana som med 16mska
avsikter soker infiltrera en verksamhet, utan dven personer som i
framtiden av annat skil kan utgora en siakerhetsrisk. Det férhallandet
att en person inte bedéms palitlig behover i och for sig inte ens
utgora ett "negativt" omdoéme av vederborande. En sidan situation
kan som pépekas i annat sammanhang vara for handen nar en person
dr sirskilt sirbar exempelvis nir han pa grund av dubbla lojaliteter
kan riskera att komma i intressekonflikter eller utsittas for patryck-
ningar.

Skyldigheten att foreta sidkerhetsprovning géller inte bara dem som
skall bli foremal for registerkontroll. Sikerhetsprovning skall goras
ocksa betriaffande den som skall delta i verksamhet som har betydelse
for rikets sikerhet utan att forutsittningarna for registerkontroll ar
uppfyllda. Den senare situationen kan - mot bakgrund av att vi i
avsnitt 8 redovisar forslag som syftar till att begrdnsa kretsen av
personer som skall bli foremal for registerkontroll - antas bli van-
ligare i framtiden. Skyldigheterna bestar i att gora en allsidig prov-
ning huruvida en viss person bor anlitas for verksamhet som ar av
betydelse fran sikerhetssynpunkt. Detta innebdr att den som gor
provningen - genom referenser, merithandlingar och pa annat satt -
skall inhidmta tillricklig information for att kunna bedéma om veder-
borande kan antas vara lojal mot de intressen som skyddas i lagen,
om han ir sirbar eller pd annat sitt befinner sig i en utsatt situation
eller om det av annat skil kan finnas anledning att ifrdgasitta hans
lamplighet for en sdkerhetskinslig befattning. Vid provningen bor
man si langt mojligt skaffa sig en bild av den sokandes allmédnna
livssituation och levnadsbakgrund. I siikerhetsprovningen bor ocksé
naturligen inga en identitetskontroll.
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7.3.5  Utbildning och kontroll

En forutsittning for ett effektivt sakerhetsskydd ar att midnniskorna
inom verksamheten har god kunskap om sikerhetsfragor. I forsta
hand giller detta naturligtvis dem som handlagger de hemliga uppgif-
terna eller har sin arbetsplats forlagd pa det kinsliga omradet.
Grundldggande kunskaper om sdkerhetsskydd bor dock finnas hos
varje medarbetare pd en arbetsplats som omfattas av sikerhets-
skyddet.

Vi foreslar att det nuvarande uttrycket information ersitts av ut-
bildning eftersom det béttre understryker kravet pa att personalen har
tillrackliga kunskaper om sdkerhetsskydd.

Kontrollens syfte dr att utrona om bestimmelserna om séikerhets-
skydd efterlevs vid den egna myndigheten och att skyddsnivan ar
jamn och tillrdckligt hég. Kontroller kan ménga génger limpligen
kombineras med inventering av hemliga handlingar och nycklar till
skyddade utrymmen. Kontrollen bor protokollfoéras och kan i ovrigt
inriktas pa foljande fragor;

- Efterlevnaden av bestimmelserna om forvaring, kvittering och
annan hantering av hemlig information

- Hanteringen av uppgifter i ADB- och kommunikationssystem

- Anstéllningsrutiner och rutinerna i samband med registerkontroll

- Rutinerna fér omkontroll

- Rutinerna for utbildning

I vért lagforslag har bestimmelser om utbildning och kontroll tagits
in bland tillsynsbestimmelserna. Nagon adndring i sak ar inte avsedd
hdarmed.

7.3.6  Finns det behov av fler preciserade
skyddsatgarder?

Vi har i utredningen 6vervigt om ytterligare atgarder for uppritt-
hallande av sidkerhetsskyddet bor lidggas till de former som i dag
anges i sdkerhetsskyddsférordningen. En fraga dr i det samman-
hanget vad som kan kallas personsikerhet.

Med personsikerhet i detta sammanhang kan avses tva saker, dels
en metod att uppritthdlla informationssidkerheten, dels en metod att
uppratthdlla sdkerheten for personer som har nyckelfunktioner inom
totalforsvaret.

Myndigheter har i dag ett detaljerat regelsystem nir det giller
forsindelser, forvaring, kvittering, registrering, hemligbeteckning
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m.m. av hemliga uppgifter som finns dokumenterade i handlingar.
Regelsystemet nar det géller hemliga uppgifter som vidarebefordras
muntligen dr mer knapphéndigt. I sjdlva verket dr det sd att en
mingd vitala uppgifter som ror rikets sdkerhet finns samlade i
ménniskors medvetande. Nir méanniskorna ldmnar sin arbetsplats
forlorar myndigheten i princip kontrollen éver uppgifterna. Personer
som har kidnnedom om uppgifter som dr vitala for rikets sidkerhet
skulle kunna vara ett litt byte for nagon som vill t uppgifterna.
Genom hot skulle den som har informationen kunna tvingas att av-
sloja vad han vet. Mot denna bakgrund kan man diskutera om inte
sikerhetsskyddet borde omfatta en skyldighet att sikerstilla ett skydd
for sddana personer.

Vi har inte funnit skil att férorda en sadan utvidgning av sdkerhets-
skyddets innehdll. Alldeles bortsett fran att behovet av ett sadant
skydd inte ér alldeles klart, kan man konstatera att det i praktiken
skulle vara omojligt att uppritthdlla befattningshavarnas personliga
sikerhet nir de inte dr pa sin arbetsplats. I undantagssituationer kan
det kanske finnas skil att ge ndgon befattningshavare ett visst skydd
for att forebygga situationer som beskrivits. Det kan vara fallet nar
det dr friga om synnerligen betydelsefulla uppgifter som antas vara
begirliga for en utomstidende, och det pd grund av sirskilda omstan-
digheter foreligger risk att hotet kan komma att forverkligas.

En atgird att arrangera personskydd i en siddan situation kan dock
sdgas vara en atgird inom informationsskyddets ram. Atgirden be-
hover inte ges ndgon sirskild bendmning i sikerhetsskyddslagstift-
ningen.

Ett annat skil att ordna personskydd kan foreligga ndr en person
har en nyckelfunktion i totalférsvarsorganisationen och ett oskad-
liggérande av honom skulle allvarligt férsimra funktionsférmagan
inom den aktuella verksamheten. Som exempel kan nidmnas strids-
piloter eller dataoperatorer. En motstandare skulle kunna oskadlig-
gora den aktuella verksamheten genom att helt enkelt likvidera veder-
borande.

Det kan sikert foreligga goda skl for att foranstalta om person-
skydd till undvikande av sadana brott. Beslut om sidana skydds-
atgirder far emellertid vid behov anses ligga inom ramen for de
beredskapsforberedelser som det aligger olika myndigheter att vidta.
Skyldigheten att bereda skydd hor enligt var mening inte hemma i
sikerhetsskyddslagstiftningen.

De beskrivna situationerna illustrerar emellertid en annan sak,
namligen att man inom en verksamhet kan gora sig onddigt sirbar
genom att man samlar for mycket information eller kompetens hos en
person. Fran sikerhetsskyddssynpunkt bér man begréinsa den infor-
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mation som delges den enskilde. Fran allméan sarbarhetssynpunkt bor
man undvika att gora sig alltfér beroende av en enskild befattnings-
havare.
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8 Registerkontroll

8.1 Syftet med kontrollen

Enligt det nuvarande systemet utgor personalkontrollen en del av
infiltrationsskyddet. Vad kontrollen skall bidra till dr siledes att
forhindra att personer som &r oldmpliga fran sdkerhetssynpunkt
anfortros uppgifter som har betydelse for rikets sikerhet.

Som har framgitt av redovisningen for den gillande regleringen
har det nuvarande personalkontrollsystemet sin bakgrund i de dver-
viganden som gjordes av den parlamentariska nimnden i Wenner-
stromaffaren. I frdga om behovet av en kontroll anférde nimnden
bl.a. att erfarenheterna frdn Wennerstromaffiren visade hur utom-
ordentligt svart det var att upptidcka och avsloja en landsforradisk
verksamhet om den bedrivs av en person i central fortroendestéllning
och att den polisidra sikerhetstjansten inte ensam kunde utgéra nigon
garanti fOr ett uppdagande av en agentverksamhet som bedrevs under
sddana forhallanden som ratt i Wennerstroms fall. Enligt nimnden
var det dirfor naturligt att urvalet av de personer som pa grund av
sin stillning anfortroddes riksviktiga befattningar skedde med stor
omsorg och att noggrannheten i urvalet i mojligaste méan fick kom-
pensera svarigheten att utifrdn upptidcka opalitlighet hos en person
som tjdnstgor i en kinslig befattning (SOU 1968:4 s. 71).

Till samma slutsats har SAPO-kommittén kommit. Kommitténs
uppfattning dr silunda att det dr nodvindigt med nigon form av
kontroll av pélitligheten hos personer med befattningar som ir
viktiga fran sikerhetssynpunkt. Spioneri och annan siikerhetshotande
verksamhet kan &stadkomma allvarliga skador och det dr dirfor
motiverat att ta tillvara varje mojlighet som kan foérhindra och fore-
bygga sddan verksamhet. Personalkontrollen utgér enligt kommittén
ett viktigt och ofrdnkomligt inslag i skyddet for vart demokratiska
statsskick och for vart oberoende i forhallande till andra stater (SOU
1990:51 s. 226). Nagra invindningar mot SAPO-kommitténs upp-
fattning om nodvandigheten av ett system for personalkontroll restes
inte under remissbehandlingen av kommitténs forslag.

Det ligger inte inom ramen for vara direktiv att géra ndgon genom-
gripande omviérdering och provning av det nuvarande kontrollsyste-
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met. VAart uppdrag ar narmast att gora en juridisk-teknisk bearbetning
av SAPO-kommitténs forslag. Utgangspunkten for arbetet ar foljakt-
ligen att ett system for kontroll av palitligheten hos personer med
sikerhetskinsliga uppgifter skall finnas kvar.

A andra sidan maste man ta hénsyn till att det nu har gitt mer &n
fyra ar sedan SAPO-kommittén avslutade sitt arbete. Som péapekats i
det foregdende har det sikerhetspolitiska liget fordndrats radikalt
sedan dess. Virlden ir inte ldngre pa samma sétt som tidigare upp-
delad i tvd maktpolitiska block som stdr mot varandra. De central-
och osteuropeiska linderna blir allmer integrerade i det ekonomiska
och kulturella samarbete som tidigare var forbehallet landerna i vist.
Medlemmar i den numera upplosta Warszawapakten har upprittat
nira kontakter med den vistliga forsvarsalliansen NATO. De omvil-
vande forindringarna i hotbilden som har skett bide i vir omedelbara
nirhet och globalt har foranlett omvirderingar i andra frigor av
sikerhetspolitisk karaktir. Det finns mot den bakgrunden, anser vi,
anledning att granska kontrollsystemet utifrdn ett nigot vidare
perspektiv 4n som omedelbart framgér av véra direktiv. Vi vill ocksa
understryka att fordndringarna i det sikerhetspolitiska laget har lett
till liknande 6verviganden i flera vésteuropeiska lidnder. I flertalet av
de linder vi har besokt har man inlett en dversyn av sina system for
personalkontroll. Det giller savil omfattningen av kontrollerna som
deras inriktning.

Som har framgatt av det tidigare anfoérda foreslar vi att den be-
doémning som enligt den foreslagna sikerhetsskyddslagen skall goras
av om hinder foreligger mot att en person anfortros sédkerhetskénsliga
uppgifter ges beteckningen sdkerhetsprovning. 1 de mera betydelse-
fulla fallen skall sikerhetsprovning innefatta registerkontroll, dvs. en
kontroll i polisregister som motsvarar dagens personalkontroll.

Syftet med registerkontrollen dr att skaffa fram ett underlag for
bedémningen av om en person bor anfortros uppgifter av saker-
hetskinslig karaktar. I den delen ér kontrollen ett viktigt komplement
till den samlade personbedomningen genom att man dérigenom kan
fa upplysning om forhallanden som arbetsgivaren annars inte skulle
kunna fi fram. Forfarandet omfattar slagning i register som en
arbetsgivare normalt inte har tillgang till. Kdnnedom om huruvida
vederborande har domts for brott eller har deltagit i samhéllsfarliga
aktiviteter av annat slag utgor sjélvfallet viktiga pusselbitar vid en
bedomning av en persons palitlighet. Uppgifter av nu avsett slag kan
arbetsgivaren knappast inhimta annat 4n genom négon offentlig
myndighet samtidigt som hinsynen till den enskildes integritet gor
det nodvindigt att forfarandet ar forenat med réttssikerhetsfrimjande
regler.
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Vid sidan av den breddning av underlaget for sidkerhetsprévningen
som registerslagningen innebir kan kontrollen ocksid ha betydelse
genom att den som kontrollen giller tvingas att limna uppgifter om
sig sjélv. Visar en kontroll att dessa uppgifter 4r osanna, ar det
faktum att vederborande medvetet har limnat vilseledande informa-
tion om sig sjdlv en omstindighet som man maste viga in vid prov-
ningen av hans eller hennes palitlighet.

Aven om registerkontrollen i forsta hand dr avsedd for att skaffa
fram upplysningar om den kontrollerade, kan kontrollen otvivelaktigt
ocksa ha en preventiv funktion. Vet vederborande att hans personliga
forhdllanden kommer att bli foremal for ingdende kontroll, kan det
avhélla personer som har brottsliga avsikter eller som av andra orsa-
ker maiste bedomas som sdkerhetsrisker frin att soka en siker-
hetskénslig befattning 6ver huvud taget.

Aven om det kalla kriget ir slut, betyder det inte att tillstindet i
virlden numera ér sadant att vi kan avskaffa véra sikerhetssystem.
Som vi har berort i avsnitt 6.1 maste det alltid finnas en beredskap
mot illegal underrittelseverksamhet och omstortande aktiviteter. Till
det kommer att de gamla hotbilderna delvis har ersatts av nya.
Exempel pa det dr det 6kande hotet fran konflikter som har sitt ur-
sprung i ekonomiska, etniska eller religiésa motsittningar. Konflikter
av det slaget finns ocksd i Sveriges niarhet. Nir det giller den inre
sékerheten finns det frimst pad den extrema hogerkanten organisa-
tioner som inte stir frimmande for att anvinda vald for att frimja
sina idéer. Vér bedomning ar att ett system for forhandsgranskning
av personer som skall anfortros sidkerhetskinsliga uppgifter fortfaran-
de behovs. Det har ocksd varit den genomgaende uppfattning som vi
har mott vid vdra besok utomlands. Motsvarande synpunkter har vi
ocksa fatt vid vdra kontakter med myndigheter, kommuner och fore-
tag 1 Sverige.

Samtidigt méste man vara pa det klara med systemets begrins-
ningar. P4 samma sitt som enligt dagens system ar registerkontrollen
bara en del av den personbedomning som méste goras vid anstillning
pa sdkerhetskénsliga befattningar. En aldrig s& omsorgsfull kontroll
kan inte ensam utgdra en garanti mot att en person blir anstélld pa en
sddan befattning som han fran sikerhetssynpunkt inte borde ha. Aven
1 de utlindska systemen betonas denna begrinsning i kontrollen. Den
del av beddmningen som resultatet av registerslagningen utgor har,
som det flera ginger beskrivits vid de olika kontakter vi har haft,
snarast karaktéren av en extra garanti eller ett slags skyddsnit.

Enligt SAPO-kommittén bor den principiella utgdngspunkten vara
att personalkontrollen skall anviandas med &terhdllsamhet. Det ir en
standpunkt som vi ansluter oss till. For det talar inte bara hinsynen



164 Registerkontroll SOU 1994:149

till den enskildes integritet utan ocksd rent praktiska skail. Ett stort
antal kontroller forsvarar mojligheterna att i de fall en kontroll dr
befogad gora den med tillricklig omsorg och noggrannhet. Om kon-
trollen 4 ena sidan bor vara begransad nir det giller antalet personer
som blir foremal for den, bor den & andra sidan, i de fall dd kontroll
foretas, vara inriktad pa att verkligen ge ett relevant underlag for
beddmningen.

Vi anser ocksé att det bista sittet att skapa fortroende for kon-
trollen ir att dstadkomma ett system som i storsta mojliga utstréck-
ning ir oppet for insyn och kontroll. Inte minst viktigt &r det att den
enskilde som blir foremal fér kontroll har méjlighet att komma till
tals och att vederligga eventuellt felaktiga uppgifter.

8.2 Kriterierna for registerkontroll

8.2.1  Skyddsintressen

Vart forslag: Personalkontroll skall kunna ske inte endast nar det
giller skydd mot réjande av uppgifter som dr hemliga av hansyn
till Sveriges sikerhet utan ocksa nar det géller skyddet mot sabo-
tage eller terrorism. Forsvarsmakten bor - utom ramen for regis-
terkontrollsystemet - fi mojlighet att inhdmta uppgifter om varn-
pliktiga har domts for bl.a. vildsbrott.

SAPO-kommittén: Overensstimmer i sak med vart forslag. I friga
om virnpliktiga foreslogs dock att kontrollen skulle goras som perso-
nalkontroll.

Remissinstanserna: Flertalet remissinstanser har tillstyrkt eller lam-
nat forslagen utan erinran.

Skiilen for forslaget: Personalkontrollkungérelsen tillater kontroll
endast av personer som har tillgang till information som ar sekretess-
belagd av hinsyn till totalforsvaret eller rikets sikerhet i ovrigt.

SAPO-kommittén har foreslagit att personalkontroll bor fa ske for
vissa andra syften 4n i dag. Kommittén har pekat pa att att det finns
befattningshavare som har arbetsuppgifter som ar kénsliga fran saker-
hetssynpunkt, dven om de inte far del av hemliga uppgifter. Dit hor
bl.a. chaufféorer som kor statsridsbilar, livvakter och flygplats-
personal. Andra exempel 4r installatorer och annan personal som
utfor arbete i anldggningar av betydelse for totalforsvaret.
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Kommittén har ocksé pekat pa att en sadan utvidgning av personal-
kontrollen ligger i linje med de forpliktelser som Sverige har atagit
sig genom att ansluta sig till olika internationella konventioner om
terrorism (SOU 1990:51 s. 232).

Enligt SAPO-kommittén bor siledes dven risken for terrorhand-
lingar och annan liknande sikerhetshotande verksamhet utgéra grund
for personalkontroll. Kontroll bor darfor enligt kommitténs forslag
vara mojlig inte bara betriffande personer som kan fi tillging till
hemliga uppgifter och genom att roja dem kan gora sig skyldiga till
brott mot rikets sikerhet utan ocksé i friga om personer ifrin siker-
hetssynpunkt viktiga befattningar som kan gora sig skyldiga till brott
som kan medfora fara for nagons liv, hilsa eller frihet eller for
omfattande forstdrelse av egendom.

Utgéngspunkten for vdra direktiv 4r att en utvidgning i dverens-
stimmelse med SAPO-kommitténs forslag skall goras. Var uppgift ir
att utarbeta riktlinjer sd att den grupp som pa denna grund skall
omfattas av personalkontrollen eller med var terminologi register-
kontroll blir sd klart och restriktivt avgrinsad som méjligt. Till
denna fraga aterkommer vi senare (avsnitt 8.4.2).

Vid véra kontakter med Forsvarsmakten har diskuterats om perso-
nalkontroll/registerkontroll bor ge utrymme for kontroll av vérnplik-
tiga for delvis andra syften dn for nirvarande. Dirvid har framhallits
att det dr ett allmént intresse att forhindra stold- eller valdsbenigna
personer frén att fi utbildning i anvindningen av vapen, ammunition
och springmedel och att f& kinnedom om var det finns férrdd med
sddan materiel. De senaste aren har gett flera exempel pa hur erfa-
renheter som forvirvats under militartjanstgoring har utnyttjats for
brottsliga syften.

SAPO-kommittén har foreslagit att personalkontrollen skall omfatta
bl.a. sddana virnpliktiga som i fredstid anfortros vapen eller annan
militdr materiel som kan anvindas for brott (SOU 1990:51 s. 316). I
likhet med SAPO-kommittén anser vi att det finns ett starkt intresse
av att man frdn samhillets sida kan forebygga att dokumenterat
valdsbenigna personer far tillgdng till vapen som kan utnyttjas for
allvarliga brott eller fir en utbildning som kan anvindas for liknande
syften. Samtidigt finns det pa andra samhéllsomraden ocks4 intressen
av att forhindra att personer far arbetsuppgifter som de inte borde ha
pd grund av risken for brottsliga handlingar. Till skillnad fran
SAPO-kommittén anser vi att detta mera allminna intresse av att
forhindra att en person av skil som hdr har sagts far en anstillning
som han inte dr ldmpad for - 4ven om detta i och for sig kan vara
angelaget - inte skall 16sas inom ramen for det sirskilda kontrollfor-
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farande som registerkontrollen utgor. Detta bor reserveras for syftet
att skydda intressen som d&r vitala for landets sikerhet.

Enligt polisregisterkungorelsen (17 §) foreligger mojligheter for
bl.a. arbetsgivare inom kriminalvard och sjukvard att fi uppgifter
fran polisregister betriffande den som soker anstillning inom dessa
omriden. Dessa uppgifter ldamnas i form av utdrag frin PBR. Aven
Forsvarsmakten har mojlighet att fi utdrag betriffande den som
soker anstillning vid FN-forband. Vi anser att det finns goda skal att
tillgodose onskemalen om 6kade mojligheter att f& registeruppgifter
om dem som tas ut for varnplikt; fran var synpunkt sett ocksa av den
anledningen att en sddan mojlighet formodligen skulle minska antalet
registerkontroller inom forsvaret. Vi ligger darfor fram ett forslag
till andring i polisregisterforordningen med den innebdrden.

8.2.2  Riskfaktorer

SAPO-kommittén gjorde bedomningen att den davarande inriktningen
av personalkontrollen i viss utstrickning overbetonade betydelsen av
den kontrollerades stindpunkter i ideologiskt hidnseende. Erfaren-
heterna visade att spioner knappast virvades bland politiskt radikala.
I stillet var de ekonomiska faktorerna sa mycket viktigare. Som
saken har uttryckts i ett annat sammanhang: Spion blir man av
ekonomiska skil som en utvdg som yppar sig i ett lige di privat-
ekonomin vacklar. Enligt SAPO-kommittén borde man i storre
utstrickning koncentrera sig pa faktorer som dalig ekonomi, trassliga
familjeforhallanden och missbruksproblem. (SOU 1990:51 s. 248f).

Enligt var mening ir den utvecklingen nu &nnu mer markant dn
tidigare. I takt med omvilvningarna i det forna kommunistblocket
har de ideologiska motsittningarna pa den gamla hoger-vénster
skalan forlorat i betydelse. Den konflikt som fanns under det kalla
kriget mellan 6st och vist eller mellan vinster och hoger finns helt
enkelt inte mer. Det finns visserligen ideologiskt firgade motsitt-
ningar av annat slag. Men dessa har snarare religiosa eller etniska
orsaker. Om det redan tidigare var séllsynt att man blev spion enbart
pa grund av sin politiska uppfattning, bor forutsittningarna for det ha
minskat dn mer under den senaste tiden. Aven vid de besdk som vi
har gjort i andra linder har man dér framhdllit att det numera ar
andra omstindigheter 4n en persons standpunkt i ideologiskt han-
seende som ir av avgorande betydelse for bedomningen av hans eller
hennes palitlighet fran sakerhetssynpunkt.

Sadana faktorer kan vara kontaktsvarigheter, samarbetsproblem och
allmint missndje med arbetssituationen. Erfarenheter utomlands visar
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att omstdndigheter av detta slag har utnyttjats framgangsrikt av andra
landers underréttelseorganisationer.

Men riskerna ligger inte enbart i att ndgon later virva sig av en
frimmande underrittelseorganisation. Palitlighetsbedomningen méste
givetvis pdverkas av risken for att nigon av oférmaga att behalla
informationen for sig sjilv eller av slarv sprider hemlig information.
I det avseendet ar faktorer som alkoholproblem eller annat drogmiss-
bruk av intresse. Forutom den psykiska paverkan och den nedsitt-
ning av omdomesférmégan som ofta blir foljden, kan anvindningen
i synnerhet av illegala droger ocksa medfora att brukaren blir mal-
tavla for utpressningsforsok. Aven hot om att avsloja andra brottsliga
handlingar kan utnyttjas i utpressningssyfte.

Otvivelaktigt har dven uppgifter om att en person har gjort sig
skyldig till brott av inte alltfér bagatellartad beskaffenhet betydelse
for bedomningen av dennes palitlighet. Det ar dé inte bara friga om
huruvida denne tidigare har gjort sig skyldig till brott som mera
direkt har med Sveriges sikerhet att gora. Aven internationellt har
man pdpekat betydelsen av kriminalitet av mera allmént slag och
samrdre med kriminella kretsar. I vissa fall har man noterat bl.a.
forsok frén olika ligor att infiltrera polisen. Men saken bor ocksa ses
ur ett nigot bredare perspektiv. Dokumenterad brottslighet kan enligt
var uppfattning ge en indikation pa graden av en persons allminna
palitlighet.

Visserligen bor de politiska fordndringarna i Europa ha inneburit
att risken for spionage och andra informationslickor av traditionellt
slag har minskat. Men det ar en risk som man aldrig kan ignorera.
Samtidigt har - vilket vi tidigare har varit inne pé - ideologiska kon-
flikter av annat slag okat i betydelse. Ett sadant dkande hot utgor
spanningar som har sin grund i etniska, nationalistiska eller religidsa
motséttningar. Det finns ocksd - bade pa hoger- och vinsterkanten -
organisationer eller sammanslutningar med extrem inriktning som
inte stdr frimmande for att anvinda vild och hot. For sirskilt be-
domningen av risken for sabotage eller andra terroristhandlingar dr
det av intresse att fi veta om en person genom sitt handlande eller pa
annat sitt har manifesterat att han kan vara beredd att bega brottsliga
handlingar for att uppna ett politiskt syfte eller ge uttryck for sin
uppfattning i ndgon viss friga.

Utan ndgra forsok till inbordes rangordning eller till en uttémman-
de upprikning kan man sammanfattningsvis peka pa en rad omstin-
digheter av olika slag som kan vara av relevans vid en sikerhets-
mdssig provning. Dit hor bl.a. personliga foérhillanden som kan
utnyttjas i utpressningssyfte, dalig ekonomi som kan fresta till brotts-
liga handlingar, redan dokumenterad kriminalitet eller samrére med
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kriminella kretsar, siddana forbindelser med utlanningar och resor i
andra linder som kan ha resulterat i kontakter med frimmande
underrittelseorganisationer eller, vilket kan antas vara en faktor av
okande betydelse, forbindelser med utlandska eller inhemska organi-
sationer som bekinner sig till vild och terrorism eller som pa annat
sitt hotar samhillsordningen. Déremot ér ingalunda givet att faktorer
av nu namnt slag skall vara diskvalificerande i det enskilda fallet. Vi
vill 4n en gang understryka faran av en schablonméssig bedémning.
Det kan ocksi vara virt att papeka att det nu inte dr friga om att
faststdlla ndgra mera allmidnna normer for vad som bor accepteras
eller inte. Vad det giller ir att ange nagra kriterier for bedomningen
av limpligheten av att anfortro en person arbetsuppgifter av sarskilt
sikerhetskénslig art.

8.3 Ansvaret for den slutliga beddomningen

Vart forslag: Den nuvarande grinsdragningen mellan de uppgif-
ter som ankommer pa det organ som limnar ut uppgifter och de
som vilar pa den myndighet som har begirt kontrollen behills.
Den myndighet som begirt kontrollen skall siledes sjdlvstandigt
prova om den kontrollerade skall fi anlitas for den verksamhet
som har foranlett kontrollen.

SAPO-kommittén: Overensstimmer i sak med vart forslag.

Remissinstanserna: Remissinstanserna har godtagit kommitténs
forslag.

Skiilen for forslaget: Enligt 20 § personalkontrollkungorelsen ér det
den myndighet som har beslutat om personalkontroll som sjélvstén-
digt skall prova betydelsen av de uppgifter som har limnats ut fran
polisregister. Vid denna bedomning skall myndigheten beakta arten
av den verksamhet som ankommer pd innehavaren av den berdrda
tjansten, myndighetens egen kinnedom om den som uppgiften avser
och 6vriga omstindigheter. I enlighet med principen att myndigheten
sjdlvstindigt skall gora provningen foreskrivs i 14 § att en uppgift
som RPS limnar ut till en myndighet inte far atfoljas av annat yttran-
de fran RPS 4n en fortydligande kommentar till uppgiften.
Huvudregeln ir saledes att det dr det organ som har beslutat om
personalkontroll som ocksa har att gora bedomningen av den kontrol-
lerades palitlighet fran sikerhetssynpunkt. Motiven for detta dr att
det ir detta organ - i regel anstillningsmyndigheten - som har de
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bésta forutsittningarna for provningen, eftersom det kan bygga prov-
ningen inte bara pd vad som har kommit fram vid personalkontrollen
utan ocksd pd den kunskap som man i 6vrigt har om den kontrollera-
de, antingen genom den personliga kdnnedomen eller genom betyg
och referenser. Det dr ocksd myndigheten som vet bast vilka siker-
hetskrav som bor gilla i det konkreta fallet och kan vaga uppgifterna
om en persons palitlighet mot mojligheterna att vidta andra sidkerhets-
atgarder.

Till utredningen har frdn vissa hédll framforts uppfattningen att
SAPO eller nagot annat organ med sirskild kompetens i sikerhets-
frdgor borde fa en mera framtrddande roll vid provningen. De mest
langtdende forslagen har gétt ut pi att SAPO i egenskap av specia-
listorgan borde vara den instans som fattar beslutet om den kontrolle-
rade skall godkédnnas fran sikerhetssynpunkt. Ett skdl for detta ar att
myndigheterna kan ha svirt att sjilvstandigt virdera betydelsen av de
uppgifter som har limnats ut av RPS. Redan det faktum att en upp-
gift har ldmnats ut kan uppfattas som en diskvalificering. Ytterligare
ett skél for en 16sning som innebdr att provningen bor 6verldmnas till
ett utomstdende organ dr att berdttigade krav pa likformighet och
enhetlighet i bedomningen skulle tillgodoses bittre. Det har dven -
bl.a. fran forsvarsindustrin - framforts att det skulle vara en fordel i
den internationella konkurrensen om man kan peka pa att bedom-
ningen av personalens pélitlighet fran sakerhetssynpunkt provats av
en myndighet med sérskilda specialistkunskaper. Ett alternativ dr att
SAPO i alla hindelser skall limna en rekommendation eller ett ytt-
rande till vdgledning fér myndighetens provning.

SAPO-kommittén har for sin del avvisat en 16sning som innebir att
man skulle ga ifrin den géllande ordningen, bl.a. av det skilet att
SAPO inte har tillgang till alla uppgifter som ar relevanta for en
bedémning (SOU 1990:51 s. 271). Kommitténs uppfattning har inte
mott invdndningar fran remissinstanserna.

Frdgan om vem som skall gora den slutliga bedémningen har an-
knytning till den punkt i direktiven som géller en 6verging till ett
system for security clearance. Denna friga behandlas sirskilt i ett
senare avsnitt (avsnitt 8.12). Det kan emellertid redan hir slas fast
att varken internationella jimforelser eller nagra andra omstindig-
heter ger anledning att nu gora en annan bedéomning dn den som
SAPO-kommittén har redovisat. Aven om - som ibland har fores-
lagits - SAPO for provningen av pélitlighetsfragan skulle f& tillgang
till det material om den kontrollerade som hans arbetsgivare har
tillgang till, framstar det inte som realistiskt med en modell med RPS
eller SAPO som bestimmande instans. For fortroendet for kontroll-
systemet dr det viktigt att ansvaret for den slutliga bedomningen
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forbehalls den myndighet som har beslutat om kontrollen. Uppgiften
for RPS bor i stillet vara att gora en bedomning av uppgifternas
relevans for den provning som anstdllningsmyndigheten skall gora.
Aven pa det sittet tas polisens sirskilda kompetens till vara. Hur
tungt uppgifterna skall vdga och hur den slutliga beddmningen skall
utfalla bor diremot vara en uppgift for den myndighet som har be-
slutat om kontrollen. Den ordningen bor vara till fordel dven for
RPS. Vi vill ocksa peka pa att det dven enligt de utlindska system
som vi har undersokt betonas att det inte dr en uppgift for siker-
hetstjinsten att gora den slutliga avvigningen, lat vara att siker-
hetstjinsten enligt nagra system ldmnar ett eget utlatande.

Ett sitt att minska RPS roll i sammanhanget vore att ge den kon-
trollerande myndigheten tillgdng till uppgifter i PBR. Enligt polis-
registerkungorelsen har - som redan nimnts - vissa myndigheter och
i nagra fall dven enskilda tillgang till uppgifter i PBR for olika
anstillningsirenden. En sadan ordning skulle dock inte kunna genom-
foras fullt ut. Frigan om utlimnande av uppgifter om brottsmiss-
tankar och framfor allt uppgifter i SAPO-registret skulle behova
provas i sirskild ordning. Av integritetsskdl bor man heller inte i
alltfor stor utstrickning ge arbetsgivare ritt till egen tillgdng till
belastningsuppgifter. Den nuvarande ordningen innehiller i sjdlva
verket sirskilda rittssikerhetsgarantier pa det sittet att provningen
gors i tva steg. Forst provar RPS om en uppgift i polisregister kan
ha relevans i drendet. Redan dér sker saledes en sallning. I ett andra
steg vigs slutligen de utlimnade uppgifterna mot dvriga omstindig-
heter i drendet. Denna ordning har klara fordelar och vi anser att det
finns starka skil att behalla ett sddant system. For att systemet skall
fungera péd avsett sitt dr det dock viktigt att de som har att foreta
sidkerhetsprovningen har den nodvindiga sikerhetsméssiga kompeten-
sen och erfarenheten.

Det ir saledes viktigt att ett beslut om att uppgifter skall limnas ut
foregds av en ingdende provning av om uppgifterna dr av betydelse
for den provning som det kontrollerande organet skall gora. Fragan
om formerna for utlimnande av uppgifter fran polisregister behandlas
nidrmare i ett senare sammanhang (avsnitt 8.6).

Som har framgatt av det sagda ar det av stor vikt att den instans
som gor den slutliga bedomningen av en persons ldmplighet frdn
sikerhetssynpunkt ocksa har tillgang till alla relevanta omstindig-
heter. I regel ar det den myndighet dér den kontrollerade ar anstélld
eller har sokt anstillning som beslutar om personalkontroll och som
svarar for den slutliga provningen. Detta system tillimpas emellertid
inte fullt ut. Vid upphandling 4r det myndigheter som avgor huruvida
en anstilld i ett enskilt foretag som skall anlitas for upphandlingen
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kan godtas eller inte. Vid vara kontakter med foretridare for for-
svarsindustrin har man betonat att arbetsgivaren bor ges ett storre
inflytande vid prévningen dn det nuvarande systemet tillater i det fall
kontrollen giller en redan anstdlld. Det ar viktigt inte minst fran
fackliga utgdngspunkter. Denna synpunkt gor sig sarskilt starkt gél-
lande d& friga uppkommer om vederborande bor skiljas fran sin
anstdllning pd grund av vad som har kommit fram vid personalkon-
trollen. Liknande problem uppkommer ocksd i det fall ett enskilt
foretag anlitas for uppgifter inom totalférsvaret utan att det ar fraga
om upphandling. Aven hir ligger ansvaret for provningen pi en
myndighet (4 § personalkontrollkungorelsen).

Vi vill i detta sammanhang ater sla fast att vi anser att det dven i
fortsdttningen i forsta hand bor vara en myndighetsuppgift att be-
stimma om arbetsuppgifterna dr av sddan art att registerkontroll bor
ske och besluta om kontroll i det enskilda fallet. Aven det slutliga
ansvaret for provningen bor i enlighet med detta synsitt ligga pa en
myndighet, 1at vara att vissa undantag frdn denna princip kan fore-
komma. For det allmidnna giller sdrskilda sekretess- och ansvars-
regler. Att kontrollen skots av offentliga organ innebir darfor ocksé
en viss garanti for att hdnsynen till den enskildes integritet kan upp-
rdtthdllas sd ldngt det dr mojligt. Vi anser saledes att det slutliga
ansvaret for provningen ocksd i upphandlingsirenden och vid an-
litande av enskilda for totalforsvarsuppgifter i regel bor ligga pa
allménna organ. Ddremot delar vi uppfattningen att arbetsgivarens
synpunkter bor kunna fa ett dkat inflytande i dessa situationer. Denna
frdga behandlas nidrmare i samband med Ovriga fragor av betydelse
for upphandling (avsnitt 8.10).

8.4 Anknytningen till befattning

8.4.1  Klassningssystemet nir det géller tillgang till
hemlig information

Vart forslag: Huvuddragen av det nuvarande systemet behalls.
Knytningen till befattningen behalls. Nagon uppdelning av skydds-
klass 2 enligt SAPO-kommitténs forslag bor inte ske. Diremot
bor grunden for placering i den ldgsta klassen goras mera restrik-
tiv i syfte att minska antalet kontrollerade. Aven grunden for
placering i skyddsklass 1 foérdndras. Grunderna for indelningen i
olika klasser skall anges i lagen. Begreppet skyddsklass ersitts av
sdkerhetsklass.
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SAPO-kommittén: Grunderna for den nuvarande skyddsklassindel-
ningen behalls. Skyddsklass 2 indelas i tva kategorier. Grunderna for
indelningen behover inte anges i lagen utan kan bestdimmas i for-
ordning.

Remissinstanserna: Vissa remissinstanser - bl.a. JO, JK och RA -
har uttalat sig for att grunderna for skyddsklassindelningen bor fram-
g4 redan av lagen. I Ovrigt har forslaget godtagits.

Skilen for forslaget: Till skyddsklass 1A riknas i dag tjdnster som
innebir att befattningshavaren i stor omfattning far del av sddana
sekretessbelagda uppgifter av synnerlig betydelse for rikets sikerhet
som berdr en storre eller sarskilt véasentlig del av totalforsvaret.

Skyddsklass 1B omfattar tjanster dir befattningshavaren annars i en
omfattning som inte dr obetydlig fir del av sekretessbelagda upp-
gifter av synnerlig betydelse for rikets sdkerhet.

Till den ldgsta klassen, skyddsklass 2, hor tjanster dir befattnings-
havaren antingen i obetydlig omfattning far del av sekretessbelagda
uppgifter av synnerlig betydelse for rikets sikerhet eller i en omfatt-
ning som inte 4r ringa far del av andra sekretessbelagda uppgifter av
betydelse for rikets sdkerhet.

Enligt en enkit som SAPO-kommittén gjorde fanns det ca 1 000
tjinster (eller motsvarande) i skyddsklass 1A, 10000 i 1B och
400 000 i skyddsklass 2.

Nir det gillde skyddsklasserna 1A och 1B ansig SAPO-kommittén
att det inte framkommit nagra omstindigheter som motiverade en
minskning av antalet tjanster. Tvirtom fanns det, enligt kommittén,
uppgifter som tydde pa att ett antal tjdnster i skyddsklass 2 borde
flyttas till en hogre skyddsklass. Daremot konstaterade kommittén att
antalet kontroller i absoluta tal var stort, framfor allt i frdga om
skyddsklass 2. Enligt kommittén var det angeldget att f4 ned antalet
kontrollerade.

Samtidigt fanns det enligt kommitten inte nagon anledning att dndra
definitionerna for skyddsklassindelningen. De var enligt kommittén i
huvudsak vil avvigda sivil nir det gillde gransdragningen mellan
skyddsklasserna 1A och 1B som mellan 1B och 2.

Diremot foreslog kommittén - pa grundval av de synpunkter som
framforts av OB - att skyddsklass 2 skulle indelas i tva olika katego-
rier, 2A och 2B. Denna indelning skulle styra mdjligheterna att
lamna ut uppgifter fran polisregister. I skyddsklass 2 A skulle samt-
liga uppgifter i PBR kunna limnas ut. For skyddsklass 2 B skulle
mojligheterna att fa uppgifter fran detta register vara mera begrénsa-
de. Varken betriffande 2A eller 2B skulle uppgifter frin SAPO-
registret f4 limnas ut. Den ndrmare indelningen mellan skyddsklass
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2A och 2B fick avgoras efter vilken kontroll som ansdgs befogad i
det enskilda fallet.

Enligt kommittén kunde avgrinsningen mellan de olika skydds-
klasserna regleras i foreskrifter av regeringen.

En huvudfraga for oss har varit huruvida ett system med anknyt-
ning till tjdnster skall behallas. Ett alternativ dr att placeringen i
stillet hidnfors till personen. Enligt vira direktiv ligger ett sadant
alternativ mera i linje med utvecklingen inom arbetsritten, som bl.a.
inneburit att tjénstebegreppet numera har avskaffats pa den offentliga
sektorn.

Det ar emellertid svart att se hur ett system utan nigon anknytning
till befattningens eller arbetsuppgifternas art skulle kunna realiseras.
En friga som d& mdste 16sas ar hur skyddsklassplacering eller mot-
svarande skall initieras. Man kan visserligen tinka sig att man later
ett antal personer genomga kontroll. I den utstrackning det sedan blir
aktuellt att tillsitta en sdkerhetskinslig befattning skulle man vara
hinvisad till att vilja ndgon ur denna krets. Men som vi ser det &r ett
sddant system mojligt endast i teorin. I praktiken maste siker-
hetsprovningen ovillkorligen knytas till de krav som befattningen
eller verksamheten stiller i det sirskilda fallet. Dessutom maste en
persons allménna ldmplighet for en befattning avgoras édven utifran
andra kriterier 4n sikerhetskontrollen. Aven i de utlindska systemen
finns en koppling till befattningen pa det sittet att arbetsuppgiftens
art i det konkreta fallet bestimmer pa vilken niva sikerhetsklare-
ringen skall ske och vilka krav som skall stillas pa denna. Enligt vir
mening ger den ordning som innebdr att man i forvig bestimt vilka
verksamheter som ar aktuella for kontroll och pa vilken nivd denna
skall ske stadga och fasthet at systemet. Liknande system finns dven
1 andra lidnder. Avgorande skil talar enligt var mening for att skydds-
klassplaceringen eller motsvarande dven i fortsittningen knyts till
befattningen eller verksamheten. En annan sak r att tjinstebegreppet
inte langre r lampligt som anknytningsfaktum utan méste ersittas.
Den frégan behandlas i avsnitt 8.12.

Som vi tidigare har berort vill vi dock foresld att att beteckningen
skyddsklass avskaffas, eftersom denna benimning inte kan anses ge
ett alldeles klart uttryck for vad det sakligt sett dr friga om. Den nya
beteckningen bor vara sdkerhetsklass. De nuvarande klasserna 1A,
IB och 2 ar delvis resultatet av dndringar i det ursprungliga syste-
met. Vi foreslar for enkelhetens skull en indelning i sikerhetsklasser-
na 1, 2 och 3.

I likhet med SAPO-kommittén har vi funnit att nigra mera ingri-
pande fordndringar inte behévs i de nuvarande grunderna for place-
ring i olika klasser. Med nagra undantag, som vi aterkommer till,
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bor de nuvarande definitionerna dérfor kunna gilla dven i fort-
sittningen nar det géller registerkontroll som hénfor sig till tillgdngen
till hemlig information. Indelningen ér av avgérande betydelse bade
nir det giller om registerkontroll over huvud skall ske och for hur
omfattande och dirmed integritetskinslig kontrollen blir. I likhet med
den uppfattning som framforts under remissbehandlingen bl.a. av JO,
JK och RA anser vi att grunderna for indelningen bor anges i lag.

Den av SAPO-kommittén foreslagna uppdelningen av skyddsklass 2
i tva grupper beror visserligen i forsta hand omfattningen av register-
slagningen som behandlas i det foljande. Vi har emellertid kommit
till slutsatsen att nigon sddan uppdelning inte bor ske. Enligt véra
direktiv skall inte de av SAPO-kommittén foreslagna begransningarna
i friga om mojligheterna att fa uppgifter fran SAPO-registret genom-
foras. En invindning mot forslaget r att det inte av formella skél
bor finnas nigot hinder mot att limna ut en uppgift som har upp-
enbar relevans for provningen av en persons palitlighet. Det maéste
ocksé gilla for den foreslagna kategorin 2B. Med den utgangspunkt
som véra direktiv har faller enligt vir mening ocksa en grundldggan-
de forutsittning for att gora en uppdelning av den nuvarande skydds-
klass 2 eller, enligt vart forslag, sakerhetsklass 3. Enligt véar upp-
fattning behover inte restriktionerna i friga om uppgifter i PBR vara
lika rigorosa som nir det géller uppgifter i andra polisregister, bl.a.
av det skilet att det ar friga om uppgifter som redan ar kdnda av den
kontrollerade. Vi kan ocksa tilligga att internationella jimforelser
visar att det utomlands i regel inte finns nagra formella begrins-
ningar i mojligheterna att limna ut uppgifter i straffregister. Vart
forslag skall ses mot bakgrund ocksa av att vi i det foregdende har
foreslagit mojligheter for Forsvarsmakten att fa tillgang till vissa
uppgifter i PBR i friga om virnpliktiga i syfte att minska antalet
personer som Over huvud blir foremal for registerkontroll. Som
kommer att framga av det foljande innebir vért forslag dessutom att
mojligheterna att ldmna ut uppgifter i PBR om personer som blir
foremal for registerkontroll med hansyn till behovet av skydd mot
terrorism begransas i forhallande till sikerhetsklass 3. Det nu sagda
innebir att var reglering i praktiken innebdr motsvarande begrans-
ningar som SAPO-kommitténs forslag.

Nir det giller antalet skyddsklassade tjanster torde inte nigra mera
betydande forindringar ha skett sedan SAPO-kommitténs arbete
avslutades. Under ar 1991 gjordes drygt 87 000 personalkontroller,
varav ca 480 gillde skyddsklass 1A, 6 700 1B och 80 500 skydds-
klass 2. Verksamhetsaret 1992/93 gjordes betydligt fler kontroller.
Enligt uppgift berodde dkningen pa omliggningar av forsvarets data-
system. Under verksamhetsperioden 1993/94 gjordes 133 429 kon-
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troller, varav 924 i skyddsklass 1A, 6 026 i skyddsklass 1B och 126
479 1 skyddsklass 2.

Vi har inte underlag for att pastd att det med hinsyn till den nu-
varande regleringen i nigot konkret fall har gjorts personalkontroll i
onddan. Diremot anser vi i likhet med SAPO-kommittén att redan
antalet personalkontroller gor det angeldget att fA till stind en minsk-
ning. Minskningen bor framfor allt ske i den foreslagna siker-
hetsklass 3. Detta 4r desto mera angeldget som kontrollerna kommer
att oka till foljd av att kontroll foreslas fa ske dven for anstillda inom
kommuner och landsting samt till skydd mot terrorism.

Som vi tidigare har anfort ar det sannolikt att en mojlighet for
Forsvarsmakten att fa tillgang till uppgifter i PBR for att bedéma
pélitligheten hos varnpliktiga skulle minska antalet personalkontroll-
arenden inom forsvaret. Detta dr dock inte tillrickligt.

Den nuvarande grunden for att hinfora en tjénst till skyddsklass 2
ar att befattningshavaren antingen i obetydlig omfattning fir del av
hemlig information som &r av synnerlig betydelse for rikets sikerhet
eller i en omfattning som inte r ringa fir del av uppgifter som har
betydelse for rikets sikerhet. Definitionen bor goras nigot mer
restriktiv och ta sikte pa vilka foljder ett rojande av de hemliga
uppgifterna skulle fa i det konkreta fallet. Forsok att pa liknande sitt
strama upp kriterierna for kontroll har skett dven utomlands.

Sjédlvfallet kan det vara svart att i det enskilda fallet bestimt uttala
sig om vilka konsekvenser for landets sikerhet som skulle uppstd om
uppgifterna avslojades. Alltfor stora krav pa konkretion bor dirfor
inte stillas upp. Vi foreslar att placering i sikerhetsklass 3 (dvs.
nuvarande skyddsklass 2) skall ske om befattningshavaren fir del av
hemliga uppgifter av betydelse for rikets sikerhet och om ett réjande
av de hemliga uppgifterna kan antas medféra ett men for rikets
sdkerhet som inte endast ir ringa.

Det ar tdnkbart att effekterna av forslaget blir begrinsade. Redan
att uppgifterna dr hemligstimplade innebir naturligtvis att man be-
domt att det finns en risk for skada om uppgifterna réjs for obe-
horiga. Forslaget innebar dock att skadan méste antas vara av en viss
storlek. Samtidigt skulle man i alla hindelser uppni att myndig-
heterna tvingades att pa nytt och utifrdn nigot dndrade forutsdttningar
gora en omprdvning av behovet av sikerhetsplacering. Redan en
sddan omprovning bor enligt vir mening kunna leda till att antalet
kontroller i den foreslagna sakerhetsklass 3 blir mera begrinsat én i
nuvarande skyddsklass 2.

Det kan diskuteras om inte motsvarande skaderekvisit borde stillas
upp dven i de hogre klasserna. Dessa giller emellertid uppgifter av
synnerlig betydelse for totalforsvaret eller rikets sikerhet i Gvrigt.
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Det far antas att det alltid foreligger en risk for betydande skada om
en hemlig uppgift av denna art rojs for obehoriga.

Nir det giller sikerhetsklass 1 vill vi dock foresld en forandring.
Enligt den nuvarande ordningen giller skyddsklass 1A endast upp-
gifter som berdr totalforsvaret medan de tva ovriga skyddsklasserna
avser uppgifter av betydelse for rikets sékerhet. Vi kan inte se nigra
birande skil for begrinsningen av skyddsklass 1A. Till motsvarig-
heten sikerhetsklass 1 bor darfor hinforas tillgang till uppgifter som
ror rikets sikerhet, oberoende av om de giller totalférsvaret eller
inte.

8.4.2  Registerkontroll till skydd mot terrorism

Vart forslag: Nagon indelning i sikerhetsklasser skall inte goras
nir det giller de personkategorier som kontrolleras pa grund av
risken for terroristhandlingar. Mgjligheterna till kontroll skall
vara restriktiva och for nirvarande bor kontroll bara f& goras i
friga om personal vid flygplatser och vid anldggningar som utgor
skyddsobjekt enligt lagen (1990:217) om samhillsviktiga anligg-
ningar m.m. (skyddslagen).

SAPO-kommittén: Skyddsklassning bor ske pd motsvarande sitt som
nir det giller tillgangen till hemlig information.

Remissinstanserna: Har i allmanhet godtagit forslaget.

Skilen for forslaget: En huvuduppgift enligt vdra direktiv ar att
klart och restriktivt avgrinsa den personkrets, som i enlighet med
SAPO-kommitténs forslag skall kunna kontrolleras av annan anled-
ning 4n att de kontrollerade far tillgdng till hemlig information.

Vi har i det foregaende slagit fast den principiella uppfattningen att
‘ anvindningen av registerkontroll skall vara restriktiv. For det talar,
*} som vi tidigare har anfort, savil hinsynen till den personliga integri-
| teten som rent praktiska skil. Nir det giller tillging till hemlig
information av betydelse for Sveriges sikerhet foreligger inga storre
svérigheter att avgrinsa vare sig arten av information eller person-
kretsen. Antalet personer som kan bli foremél for kontroll ar ocksa
ritt begriansad. Ddremot for utvidgningen till skydd mot terrorism
med sig besvirliga grinsdragningsproblem och innebér samtidigt en
risk for en betydande 6kning av antalet registerkontroller.

Till de nya personalkategorier som enligt SAPO-kommitténs forslag
skulle kunna goras till foremal for kontroll hor - utdver sé till antalet
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relativt begrinsade personalkategorier som livvakter och statsrads-
chaufforer - flygplatspersonal och installatérer och annan liknande
personal som utfor arbete i anlidggningar av betydelse for totalfor-
svaret.

Redan nir det giller flygplatser finns en rad olika yrkesgrupper
som skulle komma att beréras av en utvidgad kontroll, t.ex. mekani-
ker, lastnings- och cateringpersonal. Registerkontroll av installatorer
och annan personal som arbetar i anliggningar som ér kinsliga fran
sékerhetssynpunkt innebdr 4nnu mera vidstrickta mojligheter till
kontroll. Till sddana anldggningar kan ridknas forutom rent militira
byggnadskomplex dven kraftverk och installationer for eloverféring,
telefonvixlar och andra telekommunikationsanliggningar samt olika
mediaféretag m.m. Frédn olika héll har man pekat pa svérigheterna att
skilja ut befattningar som &r kénsligare dn andra nir det giller att
forebygga terroristinfiltration och att det i och for sig foreligger
motiv for kontroll av i stort sett alla som kan rora sig fritt inom
anldggningarna, sdvil fast anstillda som tillfilligt engagerade.
Registerkontroll i en sidan omfattning framstér som oldmplig savil
av praktiska skil som av uppenbara integritetsskl.

Ett annat problem giller placeringen i sikerhetsklass. Nir det
galler tillgdngen till hemlig information dr grinsdragningen mellan
olika klasser forhdllandevis ldtt att gora. Grinsen kan dras efter
karaktdren av den sekretessbelagda informationen och efter méngden
hemlig information som vederborande har tillging till. Detta 4r det
system som reglerna i personalkontrollkungérelsen bygger pa. In-
delningen i olika klasser kan ocksa goras pa grundval av en konse-
kvensbedomning, dvs. efter graden av den skada som ett réjande av
informationen kan medfora. Detta system anvinds pa sina hall utom-
lands. En kombination av systemen ar ocksé tinkbar. Ett exempel pa
en sadan kombination &r vart forslag i fraga om grunden for place-
ring i sikerhetsklass 3. Nar det giller terroristinfiltrationen finns inga
sddana mer eller mindre naturliga gransdragningskriterier. Infiltration
kan lika girna ske hogt uppe i en organisations hierarki som i botten
av den. Erfarenheterna har visat att det ar mojligt att genom relativt
enkla ingrepp sl ut t.ex. tele- och kommunikationsanliggningar. I
sjdlva verket dr riskerna lika stora i friga om varje person som har
tilltrdde till en kénslig anldggning.

A andra sidan ir det osikert vilken utvidgning SAPO-kommitténs
forslag skulle medfora i praktiken. I manga fall torde personal som
skulle komma att omfattas av den foreslagna utvidgningen bli fore-
mél for personalkontroll redan i dag. Personer som har tilltride till
anldggningar som ar av betydelse fran sikerhetssynpunkt och ir
kénsliga for sabotage fir samtidigt en inblick i anliggningens utform-
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ning och utrustning, uppgifter som i regel dr sekretessbelagda. Perso-
nalkontroll kan ske pa denna grund. Det forekommer redan i dag att
forare av statsradsbilar blir personalkontrollerade, eftersom de kan fa
tillfille att hora samtal som ror hemliga uppgifter.

SAPO-kommittén har - som framgétt av det foregdende - inte lagt
fram nigra bestimda forslag till indelning i skyddsklasser. Daremot
har kommittén foreslagit vissa riktlinjer for hur avgrinsningen bor
goras. Forslaget innebar foljande (SOU 1990:51, s. 315\

Skyddsklass 1A: Befattningar som ger innehavaren en omfattande
insyn i forsvarsforberedelser eller i utformningen och inriktningen
av totalforsvaret och som ger mojlighet att direkt paverka besluts-
fattandet inom dessa omraden. Sévitt avser forsvarsmakten innebédr
detta - och tillgingen pa hemlig information - att befattningar pa
central och hogre regional nivd som ér forenade med operativ
planliggning, underrittelse- och sikerhetstjanst eller ansvar for
kvalificerade vapensystem skall placeras i skyddsklass 1A. Det-
samma giller befattningshavare inom polisen eller forvaltningen i
ovrigt som har uppgifter inom underrittelse- eller sakerhetstjdnst
eller pa annat sitt har centrala uppgifter for totalférsvaret eller
terrorismbekdmpningen. Ocksd personer som har kénsliga befatt-
ningar inom forsvarsindustrin bor placeras i den hogsta skydds-
klassen, om tillgingen p4 hemlig information r sddan att detta ar
motiverat.

Skyddsklass 1B: Befattningar som visserligen ger innehavaren en
omfattande insyn i totalforsvaret eller terrorismbekdmpningen men
inte innefattar nagon majlighet att direkt paverka beslutsfattandet
bor placeras i skydsklass 1B. For forsvarsmaktens del giller det
personer pa central och hogre regional niva som far insyn i vésent-
lig planliggning eller viktiga vapensystem. For polisen och for-
valtningen i 6vrigt bor pd samma sitt personer som inte har direkt
mojlighet att paverka beslut om det operativa arbetet men som anda
fir en omfattande insyn i férhdllanden som ror totalforsvaret eller
terrorismbekiAmpningen placeras i skyddsklass 1B.

Skyddsklass 2A: 1 denna skyddsklass skall sadana befattningar
placeras som ger insyn i forsvarsforberedelser inom totalforsvaret
eller som ir av sirskild betydelse for skyddet mot terrorism. Hit
hor den fast anstillda militira personal som inte har sin plats i
nagon av de hogre skyddsklasserna, liksom andra befattningshavare
inom totalforsvaret eller forvaltningen i dvrigt som har uppgifter av
visentlig betydelse frdn sikerhetssynpunkt, t.ex. for skyddet mot
terrorism. Hit kan riknas bevakningspersonal, anstillda vid flyg-
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platser och anstillda inom forsvarsindustrin som inte skall vara
placerade i en hogre skyddsklass.

Skyddsklass 2B: Den lagsta skyddsklassen, 2B, ir avsedd huvud-
sakligen for sddana varnpliktiga och frivilliga inom férsvaret som
har frén sekretessynpunkt kinsliga befattningar i krigsorganisa-
tionen eller som i fredstid anfortros med vapen eller annan militir
materiel som kan anvindas for brott. Det kan gilla hemvirnsmin
och annan frivilligpersonal samt varnpliktiga med sambands- eller
bevakningsuppgifter. '

Mot SAPO-kommitténs forslag kan invindas att det inte ger nagon
egentlig végledning for en sjilvstindig gradering i friga om terrorist-
skyddet och andra befattningar av betydelse fran sikerhetssynpunkt.
De tvd hogsta skyddsklasserna innefattar knappast nigon utvidgning
i forhdllande till vad som giller i dag. Det 6vervigande flertalet av
de angivna befattningskategorierna skulle sannolikt bli personalkon-
trollerade redan med dagens system av den anledningen att befatt-
ningarna ocksd medfor tillgang till hemlig information av betydelse
for totalforsvaret eller rikets sdkerhet i 6vrigt. Vad giller klass 2
torde den egentliga utvidgningen i forhallande till dagens system
gilla endast flygplatspersonal samt virnpliktiga och frivilliga inom
forsvaret som i fredstid anfortros vapen eller annan militir materiel
som kan anvéndas for brott.

Nir det giller den sistnimnda kategorin boér som vi redan har
papekat en allmin limplighetskontroll av militir personal ske pi
annat sitt 4n genom sadan registerkontroll som avses hir.

De foreslagna riktlinjerna frain SAPO-kommittén visar pé svarig-
heterna att gora en motsvarande avgrinsning som i de fall det giller
tillgang till hemlig information. Till detta kommer - som utvecklas i
det foljande - att omsténdigheter av betydelse for bedomningen av
risken for att en person skulle komma att gora sig skyldig till terro-
risthandlingar sannolikt skiljer sig fran faktorer som kan vara av vikt
vid bedomningen av om en person kan komma att réja hemlig in-
formation. Vad man vill stoppa dr presumtiva terrorister. Dokumen-
terad véldskriminalitet eller samrore med terroristorganisationer ir
sdkerligen viktigare bedomningsgrunder &n ekonomiska trassligheter
och eventuella missbruksproblem som inte avspeglas i kriminal-
registret. Som vi redan har varit inne pa har diremot faktorer av det
senare slaget erfarenhetsméssigt visat sig kunna vara betydelsefulla
for t.ex. personers villighet att 1ata sig virvas av frimmande linders
underrittelseorganisationer. Registerslagningens omfattning behandlas
i avsnitt 8.5.3.

179
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Som SAPO-kommitténs forslag till skyddsklassindelning visar
skulle de som innehar de mest sikerhetskénsliga posterna - och dér-
for enligt kommitténs forslag skulle tillhora nagon av de tva hogsta
skyddsklasserna - sannolikt bli kontrollerade redan enligt dagens
system pa den grund att de har tillgdng till hemlig information. Det
behov som en kontroll sirskilt till skydd mot terroristhandlingar
skulle fylla torde dirfor i huvudsak gilla personer i lagre skydds-
klasser. En sidan kontroll skulle i hogre grad 4n kontroll pd grund
av tillgang till hemlig information kunna goras mera generellt in-
riktad pa omstindigheter av sirskild betydelse just for denna grupp.
Det kan tilliggas att i de linder som vi har besokt och dér kontroll
till skydd mot terrorism forekommer denna kontroll vanligen gors
utanfor den egentliga personalkontrollens ram.

Det anforda leder till slutsatsen att den nuvarande inriktningen av
personalkontrollen bor behallas dven i framtiden. Som huvudregel
bor gilla att kontroll endast fir ske i friga om personer som pa
grund av sina arbetsuppgifter har tillgang till hemlig information av
betydelse for rikets sikerhet. Sikerhetsklassningen bor vara forbe-
hallen dessa grupper. Den kontroll som bor goras i friga om terro-
ristskyddet bor ske som en sarskild form av kontroll. Denna kontroll
bor vara inriktad pi omsténdigheter som ar av sirskild betydelse for
bedomningen av risken for terroristaktioner.

Aven om man losgor terroristkontrollen frin den Ovriga register-
kontrollen och slopar tanken pd en indelning i sikerhetsklasser,
aterstar givetvis frigan vilka som skall hénforas till denna grupp.
Problemet ir som har berorts i det foregiende att en generellt ut-
formad avgrinsning tenderar att inkludera ett mycket stort antal
personer. En metod som innebér att man mera direkt pekar ut vissa
speciellt skyddsvirda anlaggningar ar darfor att foredra.

Erfarenhetsmissigt har riskerna for terroristaktioner varit stora nar
det giller flygplatser. Aven om det finns andra kommunikationsan-
laggningar av stor betydelse, dr aktioner mot flygplatser och flygplan
sarskilt spektakuldra.

For flygplatser giller lagen (1970:926) om sirskild kontroll pa
flygplats. Enligt lagen far vissa sirskilda kontrollatgirder vidtas pa
flygplatser till forekommande av brott som utgor allvarlig fara for
sikerheten vid luftfart (1 §). For att soka efter vapen eller andra
foremal som ar dgnade att komma till anvdndning vid brott mot
luftfartssikerheten far viskor och andra slutna forvaringsstillen inom
flygplatsens omrdde undersokas. Vidare far flygpassagerare och
andra personer som uppehaller sig inom omréadet kroppsvisiteras

3 9%).
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Sirskilda dtgérder till skydd mot terrorism kan séiledes vidtas enligt
lagen. Det framstdr som inkonsekvent att en mycket rigor6s kontroll
av bagage och passagerare kan ske medan daremot en si viktig
sakerhetsatgird som personalkontroll av de anstillda inte ar tillaten.

Skyddet for terroristhandlingar bor emellertid inte begrinsas till
enbart flygplatser.

Som tidigare har nimnts ges i skyddslagen bestimmelser om vissa
atgérder till skydd mot sabotage, anvindning av vald, hot eller tving
for politiska syften (terrorism), spioneri och andra fall av r6jande av
hemliga uppgifter om totalférsvaret. Om allménhetens tilltride till
eller ritt att utnyttja en anldggning, ett omrade, ett fartyg eller ett
luftfartyg behover begrinsas for nagot av dessa dndamal, fir bestim-
mas att anldggningen, omradet, fartyget eller luftfartyget skall utgora
skyddsobjekt (3 §). Som skyddsobjekt far forklaras bl.a. statliga
forvaltningsbyggnader, statschefens residens, forsvarsmaktens an-
liggningar, militdra fartyg och luftfartyg samt anldggningar eller
omrdden som &r avsedda for energi- och vattenforsorjning, radio-
och telekommunikationer eller forsvarsindustriella dndamal (4 §).
Mojligheter finns att forklara dven andra anldggningar och omraden
som skyddsobjekt, om de dr av betydelse for totalférsvaret och
Sverige befinner sig i krig eller krigsfara eller om det rader andra
utomordentliga forhallanden (5 §). Ett beslut om skyddsobjekt inne-
bir normalt att obehdriga inte har tilltrade till skyddsobjektet (7 §).
Bevakningspersonalen fér for att fullgora bevakningsuppgiften besluta
om kroppsvisitation och undersdkning av egendom samt avvisa,
avlidgsna eller, om sidana dtgirder inte ar tillrackliga, tillfalligt om-
hinderta en person t.ex. vid overtradelse av nagot forbud som med-
delats enligt lagen (11 och 12 §§).

Det framstdr som en lamplig avgrinsning att tillata sirskilda kon-
trollatgarder dven i friga om personalen vid flygplatser och vid andra
sddana sirskilt kinsliga och for totalforsvaret betydelsefulla anligg-
ningar som har forklarats som skyddsobjekt enligt skyddslagen. Nar
det giller skyddsobjekten har man vid beslutet om att forklara dem
som skyddsobjekt gjort en provning av deras betydelse for totalfor-
svaret. Genom kopplingen till skyddslagen skulle dven registerkon-
troll till skydd mot terrorism fé en inriktning som géller anldggningar
och installationer som &r av betydelse for rikets sikerhet. Genom att
kunna forordna att personal vid anldggningar som utgor skyddsobjekt
enligt skyddslagen och vid flygplatser far underkastas registerkontroll
kan man pa ett relativt tydligt sitt astadkomma den begrinsning som
SAPO-kommittén foreslagit, nimligen att registerkontrollen skall
gilla endast personal med arbetsuppgifter som har sérskild betydelse
frén sikerhetssynpunkt.
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Eftersom Sveriges samtliga flygplatser for narvarande utgor
skyddsobjekt kan diskuteras om det inte vore tillrdckligt att lata
skyddslagen ensam utgora avgransning. Enligt vir uppfattning ar det
emellertid viktigt att dven flygplatser omfattas och att det betréffande
dem inte bor vara avgoérande huruvida de dven i framtiden kommer
att omfattas av skyddslagen.

Aven med en begrinsning av det nu angivna slaget bor det inte
komma i fraga att foranstalta om registerkontroll av alla som anlitas
for verksamhet vid ett skyddsobjekt eller en flygplats. Aven inom
denna ram maste kontrollen begrinsas och anvandas med urskillning.
Det torde dock vara omdjligt att nirmare precisera i forfattning vilka
grupper som kan komma i fraga for kontroll. Det far i stéllet avgoras
i det enskilda fallet.

Utgangspunkten ar siledes att behovet av kontroll skall provas med
sirskild restriktivitet. Mojligheterna till registerkontroll av personalen
bor reserveras for de mest betydelsefulla skyddsobjekten. Det méste
ocksé kraftigt betonas att man i forsta hand bor begrinsa behovet av
kontroll genom andra atgirder. En metod som vi vill peka péd ar att
man indelar omradet i olika zoner och begrénsar tilltrddet till de allra
kinsligaste omradena samtidigt som man utdvar noggranna behorig-
hetskontroller. I friga om personer som mera tillfalligt vistas inom
omradet for att utféra en begrinsad uppgift kan det ricka med att
personen halls under uppsikt under den tid som vistelsen varar.

Aven om kontroll av personal vid flygplatser och skyddsobjekt for
niarvarande framstir som de mest angeldgna, bor inte endast den nu
gillande situationen beaktas. Om den miltitédra hotbilden foréndras
eller om malen for aktioner fran terroristorganisationer blir andra dn
de for narvarande ir, bor det finnas mojlighet att snabbt utstricka
kontrollen. Vi foreslar diarfor den konstruktionen att det i lagen anges
att registerkontroll i de aktuella avseendena far ske av personer som
anlitas for uppgifter av betydelse for skyddet mot terrorism. Rege-
ringen bor ges bemyndigande att utfirda foreskrifter om tillimp-
ningen. For att ge uttryck for den restriktivitet som bor gilla skall
kontroll fi goras bara om det finns sirskilda skil. For ndrvarande
bor i enlighet med det anférda kontroll fa géras endast i friga om
personal vid flygplatser och sirskilt kénsliga skyddsobjekt.

8.5 Registerslagningens omfattning

8.5.1  Utgangspunkter

Den personutredning som skaffas in vid personalkontroll utgors
framfor allt av uppgifter i polisregister. Nar det giller de tva hogsta
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skyddsklasserna giller inga sirskilda begrinsningar utan alla upp-
gifter som finns i ndgot polisregister far lamnas ut, forutsatt att
uppgifterna beddms vara relevanta for provningen. Vid kontroll i
skyddsklass 2 giller ddaremot vissa begrinsningar pa det sittet att
uppgifter bara far ldamnas ut i frdga om vissa sérskilt angivna brott.

Vid kontroll i skyddsklass 1A skall SAPO i regel ocksa gora en
sdrskild personutredning. Ndgon sddan gors inte vid kontroll i 6vriga
skyddsklasser.

I det foljande behandlas fragan om i vilken omfattning uppgifter
vid registerkontroll skall fa limnas ut fran polisregister och vilken
ytterligare personutredning som bor goras vid kontrollen. Som har
framgétt av det foregdende avsnittet har vi uppfattningen att kontrol-
len inte nodvindigtvis behover ha samma inriktning nir det giller
personer som har tillgdng till hemlig information som nir det giller
kontroll till skydd mot terrorism. Det finns darfor anledning att hilla
isdr de olika slagen av kontroll.

8.5.2  Tillgang till hemlig information
8.5.2.1 Uppgifter i SAPO-registret

Vart forslag: Uppgifter frin SAPO-registret skall kunna limnas
ut vid registerkontroll i alla sikerhetsklasser.

SAPO-kommittén: Uppgifter fran SAPO-registret skall limnas ut
endast vid kontroll i skyddsklass 1A och 1B.

Remissinstanserna: Flertalet remissinstanser har tillstyrkt forslaget
eller lamnat det utan erinran. Négra instanser, bl.a. JK, har dock
anfort att det bor vara mojligt att lamna ut relevanta uppgifter fran
SAPO-registret dven nir det giller skyddsklass 2.

Skilen for forslaget: Som har papekats tidigare dr var uppfattning -
i likhet med SAPO-kommitténs - att en persons stdndpunkt i politiskt
eller ideologiskt hinseende har forlorat i betydelse for provningen av
dennes pdlitlighet. En annan sak 4r om det i det enskilda fallet pa
grund av en persons faktiska handlande finns anledning att anta att
han av politiska eller ideologiska bevekelsegrunder ér beredd att delta
1 brottsliga handlingar. Det siger sig sjalvt att detta dr en friga av
central betydelse for den sikerhetsmissiga provning som register-
kontrollen syftar till och den eventuella forekomsten av sddana om-
standigheter bor dirfor bli foremal for kontroll.
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SAPO-registret dr - som har ndmnts - ett register som ar avsett for
den sirskilda polisverksamheten for hindrande och uppdagande av
brott mot rikets sikerhet m.m. Registret har det dubbla dndamalet att
tjina som spaningsregister for SAPO:s verksamhet och att vara
underlag for personalkontroll. Innan en uppgift far foras in i registret
skall alltid en bedomning av uppgiftens tillforlitlighet goras. Det bor
ocksé understrykas att den omstidndigheten att en uppgift har anteck-
nats i registret inte betyder att den limnas ut i ett personalkontroll-
drende. En uppgift som 4r av intresse for spaningsarbete har inte
alltid samma betydelse for personalkontrollen. Frigan om utlim-
nande av uppgifter i ett personalkontrollirende avgors darfor utifran
andra forutsittningar dn frdgan om en uppgift skall antecknas i regi-
stret.

Enligt 2 kap. 3 § regeringsformen fir anteckningar om en med-
borgare i ett allmént register inte grundas enbart pd hans politiska
askadning, om han inte har gett sitt samtycke till att anteckning sker.
I enlighet med detta forbud mot politisk asiktsregistrering foreskrivs
i personalkontrollkungorelsen (2 § andra stycket) att anteckning i
SAPO-registret inte fir ske enbart av det skilet att nigon genom
tillhorighet till organisation eller pa nagot annat sitt gett uttryck for
en viss politisk uppfattning. Denna bestimmelse har som ndmnts i
avsnitt 2.2 kompletterats med oppna och hemliga foreskrifter som
regeringen har meddelat.

Enligt de oppna foreskrifterna skall anteckning ske i SAPO-regi-
stret av uppgifter om medlemmar eller sympatisorer i organisationer
och grupper som kan befaras hir i riket eller i andra stater bedriva
eller ha bedrivit politisk omstortningsverksamhet, vari ingdr utnytt-
jande av vald, hot eller tvang. Till dessa grupper hor bl.a. terrorist-
organisationer.

Enbart en uppgift om att nigon tillhor en organisation som i sitt
program har angett att den skall verka for att omvandla samhillet
med vald 4r dock inte tillricklig for registrering. Anteckning far bara
ske om ndgon medlem eller sympatisor genom sina atgarder har gett
anledning till misstanke att han kan vara beredd att delta i verksam-
het som innebar fara for rikets yttre sidkerhet eller som syftar till att
med vald fordndra det demokratiska statsskicket.

I de hemliga foreskrifterna ges mer preciserade anvisningar for i
vilka fall registrering far ske av medlemmar och sympatisdrer som
hor till den sist nimnda kategorin.

Vid sina dverviganden angdende de anteckningar som med stod av
de nyss angivna riktlinjerna registreras i SAPO-registret konstaterade
SAPO-kommittén att kommittén inte funnit att SAPO i sitt register
generellt samlade pa sig uppgifter som var ovidkommande eller
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mindre betydelsefulla. Kommittén fann inte stod for att det skulle ha
forekommit nigon otillaten registrering. Samtidigt konstaterade kom-
mittén att anteckningarna i registret om inhemsk extremistverksamhet
ofta hade sitt ursprung i aktiviteter som lag relativt langt tillbaka i
tiden och att uppgifterna inte séllan forefoll vara tamligen harmlosa.
Enligt kommittén borde mojligheterna till registrering pa grund av
subversiv verksamhet begriansas sa att endast verkligt patagliga risker
registrerades. Vidare borde enligt kommittén gamla anteckningar
gallras ut efter det att en inte alltfér 1dng tid forflutit sedan registre-
ringen gjordes (SOU 1990:51 s. 251 f.).

SAPO-kommitténs forslag till reglering av SAPO-registret ir for
narvarande foremadl for beredning inom ramen for en pagiende over-
syn av polisregisterlagstiftningen i sin helhet. Det ligger utanfor vért
uppdrag att limna forslag som giller SAPO-registret. Vad som kan
konstateras 4r emellertid att SAPO-registret, dven om det ocksd har
andra dndamdl &n att tjina som underlag for personalkontrollen,
innehéller uppgifter som i hog grad ér relevanta dven for den siker-
hetsmissiga provning som dr registerkontrollens syfte.

Giller prévningen nigon av de fran sikerhetssynpunkt kinsligaste
befattningarna, dvs. enligt vart forslag nigon av sikerhetsklasserna 1
eller 2, bor det inte rdda niagon tvekan om att uppgifter bér kunna
limnas ut frin SAPO-registret i samma utstrickning som i dag,
namligen om det framstdr som antagligt att uppgiften har relevans for
bedomningen av den kontrollerades palitlighet.

Diremot féreslog SAPO-kommittén att uppgifter fran SAPO-regi-
stret inte skulle fa ldggas till grund for bedomningen i ett personal-
kontrolldrende i andra fall dn da det géllde nagon av skyddsklasserna
1A eller 1B. Mot forslaget invandes under remissbehandlingen att det
i praktiken skulle innebdra att uppgifter om samrére med utlindska
underrittelseorganisationer eller med kéinda terrorister i vissa fall inte
skulle kunna limnas ut vid provningen av om en person var limplig
att inneha en sdkerhetskénslig befattning. Enligt vara direktiv bor
forslaget i denna del inte genomforas.

Bakom SAPO-kommitténs forslag lag bl.a. syftet att astadkomma
en bittre differentiering och renodling av systemet samtidigt som
SAPO skulle kunna koncentrera sig helt pa de fran sdkerhetssynpunkt
mest kinsliga befattningarna. Kommittén framholl samtidigt att per-
sonalkontrollen inte var den enda mojligheten som stod arbetsgivaren
till buds for att kontrollera en persons palitlighet (SOU 1990:51 s.
237},

Visserligen kan uppgifterna i SAPO-registret vara av sirskilt
integritetskdnslig art. Men & andra sidan framstir det - som framhalls
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i vara direktiv - som olampligt att uppgifterna inte kan ldmnas ut om
de har relevans i ett visst enskilt drende.

Vi har overvigt olika losningar. Ett alternativ till SAPO-kommit-
téns forslag ar att uppgifter fran SAPO-registret far limnas ut vid en
provning i den lagsta klassen, sikerhetsklass 3, endast om det finns
siarskilda skil. Innan uppgifter fran polisregister ldmnas ut skall
emellertid alltid goras en bedomning av uppgifternas relevans. En
reglering av det angivna slaget skulle kunna ge intryck av att prov-
ningen inte behovde ske med samma noggrannhet i andra fall. Dess-
utom kan betydelsen av en viss uppgift vara svar att bedoma for det
organ som har att besluta om en uppgift skall limnas ut, eftersom
man dir - i enlighet med vad som redan har sagts - i allménhet inte
kanner till alla faktorer som kan vara av betydelse i drendet.

Med hinsyn till det anforda har vi kommit till slutsatsen att nigra
sirskilda begrinsningar utdver vad som giller dven for dvriga siker-
hetssklasser inte heller bor gilla for sikerhetsklass 3 ndr det géller
uppgifter om verksamhet som ar riktad mot landets sdkerhet.

Aven om fragor som rér SAPO-registret ligger utanfor vart upp-
drag, vill vi peka pé att bestimmelserna i 2 § personalkontrollkun-
gorelsen om forutsittningar for anteckning i registret maste uppmark-
sammas i samband med den pagaende oversynen av polisregisterlag-
stiftningen. Vi har inte med nagon motsvarande bestimmelse i for-
slaget till sikerhetsskyddslag. Bestimmelsen bor overflyttas till polis-
registerlagstiftningen dar den sakligt sett hor hemma.

8.5.2.2 Andra polisregisteruppgifter

Vart forslag: Inga begriansningar i de bada hogsta skyddsklasser-
na. I friga om sikerhetssklass 3 bor alla uppgifter som behovs
kunna limnas ut fran person- och belastningsregistret.

SAPO-kommittén: Kommittén foreslog en uppdelning av skydds-
klass 2 i 2A och 2B. I friga om skyddsklass 2A skulle alla uppgifter
i person- och belastningsregistret kunna limnas ut. I skyddsklass 2B
skulle vissa begransningar gilla. I Ovrigt Overensstimmer SAPO-
kommitténs forslag med vart.

Remissinstanserna: Har godtagit forslaget

Skiilen for forslaget: Vid personalkontroll sker slagning forutom i
SAPO-registret ocksd i PBR. PBR innehaller uppgifter framfor allt
om adémda pafoljder. Dessutom fors i registret in dven uppgifter om
att nagon ir skiligen misstinkt for brott. Vid personalkontroll i
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skyddsklass 1A eller 1B far alla uppgifter i polisregister som anses
relevanta ldmnas ut. I skyddsklass 2 giller diremot vissa begrins-
ningar. Tidigare géllde att uppgifter fick limnas ut om att nigon
domts eller var misstédnkt for brott som avses i lagen (1952:98) med
sarskilda bestimmelser om tvangsmedel i vissa brottmal eller for
brott som avses 13 kap. 7 eller 8 § brottsbalken (spridande av gift
eller smitta samt forgoring) eller forsok, forberedelse eller stimpling
till sddant brott. Uppgifter fick ocksa lamnas ut om att den kontrolle-
rade annars domts eller var misstinkt for sidan handling eller forsok
eller forberedelse dirtill som innefattar brott mot rikets sikerhet eller
som syftar till och dr dgnad att med vald foéridndra det demokratiska
statsskicket eller paverka rikets stillning som oberoende stat, eller
genom sin verksamhet eller pa annat sitt kunde befaras vara beredd
att delta i en handling av tidigare angivet slag. Om befattningen var
forenad med vissa sérskilda uppgifter, bl.a. bevakning eller kassafor-
valtning, fick uppgifter om brott ldmnas ut i storre omfattning.

SAPO-kommittén konstaterade att begrinsningarna i skyddsklass 2
kunde ge en missvisande bild av den kontrollerade. Det var silunda
inte mojligt att enligt reglerna for personalkontrollen limna ut upp-
gifter om att t.ex. blivande hemvirnsman gjort sig skyldiga till valds-
brott. Kommittén foreslog dirfor okade mojligheter att limna ut
uppgifter frdn PBR i skyddsklass 2. Gillde kontrollen den av kom-
mittén foreslagna skyddsklass 2A borde det vara mojligt att limna ut
samtliga uppgifter frin PBR som ansags nodvandiga. I skyddsklass
2B skulle uppgifter om véldsbrott, allménfarliga brott, narkotikabrott
och rattfylleri kunna ldmnas ut. Om det var oundgingligen nédvin-
digt, skulle dven andra uppgifter i PBR fi limnas ut.

Mot bakgrund av kommitténs synpunkter har personalkontrollkun-
gorelsen numera dndrats sa att fler uppgifter frin PBR kan limnas ut
dven i skyddsklass 2. Det giller framfor allt uppgifter om véldsbrott.

Nar det giller de badda hogsta klasserna har vi ingen annan upp-
fattning 4n SAPO-kommittén. De befattningar som hor hit ir av
sddan sikerhetskénslig art att tillgéngliga uppgifter i polisregister bor
kunna ldmnas ut. Det bor papekas att det - i likhet med vad som
galler i dag - ocksé innefattar uppgifter i andra register 4n PBR, bl.a.
olika spaningsregister. Aven for sikerhetsklass 1 och 2 maste natur-
ligtvis gilla att endast uppgifter som bedéms vara relevanta far lim-
nas ut.

Vi har i ett tidigare avsnitt (8.2.2) diskuterat vilken betydelse det
frdn sidkerhetssynpunkt kan ha att en person som skall anfértros
hemliga uppgifter har gjort sig skyldig till kriminalitet av mera all-
mént och inte alltfér bagatellartat slag. Bedomningen var att detta
mdste tillmitas relevans. Trots den utvidgning som numera har skett
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innebir de nuvarande begransningarna att regleringen inte tillater att
uppgifter som kan ha betydelse for bedomningen limnas ut. Som
SAPO-kommittén har foreslagit bor darfor inte foreligga nigra hin-
der mot att limna ut alla uppgifter i PBR som dr nddvindiga dven i
den ldgsta klassen, sikerhetsklass 3.

Forslaget dr samtidigt pa ett sitt mera langtgéende dn SAPO-kom-
mitténs, eftersom vi inte foreslar ndgon dndring som motsvarar kom-
mitténs forslag om en uppdelning av skyddsklass 2. Begrinsningar av
det slag som SAPO-kommittén foreslog kan dock ge ett i viss ut-
strackning slumpmissigt utfall. Papekas bor ocksd att inte heller
SAPO-kommitténs forslag innebar nagot ovillkorligt forbud mot att
lamna ut fullstindiga uppgifter fran PBR vid kontroll i den foreslag-
na skyddsklass 2B. Och dven enligt vart forslag skall naturligtvis en
relevansbedomning goras, sé att t.ex. gamla uppgifter eller uppgifter
om bagatellbrott inte ldimnas ut. Dessutom ar det viktigt att framhaila
att mojligheterna att limna ut uppgifter vid kontroll till skydd mot
terroristhandlingar, vilket kommer att behandlas i avsnitt 8.5.3, ar
kraftigt begrdnsade.

Tilliggas bor att de uppgifter som finns i PBR ir sddana som den
kontrollerade sjilv har kinnedom om. Utéver uppgifter om &doémda
pafoljder finns dér uppgifter om skilig misstanke om brott. Enligt 23
kap. 18 § rittegingsbalken skall den som dr misstinkt for brott
underrittas nir forundersokningen kommit till det stadium att det
foreligger skilig misstanke om brott. Det sagda innebdr att den kon-
trollerade alltid bor kunna fa veta att en uppgift ldmnas ut frin PBR
och han har dirfor alltid mojlighet att vid provningen framligga sin
uppfattning om uppgiftens betydelse.

Vi vill emellertid ocksid dppna mojlighet till att i sirskilda undan-
tagsfall limna ut uppgifter i storre utstrdckning &n som nu har sagts.
Det kan namligen inte anses ligga i linje med registerkontrollens
syfte att man av formella skil skulle vara forhindrad att 1amna ut en
uppgift som uppenbarligen har relevans i ett kontrollirende. A andra
sidan bor undantagsregeln forenas med string restriktivitet for att
man inte utan vidare skall kunna sitta de vanliga reglerna for utlam-
nande ur spel. Ett villkor bor darfor vara att det foreligger synnerliga
skdl. Provningen skall grundas pa en bedomning av omstindigheterna
i det sirskilda fallet. Nagon mojlighet att utfirda nigra undantags-
regler av generell karaktir bor inte finnas. Provningen bor i varje
enskilt fall goras av regeringen.

Den skillnad som foreligger mellan de olika sdkerhetsklasserna nar
det giller utlimnande av polisregisteruppgifter blir mindre enligt vart
forslag in enligt SAPO-kommitténs. Det 4r emellertid en ofrdnkom-
lig konsekvens av att nagot forbud mot att ldmna ut uppgifter fran
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SAPO-registret inte skall gilla i nagon klass. Samtidigt r avsikten
att den dndring som vi har foreslagit av grunderna for placering i
sakerhetsklass 3 i forhdllande till den nuvarande skyddsklass 2 skall
medfora en minskning av antalet kontroller.

8.5.2.3 Ekonomiska forhallanden

Vart forslag: Personutredningen i de tva hogsta klasserna bor
omfatta dven viss undersokning av den kontrollerades ekonomiska
forhallanden.

SAPO-kommittén: Overensstimmer med vart forslag.

Remissinstanserna: Har inte haft nigon erinran mot SAPO-kommit-
téns forslag.

Skilen for forslaget: Enligt 2 § personalkontrollkungorelsen skall
vid kontroll vid skyddsklass 1A en sérskild personutredning foretas,
om detta inte med héinsyn till omstidndigheterna dr obehovligt. De
uppgifter som kommer fram vid en siddan utredning skall tillforas
SAPO-registret. Inom ramen for personutredningen gors ocksa enligt
den nuvarande ordningen en viss undersokning av den kontrollerades
ekonomiska forhallanden. SAPO gor dirvid en kontroll av eventuella
betalningsanméarkningar.

I det foregdende har betonats vikten av att kontrollen inte blir
schablonmadssig utan i det enskilda fallet inriktas pd omstiandigheter
som dr av vikt vid beddmningen av en persons palitlighet fran siker-
hetssynpunkt. Med hénsyn till den betydelse som ekonomiska fakto-
rer erfarenhetsméssigt har, saknas det anledning att invdnda mot
SAPO-kommitténs uppfattning att en utredning om den kontrollerades
ekonomiska forhdllanden bor goras i storre utstrickning dn for nar-
varande. Kommittén har foreslagit att utredning om den kontrollera-
des ekonomi skall goras vid kontroll i de bdda hogsta skyddsklasser-
na och inte som for narvarande endast i skyddsklass 1A.

Det kan diskuteras om inte en ekonomisk utredning borde vara
obligatorisk dven i andra fall 4n som giller de tva hogsta klasserna.
Av resursmissiga skil framstar det emellertid som nodvandigt att
begrdnsa en sddan kontroll till de fall dir den ar sarskilt viktig. En
ekonomisk utredning bor vara ett obligatoriskt inslag endast savitt
giller de mest kénsliga befattningarna eller med vart forslag vid
registerkontroll i sidkerhetsklasserna 1 och 2.

En annan fraga dér det kan finnas utrymme for skilda uppfattningar
ar i vilken utstridckning utredningen om den kontrollerades ekono-
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miska forhallanden bor goras av SAPO. Ansvaret for sikerhetsprov-
ningen 4vilar den som har beslutat dirom och i linje med detta ligger
att denna instans ocksa har det huvudsakliga ansvaret for att under-
laget for provningen blir sd fylligt som krdvs. I forsta hand bor
dirfoér ansvaret for den ekonomiska utredningen ligga pa det organ
som har beslutat om registerkontroll. Samtidigt bor det finnas en viss
garanti for att den utredning som behdvs ocksd blir utford. Med
| hansyn hirtill bor ocksd SAPO svara for att en utredning om ekono-
| miska férhallanden blir gjord. For att undvika onoddigt dubbelarbete
| bor en regel inforas som ger SAPO méjlighet att ta del av det
i material som finns hos det organ som gor registerkontroll.
; Utgéngspunkten for kontrollen bor vara att den kontrollerade an-
modas att sjilv limna uppgifter om sina ekonomiska forhallanden.
Aven om en utredning om de ekonomiska forhallandena blir ett
obligatoriskt inslag vid registerkontroll fér de bdda hogsta klasserna,
bor omfattningen av utredningen goras mer eller mindre ingdende
beroende pa vilken sdkerhetsklass det giller.

Som utvecklas i det foljande skall ett uttryckligt samtycke till kon-
trollen inhdmtas frin den kontrollerade. 1 enlighet didrmed skall
samtycket omfatta att en utredning om de ekonomiska forhallandena
gors. Finns ett samtycke, bor det inte finnas ndgra hinder mot att
man foretar den utredning som man anser motiverad.

8.5.2.4 Utredning om personliga férhallanden i ovrigt

Vart forslag: Vid kontroll som avser skyddsklass 1A bor i regel
en sirskild personutredning ske. Vid provning i skyddsklass 1B
bor en sddan utredning goras om det finns sdrskilda skdl.

SAPO-kommittén: Overensstimmer i sak med vért forslag.

Remissinstanserna: Vid remissbehandlingen har forslaget godtagits
eller lamnats utan erinran.

Skilen for forslaget: Enligt nuvarande ordning gér SAPO inom
ramen for den sirskilda personutredning som skall goras i friga om
skyddsklass 1A en viss utredning om vederborandes personliga for-
hallanden. Den kontrollen omfattar - utdver slagningen i polis-
registren - normalt dven en kontroll av uppgivna personliga data, en
slagning i korkortsregistret for en kontroll av om vederborande blivit
omhindertagen enligt lagen (1976:511) om omhéindertagande av
berusade personer m.m. samt - om anledning dértill forekommer -
samtal med referenter.
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SAPO-kommittén har foreslagit att en sdrskild personutredning -
avseende annat dn ekonomiska forhédllanden - bor ske i skyddsklass
1A om det inte dr obehovligt. I skyddsklass 1B skall en sidan ut-
redning ske endast om det foreligger sirskilda skil.

En utredning om ndgons personliga forhillanden av den art som nu
har namnts dr sdrskilt integritetskénslig och bor komma i fraga en-
dast i de fall det framstdr som nodvandigt. Vi ansluter oss darfor till
SAPO-kommitténs uppfattning.

Pi samma sitt som ndr det giller utredningen om ekonomiska
forhdllanden kan man diskutera vilket ansvar SAPO skall ha for att
erforderlig personutredning gors. Utgangspunkten maste enligt var
mening vara att huvudansvaret for att skaffa fram ett underlag for
bedomningen mdiste vila pad det organ som beslutat om register-
kontroll. For forstdelsen for kontrollsystemet bor det ha en viss
betydelse att underlaget i friga om forhallanden av rent personlig art
- i enlighet med vad som géller mera allmént - i férsta hand inhimtas
av den kontrollerades arbetsgivare eller tilltinkta arbetsgivare. Sam-
tidigt kan SAPO ha tillgang till material om den kontrollerade som
inte ar tillgdngligt for utomstdende. Det dr ocksd viktigt att utred-
ningen om personliga forhallanden inriktas p4 omstindigheter som
man erfarenhetsméssigt vet kan ha betydelse for en bedémning av en
persons palitlighet. I det foregaende (avsnitt 8.2.2) har berorts olika
sddana faktorer. For en kontroll av om nigon sirskild riskfaktor kan
vara for handen bor SAPO:s kompetens tas till vara. Det innebir inte
att ansvaret for den slutliga provningen overflyttas pA SAPO utan
endast en viss forsakran om att forhillanden som kan vara av rele-
vans i detta sammanhang blir belysta. Med hinsyn till att det hir
giller personer pd fran sidkerhetssynpunkt sirskilt betydelsefulla
poster dr det viktigt att en sddan garanti finns. Det ar heller inte utan
betydelse att SAPO i friga om si kinsliga befattningar skaffar sig
kdannedom om den kontrollerades bakgrund. A andra sidan maste -
inte minst av praktiska skil - den utredning som SAPO skall svara
for begransas. Det maste dirfor ater betonas att den utredning som
SAPO gor maste ses som en komplettering till den utredning som det
organ som beslutat om kontrollen sjilv inforskaffar. P4 samma sitt
som i fraga om de ekonomiska forhallandena bor SAPO ha méjlighet
att ta del av arbetsgivarens eget underlag.

I SAPO:s utredning bor ingd samtal med personer som kan limna
upplysningar om den kontrollerade, bdde siddana referenspersoner
som den kontrollerade sjilv har uppgett och andra samt, som SAPO-
kommittén har foreslagit, ett samtal med den kontrollerade sjilv. Vi
vill pipeka att ett motsvarande samtal kan héllas dven vid kontroll i
ovriga sikerhetsklasser, om nagot anméarkningsvirt har kommit fram
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vid registerslagningen eller om det annars foreligger nigon oklarhet
som behover redas ut. Under sddana omsténdigheter bor ett samtal
dga rum oberoende av om ndgon annan personutredning gors.

Dessutom bor den som har blivit kontrollerad i sikerhetsklass 1,
om han godtas for verksamheten i friga, genom SAPO:s forsorg
alltid informeras vid ett samtal om de forsiktighetsdtgarder som bor
tillimpas och ovriga sdkerhetsaspekter. Sidana s.k. skyddssamtal
forekommer dven i dag.

Att en sirskild utredning genom SAPO:s forsorg i regel bor goras
endast i den hogsta sikerhetsklassen far inte tas till intdkt for att
uppgifter om personliga forhallanden inte skall beaktas vid provning
i andra fall. Hir likavél som i andra fall maste den instans som gor
den slutliga bedémningen viga in allt relevant material.

Enligt 2 § tredje stycket personalkontrollkungorelsen skall uppgifter
som har kommit fram vid personutredning foras in i SAPO-registret.
Vi har overvigt om ndgon motsvarande regel behovs dven i fram-
tiden men har kommit till slutsatsen att det inte ér fallet. I stéllet bor
forutsittningarna for anteckning dven i friga om sddana uppgifter
folja de allmidnna regler som giller for anteckning i SAPO-registret.
Att uppgifterna omfattas av sekretess foljer av 9 kap. 17 § 2 sekre-
tesslagen.

8.5.2.5 Kontroll av anhédriga

Vart forslag: Vid personalkontroll i de tva hogsta skyddsklasser-
na bor dven uppgifter i polisregister som giller den kontrollerades
make eller sambo kunna limnas ut, om det dr oundgingligen
nodvindigt. Med stdd av en undantagsregel bor regeringen kunna
besluta att dven andra uppgifter om anhoriga skall lamnas ut.

SAPO-kommittén: Overensstimmer i sak med vart forslag utom att
nigon undantagsregel inte var foreslagen.

Remissinstanserna: Har inte haft nidgra invindningar mot SAPO-
kommitténs forslag.

Skiilen for forslaget: En sirskild friga 4r om beddomningen av en
persons lamplighet frén sikerhetssynpunkt kan paverkas av forhallan-
den som inte giller den kontrollerade sjilv utan en anhorig. I regel
giller det di make eller sammanboende eller andra néra anhoriga.
Enligt den nuvarande ordningen forekommer det att uppgifter i
polisregister som giller en anhorig till den kontrollerade lamnas ut
vid personalkontroll. Nagot uttryckligt lagstod for detta finns inte



SOU 1994:149 Registerkontroll 193

men forfarandet har ansetts ha stod i att upplysningar far limnas ut
"betrdffande" den kontrollerade.

En sak dr att en uppgift rorande en viss person kan innefatta upp-
gifter dven om andra. Sérskilt i spaningssammanhang férekommer
det att olika kontakter och samrére med andra personer bedoms som
viktiga for utredningen och att uppgifter om sddana forhallanden
darfor antecknas i spaningsregister. P4 samma sitt som nar det giller
registrerade spaningsuppgifter av annat slag dr grunden for anteck-
ning av sddana uppgifter att de har ansetts utsiga nigot om den grad
av misstanke som kan riktas mot den registrerade. Aven om uppgif-
terna ror ocksd ndgon annan kan de sjilvfallet vara av betydelse for
bedémningen av en viss persons palitlighet och uppgifterna bor dir-
for kunna limnas ut i ett registerkontrollarende i samma utstrickning
som andra uppgifter om den kontrollerade. Négot annat ar daremot
om mera sjilvstindiga anteckningar om ndgon annan person, t.ex.
om att en anhdrig démts for brott, bor fa limnas ut i registerkontroll-
drende. Det dr uppgifter av det senare slaget som avses i den fort-
satta diskussionen.

Fragan om beddmningen av en viss persons lamplighet 6ver huvud
bor paverkas av forhdllanden som i forsta hand giller nigon annan
kan givetvis diskuteras. Ibland har det nuvarande systemet kritiserats,
dels dirfor att en uppgift som finns antecknad om ndgon annan inte
sager ndgot om palitligheten hos den kontrollerade sjilv, dels dérfor
att det mdste anses sarskilt integritetskrankande att lamna ut uppgifter
om ndgon som inte sjdlv dr berord av provningen.

Uppgifter om ndgon utanfor den allra narmaste familjekretsen far
anses sakna sddan betydelse att uppgifter som finns antecknade i
polisregister om sddana personer bor fa lamnas ut. Att som fore-
kommer pa ndgot hdll utomlands mer eller mindre schablonmassigt
stracka ut kontrollen utdver den kontrollerades nirmaste anhoriga bor
sdledes inte f4 forekomma inom ramen for SAPO:s handliggning. I
regel torde ocksd uppgifter som till dventyrs kan finnas i polisregister
om fordldrar eller barn till den kontrollerade sakna betydelse. Dir-
emot foreligger normalt sirskilda lojalitets- och beroendeférhallanden
gentemot make eller sambo. Aven i andra sammanhang tillmits ju
sddana sldktskapsforhallanden en sirskild relevans. Det gar darfor
inte att bortse frdn att en relation av detta slag ibland kan innebira
risker for pdverkan av det ena eller andra slaget och darfor bor vigas
in vid bedomningen. Det maste darfor finnas utrymme for att ta med
uppgifter som ror make/sambo i provningen av en persons palitlighet
fran sikerhetssynpunkt. Samma bedémning har SAPO-kommittén
gjort. I princip bor uppgifter av samma art kunna inhdmtas betriffan-
de make/sambo som i friga om den kontrollerade sjilv. Aven uppgif-
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ter frin SAPO-registret bor siledes kunna limnas ut. I sjdlva verket
torde uppgifter av den karaktiren vara de mest betydelsefulla. Ut-
gingspunkten maste dock vara att en sirskild restriktivitet bor galla
for att limna ut uppgifter i polisregister som géller nigon annan dn
den kontrollerade sjilv. Utlimnande av uppgifter som rér make/
sambo skall dirfor - i enlighet med SAPO-kommitténs forslag -
normalt kunna ske bara om det anses nodvindigt for en kontroll som
giller nagon av de tva kinsligaste grupperna.

Vidare kan diskuteras om det betriffande make/sambo bor foretas
nagon utredning utover en kontroll i polisregister. For ndrvarande
skall den som kontrolleras i skyddsklass 1A lamna uppgifter bl.a. om
ekonomiska foérhillanden som ror make eller sammanboende. I enlig-
het med det tidigare anférda kan nagon skarp skiljelinje inte alltid
dras mellan forhallanden som beror endast den ena av makarna eller
som maste anses gilla dem bada. Det ar dérfor enligt var mening
ofrankomligt att personliga forhallanden om make/sambo blir foremal
for en viss utredning. Arten av uppgifter som det kan finnas skal att
inhamta liksom omfattningen av inhdmtandet kan variera. Det far bli
en uppgift for RPS att ange vad som bor gilla.

I avsnitt 8.5.2.2 har vi foreslagit en undantagsregel som innebdr att
det skall vara mojligt att limna ut uppgifter fran polisregister i storre
utstrickning 4n som annars ir medgivet, om det foreligger synnerliga
skil. P4 motsvarande sitt kan det forekomma att det finns relevanta
uppgifter som ror nigon annan anhorig dn make/sambo eller, vid
kontroll i sikerhetsklass 3, om make/sambo. Nagra absoluta hinder
av formell art mot att en uppgift som har uppenbar relevans i drendet
kan liggas till grund for provningen bor inte stillas upp. Enligt vir
mening bor samma undantagsregel som vi foreslagit i friga om
utlimnande av uppgifter fran polisregister gilla dven i friga om
uppgifter om anhdriga. Vi vill dter understryka att prévningen skall
goras av regeringen och grundas pa omstindigheterna i det sirskilda
fallet.

Det bor pipekas att vad som nu har sagts betriffande uppgifter om
anhoriga endast giller frigan huruvida uppgifter som finns i ndgot
polisregister bor ldmnas ut for sikerhetsprovningen samt den utred-
ning i dvrigt som sker inom ramen for handliggningen hos SAPO.
Lika litet som nir det giller personliga forhillanden av annat slag
bor det finnas nagot hinder mot att uppgifter om anhoriga skaffas in
pa annat sitt, t.ex. genom fragor till den som provningen giéller, om
sadana uppgifter anses relevanta.
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8.5.3  Kontroll till skydd mot terrorism

Forslag: Kontroll till skydd mot terroristaktioner begrinsas till
kontroll av uppgifter i polisregister om brott mot rikets sikerhet,
véldsbrott, brott som innefattar allvarlig skadegérelse samt all-
ménfarliga brott.

Skillen for forslaget: Som har framgitt var utgangspunkten for
SAPO-kommitténs forslag att de befattningar vilkas innehavare kon-
trollerades pd grund av risken for terroristhandlingar skulle skydds-
klassindelas efter liknande grunder som nir det gillde tillgingen till
hemlig information. Dirvid forutsatte kommittén att kontrollen i
polisregistren borde vara lika omfattande.

Vi anser inte att det finns skal till den jimstillning av kontrollens
omfattning som &r konsekvensen av SAPO-kommitténs forslag. En
uppgift om t.ex. forskingring kan enligt var mening ha betydelse for
en mera allmén sdkerhetsméssig palitlighetsbeddmning. Diri ir vi
eniga med SAPO-kommittén. I det fallet kan det ocksi foreligga en
risk for att den person som uppgiften giller ger efter for patryck-
ningar av radsla for att uppgiften sprids. For risken for terroristhand-
lingar torde en motsvarande uppgift diremot vara i det nirmaste
betydelselos. Nar det giller tillgingen till hemliga uppgifter maste
dessutom inte bara risken for uppsatligt brott tas i beaktande utan
dven risken for att uppgifterna rojs genom obetéinksamhet och liknan-
de. Av den anledningen kan bl.a. en uppgift om alkoholmissbruk ha
betydelse. Samma virde kan uppgiften inte tillmitas nér det giller
risken for sabotage.

Ett visst stod for uppfattningen att kontrollen bér differentieras har
vi fitt genom vara iakttagelser av utlindska system. I de fall en
kontroll till skydd mot terrorism har varit tillten, har denna i regel
haft en sirskild inriktning och omfattning.

Vir bedomning 4r darfor att kontrollen till skydd mot terrorist-
handlingar bor kunna vara mera begrinsad dn nér det giller kontroll
i andra situationer och dessutom mera specialiserad. En faktor av
central betydelse dr naturligvis om det foreligger anknytning till
nigon kénd terroristorganisation eller annan sammanslutning frin
vilken det finns anledning att befara allvarlig brottslighet som inne-
fattar véld eller skadegérelse. Aven kontakter med frimmande lin-
ders sikerhetstjinster ar sjalvfallet av intresse. Uppgifter bor saledes
i dessa fall kunna limnas ut frin SAPO-registret. Dirutdver bor
uppgift kunna limnas ut om att den kontrollerade tidigare ar domd
for valdsbrott eller allvarlig skadegorelse eller om det finns anledning
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till misstanke om sadan brottslighet. I dessa hinseenden bor uppgifter
kunna limnas ut frain PBR. Nagra uppgifter fran andra polisregister
eller om personliga forhdllanden i 6vrigt anser vi inte behovliga. En
uppgift om t.ex. tilltrasslad ekonomi kan inte anses ha ndgot vérde
vid denna typ av kontroll, oavsett vilken betydelse uppgiften kan ha
i andra fall. Det finns dirfor inte anledning att stricka kontrollen
lingre 4n till de ndimnda polisregisteruppgifterna. Inte heller anser vi
att uppgifter om make/sambo normalt har sidan relevans vid denna
form av kontroll att de bor fa limnas ut. Huvudregeln bor dirfor
vara att endast uppgifter som som finns antecknade om den kontrolle-
rade bor fa lamnas ut.

Dock bor dven vid denna form av kontroll uppgifter kunna ldmnas
ut i storre utstrickning 4n som annars ar medgivet, om det foreligger
synnerliga skil. Den undantagsregel som vi har foreslagit i det fore-
gaende bor dirfor vara tillimplig 4dven i nu avsedda fall.

Den nu foreslagna regleringen giller endast kontrollen i polisregis-
ter och SAPO:s utredning i 6vrigt. Det star naturligtvis det organ
som har beslutat om kontrollen fritt att ligga dven andra uppgifter dn
de nu angivna till grund for bedomningen, om det anses motiverat.
Sadana uppgifter maste emellertid inforskaffas pd annat stt.

8.5.4  Samtycke av den kontrollerade m.m.

Vart forslag: Registerkontroll och sirskild personutredning skall
forutsitta uttryckligt samtycke av den kontrollerade.

SAPO-kommittén: Vid personalkontroll skall - i likhet med vad som
giller for nirvarande - den som kontrollen géller underrittas om
beslutet, savida inte regeringen eller riksdagen har medgett undantag.

Remissinstanserna: Har inte haft nigra inviandningar mot forslaget.

Skiilen for forslaget: Enligt 19 § personalkontrollkungérelsen ar den
myndighet som beslutar om personalkontroll normalt skyldig att
underritta den som kontrollen avser. Syftet med detta ar att den som
avses bli kontrollerad skall ha mojlighet att aterkalla sin ansdékan om
anstillning, om han har anledning att befara att ofordelaktiga upp-
gifter om honom skulle komma fram vid personalkontrollen. Rege-
ringen har gett dispens fran underrittelseskyldigheten vid krigsplace-
ringar och liknande situationer dir det inte ar friga om ndgon tjdnst
som den kontrollerade har ansokt om att fa.
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I flera av de utlindska system for personalkontroll som vi har
studerat inhdmtas regelmissigt ett skriftligt samtycke frin den som
kontrollen giller. Det ricker alltsa inte med att denne underrittas om
att kontroll skall ske. Mdjligen skulle kunna goras gillande att det i
sjdlva verket dr frdga om ett framtvingat samtycke. Om samtycke
inte ges, kommer vederborande heller inte i fraga for befattningen.
Men synpunkten att den som kontrollen avser befinner sig i en slags
tvangssituation giller i lika hog grad vért nuvarande system. Aven
om skillnaden mellan de tva systemen kanske inte dr s stor i prak-
tiken, dr det frén principiell synpunkt att foredra att ett uttryckligt
samtycke inhdmtas fran den som kontrollen giller. Det bér bidra till
att gora systemet 6ppnare och mindre kontroversiellt. Var bedomning
ar darfor att krav pad samtycke bor inforas som en forutsittning for
att inhdmta uppgifter fran polisregister. Samtycke skall inhimtas dven
for ovrig personutredning.

Fragan ir direfter om det bor finnas motsvarande dispensmojlig-
heter som i dag. Aven i dessa fall framstar det som otillfredsstillande
att ndgon blir féremdl for kontroll och att uppgifter om honom i
polisregister sprids till andra utan att han har nigon kdnnedom om
det och utan att han ens har en formell mojlighet att sjilv kommente-
ra uppgifterna. Det skulle i och for sig kunna ligga en motsittning i
att stilla ett krav pd samtycke for en verksamhet som den enskilde
har en forfattningsenlig skyldighet att delta i. Det forefaller dock inte
troligt att ndgon skulle vdgra ge sitt samtycke i hopp om att kunna
slippa t.ex. en viss militartjanstgoring. Ett uteblivet samtycke foran-
leder i s fall omplacering till en mindre sikerhetskinslig befattning.
Visserligen kan ett krav pa att inhdmta samtycke vid t.ex. virnplikts-
uttagningar och krigsplaceringar valla en del praktiska problem.
Enligt uppgift fran forsvaret finns det emellertid redan i dag rutiner
som gor det mojligt att inhdmta samtycke vid uttagningen av virn-
pliktiga. En sirskild fraga ar den okade arbetsbelastning som blir
foljden av att den kontrollerade dven i dessa fall skall underrittas om
vilka uppgifter som skall ldamnas ut frin RPS. I dag finns det inte
ndgon motsvarande underrittelseskyldighet (13 och 19 §§ personal-
kontrollkungorelsen). Vi anser emellertid att samtycket har ett sddant
principiellt varde att eventuella praktiska nackdelar bor fa vika. De
nuvarande dispensmojligheterna bor saledes inte behillas.

Samtycket maste anses avse den kontroll som krivs for de aktuella
arbetsuppgifterna. Nagot ytterligare samtycke for en eventuell om-
kontroll kradvs darfor inte.

I ett foregdende avsnitt (avsnitt 8.5.2.5) har frigan om utlimnande
av uppgifter rorande anhoriga behandlats. Slutsatsen var att uppgifter
dven om anhdriga bor kunna ldmnas ut under vissa, mycket begrin-
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sade forutsittningar. Eftersom villkoren for utlimnande av sidan
uppgifter dr sd sndva, bor det inte krdvas samtycke av den som
anteckningen giller. Det kan t.ex. inte anses rimligt att betrdffande
en uppgift rorande make stilla upp ett krav pd samtycke vid sidan av
villkoret att det skall vara oundgingligen nodvandigt att uppgiften
limnas ut. Har man gjort bedomningen att det sistnimnda villkoret ar
uppfyllt, bor uppgiften lamnas dven om det sker mot den registrera-
des vilja. I sddana fall forefaller det for dvrigt mycket osannolikt att
den som utredningen giller skulle limna sitt samtycke till att upp-
giften ldmnas ut.

En annan sak ér att det ndgon gang kan finnas skl att pAd samma
sitt som nir det giller den kontrollerade kommunicera uppgiften med
den anhorige eller ta upp den vid ett personligt samtal. Utrymmet for
sidan dtgidrder maste dock anses vara mera begrinsade dn nir det
giller den kontrollerade.

8.5.5 Sammanfattning

Skillnaderna mellan de olika sidkerhetsklasserna - i de fall placering i
sikerhetsklass skall goras - blir enligt vart forslag foljande.

Scikerhetsklass 1 och 2: Inga begransningar i friga om utlimnande av
uppgifter i polisregister. Sarskild personutredning, inklusive ett
samtal med den kontrollerade personligen, dr obligatorisk i sdker-
hetsklass 1 medan en sddan utredning skall goras i klass 2 endast om
det finns sirskild anledning. Uppgifter om make/sambo fir ldmnas ut
om det dr oundgangligen nodvindigt.

Scikerhetsklass 3: Uppgifter i SAPO-registret och PBR fér limnas ut.
Ingen utredning utover kontroll i polisregister. Om det finns skél for
det, skall ett samtal 4ga rum med den kontrollerade personligen.

Registerkontroll till skydd mot terrorism: Uppgifter i SAPO-registret
och uppgifter om véldsbrott och brott som innefattar allvarlig skade-
gorelse samt allménfarliga brott fir lamnas ut. Ingen personutred-
ning.

En sirskild undantagsregel infors, enligt vilken - om det finns
synnerliga skél - uppgifter far limnas ut i storre utstrdckning &n som
nu har sagts. Provningen gors av regeringen i varje enskilt fall.

I det foregiende har flera gdnger papekats att en reglering i forsta
hand bér ange i vilka fall och i vilken utstriackning uppgifter skall fa
limnas ut fran polisregister. Samtidigt har i avsnitt 8.3 anforts att
ansvaret for den slutliga bedomningen avilar den som har beslutat om
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registerkontroll. Det dr mot den bakgrunden ocksd viktigt att det
kontrollerande organet inte nojer sig med de uppgifter som inhamtats
fran polisregister. Som vi understrukit dr det ocksd detta organ som
i forsta hand har ansvaret for att den personutredning som behovs vid
sidan av uppgifter i polisregister hamtas in. Och dven di nigon
personutredning inte r sérskilt foreskriven bér den myndighet som
begir registerkontroll prova om en sadan utredning 4ndd bér goras
och vad den skall gilla. Omfattningen av denna utredning far
bestimmas fran fall till fall.

8.6 Handldggningen av fragan om utlimnande
av uppgifter frdn polisregister

8.6.1 Inriattande av en sirskild nimnd

SAPO-kommitten: Avgorandet av om uppgifter skall limnas ut fran
polisregister bor foras over fran RPS:s styrelse till en sirskild
namnd, Namnden for Sikerhetspolisens register.

Remissinstanserna: Har i allminhet godtagit forslaget eller limnat
det utan erinran. En remissinstans, JK, har dock avstyrkt forslaget.

Var standpunkt: Vi har samma uppfattning som SAPO-kommittén.
Vi lagger ddremot inte fram nagot eget forslag.

Vira synpunkter: Regler om provningen av fragor som ror utlim-
nande av uppgifter i polisregister finns i 11 § personalkontrollkun-
gorelsen. Fragan huruvida uppgifter skall lamnas ut till den myndig-
het som har beslutat om personalkontroll avgors enligt huvudregeln
av styrelsen for RPS. Enligt forordningen (1989:773) med instruktion
for Rikspolisstyrelsen bestdr styrelsen av hogst dtta personer in-
klusive rikspolischefen som &r styrelsens ordforande. Vid handligg-
ningen av drenden som giller SAPO:s omraden ingér &ven sikerhets-
polischefen i styrelsen. Andra ledamdéter i styrelsen dn rikspolis-
chefen och sdkerhetspolischefen utses av regeringen. Utéver sedvan-
liga verksledningsuppgifter skall styrelsen nira folja verksamheten
vid SAPO, sirskilt i friga om tillimpningen av de riktlinjer for
denna verksamhet som regeringen meddelar.

Vid handlédggningen av drenden som giller utlimnande av uppgifter
fran polisregister for personalkontroll bestar styrelsen av rikspolis-
chefen, sikerhetspolischefen och ¢vriga ledaméter (lekmanna-
representanterna). Styrelsen dr beslutsfor om ordféranden och minst
tre av lekmannarepresentanterna ar narvarande. For att en uppgift
skall f4 ldamnas ut krdvs att alla 4r eniga om beslutet. Anser en lek-
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mannaledamot att en uppgift inte bor lamnas ut, far rikspolischefen -
eller i dennes franvaro sikerhetspolischefen - hanskjuta fragan till
regeringen, om han anser att uppgiften dndd bor limnas ut. Dess-
utom skall ett drende alltid héinskjutas till regeringen, om en lek-
mannarepresentant begir det.

Styrelsen far overlamna ét rikspolischefen att ensam avgora ett
drende om detta endast giller utlimnande av uppgifter om att den
kontrollerade har domts for brott. Delegationen giller dven andra
uppgifter, om det ar uppenbart att uppgifterna inte skall lamnas ut.
Rikspolischefens beslutanderitt i dessa fall delegeras regelmissigt till
en tjinsteman (byrachef) vid SAPO.

SAPO-kommittén har foreslagit, att handlaggningen av frdgor om
att limna ut uppgifter fran polisregister skall foras dver frén styrelsen
till en sirskild nimnd. Enligt kommittén skulle ett system enligt
vilket beslut om utlimnande fattas av ett fristdende organ innebira en
forstarkning av réttssikerheten i den fran integritetssynpunkt mycket
kinsliga del av personalkontrollen som beslutet om utlimnande av
polisregisteruppgifter utgor. En sidan ordning skulle, ansig kommit-
tén, ocksd vara dgnad att 0ka allmanhetens tilltro till systemet.

Utover uppgiften att besluta om utlimnande av uppgifter skulle
ndmnden enligt SAPO-kommitténs forslag fortlspande utdva tillsyn
over SAPO:s registerhantering och darvid sarskilt vaka over att den
enskildes personliga integritet inte krianks. Niamnden skulle ocksé
fungera som klagoinstans for enskilda i fragor som rorde registre-
ringar i SAPO-registret. Nimnden, som forslogs f4 namnet Namnden
for Sakerhetspolisens register (registernimnden), skulle bestd av tva
personer som var eller hade varit ordinarie domare och hogst sex
andra ledamoter med lekmannarepresentation.

Flertalet remissinstanser har godtagit forslaget eller lamnat det utan
erinringar. JK har emellertid avstyrkt forslaget under pépekande att
den gillande ordningen med styrelsen som beslutande organ i dessa
fragor inte medfort nigra missforhallanden. Gota hovritt har anfort
att befogenheten att besluta i dessa fragor bor ges till ett redan existe-
rande organ - helst en domstol - som i sin verksamhet regelmassigt
handligger frigor som giller enskildas rétt och integritet.

Forslaget om registernimnden ror framst tillsynen over SAPO:s
registerhantering. Som framgar av vara direktiv ligger det inte inom
ramen for uppdraget att ligga fram forslag som giller SAPO:s regis-
ter. Diarmed anser vi att det inte heller ankommer pé oss att limna
forslag som giller nimndens uppgifter. Vi har emellertid uppfatt-
ningen att det finns skél som talar for att i enlighet med SAPO-kom-
mitténs forslag fora 6ver handliggningen av fragan om utlimnande
av uppgifter frin polisregister i registerkontrolldrenden till ett sarskilt
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organ, framfor allt dd det giller uppgifter som inte kan delges den
kontrollerade. Aven om det inte finns nigon grund for anmarkningar
mot den nuvarande handlidggningen av utlimnandefrigor, ar det
enligt vdr mening mera tilltalande fran principiell synpunkt att den
frin integritetssynpunkt kinsliga uppgift som frigan om utlimnande
av uppgifter kan innebdra, gors av ett fran polisen fristiende organ.
En sddan beslutsordning innebir ocksa att bedomningen i sddana fall
kommer att avgoras i tvé steg av fran varandra oberoende organ. Det
forsta ledet i handliggningen ir dirvid att SAPO bedomer om det
finns registeruppgifter som dr av sadan beskaffenhet att de bor lim-
nas ut. Det andra steget innebér att ett sdrskilt organ, efter fram-
stillning frin SAPO, provar om uppgiften skall limnas ut. Vi vill
ocksa peka pa att det pa flera hall utomlands forekommer att siker-
hetstjidnsten star under tillsyn av en nimnd av ungefir samma slag
som den som SAPO-kommittén har foreslagit.

Samtidigt vill vi understryka att inrittande av den f6rslagna
registernimnden enligt vdr mening forutsétter att nimnden far dven
andra uppgifter dn enbart handldggningen av frigor om utlimnande
av polisregisteruppgifter i registerkontrolldrenden. En annan ordning
skulle, trots den betydelse vi anser att kontrollirendena har frin
integritetssynpunkt, inte lata sig motiveras av resursmissiga skil,
sarskilt med hénsyn till att det enligt var uppfattning inte finns an-
ledning till ndgon kritik mot den nuvarande handlidggningsordningen.
Enligt sin instruktion skall RPS styrelse néra folja verksamheten vid
SAPO, sirskilt med avseende pa tillimpningen av de riktlinjer for
verksamheten som regeringen meddelar. Styrelsen skall en ging om
aret och ddrutover ndr det behovs limna regeringen de synpunkter
och forslag som granskningen foranleder (22 § forordningen med
instruktion for Rikspolisstyrelsen). Om den av SAPO-kommittén
foreslagna registernimnden inrdttas, bor de uppgifter som styrelsen
for narvarande har i friga om SAPO overtas av nimnden. En upp-
delning av befattningen med SAPO:s verksamhet mellan RPS styrelse
och registernimnden framstar inte som lamplig. I stillet bor dessa
fragor handhas av ett och samma organ. Dirmed skulle man uppnd
en ordning som motsvarar den som giller for Forsvarets under-
rittelsendmnd och den militira underrittelseverksamheten.

Enligt vdr mening kan det ocksd diskuteras om den foreslagna
registernimnden bor vara si stor som SAPO-kommittén foreslagit.
Ett ldgre antal ledamoter vore att foredra for att fa till stind en
smidig beslutsordning.

Aven om det enligt vir uppfattning skulle vara till fordel att fora
over ansvaret for att ldmna ut uppgifter fran polisregister till ett
fristiende organ, har vi vid utarbetandet av vara forslag utgitt fran
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den nu gillande ordningen. Inrdttande av en sirskild ndmnd ror
fraigan om SAPO:s stillning inom Rikspolisstyrelsen. Denna friga
bor provas i annat sammanhang.

Trots att huvudregeln bor vara att utlimnandefrdgan skall avgoras
av RPS styrelse (eller av en sirskild ndimnd) bor det pd samma sitt
som i dag kunna delegeras till annan att fatta beslut i okontroversiella
arenden. Enligt den nuvarande ordningen far rikspolischefen ensam
besluta i drenden som giller fraigan om utlimnande av uppgifter om
domar - uppgifter som den kontrollerade redan kénner till och som
har kommunicerats - och i drenden dér det dr uppenbart att uppgiften
inte skall limnas ut. Beslutsratten i motsvarande drendekategorier bor
kunna delegeras dven i fortsttningen. Enligt vir mening dr det dock
mera naturligt att frigan om utlimnande i dessa fall avgors av siker-
hetspolischefen. P4 samma sitt som i dag bor beslutanderitten kunna
delegeras vidare till tjinstemin hos SAPO pé lagst byrachefsniva.

SAPO-kommittén har foreslagit att frigan om utlimnande efter
delegation skulle kunna provas av de lokala polismyndigheterna.
Forslaget skall ses mot bakgrund av att endast uppgifter frin PBR
skulle fa lamnas ut vid kontroll i skyddsklass 2. De lokala polismyn-
digheterna har atkomst till uppgifterna i PBR genom egna terminaler.
Vart forslag innebir emellertid att uppgifter frin SAPO-registret skall
kunna ldmnas ut vid kontroll i samtliga skyddsklasser. Med hidnsyn
hirtill bér utlimnandefrdgan i sin helhet provas av RPS styrelse
(eller registerndmnden).

8.6.2  Vilka uppgifter bor f4 ldmnas ut?

Forslag: En sirskild regel infors enligt vilken det utlimnande
organet skall prova om en uppgift i polisregister kan ha relevans
for provningen av den kontrollerades palitlighet fran sikerhetssyn-
punkt.

SAPO-kommittén: Har ingen direkt motsvarighet till vart forslag.

Skilen for forslaget: 1 foregaende avsnitt har frdgan om omfatt-
ningen av registerslagningen och ovrig utredning behandlats. Aven
om en uppgift i polisregister fdr limnas ut i ett drende om personal-
kontroll, d4r dirmed inte alltid avgjort att den ocksa skall limnas ut.
For att uppgifterna skall lamnas ut bor dessutom krévas att de fram-
star som relevanta for den bedomning som skall goras av den kon-
trollerades palitlighet fran sikerhetssynpunkt och att de 4r verifierade
pé ett saddant sitt att de kan ldmnas ut.
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Aven i dag sker en viss provning av huruvida uppgifter som finns
i ett polisregister har relevans i personalkontrollirendet och dirfor
bor meddelas den myndighet som har beslutat om kontrollen. I praxis
giller att uppgifter om bagatellbrott normalt inte limnas ut och heller
inte andra uppgifter om pafoljder, om viss tid har forflutit sedan
pafoljden domdes ut.

Det kan visserligen diskuteras om det utlimnande organet bor gora
nigon provning av polisregisteruppgifternas relevans. Som tidigare
har antytts i olika sammanhang 4r mojligheterna for detta organ att
gora en bedomning av uppgifternas betydelse begrinsade, eftersom
man dér inte alltid har tillgang till annan information som kan pa-
verka bedémningen i drendet. Det ar heller inte nigon férdel om
skillnaden mellan vad som far antecknas i polisens register och vad
som ldmnas ut i ett personalkontrolldrende ar alltfor stor. Den myn-
dighet som har att géra den slutliga bedémningen bér kunna rikna
med att alla anteckningar av betydelse for bedomningen ocksi kom-
mer till myndighetens kidnnedom. Det bor ocksd pipekas att de ut-
landska system vi har studerat i allménhet inte stiller upp nigra som
helst begridnsningar i fraga om vilka uppgifter som far limnas ut fran
polisregistren, 14t vara att man dven dar i praxis gor undantag for
dldre uppgifter och anteckningar om bagatellforseelseer.

Samtidigt bor man ha klart for sig att utgdngspunkten foér om en
viss uppgift bor antecknas i polisens register inte i forsta hand har
varit att uppgiften skall ligga till grund for registerkontroll. Som har
nimnts i friga om SAPO-registret ir det frimsta kriteriet for frdgan
huruvida en uppgift skall antecknas i registret att den har betydelse
for SAPO:s verksamhet att bekdmpa brott mot rikets sikerhet. Att en
uppgift har relevans for polisidr spaningsverksamhet behover inte
betyda att den har samma virde i registerkontrollsammanhang. En
uppgift som har bedémts vara av virde i spanings- och utrednings-
arbetet kan vid en senare tidpunkt sedan forhéllandena klarlagts visa
sig vara mindre betydelsefull. Det 4r ocksa si att en uppgift som &r
av betydelse for att kartldgga en viss verksamhet och utreda olika
samband inte alltid har nagot att siga om den registrerade personens
palitlighet.

Vad som nu har sagts ér i och for sig sjilvklarheter och redan nu
gors som papekats en relevans- och tillforlitlighetsbedomning vid
provningen av utlimnandefrigan. Denna provning dr emellertid
vérdefull ocksd dirfor att den innebir att en uppgift underkastas en
provning i flera led och av olika instanser. Svérigheterna for det
utlimnande organet att gora en bedomning av uppgiftens betydelse
bor vara mindre vid ett genomforande av forslaget om att underlaget
for bedomningen atminstone vid kontroll fér mera kinsliga befatt-
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ningar i okad utstrickning kompletteras med uppgifter frin arbets-
givaren. Vi anser att denna relevansprovning ir av sidant virde att
den bor komma till uttryck direkt i lagtexten.

Liksom tidigare bor uppgifter om bagatellartade forseelser och
dldre uppgifter om brott normalt inte limnas ut. Sjdlvfallet maste det
ocksa foreligga tillracklig dokumentation om uppgiftens riktighet.
Aven provningen i andra fall av om en uppgift skall lamnas ut skall
goras med urskillning och omdéme. Det liter sig knappast gora att
mera detaljerat reglera vilka uppgifter som skall ldmnas ut i ett kon-
kret drende. For detta kan omstidndigheterna variera alltfor mycket
fran fall till fall. Som villkor for utlimnande bér emellertid gélla att
uppgifterna kan antas ha betydelse fér bedomningen av den kontrolle-
rades pélitlighet fran sdkerhetssynpunkt. Vi anser att dven en si
allmint hallen bestimmelse ar dgnad att understryka vikten av
relevansprovningen och att den dérfor kan vara av virde.

SAPO-kommittén noterade att minga av de uppgifter om politiska
aktiviter som fanns i SAPO-registret rorde forhillanden som lig
relativt langt tillbaka i tiden (SOU 1990:51 s. 252f.) Enligt kommit-
téns uppfattning maste t.ex. en uppgift om en persons politiska hem-
vist atta-tio ar tillbaka i tiden vara en mycket osdker, for att inte sdga
betydelselos, omstindighet ndr det giller att bedoma en persons
tillforlitlighet fran sikerhetssynpunkt. Det dr en bedémning som vi
delar. Det bor dock framhallas att SAPO sedan nigra ér tillbaka har
infort sidana gallringsregler att SAPO-kommitténs synpunkter for-
lorat i aktualitet. Vi vill danda peka pa att frdgan om utlimnande av
ildre uppgifter av det avsedda slaget alltid bor bedomas med sérskild
forsiktighet.

8.6.3  Garantier mot otillborlig anvdandning av
uppgifterna

Forslag: En uttrycklig regel infors enligt vilken uppgifter som har
limnats ut i ett registerkontrolldrende inte far anvandas for andra
andamal dn det som foranlett registerkontrollen.

SAPO-kommittén: Har inte nigon motsvarighet till vart forslag.

Skiilen for forslaget: De uppgifter som finns i polisregister och som
kan komma att limnas ut i ett registerkontrolldrende kan vara av
mycket kinslig natur. Normalt rader sekretess for uppgifterna. Enligt
7 kap. 17 § sekretesslagen giller sekretess i verksamhet som avser
forande av eller uttag ur bl.a. polisregister for de uppgifter som har
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antecknats i ett sddant register. Sekretessen enligt den aktuella be-
stimmelsen giller ocksd i foérhallande till den registrerade sjilv. Nir
det giller den enskildes insynsritt kan dock enrinras om bestimmel-
sen i 13 § personalkontrollkungorelsen enligt vilken den som skall
kontrolleras bor fa tillfdlle att yttra sig innan RPS lamnar ut uppgifter
om honom (inneborden av denna regel behandlas i nista avsnitt). I
friga om sekretess for uppgifter som kommit fram vid personutred-
ning i ett personalkontrollirende giller 9 kap. 17 § sekretesslagen.
Enligt denna bestimmelse giller sekretess bl.a. i angeldgenhet som
avser sddan personalkontroll som enligt sirskilda bestimmelser sker
i friga om tjanster av betydelse for rikets sikerhet. Sekretessen enligt
denna bestimmelse giller for uppgift om den enskildes personliga
eller ekonomiska forhallanden, om det kan antas att den enskilde
eller ndgon honom nirstdende lider skada eller men om uppgiften
rojs. Bestimmelsen dr tillimplig pa uppgifter savil hos RPS som hos
den myndighet som har beslutat om kontrollen. Regleringen innebir
saledes ett skydd mot att uppgifter om den kontrollerade eller om
ndgon honom nirstdende som har ldmnats ut i ett personalkontroll-
drende blir allmént tillgdngliga. Samtidigt innebir den inte nigot
hinder mot att den kontrollerade fir del av uppgifter som inte ir
sekretesskyddade av nagot annat skil.

Aven om det 4r sorjt for att sekretess giller for uppgifterna, dr det
viktigt att den krets hos den kontrollerande myndigheten som fér del
av uppgifterna begrinsas si ldngt det ar mojligt. Enligt nuvarande
foreskrifter - utfirdade av OB och RPS - far uppgifter som en myn-
dighet har erhdllit i ett personalkontrollirende delges endast den
personal som enligt myndighetens sirskilda foreskrifter skall gora
bedomning frin sidkerhetssynpunkt eller fatta beslut i det anstillnings-
drende som har féranlett kontrollen (FA SAK, punkt 87). Av hinsyn
till den enskildes integritet dr det viktigt att betona att uppgifter som
har limnats ut i ett registerkontrolldrende inte delges andra dn dem
som behover dem for att kunna fatta beslut i det drende som har
foranlett kontrollen. Nagon sérskild regel om detta torde inte behdvas
i lagen. Att restriktivitet i friga om spridandet av uppgifterna skall
iakttas foljer redan av bestimmelserna om sekretess for uppgifter i
ett kontrolldrende. I den man sekretess giller for uppgifterna enligt 9
kap. 17 § sekretesslagen - vilket torde vara det normala i friga om
uppgifter som kommit fram vid en sdrskild personutredning - giller
att uppgifterna inte skall rojas for andra dn sddana personer som har
ett behov av att f tillgéng till dem for sin tjansteutovning.

En sdrskild frdga dr vilka garantier det finns mot att uppgifterna
anvinds utom ramen for det drende for vilket uppgifterna limnades
ut. Enligt nuvarande system upprittar RPS i samband med utlim-
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nandet en promemoria med de aktuella uppgifterna. Promemorian
overlimnas till den personalkontrollerande myndigheten. Sedan
myndigheten har fattat beslut i drendet skall promemorian aterstéllas
till styrelsen (23 § personalkontrollkungorelsen).

Enligt 12 och 15 §§ arkivlagen (1990:782) kravs stod i lag eller
beslut av regeringen resp. kommunfullméktige och landsting for att
en statlig eller kommunal myndighet skall f4 avhdnda sig allménna
handlingar p& annat sitt dn genom gallring eller ¢verlamnande av
handlingarna till en arkivmyndighet. For statliga myndigheter kan en
sadan foreskrift meddelas dven av regeringen eller myndighet som
regeringen bestimmer. Skyldigheten att bevara handlingar giller inte
handlingar som man har fatt som lan. Mgjligheten att forvara kéns-
liga handlingar i ett kontrollirende hos RPS bor enligt var mening
behallas. Den nuvarande regeln bor dock modifieras. I stéllet bor
foreskrivas att handlingarna skall lamnas tillbaka, om den myndighet
som har ldmnat ut dem begér det.

Enligt 15 kap. 1 § sekretesslagen skall hemliga handlingar som
upprittas hos eller kommer in till en myndighet registreras utan
drojsmal. En myndighet som tar emot handlingar i ett registerkon-
trollirende ir siledes skyldig att diariefora dessa, oavsett om hand-
lingarna ir av sddan kinslig natur att de skall aterstillas till RPS.

De uppgifter som har limnats ut fran polisregister i ett kontroll-
drende bor sjilvfallet inte anvindas for nagot annat dndamadl &n for
provningen i det aktuella drendet. Visserligen bor underlaget och
skilen for myndighetens beslut dokumenteras hos myndigheten. Men
det bor inte fi forekomma att uppgifterna tillfors den kontrollerades
personakt sa att de pa det sittet kommer att folja med den kontrolle-
rade. Regeln att handlingar som har limnats ut fran RPS skall iter-
stillas dit om styrelsen begir det bor darfor kompletteras med en
uttrycklig foreskrift att uppgifterna inte far anvindas for ndgot annat
dandamal an det som har foranlett kontrollen.

8.7 Den kontrollerades rétt till insyn

8.7.1  Raitt att fa del av uppgifter

Bakgrund: I 13 § personalkontrollkungorelsen finns en regel om
kommunicering med den kontrollerade. I forsta stycket i denna
bestimmelse foreskrivs att den kontrollerade skall fa tillfdlle att yttra
sig innan RPS limnar ut en uppgift i ett personalkontrollirende.
Undantag giller for sidana fall dir den som uppgiften géller genom
att ta del av uppgiften skulle fi kinnedom om ndgot som dr sekre-
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tessbelagt enligt andra bestimmelser i sekretesslagen 4n 7 kap. 17 §
(polisregistersekretess).

Bestimmelsen om kommunikation innebir att den sekretess som
enligt 7 kap. 17 § sekretesslagen giller for uppgifter i polisregister
inte kan aberopas i ett personalkontrollirende mot den som kon-
trollen avser. Den kontrollerade har darfor rétt att f4 ta del av upp-
gifter om domar m.m. som finnns i PBR. Diremot foreligger inte
motsvarande ritt att ta del av uppgifter som limnas ut fran SAPO-
registret, eftersom for dessa i stor utstrickning géller sekretess enligt
andra bestimmelser 4n 7 kap. 17 § sekretesslagen, t.ex. s.k. for-
undersokningssekretess enligt 5 kap. 1 § eller forsvarssekretess enligt
2 kap 2 §. Enligt den forstnimnda bestimmelsen giller sekretess
bl.a. for forundersokning i brottmal eller i angeldgenhet i Gvrigt som
avser anvandning av tvdngsmedel i brottmal samt polismyndighets
verksamhet i ovrigt for att forebygga, uppdaga och beivra brott, om
det kan antas att syftet med beslutade eller férutsedda atgirder mot-
verkas eller den framtida verksamheten skadas om uppgiften rojs.
Bestimmelserna i 2 kap. 2 § sekretesslagen innebir att sekretess
giller for uppgifter som ror totalforsvaret, om det kan antas att det
skadar landets forsvar eller pd annat sitt vallar fara for rikets siker-
het om uppgifterna rojs.

Kommunikationsregeln har varit ett av de mest kritiserade inslagen
i personkontrollkungorelsen. Anledningen till detta har frimst varit
att regeln ger intryck av en oppenhet i handliggningen, vilket inte
har svarat mot det riktiga forhallandet. I praktiken har den inneburit
att den kontrollerade fétt ta del av uppgifter om domar, dvs. uppgif-
ter som denne redan kénner till. Daremot har den kontrollerade som
regel inte fatt ta del av de ofta lingt mera kontroversiella uppgifterna
i SAPO-registret. Anteckningarna dir kan gilla t.ex. kontakter med
personer som kan misstdnkas vara agenter for frimmande under-
rattelsetjanster eller med extremistorganisationer. P4 grund av sekre-
tessen har det heller inte funnits mojlighet att forsvara sig mot upp-
gifterna och reda ut eventuella personforvixlingar eller andra fel-
aktigheter i materialet.

Sekretessen enligt de nu beskrivna reglerna bestir dven sedan
uppgifterna har ldmnats ut fran RPS till den myndighet som har
beslutat om personalkontrollen. Ocksé i en eventuell domstolsprocess
om t.ex. uppsagning kan det intriffa att uppgifterna forblir hemliga.
Visserligen hindrar sekretessen inte den som &r part i ett mal eller
arende hos domstol att enligt rittegangsbalken fi ta del av alla om-
standigheter som laggs till grund for avgorandet (14 kap. 5 § sekre-
tesslagen). Som anférdes av SAPO-kommittén har det emellertid hint
att arbetsgivaren av sekretesskal har avstatt frén att i domstolsproces-
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sen aberopa de uppgifter som kommit fram vid personalkontrollen
(se kommitténs redovisning av rittsfall, SOU 1990:51 s. 186f.).

SAPO-kommittén fann den dittillsvarande ordningen mindre till-
fredsstillande fran rittsiakerhetssynpunkt. For att 6ka den kontrollera-
des moijligheter till insyn foreslog kommittén en regel som gav moj-
lighet till en friare avvigning mellan intresset av sekretess och intres-
set av insyn. Regeln innebar att den som uppgiften avsdg skulle fa
tillfille att yttra sig 4ven om sekretess gillde i forhdllande till honom
enligt nigon annan bestimmelse i sekretesslagen &n 7 kap. 17 §
sekretesslagen, om den kontrollerades intresse att fa yttra sig skéligen
borde ha foretride framfor det intresse som sekretessen skulle
skydda. Att en uppgift omfattades av forundersokningssekretess eller
forsvarssekretess skulle saledes i fortsittningen inte vara nagot
absolut hinder mot att den kontrollerade fick ta del av uppgiften.
Saken skulle i stillet avgoras genom en avvigning mellan insyns-
intresset och sekretessintresset.

Flertalet remissinstanser tillstyrkte forslaget eller limnade det utan
erinran.

En regel med det av SAPO-kommittén foreslagna innehéllet in-
fordes den 1 oktober 1993 som ett andra stycke i 13 § personal-
kontrollkungorelsen.

Overviganden: Utgéngspunkten bor vara att kontrollsystemet sa
langt det later sig gora dr oppet for insyn. For myndigheterna ér det
viktigt att underlaget for sikerhetsbedomningen blir sd korrekt och
fullstindigt som mojligt. En vig att uppna det malet dr att den kon-
trollerade fér tillfdlle att beméta och forklara de uppgifter som har
samlats in om honom. Denne har ocksa ett berattigat krav pa att bli
bedomd pa ett sakligt vilgrundat sitt s att han inte riskerar att ga
miste om en anstillning p& grund av brister i myndighetens besluts-
underlag. Genom ritten att yttra sig over uppgifterna kan den kon-
trollerade komplettera ofullstindigt material och beméta och forklara
uppgifter som han anser ger en felaktig bild av hans limplighet for
den verksamhet som kontrollen avser. Till detta kommer som SAPO-
kommittén har pipekat att ett onodigt hemlighetsmakeri foder miss-
tankar om otillaten asiktsregistrering och andra otillborliga forfaran-
den frdn myndigheternas sida.

Det kan emellertid inte undvikas att den enskildes intresse av att fa
insyn i materialet ibland maste std tillbaka for intresset att bevara
sekretessen for uppgifterna. Det giller t.ex. uppgifter som rojer
SAPO:s killor eller den nirmare inriktningen av SAPO:s verksamhet
och arbetsmetoder, paigdende spaningar och utredningar. Det ar
nirmast en sjilvklarhet att den som ér misstinkt fér samrére med
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frimmande underrittelseagenter eller med en terrroristorganisation
inte skall ha ritt att f4 ta del av de uppgifter som finns om detta.
Intresset av sekretess maste i fall av detta slag ges foretride. Det
finns annars en uppenbar risk for att landets sikerhet skadas pa ett
satt som inte uppvégs av den enskildes intresse av att fi ta del av
uppgifterna.

Samtidigt dr det viktigt att framhaélla att det relativt sett endast ir i
ett mycket litet antal kontrollirenden som frigan om utlimnande av
uppgifter i SAPO-registret 6ver huvud taget kommer upp.

Inte heller i ndgot av de utlindska system for personalkontroll som
vi har studerat finns det nagon absolut ritt for den kontrollerade att
ta del av material som har samlats in. Kan en insynsritt antas skada
pagéende utredningsarbete eller medfora risk for att sidkerhetstjins-
tens killor rojs, far denna rittighet vika. Detta forhallande har for
svensk del ocksd godtagits av Europadomstolen till skydd for de
minskliga rittigheterna (bl.a. i det s.k. Leanderfallet; se SAPO-kom-
mitténs redovisning harav, SOU 1990:51 s. 191f.).

Aven om begrinsningar i den kontrollerades ritt till insyn dr ound-
vikliga, bor med hénsyn till vad som tidigare har anforts begrins-
ningarna vara s lite ingripande som mojligt. Det dr nodvindigt att
garantera mojligheter till granskning och kontroll ocksa i de situatio-
ner di sekretessen méste gilla i forhallande till den kontrollerade.

Den av SAPO-kommittén foreslagna avvigningsregeln dr numera
inford i personalkontrollkungorelsen. Regeln foreskriver att en av-
vigning skall goras mellan det allminnas intresse av att halla en
uppgift hemlig och den enskildes ritt till insyn édven i det fall sekre-
tess i och for sig giller for uppgiften. Regeln har nir detta skrivs
varit i kraft i endast ett & och det 4r dnnu for tidigt att dra nagra
bestimda slutsatser om vilken effekt den har haft i den praktiska
tillimpningen. Vi vill emellertid understryka behovet av att det sker
en reell och noggrann intresseavvigning i varje enskilt fall dér friga
uppkommer om att hemlighalla uppgifter for den kontrollerade. Som
vi ser det bor nackdelarna med en underrittelse till den kontrollerade
klart vdiga 6ver dennes insynsintresse for att en kommunikation med
honom skall kunna underlétas.

Aven om man vid en sidan bedémning kommer till slutsatsen att
uppgifterna inte utan vidare kan delges den kontrollerade bor dirnist
kunna &vervidgas om det finns nagon annan mojlighet att med den
kontrollerade ta upp vad som finns antecknat om honom. SAPO-
kommittén har darvid pekat pd den mojlighet till detta som erbjuder
sig genom det personsamtal som enligt vad som férordats i det fore-
gaende bor vara ett obligatoriskt inslag vid personalkontroll i den
hogsta sikerhetssklassen. Vid sddana samtal bor det ibland vara
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mojligt att berdra uppgifterna pa ett sadant sitt att den kontrollerade
far en uppfattning om deras innehall och kan kommentera dem utan
att sekretessen blir asidosatt. Vi ansluter oss till SAPO-kommitténs
uppfattning. Aven den parlamentariska nimnden i Wennerstrom-
affiren framforde liknande synpunkter (SOU 1968:4 s. 76).

Ett personsamtal ir visserligen obligatoriskt endast i sidkerhetsklass
1. Som vi tidigare har anfort bor det bor dock inte finnas nagot
hinder mot att dven vid kontroll i ldgre sakerhetsklasser ge den kon-
trollerade tillfille till ett personligt samtal for att dir ta upp innehéllet
i registeruppgifterna med honom. En regel om detta bor finnas.

P4 samma sitt som nir det giller om kommunikation med den
kontrollerade skall underlitas bor frigan om det ldmpliga i att berora
de sekretessbelagda uppgifterna vid ett personligt samtal med den
kontrollerade bli foremal for en noggrann provning. Enligt var upp-
fattning bor det uttryckligen vara en uppgift for styrelsen for RPS
(eller den foreslagna registernimnden) att besluta om man skall avsta
fran kommunikation och om ett personligt samtal i stillet bor anord-
nas. Genom den foreslagna regleringen markeras kommunikations-
fragans betydelse, vilket vi anser vara en fordel. Ndgot storre antal
drenden ir det som sagt inte frdga om, varfor oldgenheten av att
vissa drenden eventuellt behover foredras vid mer én ett tillfille inte
torde bli sirskilt betungande.

Vi vill pipeka att forslaget naturligtvis inte hindrar att kommunika-
tion sker pa ett forberedande stadium om tjdnsteménnen inom SAPO
anser att det kan ske. Det ar endast ett beslut att slutligt underlta att
kommunicera uppgifterna med den kontrollerade som skall fattas av
styrelsen.

Vi har dvervigt om det gar att ytterligare 6ka mdjligheterna till
insyn for den enskilde. Ett alternativ ar att ge den kontrollerade
mojlighet att understilla ett beslut att inte kommunicera materialet
med honom provning av domstol. Synpunkter av det slaget fram-
fordes i ett sdrskilt yttrande till SAPO-kommitténs forslag och under
remissbehandlingen av detta. En domstolsprovning kan ha fordelar.
For att inte riskera att den polisidra sakerhetstjansten upplevs som en
stat i staten kan det for ett demokratiskt samhélle vara viktigt med en
provning av en domstol. Antalet drenden dar en understallning skulle
bli aktuell torde i och for sig komma att bli sd litet att nigra storre
oligenhet inte skulle uppkomma for de domstolar som hade att prova
frigan. Ett problem 4r emellertid att det finns fall dir redan en upp-
lysning om att det finns uppgifter om den kontrollerade som han inte
har kinnedom om skulle kunna allvarligt férsvara pdgdende spanings-
och utredningsarbete. Det skulle formodligen vara av begrinsat virde
for den kontrollerade att utan dennes vetskap lita en domstol avgora
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om kommunikation skall ske eller inte. Eftersom den kontrollerade
inte far tillflle att framféra sina synpunkter, 4r dessutom utrymmet
for domstolen att gora en egen bedémning témligen begrinsat. Till
sist torde domstolen manga ganger dnda fi falla tillbaka pa den be-
démning som har gjorts av den instans som besitter den sikerhets-
mdssiga expertkompetensen.

Det ar visserligen sd att en ordning med domstolsprévning av nu
skisserat slag géller i drenden om hemlig teleavlyssning och hemlig
teledvervakning (27 kap. 21 § rattegingsbalken). Ett understéllnings-
forfarande i registerkontrolldrendena skulle emellertid innebira att
domstolen skulle Gverprova ett beslut fattat av ett organ dir savil
sdkerhetsméssiga intressen som lekmannasynpunkter varit foretridda.
En ordning som innebiér att frigan om utlimnande handliggs av en
nidmnd utanfor polissektorn med den av SAPO-kommittén foreslagna,
domstolsliknande sammansittningen, skulle enligt vir mening i 4n
hogre grad innebidra sirskilda garantier for att den enskildes ritts-
sakerhet blir tillgodosedd. Mot den bakgrunden kan en domstolsprov-
ning knappast anses innebdra nigra nimnvirda fordelar fran den
enskildes synpunkt. Vi ligger darfor inte fram nagot forslag om
detta. Med hénsyn till vad som har sagts om vikten av en prévning
av ett fristiende organ anser vi samtidigt att en registernimnd av det
slag som SAPO-kommittén forordat ir att foredra framfor den nu-
varande ordningen.

Ytterligare en mojlighet som har berorts i tidigare utrednings-
sammanhang 4r att ldta en god man bevaka den kontrollerades ritt i
det fall da det finns uppgifter av den arten att de inte kan delges den
kontrollerade. Ett sidant system skulle dock vara dgnat att byra-
kratisera forfarandet avsevirt samtidigt som det 4r tveksamt om det i
realiteten skulle tillgodose den enskildes intresse.

Sammanfattningsvis har vi kommit till slutsatsen att det inte ir
mojligt att ytterligare oka den enskildes insynsritt utéver vad som
foljer av den nu gillande kommunikationsregeln i 13 § personal-
kontrollkungérelsen. Detta forutsitter dock att avvigningen gors med
vederborlig noggrannhet och omsorg. Vi vill ocksi pipeka att det
svenska systemet nér det géller den kontrollerades insynsmojligheter
sdvitt vi kunnat bedéma maéste anses std sig vil vid en internationell
jamforelse. Som SAPO-kommittén har anfort ir de utlindska regler-
na utformade efter i huvudsak samma riktlinjer som de svenska.

[ detta sammanhang vill vi ta upp en annan friga som kan ha be-
tydelse for mojligheterna for RPS att underritta den kontrollerade om
de uppgifter som finns om honom. Ett skal for att avstd fran delgiv-
ning med den kontrollerade har ansetts vara att en underrittelse i
vissa fall skulle kunna avsloja innehallet i de kvalificerat hemliga
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anvisningar som regeringen har utfirdat for registrering av medlem-
mar i politiska extremistorganisationer. Som har berorts av SAPO-
kommittén (SOU 1990:51 s. 256f.) kan det diskuteras om dessa
foreskrifter behdvs. Alternativet dr att SAPO fran fall till fall far
prova huruvida ndgon bor registreras med hénsyn till att han genom
brottsligt beteende eller pa ndgot annat patagligt sitt har visat att han
4r en sikerhetsrisk. Det torde inte rida ndgon oenighet om att den
som ir beredd att tillgripa vald for att uppna sina politiska syften far
finna sig i att bli foremal for kontroll. Det &r enligt var uppfattning
sannolikt att en kommunikationsregel av det slag som nu finns i 13 §
personalkontrollkungdrelsen skulle komma att tillimpas efter en
nagot friare beddomning om de hemliga foreskrifterna upphévdes.
Fragan huruvida de hemliga foreskrifterna skall behallas eller inte
faller dock utanfor vart uppdrag.

Om handliggningen hos RPS avslutas med att uppgifter lamnas ut
fran polisregister nir kommunikation har skett, bor de synpunkter
som den kontrollerade har framfort angaende materialet dokumente-
ras och dverlimnas till den myndighet som har beslutat om register-
kontroll. Vid behov bor myndigheten kunna inhdmta kompletterande
synpunkter frin den kontrollerade, t.ex. vid ett personligt samtal.
Om diremot materialet anses vara av den arten att det inte kan delges
den kontrollerade ens med tillimpning av den nya avvégningsregeln,
maste den registerkontrollerande myndigheten i praktiken anses vara
bunden av denna bedomning och far inte delge den kontrollerade de
uppgifter som har kommit fram i registerkontrollarendet.

Motsvarande regler skall gélla i friga om uppgifter som avser den
kontrollerades make/sambo i de fall uppgifter om denne fir limnas
ut.

Avslutningsvis skall kort beroras fragan om sekretess infor domstol
for uppgifter som har limnats ut i ett kontrollirende. Sekretess hind-
rar inte att den som ar part i en domstolsprocess har ritt att fa ta del
av alla omstindigheter som laggs till grund for avgorandet i mélet
(14 kap. 5 § andra stycket sekretesslagen). Tidigare har det som
framgatt av det foregdende hint att arbetsgivaren avsttt frén att i
rittegdngen aberopa vad som kommit fram om arbetstagaren vid
personalkontrollen med hanvisning till att sekretess gallt for upp-
gifterna. Uppgifter som i och for sig ar sekretessbelagda men som
har kommunicerats med den kontrollerade till foljd av en regel med
motsvarande innehall som 13 § personalkontrollkungdrelsen bér dock
kunna aberopas dven infér domstolen, varvid domstolen kan besluta
att forhandlingen skall héllas inom stingda dorrar (5 kap. 1 § ritte-
gangsbalken) samt att sekretessen skall bestd (12 kap. 3 och 4 §§
sekretesslagen). Vid tveksamhet bor den myndighet som foretrader
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arbetsgivaren i malet kunna samrdda med SAPO om hur det sekre-
tessbelagda materialet skall kunna liggas fram infér domstolen utan
att uppgifter som trots allt maste héllas hemliga blir rojda. Papekas
bor till sist att regeringen med stod av 14 kap. 8 § sekretesslagen kan
medge undantag frin sekretessen nir det dr pakallat av synnerliga
skal.

8.7.2  Mgjligheter till 6verklagande av den slutliga
beddmningen, m.m.

Vir standpunkt: Vi ligger inte fram ndgra forslag till dndringar i
det nuvarande systemet.

SAPO-kommittén: Har intagit samma standpunkt.

Remissinstanserna: Har i allménhet godtagit kommitténs standpunkt.
Landsorganisationen i Sverige (LO), Tjidnsteminnens central-
organisation (TCO) och Centralorganisationen SACO/SR har - de
senare med hédnvisning till den konvention angaende diskriminering i
frdga om anstéllning och yrkesutdvning (nr 111) som antagits av ILO
(The International Labour Organization) - anfort att atgirder som
vidtas mot en arbetstagare, t.ex. avskedande eller uppsigning, maste
kunna bli foremal fér omprévning av ett oberoende organ. Mot-
svarande synpunkter har anforts av den svenska ILO-kommittén.

Vira synpunkter: I det foregaende avsnittet har vi behandlat fragan
om att 6ka den kontrollerades mojligheter till insyn och limpligheten
av att infora mojlighet till Gverprovning av ett beslut att inte lita
honom ta del av alla uppgifter i drendet. Darnist uppkommer fragan
om det bor inféras en mojlighet att Gverklaga ett beslut om att
uppgifter frdn polisens register skall limnas ut till den personal-
kontrollerande myndigheten. Det nuvarande systemet bygger emeller-
tid pad uppfattningen att det dr den kontrollerande myndigheten -
enligt huvudregeln samma myndighet som dir den kontrollerade ir
anstélld eller skall anstdllas - som avgor hur den slutliga bedom-
ningen skall utfalla. Utlimnandet av polisregisteruppgifter utgor
endast ett led i det beredningsforfarande som foregir beslutet i
anstéllningsfrigan. Aven om frigan om utlimnande skall foregas av
en provning av uppgifternas relevans i drendet, dr det normalt endast
den kontrollerande myndigheten som har tillgédng till alla fakta av
betydelse i drendet. Till detta kommer att den kontrollerade av skil
som vi redan har berért inte alltid kan fa veta att det finns uppgifter
om honom som kan komma att lamnas ut. Mot den bakgrunden anser
vi - i likhet med SAPO-kommittén - att det inte &r limpligt att infora
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ritt att i sarskild ordning 6verklaga ett beslut att limna ut uppgifter i
ett registerkontrolldrende.

I personalkontrollkungorelsen finns ndgra specialbestimmelser om
anmilnings - och overldggningsskyldighet for det fall resultatet av
kontrollen blir att en person som innehar en viss befattning fir anses
olimplig for denna befattning (21 och 21 a §§). I ovrigt giéller sed-
vanliga arbetsrattsliga regler.

Vid anstillning hos en privat arbetsgivare ir utgdngspunkten att
arbetsgivaren i princip fritt kan anstélla vem han vill. Vid anstéllning
inom det statliga omradet giller ddremot att myndigheterna ar skyl-
dig att att fista avseende endast vid sakliga grunder, sdsom fortjanst
och skicklighet (11 kap. 9 § regeringsformen samt 4 § i den nya
lagen om offentlig anstillning, 1994:260, LOA). Foér kommunala
anstillningar giller inte motsvarande regler. Vissa begrinsningar i
den fria anstillningsritten torde dock folja av kravet i 1 kap. 9 §
regeringsformen att myndigheter och andra som fullgdr uppgifter
inom den offentliga férvaltningen skall iaktta saklighet och opartisk-
het i sin verksambhet.

En arbetstagare kan omedelbart skiljas frén sin anstillning genom
avskedande, om han grovt har &sidosatt sina dligganden mot arbets-
givaren (18 § lagen 1976:580 om anstillningsskydd, LAS). En
arbetstagare kan ocksé skiljas fran sin anstillning efter en uppséigning
(7 § LAS). En uppsigning fran arbetsgivarens sida skall vara sakligt
grundad. Skillnaden mellan uppsagning och avskedande ar att arbets-
tagaren vid uppsidgning har ritt till en viss uppségningstid. Reglerna
om avskedande och uppsigning ar numera - efter ikrafttridandet av
den nya LOA och lagen (1994:261) om fullmaktsanstéllning - gemen-
samma for hela arbetsmarknaden med undantag for vissa sdrregler
for domare. En arbetstagare kan ocksd omplaceras till andra arbets-
uppgifter. Fragan om omplacering ar oreglerad och det anses i prin-
cip std arbetsgivaren fritt att besluta om omplacering s& linge de nya
arbetsuppgifterna ligger inom ramen for arbetstagarens anstillning.
En omplacering som beror pa arbetstagaren personligen och som har
s4 ingripande verkningar for arbetstagaren att den i praktiken ar att
jamstilla med en uppsdgning anses dock kriva sakliga grunder och
kan pid samma sitt som en uppsigning bli foremal foér domstols
provning.

En sirskild regel giller for arbetstagare vid polisvdsendet, utrikes-
forvaltningen, Forsvarsmakten, Fortifikationsverket, Forsvarets
materielverk, Virnpliktsverket, Militdrhdgskolan och Forsvarets
radioanstalt. Arbetstagare dér fir med omedelbar verkan skiljas frin
sina arbetsuppgifter, om det dr nodvandigt med hénsyn till landets
bista (31 § LOA och 9 § lagen om fullmaktsanstéllning). Bestimmel-
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sen, som ersatt institutet "forsdttande i disponibilitet", dr i forsta
hand avsedd att skydda omraden som ar sdrskilt betydelsefulla fran
sdkerhetssynpunkt mot opélitliga eller annars oldmpliga befattnings-
havare.

Pilitligheten frin sikerhetssynpunkt 4r en siddan saklig grund som
en myndighet adr skyldig att beakta vid tillsittning av en tjdnst som &r
hinford till sikerhetsklass. P4 motsvarande sitt torde befogade in-
vandningar mot en arbetstagares palitlighet kunna vara att bedoma
som giltig grund for att skilja arbetstagaren frin en sikerhetsklassad
befattning eller for att flytta honom till mindre kénsliga arbetsuppgif-
ter.

Vad fridgan ndrmare bestdmt giller ir mojligheterna att hos en
domstol eller ndgot annat organ fa till stind en omprdvning av
arbetsgivarens beslut i anstillningsfragan, grundat pi vad som kom-
mit fram i registerkontrollen. Pa det statliga omradet kan ett beslut i
ett tillsdttningsidrende i regel overklagas till 6verordnad myndighet
och i vissa fall dven till regeringen. Nir det giller det omrade dir
anstillningsritten 4r fri dr det svart att se vilka skl det finns for att
undanta registerkontrollirendena. Har arbetsgivaren kommit till
slutsatsen att den kontrollerade inte 4r lamplig fran sikerhetssyns-
punkt, kan det inte anses rimligt att arbetsgivaren skulle vara tvungen
att dndd anstilla den kontrollerade, om det Gverprovande organet
skulle gora en annan bedomning. Det skulle visserligen kunna hivdas
att registerkontrollirendena intar en sérstillning. Innan nigon kon-
troll far ske skall ju arbetsgivaren i princip ha beslutat sig for en av
de sokande. Denne har sdledes fran andra synpunkter dn register-
kontrollen av arbetsgivaren ansetts lampad for anstéllningen. I olikhet
mot vad som annars giller skulle konsekvensen av en 6verprovning i
realiteten dndd kunna bli att arbetsgivaren blir tvungen att godta en
person som han inte anser sig kunna lita pa.

Nir det giller frigan om att skilja en arbetstagare frin en anstill-
ning som han redan innehar, kan beslutet pd talan av arbetstagaren
bli féremal for provning av domstol och det ir svirt att se att det
skulle finnas mdjligheter att ytterligare 6ka den kontrollerades rittig-
heter.

Laget skulle vara annorlunda om man lade 6ver bedémningen av
den kontrollerades palitlighet fran sikerhetssynpunkt till en frin det
registerkontrollerande organet fristdende instans. I en sidan situation
skulle mojligheten till en sérskild 6verprovning av pélitlighetsfragan
ha en rimlig funktion att fylla. Det gillande systemet bygger emeller-
tid pd att det 4r den kontrollerande myndigheten som skall gora
beddmningen och det dr en ordning som vi vill behdlla av skil som
tidigare har berorts.
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Enligt det nuvarande systemet ar det dock inte alltid den kontrolle-
rades arbetsgivare som gor bedomningen av arbetstagarens pélitlighet
fran sidkerhetssynpunkt. I samband med upphandling ir det en annan
instans som beslutar om den kontrollerade kan godtas eller inte och
det beslutet fir den kontrollerades arbetsgivare finna sig i. Liknande
forhallanden giller i situationer d& en enskild utan att det dr frigan
om upphandling utfor verksamhet som har betydelse for total-
forsvaret. Som vi tidigare har berort anser vi av principiella skil att
registerkontroll dr en myndighetsuppgift och att det inte bér komma
i friga att 6verlimna denna funktion till ndgon annan. Det bor ocksé
understrykas att dven i dessa fall har arbetstagaren mojlighet till
domstolsprévning, om han pa grund av utfallet i ett kontrollirende
blir skild fran sin anstéllning.

Enligt var bedomning ligger de nuvarande mdjligheterna till 6ver-
prévning i nu aktuella hinseenden i linje med de utldndska system vi
har studerat. I nigra fall foreligger visserligen en mojlighet till dver-
prévning i domstol av arbetsgivarens bedomning av om den kontrol-
lerade kan godtas fran palitlighetssynpunkt. Enligt de uppgifter vi fatt
torde dock domstolsprévningen huvudsakligen vara inriktad pd en
provning av om forfarandet gatt formellt riktigt till. Nagon egentlig
sakprovning torde det i allminhet inte vara frdga om.

Fran fackligt hall har man berort betydelsen av ILO-konventionen
om diskriminering i friga om anstéllning och yrkesutdvning, som
Sverige ratificerat ar 1962 (jfr prop. 1962:70). Konventionen bygger
pa att diskriminering utgér en krankning av de minskliga rittig-
heterna. Med diskriminering avses i artikel 1 i konventionen varje
atskillnad, uteslutning eller foretrade som har till foljd att likstélldhet
i fraga om anstillning eller yrkesutovning omintetgors eller beskirs,
om inte atskillnaden, uteslutningen eller foretridet grundas pa for
anstillningen erforderliga personliga kvalifikationer. Enligt artikel 4
skall som diskriminering inte anses atgarder riktade mot den som ér
skiligen misstinkt for eller invecklad i en for landets sikerhet skad-
lig verksamhet, under forutsittning att vederborande kan anfora
besvir hos ett i enlighet med nationell praxis upprittat organ.

Utlimnandet av uppgifter fran polisregister 4r som tidigare har
papekats endast en del av beredningsforfarandet och saknar sjalv-
stindiga rittsverkningar. Utlimnandet kan knappast anses utgdra "en
atgird som riktas mot" den kontrollerade och utlimnandet torde
darfor inte berdras av konventionen. Daremot maste det beslut som
den registerkontrollerande myndigheten fattar bl.a. pi grundval av
det utlimnade materialet anses utgora en sadan atgird mot den kon-
trollerade som omfattas av konventionen, om beslutet gitt honom
emot. Detta beslut kan emellertid angripas enligt de tidigare redo-
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visade reglerna som giller i frdga om ritten att overklaga myndig-
heters beslut i anstidllningsfragor. Om fraga uppkommer om att skilja
arbetstagaren frén anstillningen, kan arbetstagaren fa saken provad i
domstol. Motsvarande géller under vissa forutsittningar ett beslut om
omplacering. Enligt vir mening uppfyller nu angivna majligheter till
overprovning de krav som konventionen stiller.

Vi vill avslutningsvis ndr det giller den enskildes insynsritt och
mojligheter till dverprovning dnyo understryka vad redan den parla-
mentariska nimnden i Wennerstromaffiaren papekade, ndmligen att
det inte gér att vid de bedomningar som personalkontrollen innefattar
uppratthalla ett mot brottmalsprocessen svarande krav att det skall
vara bevisat bortom varje rimligt tvivel att en person &r oldmplig for
en sdkerhetskinslig befattning. Den enskilde kan inte anses ha ritt att
ha fordelen av principen att varje pastdende om honom skall anses
vara osant till dess motsatsen har slagits fast. Beviskravet maste med
nodvindighet sittas lagre, dven om ett oavvisligt krav pa objektivitet
och ett rimligt ansprdk pad dokumentation maéste uppritthillas (SOU
1968:4 s. 79).

8.8 Fréagor om utlindska medborgare

8.8.1  Utldndska medborgares tilltrade till
sakerhetsklassade befattningar

Viart forslag: Nagon saklig dndring i den nuvarande regleringen
bor inte goras.

SAPO-kommittén: Tjanster i skyddsklass 2 bor vara 6ppna dven for
utlindska medborgare.

Remissinstanserna: Har i allmidnhet godtagit forslaget eller limnat
det utan erinran. Gota hovritt har invint att frigan om utlindska
medborgares tilltrdde till skyddsklassade befattningar bor avgoras i
ett storre sammanhang, dér frigan om utlindska medborgares still-
ning i Sverige blir foremél for en mer 6vergripande diskussion.

Skiilen for forslaget: Enligt 11 kap. 9 § regeringsformen far endast
den som ér svensk medborgare inneha eller utéva domartjinst, dm-
bete som lyder omedelbart under regeringen, tjinst eller uppdrag
som chef for myndighet som lyder omedelbart under riksdagen eller
regeringen eller som ledamot av sddan myndighet eller dess styrelse,
tjdnst i regeringskansliet nirmast under statsrad eller tjdnst som
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svenskt sindebud. Vidare foreskrivs att krav pd svenskt medborgar-
skap for behorighet att inneha eller utdva tjénst eller uppdrag hos
staten eller kommun far stillas upp endast i lag eller under forut-
sattningar som anges i lag.

Av 5 § nya LOA framgar att utdver de krav pd svenskt medborgar-
skap som foljer av regeringsformen eller nigon annan lag endast
svenska medborgare far ha en anstillning som aklagare eller polis
eller inneha en militdr anstdllning.

I 6 § ges mojligheter till ytterligare begransningar. Enligt denna
bestimmelse far regeringen foreskriva eller i sirskilda fall besluta att
bara svenska medborgare fir inneha anstillning inom regerings-
kansliet eller utrikesférvaltningen, statlig anstillning som kan vara
forenad med myndighetsutovning eller handliggning av frégor som
ror forhallandet till andra stater eller till mellanfolkliga organisationer
eller som kan medfora kdnnedom om forhdllanden som ér av be-
tydelse for landets sdkerhet eller for andra viktiga, allmidnna eller
enskilda ekonomiska intressen.

Som har nimnts i samband med redogorelsen fér den nuvarande
regleringen giller enligt forordningen (1975:608) om krav pd svenskt
medborgarskap for tilltrade till vissa statliga tjdnster att en statlig
tjanst som har hénforts till skyddsklass enligt personalkontroll-
kungorelsen inte far innehas eller utévas av nidgon annan dn svensk
medborgare.

Hur de angivna reglerna skall betraktas i ett EU-perspektiv har
behandlats av LOA-utredningen i dess huvudbetiankande (SOU 1992:
60) Enklare regler for statsanstillda (s. 105f.). Bakgrunden ir den
princip om arbetskraftens fria rorlighet som finns inskriven i artikel
48 i Romférdraget. Principen forutsatter i och for sig ett slopande av
sirregler om krav pa visst medborgarskap for anstillning men den ar
inte utan undantag. Enligt artikel 48.4 i Romfordraget galler reglerna
om arbetskraftens fria rorlighet inte for anstéillda inom den offentliga
sektorn. EG-domstolen har dock i sin praxis konstaterat att detta
undantag inte dr absolut, dven om medlemsstaterna har ett beréttigat
intresse att forbehélla vissa anstéllningar inom den offentliga sektorn
for sina egna medborgare. Ar 1988 utfirdade kommissionen ett
meddelande (88/C72/02) didr man preciserade sin staindpunkt i frdgan
om offentliganstillda och hur man avsag att stilla sig till undantaget
i artikel 48.4. I meddelandet forklaras att undantaget i artikel 48.4
giller enbart speciella anstillningar hos staten och andra offentliga
organ sisom befattningar hos forsvarsmakten, polisen, réttsvasendet,
skattevisendet och den diplomatiska karen. Undantaget sdgs vidare
gilla anstillningar i regeringskanslierna, regionala och lokala myn-
digheter, riksbankerna och andra offentliga organ, dar arbetsupp-
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gifterna innefattar utévning av offentlig myndighet, sisom beredning
av och verkstillighet av rittsliga handlingar, radgivning till under-
ordnade organ m.m.

LOA-utredningen har gjort bedomningen att bestimmelserna om
krav pé svenskt medborgarskap for vissa statliga tjdnster ar forenliga
med EG-domstolens praxis och kommissionens rekommendationer.
Bestdmmelserna far enligt utredningen anses ligga vil inom ramen
for de verksamhetsomraden pa vilka undantaget i artikel 48.4 i Rom-
fordraget har ansetts tillimpligt. Savitt vi kan bedéma har det inte
framkommit négot som ger anledning till nigon annan uppfattning 4r
den LOA-utredningen har redovisat.

Samtidigt har LOA-utredningen emellertid anmirkt, att alltfor
omfattande krav pd svenskt medborgarskap eller andra sirskilda
behorighetsvillkor kan komma i strid med de allminna strivandena
om Okad arbetskraftsrorlighet mellan linderna och uppfattas som ett
onddigt hinder. Enligt utredningen bor dérfor limpligheten av kraven
pd svenskt medborgarskap och andra sirskilda behorighetsvillkor
noga provas vid dversyner av olika verksamhetsomriden inom den
offentliga sektorn.

SAPO-kommittén har overvigt om 1975 &rs forordning skulle
kunna undvaras. Enligt kommittén borde det vara mojligt att pa ett
mer nyanserat sitt foreskriva vilka tjanster som bor kriva svenskt
medborgarskap 4n att som nu indirekt lata skyddsklassningen vara
helt och hallet avgorande, eftersom det inte kan uteslutas att ut-
lindska medborgare utestings fran mojligheten att inneha vissa be-
fattningar trots att det inte dr motiverat fran sakliga utgdngspunkter.
For innehav av befattningar som ar sarskilt kidnsliga fran sikerhets-
synpunkt var det enligt kommittén rimligt att alltjimt bibehalla kravet
pé svenskt medborgarskap, medan ndgot motsvarande krav inte var
motiverat i andra fall. Enligt kommittén skulle nigot krav pa svenskt
medborgarskap inte lingre gilla for befattningar i skyddsklass 2
(SOU 1990:51 s. 274f.).

Som har framgitt av avsnitt 6.2.4 har regeringen i proposition
(1994/95:7) med forslag till lag om civilt forsvar behandlat frigor
om sédkerhetsskyddet i kommuner och landsting. I propositionen (s.
87f.) diskuteras kravet pa svenskt medborgarskap. Enligt vad som
sdgs dér dr det nodvindigt att stilla upp vissa krav for att en tjénste-
man eller uppdragstagare skall anses vara behorig att hantera sekre-
tessbelagd information av betydelse for totalforsvaret eller landets
sékerhet i Ovrigt. Med hansyn till kommunernas och landstingens
stora betydelse for beredskapsforberedelserna och det dkade ansvar
som kommer att aldggas dem genom forslaget talar starka skil for att
samma utgdngspunkter maste gilla féor kommunernas och lands-
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tingens tjinstemin som for tjdnstemdn vid statliga myndigheter,
niamligen att endast den som ar svensk medborgare bor fa ta del av
sekretessbelagda uppgifter av betydelse for totalférsvaret eller
Sveriges sikerhet i 6vrigt. I 9 kap. 2 § i lagen foreskrivs darfor att
en befattning hos en kommun eller ett landsting, vars innehavare i
inte obetydlig omfattning far del av uppgifter som omfattas av sekre-
tess enligt 2 kap. 2 § sekretesslagen (forsvarssekretess) far innehas
endast av den som ir svensk medborgare och ar palitlig fran sdker-
hetssynpunkt.

Mot bakgrund av de 6vervaganden i friga om kommunala befatt-
ningar som nyligen har gjorts i samband med lagstiftningen om civilt
forsvar anser vi att det inte for niarvarande finns anledning att inta en
annan standpunkt nir det galler den statliga sidan. Vi foreslar darfor
inte inte nigon indring i de krav pa svenskt medborgarskap som
giller enligt 1975 érs forordning eller motsvarande bestammelse
enligt 9 kap. 2 § lagen om civilt forsvar. Dessa bestimmelser bor
foras over till sidkerhetsskyddslagen. Enligt var mening bér med-
borgarskapskravet - i saklig 6verenstimmelse med vad som giller i
dag - omfatta endast statliga och kommunala befattningar som har
placerats i sakerhetsklass.

Vi vill till sist framhélla att det kan finnas anledning att dterkomma
till frigan om medborgarskapskravet, eventuellt som framforts under
remissbehandlingen av SAPO-kommitténs forslag i samband med en
mera genomgripande oversyn av utlindska medborgares stillning.

8.8.2  Registerkontroll av utldindska medborgare

Vart forslag: Kontroll bor kunna ske dven av utlindska med-
borgare.

SAPO-kommittén: Overensstimmer med vart forslag.

Remissinstanserna: Har godtagit kommitténs forslag eller limnat det
utan erinran.

Skiilen for forslaget: 1975 ars forordning har i forening med fore-
skriften i 4 § personalkontrollkungorelsen att personalkontroll far
foretas endast i friga om tjanster som &r placerade i skyddsklass
tolkats sa att utlindska medborgare inte alls skulle kunna bli foremél
for personalkontroll.

SAPO-kommittén har ifrigasatt denna tolkning av reglerna. Enligt
kommittén kunde t.ex. inte tjdnster inom privata fOretag vara att
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jdmstilla med statliga tjanster och hinder mot att foreta personal-
kontroll i friga om innehavare av siddana befattningar dven om de var
utlindska medborgare kunde inte anses foreligga. I syfte bl.a. att
denna mojlighet skulle framgad tydligare av regleringen féreslog
kommittén en bestimmelse av innebord att inte endast tjdnster utan
aven personer skulle kunna bli placerade i skyddsklass.

SAPO-kommitténs standpunkt i friga om reglernas innebord har
inte mott ndgra invindningar under remissbehandlingen. Vi har for
var del inte heller ndgon annan uppfattning. Det 4r ocksa klart att det
finns ett stadigt 6kande behov av kunna foreta kontroll dven i fraga
om utlindska medborgare. I takt med bolagisering och privatisering
av offentliga verksamheter kommer ocksd dven utlindska aktorer att
upptrdda inom funktioner av betydelse for bl.a. totalférsvaret.
Exempel pa detta finns redan inom tele- och medieomradena. 1 det
foregdende avsnittet har vi foreslagit att kravet pd svenskt med-
borgarskap uttryckligen skall begransas till anstéillningar hos staten,
kommunerna och landstingen. Darmed stir det ocksa klart att det i
andra fall inte finns ndgot hinder mot att anlita utlindska medborgare
for arbetsuppgifter som forutsitter registerkontroll.

En annan sak ar att den information som finns att tillgd i Sverige
om en utlindsk medborgare inte alltid ar tillriacklig for att ge under-
lag for en bedomning av dennes pélitlighet fran sikerhetssynpunkt,
t.ex. till f6ljd av att han vistats hdr i landet endast en kortare tid. I
det fallet bor man i regel avstd fran att placera vederborande pa en
sdkerhetskénslig befattning. Visserligen kommer utvecklingen siker-
ligen att medfora att bolag med utlindsk ledning kommer att vara
verksamma hédr pad sdkerhetskdnsliga omraden, t.ex. som nyss har
namnts pa telemarknaden. Att i sadana fall utestinga utlindska med-
borgare frdn kénslig information torde inte vara mojligt. Det dr
emellertid inte ett problem som kan 16sas inom ramen for en regle-
ring av systemet for registerkontroll. Ibland bor det dock kunna vara
mojligt att SAPO vinder sig till motsvarande myndighet i den ut-
lindska medborgarens hemland for att fa information darifran. Efter-
som kontrollen i framtiden bor bygga pa att ett uttryckligt samtycke
frdn den kontrollerade har inhdmtats anser vi inte att nigot hinder
kan mota mot ett sddant forfarande.
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8.9 Kretsen av kontrollberéttigade

Vart forslag: Registerkontroll skall kunna ske dven av anstillda
hos kommuner och landsting utan nigot understallningsforfarande
hos linsstyrelsen. Bedomningen av en persons palitlighet fran
sikerhetssynpunkt bor vara en myndighetsuppgift. Kontrollritten
bor dirfor i princip forbehéllas myndigheter. Undantag gors for
Sveriges Radio AB och Sveriges Television AB.

SAPO-kommittén: Personalkontroll bor kunna foretas dven i fraga
om kommunalt anstilld personal. Beslut om kontroll skall dock fattas
av lansstyrelsen och inte av kommunen. I ovrigt foreslds inte nagra
dndringar i den géllande regleringen.

Remissinstanserna: Har i allméinhet godtagit forslaget om personal-
kontroll av kommunalt anstillda. Remissutfallet i friga om lans-
styrelsernas beslutanderitt 4r blandat.

Skilen for forslaget: I 3 § personalkontrollkungérelsen anges vilka
organ som har ritt att besluta om personalkontroll. Listan pa
kontrollberittigade har dndrats flera ganger, senast genom en for-
fattningsindring den 1 december 1994 (SFS 1994:1346). I huvudsak
ar befogenheten att foreta personalkontroll begrdnsad till statliga
myndigheter men dven nigra enskilda organ har ritt att foreta sddan
kontroll, nimligen Allménna Bevaknings AB (numera Partena AB),
DAFA Data AB och Sveriges Radio AB.

Kommunala myndigheter har for nirvarande inte befogenhet att
foreta personalkontroll. Frigan om personalkontroll fér kommunal
personal har som framgatt av avsnitt 6.2.4 berorts bl.a. av civilfor-
svarslagstiftningsutredningen (CFL-utredningen) i betdnkandet (SOU
1989:42 s. 127f.) Det civila forsvaret. CFL-utredningen har anfort
bl.a. att ansvaret for beredskapsplaneringen i allt storre utstrdckning
fors over pA kommunerna samtidigt som kravet pi samverkan mellan
kommunerna och andra organ ir stort, vilket medfor att kommunala
befattningshavare kan behova kinnedom om foérhallandena inom
andra delar av totalférsvaret. Sammanfattningsvis har CFL-utred-
ningen intagit stindpunkten att personalkontroll bor kunna ske i fraga
om kommunalt anstilld personal. Samtidigt har utredningen under-
strukit att behovet av kontroll bara kan anses gilla en begrinsad krets
tjanstemin i ledningsfunktioner. Exempel pé tjénstemén som kan
berdras av kontroll 4r enligt utredningen kommunala och landstings-
kommunala beredskapshandliggare, den ledande tjédnstemannen i
kommunen eller landstinget (normalt kanslichefen resp. landstings-
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direktoren), riddningschefen, cheferna for de tekniska forvaltningar-
na och chefen for socialf6rvaltningen samt sjukhusdirektoren. Enligt
utredningen kunde det foér kommunala och landstingskommunala
tjdnstemdn bli aktuellt med placering endast i skyddsklass 2.

SAPO-kommitten anslét sig till uppfattningen att kommunal perso-
nal skulle kunna bli foremél for personalkontroll. Déremot ansig
kommittén att det for det stora antal myndigheter som kommunerna
utgdr inte var limpligt att kommunerna sjilva skulle ges sjilvstindig
befogenhet att besluta om kontroll. I stillet borde beslutet under-
stdllas provning av ldnsstyrelsen i det lin dir kommunen var be-
ligen. Kommittén ville inte utesluta att det dven for anstillda inom
kommuner och landsting blir friga om placering i hogre skydds-
klasser dn skyddsklass 2 (SOU 1990:51 s. 245f.).

I den i foregdende avsnitt berorda propositionen till lag om civilt
forsvar har regeringen anfort att det ar angeléget att mojlighet skapas
for kommuner och landsting att genomféra personalkontroll betrif-
fande vissa kénsliga befattningar (prop. 1994/95:7 s. 90).

Med hénsyn bl.a. till att huvudansvaret for beredskapsfragorna i
framtiden kommer att ligga pA kommunerna har vi inte funnit skil
till ndgon annan standpunkt i friga om behovet av kontroll fér kom-
munala befattningshavare. Vid sidan av hanteringen av sekret in-
formation om beredskapsplaneringen foreligger ett behov av kontroll
ocksd med hénsyn till att for totalforsvaret viktiga funktioner bl.a.
ndr det giller energiforsorjningen handhas av kommunerna. Vi anser
i likhet med SAPO-kommittén att det inte bor vara uteslutet med
placering dven i hogre sikerhetsklasser.

Remissutfallet nir det giller SAPO-kommitténs forslag om att
frigan om kontroll av kommunal personal skulle understillas lins-
styrelserna for beslut har varit blandat. Enligt de kontakter vi har
haft med foretridare for kommunerna torde - som ocksd CFL-ut-
redningen funnit - frdgan om en kontroll av pélitligheten fran siker-
hetssynpunkt bli aktuell endast for en begrinsad krets av befatt-
ningshavare inom kommunerna. I varje fall giller det tjinstemin som
har tillgéng till sekretessbelagd information. Nir det giller kontroll
till skydd mot terroristhandlingar kan kontrollen tminstone teoretiskt
komma att omfatta ett storre antal personer &n nir det giller hemlig
information. Som vi har understrukit i det féregdende bor emellertid
kontroll i dessa situationer komma i friga endast nir andra skydds-
atgirder inte star till buds. Med hinsyn till det anforda bér hinder
inte méta mot att lta beslutanderitten tillkomma kommunerna sjilva.
Mot bakgrund av att kontrollfrigor av denna art inte tidigare har
handlagts inom kommunerna vill vi dock framhélla limpligheten av
att samrad sker med lansstyrelsen eller med SAPO infor ett beslut
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om kontroll. Nagon i lag foreskriven samradsskyldighet bor emeller-
tid inte vara nodvandig.

Nir det giller registerkontroll vid myndigheter under regeringen
bor befogenheten att besluta om kontroll forbehallas regeringen och
de myndigheter som regeringen bestimmer. For riksdagen och dess
myndigheter bor beslutanderitten tillkomma riksdagens forvaltnings-
kontor resp. myndigheterna.

For ndrvarande finns det ett antal enskilda organ som har tillagts
befogenhet att foranstalta om personalkontroll. Som vi har anfort i
samband med frigan om ansvaret for den slutliga bedomningen
(avsnitt 8.3) ar det enligt var mening i forsta hand en myndighets-
uppgift att besluta om placering i sikerhetsklass och om register-
kontroll. Att kontrollen skots av ett offentligt organ innebdr ocksa en
viss garanti om skydd for den enskildes integritet. Huvudregeln bor
darfor vara att enskilda inte bor ges befogenhet att besluta om kon-
troll. Denna princip bor dock inte uppritthallas undantagslost. Det dr
salunda uppenbart att ett system som innebir att en myndighet skulle
paverka valet av medarbetare hos Sveriges Radio skulle vara dgnat
att vicka tvivel om foretagets integritet och oberoende. For tilltron
till foretagets funktioner bl.a. som nyhets- och informationsfor-
medlare i ett krislige ar det viktigt att det inte rdder ndgon tvekan
om foretagets och medarbetarnas sjilvstindighet i forhéllande till
utomstiende. Den kontrollbefogenhet som tillkommer Sveriges Radio
bor dirfor besta. Sveriges Television som numera ér ett fristiende
foretag bor ha motsvarande ritt. Liknande undantagsregler dr emel-
lertid inte motiverade nir det giller dvriga enskilda organ som i dag
har personalkontrollritt.

I regleringen bor intas en bestimmelse om att begdran om perso-
nalkontroll fir goras av ett enskilt organ, om det foreligger sirskilda
skil. For nirvarande kan skil av denna tyngd anses finnas bara sévitt
giller de tvd tidigare nimnda programforetagen. Aven om det for
nirvarande inte dr fallet, kan det inte uteslutas att det i framtiden av
liknande anledning kan uppkomma behov av att ge andra enskilda
organ kontrollrdtt. Regeringen bor kunna meddela ndrmare fore-
skrifter om detta.

Motsvarande upprikning av kontrollberittigade organ som i dag
finns i 3 § personalkontrollkungdrelsen kan i fortsittningen anges i
tillimpningsforeskrifter. Enligt den nu géllande ordningen far rege-
ringen delegera ritten att besluta om placering i den lagsta skydds-
klassen, skyddsklass 2, till myndigheterna. Vi foreslar att delegation
4dven av den nist hogsta klassen, enligt vért forslag sikerhetsklass 2,
skall vara mojlig. Det bor dock poingteras att det inte dr sdkert att
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delegationsritten bor utnyttjas generellt nir det giller sikerhetsklass
2. En viss differentiering dr sannolikt motiverad.

En myndighet eller annan som har ritt att bestimma om placering
1 sikerhetssklass, skall dokumentera vilka befattningar som avses.

8.10 SUA-foretag m.m.

Vart forslag: En bestimmelse om samrad mellan den beslutande
myndigheten och den kontrollerades arbetsgivare infors ndr det
giller upphandling eller anlitande av enskilda foretag for verksam-
het inom totalforsvaret.

SAPO-kommittén: Har inte ndgot motsvarande forslag

Skillen for forslaget: Med tjanst jamstills enligt 1 § tredje stycket
personalkontrollkungdrelsen anstillning eller uppdrag hos leverantor
med vilken myndighet ingar avtal som &r av betydelse for totalfor-
svaret eller rikets sdkerhet i dvrigt. Detta innebér séiledes att perso-
nalkontroll fir ske dven av anstdllda hos enskilda arbetsgivare vid
upphandling av forsvarsmateriel och liknande. I dessa fall bestimmer
Forsvarsmakten - fore den 1 juli 1994 OB - om placering i skydds-
klass (4 § fjarde stycket).

Nir det giller foretag eller andra enskilda organ med funktioner
inom totalférsvaret som utan att det 4r friga om upphandling han-
terar hemliga uppgifter som skall hallas hemliga med hinsyn till
rikets sikerhet beslutar regeringen eller den myndighet som rege-
ringen bestimmer om placering i skyddsklass (1 § fjirde stycket och
4 § fjarde stycket personalkontrollkungorelsen). Med stéd av denna
bestimmelse har t.ex. Post- och telestyrelsen och NUTEK fatt riitt att
bestimma om skyddsklassplacering av personal hos bl.a. Telia resp.
kraftforetagen.

Huvudprinciperna i det nuvarande systemet bor behéllas. Nir det
giller upphandlingsfallen kan man dock friga sig om det alltid ar
dndamélsenligt att Forsvarsmakten ar beslutande instans i kontroll-
frdgor 4ven da det dr en annan myndighet som gor upphandlingen.
Gors upphandlingen av en statlig myndighet som har befogenhet att
foreta kontroll, bor denna myndighet ha ritt att vara beslutande dven
i friga om anstéllda hos det foretag som anlitas for upphandlingen. I
praktiken torde upphandlingar av detta slag goras endast av organ
som sjdlva har ritt att besluta om registerkontroll.

Nar det giller upphandling som gors av statliga bolag som t.ex.
Telia och Posten bor placering i sdkerhetsklass och registerkontroll
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bestimmas av den myndighet som enligt 17 § beredskapsforord-
ningen ir funktionsansvarig myndighet. Sidan myndighet bor ocksa
besluta i motsvarande fragor vid anlitande i andra fall av enskilda for
uppgifter inom totalforsvaret (jfr avsnitt 6.2.5.3).

I friga om kommunalt 4gda bolag som anlitas av kommunerna for
verksamhet av betydelse for totalforsvaret bor det pd motsvarande
sitt aligga kommunerna att besluta om registerkontroll.

Vi vill understryka att det 4r myndigheten eller kommunen som har
att gora provningen i det enskilda fallet. Det bor siledes inte fore-
komma att myndigheten eller kommunen faststdller mera allmént
hallna riktlinjer och direfter Overlater &t det enskilda organet att
narmare besluta om vilka befattningar som skall omfattas av dessa.

I det foregdende har vi flera ginger betonat vikten av att det dr den
myndighet dér den kontrollerade ar anstilld eller skall anstillas som
ocksa skall bestimma om vederborande kan godtas frén sikerhetssyn-
punkt. Den principen giller emellertid inte i situationer av nu be-
handlat slag. Dir ér det i stillet en myndighet som avgor fragan.
Fran forsvarsindustrin och fran fackligt hall har invints mot det
nuvarande systemet att arbetsgivaren maste fa ett storre inflytande
over myndighetens stillningstagande i i sikerhetsbedomningen. Vi
delar den uppfattningen men anser samtidigt att det slutliga avgoran-
det maste vara myndighetens uppgift. Vi foreslar dérfor att det infors
en skyldighet till samrad mellan den beslutande myndigheten och den
enskildes arbetsgivare. Naturligtvis maste den information som ldm-
nas ut fran myndigheten begrinsas. Det bor dock vara mgjligt att
delge foretagets sikerhets- och personalansvariga dtminstone en bild
av vilka uppgifter som finns om den kontrollerade. Om det anses
nodvandigt kan utlimnandet av informationen forenas med forbehall
mot att fora informationen vidare (14 kap. 9 och 10 §§ sekretess-
lagen). Samtidigt kan myndigheten fa ett bittre underlag for bedom-
ningen genom att arbetsgivaren far tillfille att framfora sina syn-
punkter om arbetstagaren.
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8.11 Registerkontroll vid utlandsverksamhet
m.m.

Forslag: En undantagsregel infors enligt vilken det skall vara
mojligt att foreta kontroll dven i andra fall 4n da det krévs av
hinsyn till svenska intressen.

SAPO-kommittén: Har inte nigot motsvarande forslag.
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Skilen for forslaget: Det nuvarande systemet for personalkontroll
bygger pa att kontroll endast far ske om det behévs av hinsyn till
totalforsvaret eller rikets sikerhet i ovrigt. Om det inte foreligger
nagot svenskt sikerhetsintresse, kan saledes nigon kontroll inte ske.
Nar en representant for en svensk myndighet eller ett svenskt foretag
skall besoka eller eljest verka vid en myndighet eller ett foretag
utomlands férekommer det ibland att man fran utlindsk sida stiller
som krav att den inbjudnes palitlighet frin sikerhetssynpunkt kan
garanteras. En sidan garanti brukar kallas security clearance eller
certificat de sécurité. I friga om personer som redan ir personalkon-
trollerade ldmnas i dag sadana intyg frin myndigheten dir den kon-
trollerade ér anstilld. Om personen i friga inte redan ar kontrollerad,
forekommer det ocksé att personalkontroll gérs i anledning av fram-
stallningen. Kontrollen beslutas i dessa fall av regeringen.

Genom att utfirda ett intyg om den kontrollerades palitlighet &tar
sig svenska myndigheter ett visst ansvar gentemot den stat som har
gjort framstéllningen. Kontroller av detta slag kan dirfor diskuteras.
Med hansyn till att det i olika internationella sammanhang finns ett
patagligt behov av sddana klareringar, har vi dock funnit att det bor
vara mojligt att foreta kontroll dven i dessa situationer. Vi foreslar
dédrfor en undantagsregel med innebérd att registerkontroll far ske
om det av sérskilda skil ar pdkallat av hinsyn till forsvarsindustriellt
samarbete eller av annan liknande orsak, trots att svenska siker-
hetsintressen inte r direkt berérda. Vissa begrinsningar bor gilla for
att forhindra att ratten till registerkontroll i dessa fall blir mera vid-
strackt 4n som annars giller. Salunda bor krivas att det i den stat
som har begirt kontroll finns ett kontrollsystem som motsvarar det
svenska och att framstillningen gors pa grundval av dessa regler.
Kontroll bér f4 foretas endast under forutsittning att den som kon-
trollen giller har eller har haft en mera fast anknytning till Sverige.
Aven da kontroll sker pd begéran av en annan stat bor sjilvfallet ett
villkor vara att den som kontrollen géller har gett sitt samtycke.

Det bor vara en uppgift for regeringen eller myndighet som rege-
ringen bestdmmer att besluta i frigor av nu avsett slag.
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8.12 Overgang till ett system for
sakerhetsklarering m.m.

Vart forslag: Huvuddragen i det nuvarande systemet behalls.
Sikerhetsklasserna skall knytas till "anstillning" i stillet for till
"tjanst". Med anstillning jamstills annan sdkerhetskanslig verk-
samhet. Nigon ny kontroll skall inte alltid vara nddvindig vid
byte av anstillning. For att bl.a. underlétta internationellt sam-
arbete skall foretagen sikerhetsprovning dokumenteras, om prov-
ningen har omfattat registerkontroll.

Skiilen for forslaget: Enligt vara direktiv ingdr i uppdraget att redo-
visa ett forslag till lag om personalkontroll som bygger pa s.k. sdker-
hetsklarering - security clearance - och som ligger i linje med vad
som tillimpas i manga andra linder i Visteuropa.

I avsnitt 5.3 har huvuddragen av systemen for sikerhetskontroll i
vissa europeiska stater samt i USA och Kanada redovisats. Undersok-
ningen far i och for sig anses visa att inget system stimmer overens
med det svenska i alla enskildheter utan tvirtom kan man notera flera
avvikelser i olika detaljer. Samtidigt forhaller det sig sé att de system
som vi har studerat ocksa skiljer sig sinsemellan i lika hog grad som
de avviker fran det svenska. Och sévitt vi har kunnat konstatera
pagar inga overvdganden i riktning mot att harmonisera de olika
systemen.

Enligt vara direktiv 4r det framfor allt pa tvd punkter som vi haft
att overviga om det behdvs en anpassning till det systemet for
security clearance. Den forsta av dessa giller knytningen till skydds-
klassade tjanster. Vi har i det foregdende (avsnitt 8.4.1) redan funnit
att starka sakliga skil talar mot att slopa kopplingen mellan register-
kontrollen och de konkreta arbetsuppgifterna. Men vi har ocksa
funnit att det dven enligt de utlindska systemen finns ett tydligt
samband mellan kontrollskyldigheten och befattningen, dven om
nagon identisk motsvarighet till skyddsklass-/sikerhetsklassystemet
inte finns. Nagra skil att fordndra grundlinjerna i det svenska syste-
met for att underlitta en internationell harmonisering finns det darfor
inte.

Den andra punkten giller vem som gor den slutliga bedémningen
av om den kontrollerade skall godtas for en sikerhetskénslig befatt-
ning. Ett alternativ till det nuvarande systemet ar att ett fran arbets-
givaren fristiende organ med sarskild expertkunskap pa sakerhets-
omradet svarar for provningen. Aven pad denna punkt har vi i det
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foregdende (avsnitt 8.3) vigt skilen for och emot ett sidant system
och dirvid forkastat den alternativa losningen. Vi har samtidigt
funnit att de utlindska systemen i princip inte skiljer sig fran det
svenska. Det slutliga beddomningen goérs av den myndighet dir den
kontrollerade 4r anstilld medan sikerhetstjinstens uppgifter ar be-
gransade till registerslagning och personutredning samt till frigan
vilka uppgifter som skall limnas ut till den kontrollerande myndig-
heten, dven om de uppgifter som ldmnas ut i nigra fall, men inte
alltid, kan vara foérenade med nagon form av uttalande i palitlighets-
frdgan fran sikerhetstjanstens sida.

Ocksa i andra avseenden har vi funnit att likheterna - i varje fall pa
mera principiella punkter - mellan det nuvarande svenska systemet
och de utlindska motsvarigheterna ar flera dn skillnaderna. Kontrol-
len har visentligen samma inriktning som den svenska med kontroll
av uppgifter i polisregister och - i hogre skyddsklasser - av 6vriga
personliga forhallanden. Garantierna for insyn och kontroll &r i
huvudsak utformade efter samma principer som enligt den svenska
regleringen.

Aven om de olika nationella systemen skiljer sig at i olika detaljer
ar vir samlade bedémning fo6ljaktligen den att det inte foreligger
nigra grundliggande skillnader mellan de utlindska systemen och
den svenska personalkontrollen. Vir slutsats dr dirfor att det interna-
tionella perspektivet inte kan anses kriva nigra mera omfattande
fordndringar av det svenska systemet.

Samtidigt har vi dock noterat att det pd en punkt foreligger en
overensstimmelse mellan de utlindska systemen som skiljer dem fran
det svenska, nidmligen dédrigenom att provningen mynnar ut i en
bedomning som visar att personen i friga har godkints for hantering
av hemliga uppgifter upp till en viss niva. Ibland manifesteras denna
bedoémning i utfirdandet av ett sarskilt intyg eller med den engelska
termen en security clearance. Anledningen till denna ordning star att
finna i den gemensamma NATO-bakgrunden. Inte minst med hénsyn
till forekommande forflyttningar inom organisationen har det dir
funnits ett behov av att fa dokumenterat att personer trots olikheter i
fraga om nationalitet och bakgrund ar godkinda fran sikerhetssyn-
punkt.

Med vart forslag for sikerhetsprovning och registerkontroll anser
vi att regleringen tydligare 4n enligt personalkontrollkungérelsen ger
uttryck for motsvarande bedomning att den kontrollerade har god-
kénts for befattning med sikerhetskansliga uppgifter. Den skillnad i
forhallande till det svenska systemet som utfirdandet av ett skriftligt
intyg innebidr ir visserligen av mera formell in saklig karaktir.
Samtidigt anser vi att det dr dgnat att underlitta ett internationellt
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utbyte om sikerhetsprovningen dokumenterades i de fall provningen
innefattat registerkontroll. P4 grundval av en sddan dokumentation
skulle en security clearance kunna utfirdas, om en framstillning
didrom gors av annan stat. Som framgatt av avsnitt 8.11 férekommer
det redan i dag att sidana bevis utfardas pa begéran av andra stater.

Aven for interna svenska foérhillanden kan en sddan dokumentation
vara av ett visst virde. Konstruktionen av kontrollsystemet innebér
att kontroll sker av samma person flera ganger, om denne har olika
funktioner som var och en ar sadan som forutsitts for kontroll. Aven
vid byte av anstillning sker omkontroll oberoende av om veder-
borande tidigare och endast for kort tid sedan blivit foremdl for
personalkontroll i den gamla anstillningen. Kontrollen tar resurser i
ansprak, inte minst for SAPO:s del. Aven om behovet av kontroll
alltid maste vigas mot bakgrund av innehallet i arbetsuppgifterna,
anser vi i likhet med SAPO-kommittén att det bor finnas mojlighet
att underlata kontroll i sdana fall dir en sadan framstir som obe-
hovlig mot bakgrund av att vederborande nyligen har genomgatt
kontroll och dir det nya arbetsuppgifterna inte kan anses stélla andra
krav pa kontrollen 4n de tidigare. Aven for dessa fall dr det en fordel
om det finns dokumentation om foretagen sikerhetsprovning i de fall
denna innefattat registerkontroll.

Det bor framhallas att en dokumentation av nimnt slag torde om-
fattas av sekretess enligt 2 kap. 2 § sekretesslagen.

Vi har vidare noterat att den svenska sekretessregleringen skiljer
sig i vissa héinseenden frdn motsvarande regleringar i de linder vi
har besokt. Som har framgétt av vir redovisning av de utlindska
systemen har dessa fler sekretessnivder dn sekretesslagen. Detta
véllar i allminhet inte ndgra bekymmer i samband med klarering av
berord personal. Fran forsvarsindustrin och FMV har emellertid
patalats vissa komplikationer som uppstar vid utbyte av information
mellan & ena sidan svenska myndigheter och foretag och, & andra
sidan, deras motsvarigheter i utlandet. En svensk myndighet som
innehar handlingar som harror fran utlandet dr vid sekretessprov-
ningen alltid bunden av sekretesslagens bestimmelser. For uppgifter
som omfattas av sekretess stir det dock myndigheten fritt att tréffa
avtal med t.ex. en utlindsk myndighet om vilka rutiner som skall
gilla for hantering av informationen. Ett sidant avtal kan givetvis
inte paverka prévningen av om uppgifterna omfattas av sekretess.

Diremot har vi kunnat konstatera att beteckningen "hemlig" pa en
handling som delges en utlindsk myndighet eller ett utlindskt foretag
ibland foranleder mer omfattande sakerhetsskyddsétgirder dn som &r
pikallade. Detta beror da pa att beteckningen "hemlig" antas mot-
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svara "secret" trots att ett skydd motsvarande det som anordnas for
uppgifter vilka betecknats "confidential" skulle vara tillrickligt.

De beskrivna problemen synes framst vara av praktisk natur och
framfor allt rora tekniken for att Oversitta bendmningen pa olika
sekretessgrader. Det kan knappast foreligga nagot hinder mot att en
svensk myndighet som Gverfor sekretessbelagda uppgifter till ut-
landet, forklarar att hanteringsrutiner motsvarande vad som giller for
"confidential" &r tillrdackliga i ett visst fall.

De praktiska svdrigheterna bor dven i 6vrigt kunna bemistras och
torde inte behdva foranleda nigon Gversyn av sekretesslagens be-
stimmelser.

Som anfors i direktiven stimmer ordningen med skyddsklassade
tjdnster daligt med utvecklingen inom arbetsritten pa det offentliga
omrédet. I samband med ikrafttridandet av den nya lagstiftningen for
statsanstéllda den 1 juli 1994 har tjinstebegreppet avskaffats dven
inom den statliga sektorn.

Virt forslag 4r att tjanstebegreppet inte heller skall anvindas nir
det giller registerkontrollen. Samtidigt dr det som vi redan tidigare
har understrukit nddvandigt att dven i fortsittningen behélla en knyt-
ning till arbetsuppgifterna. Dirigenom blir systemet fast och forut-
sebart. Négon anledning att dndra den grundliggande konstruktionen
finns det darfor inte. I andra sammanhang har begreppet tjinst
genomgdende blivit ersatt av "anstillning". Vi foreslar darfor att
registerkontrollen i forsta hand skall knytas till innehavet av en viss
anstéllning.

Systemet med skyddsklassade tjinster har dock medfort vissa
problem i den praktiska tillimpningen. Aven om tillimpningsomradet
vidgats dérigenom att uppdrag jamstéllts med tjénst, har konstruktio-
nen medfort att det inte varit formellt tillitet att foreta personalkon-
troll i friga om vissa andra verksamheter trots att kontrollbehovet pa
dessa omrdden kan ha varit lika stort. Belysande ér de problem som
1994 ars polisutredning har pekat pa i samband med det nya utbild-
ningssystemet for polisaspiranter (avsnitt 4.10). Aven andra liknande
exempel finns. Vi foresldr darfor att med anstéllning skall jamstillas
annan verksamhet som uppdrag, utbildning m.m. under forutsittning
att verksamheten har placerats i sikerhetsklass.

Det édr ocksd antagligt att en sidan konstruktion kan underlitta
internationellt samarbete och utbyte, t.ex da kontroll begirs i friga
om en svensk medborgare i anledning av en mera kortvarig vistelse
utomlands.
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8.13 Nagra Ovriga fragor

Regeringen har overldmnat nigra drenden till oss som giller fram-
stillningar om 4ndringar i personalkontrollkungérelsen. Tvé av dessa
avser fragan om de tidigare affirsverken Televerket och FFV -
numera Telia resp. FFV AB - bor ha ritt till personalkontroll dven
efter bolagisering av verksamheterna. Av skél som vi har anfort i det
foregaende (avsnitten 8.3 och 8.9) bor i princip savitt galler det
statliga omradet endast myndigheter ha ratt till registerkontroll. Vi
anser inte att det i de aktuella fallen finns tillricklig anledning att
gora undantag fran den principen.

FMV har begirt bl.a. ritt att enligt personalkontrollkungérelsen fa
foreta inplacering i skyddsklass av personal hos enskilda foretag som
anlitas for upphandling. Enligt det nuvarande systemet ar det For-
svarsmakten som enligt 4 § fjarde stycket bestimmer i denna fraga.
Genom vart forslag att upphandlande myndighet skall ha ratt att
bestimma om placering i sikerhetsklass 2 och 3 och om register-
kontroll far FMV:s synpunkter anses tillgodosedda.

Sveriges Domareforbund har anfort att den nuvarande ordningen
dir regeringen har den yttersta beslutanderitten i friga om kontroll
av domare inte ir forenlig med principen om domstolarnas sjdlv-
standighet. Enlig forbundet bor frigan handhas av den enskilda
domstolen sjilv eller enbart inom domstolsvisendets ram. Vi har
forstaelse for forbundets synpunkter men anser samtidigt att mot-
svarande invdndningar kan resas mot de av forbundet foreslagna
alternativen. Fran andra synpunkter sett ar det ocksd till fordel att
ansvaret i sista hand ligger pa central niva. Enligt vir mening fér den
nuvarande ordningen anses innebéra tillfredsstillande garantier for att
fragan handldggs med vederborlig hinsyn till domstolarnas stillning
enligt grundlagen.

I olika sammanhang har diskuterats mojligheterna att underratta
arbetsgivaren om sadana omstindigheter som har intréffat efter fore-
tagen personal-/registerkontroll och som skulle kunna ge arbets-
givaren anledning till 4ndrad uppfattning i friga om den anstalldes
palitlighet fran sikerhetssynpunkt (jfr Justitieutskottets betédnkande
1993/94JuU4 i anledning av en motion, 1992/93 Ju405, i denna
fraga).

Enligt nuvarande ordning antecknas uppgifter om personer med
befattningar i skyddsklass 1A och 1B i SAPO-registret. Diremot sker
inte nagon motsvarande registrering i fraga om skyddsklass 2. Detta
forhallande hinger samman med att den skyldighet som foljer av
personalkontrollkungorelsen (22 §) att anméla det beslut i anstéll-
ningsfrigan som personalkontrollen har foranlett endast géller for
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statliga myndigheter. Det innebdr att nigon anmdlan inte sker i de
drenden som géller anstdllda hos enskilda foretag som anlitas t.ex.
for upphandling och denna drendegrupp ér en av de till antalet mest
betydande.

Det ir i och for sig onskvart att en kontinuerlig uppfoljning av alla
personer i sdkerhetsklassade anstillningar eller motsvarande kan ske.
En sddan ordning skulle féormodligen minska behovet av omkontrol-
ler. Det skulle 4 andra sidan kriva ett omfattande arbete hos SAPO
som inte ryms inom nuvarande resursramar. Samtidigt skulle det
ocksd forutsitta att enskilda foretag med sdkerhetsklassade anstéll-
ningar fick skyldighet att rapportera olika fordndringar i frdga om
organisation och enskildas anstéllningsforhallanden. Vi dr inte helt
overtygade om att fordelarna for ndrvarande skulle Overviga nack-
delarna med den okade byrakratisering som skulle bli foljden av en
sadan rapporteringsskyldighet. Det far tills vidare anses tillrackligt att
det finns ett system for bevakning av de mera kénsliga befattningarna
i sidkerhetsklasserna 1 och 2. Vi foreslar dirfor inte nagra dndringar
i den nuvarande ordningen. Samtidigt vill vi framhélla att det pa sikt
ar onskvart att man overviger mojligheterna att bygga upp smidiga
rutiner sd att motsvarande bevakning av samtliga skyddsklassade
befattningar blir mojlig.

Slutligen har vi dvervdgt om de kontrollregler som i dag ar fore-
skrivna for anstdllning m.m. i auktoriserade bevakningsforetag bor
foras over till den av oss foreslagna siakerhetsskyddslagen. Som har
framgatt av avsnitt 4.9 tillimpas personalkontrollkungdrelsen i vissa
delar dven vid ldnsstyrelsernas provning av befattningshavare i sada-
na foretag. Provningen enligt lagen om bevakningsforetag dr dock
avsedd for delvis andra syften dan som omfattas av var reglering. For
askadlighetens skull dr det ocksé till fordel om regleringen av prov-
ningen av anstdllda i bevakningsforetag halls samlade. Vi anser
darfor att det systemet bor behéllas dven i fortsdttningen. Redak-
tionella dndringar bor dock ske av 9 § i den till lagen om bevak-
ningsforetag horande forordningen i syfte att anpassa bestimmelsen
till vara forslag.
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9  Ovriga fragor

9.1 Sdkerhetsskydd for annat dndamal dn
skydd av rikets sidkerhet

Virt forslag: Som har utvecklats i avsnitt 6 bor regeringen fore-
skriva att statliga myndigheter skall vidta sakerhetsskyddsétgirder
for vissa andra hemliga uppgifter dn sddana som ror rikets siker-
het.

9.1.1 Allméint om skyddsvirda intressen

I avsnitt 6.2 har vi slagit fast att en lag om séikerhetsskydd inte bor
syfta till att skydda andra sekretessintressen dn sadana som ror rikets
sdkerhet. I vissa fall kan det emellertid finnas ett behov av tvingande
regler for statliga myndigheter att vidta atgirder for att skydda dven
andra hemliga uppgifter. Ndgot motsvarande behov har vi inte funnit
inom de kommunala verksamheterna. En utvidgning av skyddet kan
inte ligga till grund for registerkontroll av personer som far del av
sddana uppgifter. Bestimmelserna kan darfor meddelas av regeringen
i forordning eller genom sérskilt beslut.

Det har inte varit mojligt for oss att inventera alla omraden inom
den statliga forvaltningen dar sdrskilt skyddsvirda uppgifter fore-
kommer. I det foregdende har namnts sadana uppgifter som omfattas
av sekretess av hénsyn till rikets centrala finanspolitik, penningpolitik
eller valutapolitik. Néringslivets uppgiftsskyldighet till det allméinna
har ocksd nimnts. Det kan gilla frigor som rér produktkontroll,
miljoprovning, arbetarskydd, statistikinsamling m.m. Sé&dana upp-
gifter behover i och for sig inte vara sekretessbelagda eller ens hem-
liga enligt lagen om foretagshemligheter. Som vi tidigare har papekat
kan emellertid myndigheterna vid uppgiftsinhdmtning av detta slag fa
del av information som &r vital for ett visst foretags overlevnad.
Uppgifter som ror en viss produkts sammanséttning kan vara resulta-
tet av ett mangérigt forsknings- och utvecklingsarbete i vilket stora
belopp har investerats. Det sdger sig sjélvt att uppgifter av detta slag
kan vara begirliga for inhemska och utlindska konkurrenter. Exem-

295
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pel pad myndigheter som eventuellt bor alaggas ett sirskilt sédkerhets-
skydd pa denna grund dr Kemikalieinspektionen, Livsmedelsverket,
Arbetarskyddsstyrelsen, Produktkontrollnimnden m.fl.

Behov av tvingande regler kan ocksé tdnkas foreligga i situationer
dir det for att vdarna den enskildes integritet dr angeldget att sdrskilda
hanteringsrutiner iakttas. Hanteringen av personuppgifter pdA ADB-
media regleras i Datalagen men for den enskilde kansliga uppgifter
forekommer naturligtvis dven utan att de fors med hjidlp av ADB.
Savitt giller uppgifter om vard inom hilso- och sjukvarden finns i
dag for ovrigt regler av liknande slag i patientjournallagen (1985:
562).

Med dessa exempel har vi endast velat peka pd nigra verksamheter
dir ett skyddsbehov kan foreligga. Ett slutligt stdllningstagande
forutsitter en djupare insikt i och ndrmare analys av de beskrivna
verksamheterna. Pa tvd omraden anser vi oss dock kunna foresla att
verksamheten skall omfattas av sidkerhetsskyddsforordningen. Det
giller den i 6.2.3.2 berdrda utrikessekretessen samt uppgifter inom
omradet for post- och telekontroll. Argumenten betrdffande utrikes-
sekretessen har redovisats forut. Skilen for att sdkerhetsskyddsbe-
stimmelser infors pa post- och teleomradet redovisas i det foljande.

9. 1.2 Teleomradet

Regler om hemlig teleavlyssning och hemlig teledvervakning finns i
27 kap. rittegangsbalken. I korthet innebdr reglerna att hemlig
teleavlyssning far anvindas vid forundersokning angdende brott for
vilket minimistraffet dr fangelse i tvd ar eller mer eller forsok,
forberedelse eller stampling till sddant brott, om gérningen ar belagd
med straff. Den fir ske endast om nagon ar skiligen misstankt for
brottet och om atgirden &r av synnerlig vikt for utredningen. Hemlig
teledvervakning innebdr att uppgifter i hemlighet ldmnas om vilka
samtal som har expedierats till eller fran en viss telefonapparat eller
teleanldggning eller att en sddan anldggning avstings for samtal eller
meddelanden. For hemlig teledvervakning krévs att ndgon ar skiligen
misstinkt for brott for vilket straffet dr fangelse i sex mdnader eller
mer. Hemlig teleovervakning far dérutover tillgripas vid skélig
misstanke om vissa narkotikabrott. I dvrigt géller samma bestimmel-
ser for hemlig teledvervakning som for hemlig teleavlyssning.
Hirutover kan hemlig teleavlyssning och hemlig teledvervakning
komma till anvindning enligt 1952 ars lag med sarskilda bestimmel-
ser om tvangsmedel i vissa brottmdl. Den nimnda lagen gor det
mojligt att tillgripa de aktuella tvdngsmedlen for andra brott 4n som
framgar av rittegdngsbalken, namligen vissa brott mot rikets sidkerhet
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- inbegripet valdsbrott som riktas mot foretriadare for statsledningen -
vissa hogmalsbrott och vissa allminfarliga brott samt forsok, for-
beredelse och stimpling till dessa brott.

Slutligen kan hemlig teleavlyssning och hemlig teledvervakning
beslutas enligt lagen (1991:572) om sirskild utlinningskontroll.
Forutsittningen ar att det foreligger synnerliga skil och dr av be-
tydelse for att utréna om utlidnningen eller en organisation eller grupp
som han tillhér eller verkar for planlagger eller forbereder nigon
girning som innebédr vald, hot eller tving for politiska syften och
som innefattar brott for vilket lindrigare straff dn fingelse i tva ar
inte dr foreskrivet.

Beslut om hemlig teleavlyssning och hemlig teledvervakning med-
delas av ritten pa begidran av dklagare. Beslut enligt lagen om sir-
skild utldnningskontroll meddelas av Stockholms tingsritt pd begiran
av Rikspolisstyrelsen eller polismyndighet. Sedan ritten meddelat
beslut om att atgirden far vidtas, kopplas avlyssningsutrustningen in
genom teleforetagets forsorg. Avlyssning pa band sker hos polisen,
savitt giller utredningar som ror rikets sikerhet, alltid hos SAPO.

Den snabba tekniska utvecklingen inom teleomréadet har fatt konse-
kvenser for teleavlyssningen inom brottsbekimpningen. Overgingen
frdn analog till digital teknik, den optiska tekniken, utvecklingen av
mobiltelefonin och utbyggnaden av AXE-vixlar dr exempel pa tek-
niska landvinningar som har medfort komplikationer for anvind-
ningen av detta tvdngsmedel. Dessa fragor har belysts av Datastraff-
rattsutredningen (SOU 1992:110 s. 423ff).

Av betydelse i detta sammanhang 4r ocksd avmonopoliseringen av
telemarknaden. Tidigare var Televerket som ensam operatér pa
marknaden det enda organ utanfor de rittsvardande myndigheterna
som kom i kontakt med sekretessbelagda uppgifter som rorde hemlig
teleavlyssning. Antalet operatorer pa den svenska telemarknaden okar
nu i snabb takt. En friga som har varit foremaél for livlig diskussion
ar om operatorerna enligt sirskilda villkor i koncessionen skall vara
skyldiga att ombesorja telefonkontroll eller om séddan kontroll dr en
tjdnst som polisen skall upphandla pa samma sétt som andra tjinster.
Fragan har - sérskilt mot bakgrund av den snabba tekniska utveck-
lingen pd omrddet - stor ekonomisk betydelse.

Inom Justitiedepartementet har nyligen piborjats en Oversyn av
frgor som ror teleavlyssning och teledvervakning i belysning av den
snabba tekniska utvecklingen och de marknadsrelaterade forindringar
som dger rum inom teleomradet.

Oavsett vilken 16sning dessa och andra hithorande fragor i fram-
tiden fir, kan konstateras att det kommer att finnas ett antal opera-
torer som kommer i kontakt med fragor som ror hemlig teleavlyss-
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ning. Utredningar som ror rikets sdkerhet innehaller sekretessbelagda
uppgifter som faller inom sakerhetsskyddets ram. Som vi tidigare har
papekat anser vi att hemliga uppgifter av detta slag dven i andra
brottsutredningar dn sddana som ror rikets sikerhet har ett betydande
skyddsvirde. Det giller inte bara uppgifter som avser det egentliga
| innehallet i telefonsamtalen utan naturligtvis dven uppgifter om pé
il. vilka abonnemang teleavlyssning sker. Sévil den enskildes behov av
; integritetsskydd som det allmannas behov av skydd mot insyn i ut-
| redningar av denna allvarliga art talar for att sidana uppgifter hante-
ras med stor omsorg.

9.1.3 Postkontroll

Motsvarande resonemang kan anldggas nir det géller skyddsvirdet av
hemliga uppgifter som ror postkontroll. Postkontroll innebdr att
ritten pa talan av forundersokningsledaren beslutar att forsdndelse
som far tas i beslag och som vintas komma in till ett befordrings-
foretag, far hallas kvar till dess fragan om beslag har provats (27
kap. 9 § RB). Ett beslut om postkontroll delges i allminhet post-
mistare pa orten som ombesorjer att forsdndelserna kvarhdlls. I
undantagssituationer kan det ocksa bli aktuellt att kvarhélla forsindel-
ser pa andra befordringsforetag, sisom rederier eller jirnvagsforetag.
Avmonopoliseringen av postverksamheten kan dven innebéra att
antalet enskilda organ som blir berdrda av beslut om postkontroll
kommer att 6ka.

9.1.4  Sammanfattning och konsekvensbeskrivning

Uppgifter av nu beskrivet slag har sdledes ett betydande sekretess-
och skyddsvirde, bade for att tvangsmedlet skall vara framgangsrikt
och for att det i sidana sammanhang ar sérskilt angeldget att virna
den enskildes integritet. Mot denna bakgrund foreslar vi att det i en
ny sikerhetsskyddsforordning tas in en bestimmelse att sikerhets-
skyddet hos statliga myndigheter skall omfatta dven uppgifter som
omfattas av sekretess och som rér hemlig teleavlyssning, hemlig tele-
overvakning och kvarhallande av forsédndelse pa befordringsforetag.

Bestimmelsen far foljande konsekvenser.

1. Statliga myndigheter blir skyldiga att hantera hemliga uppgifter
om post- och telekontroll pd samma sitt som hemliga uppgifter som
ror rikets sikerhet eller rikets forhdllande till frimmande makt.
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Bestammelsen far i forsta hand betydelse for myndigheterna inom
rattsvasendet, polis, aklagare och domstolar samt for tullen.

2. Sakerhetsskyddet hos enskilda operatorer som hanterar uppgifter
om tvangsmedlen skall regleras i avtal pd samma sitt som vid upp-
handling av betydelse for rikets sikerhet. Det innebdr att operatoren
far triffa ett sikerhetsskyddsavtal. Sidant avtal kan redan ha triiffats
sévitt ror uppgifter som ror rikets sakerhet. Forindringen bestar di i
att avtalet gors tillampligt pa de ytterligare uppgifter som avses i
bestimmelsen.

Aven om de brottsutredningar varom nu ir friga inte rér rikets
sdkerhet, bedomer vi att det 4r mest dndamélsenligt att uppgiften att
triffa sikerhetsskyddsavtal anfértros SAPO. Genom att ansvaret
samlas pa en myndighet kan kravet pa enhetlighet tillgodoses, sam-
tidigt som det hos SAPO finns nodvindig kunskap och erfarenhet om
bade sdkerhetsskydd och de aktuella tvingsmedlen.

I avsnitt 7.2 har vi foreslagit att varje myndighet och kommun skall
alaggas att genom en sikerhetsanalys kartligga vilka skyddsvirda
uppgifter som hanteras vid den egna myndigheten eller kommunen.
Det kan ténkas att man vid en sadan analys finner att uppgifter eller
forhallanden av annat slag dn de som anges i sikerhetsskyddslagstift-
ningen har ett hogt skyddsvirde. Myndigheten eller kommunen kan
da vilja att tillimpa sakerhetsskyddsétgirderna dven for dessa andra
skyddsvirda intressen. En sddan atgird innebdr for den enskilda
myndigheten eller kommunen en utvidgning av sikerhetsskyddet men
paverkar i och for sig inte den legala definitionen av sikerhets-
skyddets tillimpningsomrade.

9.2 Sdkerhetsskydd i den kommunala
verksamheten

En lag om sikerhetsskydd gor det nodvindigt for kommuner och
landsting att klarldgga vilka delar av deras verksamhet som ir sidana
att lagen blir tillamplig p4 dem. Vad det handlar om ér alltsa att sla
fast vilka verksamhetsgrenar som hanterar uppgifter (information) av
betydelse for rikets sikerhet eller utan att si ar fallet indd maste
skyddas mot brott som kan hota rikets sikerhet eller mot terrorist-
attacker. Det bor kanske papekas att denna skyldighet delvis intriader
redan till f6ljd av den foreslagna lagen om civilt forsvar, om denna
trader i kraft fore lagen om sakerhetsskydd. Lagen om civilt forsvar
dlagger varje kommun att se till att det inom dess verksamhets-
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omrade finns ett tillfredsstillande sikerhetsskydd for uppgifter sch
forhallanden av betydelse for totalforsvaret eller rikets sdkerhet i
ovrigt (9 kap. 1 §).

Totalforsvaret avser den verksamhet som ar nodvindig for att
forbereda landet infor yttre hot och for att stilla om samhallet till
krigsforhallanden. Under krig omfattar totalforsvaret hela den verk-
samhet som dé skall bedrivas. De flesta kommunala angeldgenheter
skall fullgoras dven under krigsforhallanden. Innebar da utvidgninzen
av bestimmelserna om sikerhetsskydd till den kommunala sfarer att
alla grenar av den méangskiftande kommunala verksamheten kommer
att omfattas av lagstiftningen om sikerhetsskydd?

Fragan har inte nigot enkelt svar. Det sammanhénger bl.a. mec att
sikerhetsskyddslagen har flera syften. Den skall for det forsta skydda
hemliga uppgifter som ror rikets sikerhet, for det andra skydda not
spioneri, sabotage och andra brott som kan hota rikets sikerhet, och
for det tredje skydda mot politiskt motiverat vald, dven ndr sadant
vald forovas genom brottsliga garningar som inte kan sdgas lota
rikets sikerhet. Det ar fullt mojligt att ett skydd maste etableras for
att mota endast ett eller tva av dessa hot. Skilen for ett sdkerlets-
skydd kan foljaktligen vara olika for skilda verksamheter.

Uppgifter som méste skyddas med hansyn till rikets sikerhe &r
sadana som ir underkastade sekretess enligt vissa bestimmelser i 2
och 5 kap. sekretesslagen. I den primir- och landstingskommuala
verksamheten torde det i huvudsak vara uppgifter som dr underkesta-
de den s.k. forsvarssekretessen i 2 kap. 2 § som blir aktuella. Sdcana
uppgifter hanteras sedan linge av kommuner och landsting. Erfacen-
het av att prova forutsittningarna for att hemligstdmpla handliangar
som kan vara av betydelse for rikets sikerhet finns alltsd redan. Det
bor bli relativt enkelt att avgrinsa de verksamheter ddr sddana upp-
gifter hanteras.

Vad sikerhetsskyddslagen medfor i dessa fall 4r en skyldighe: att
vidta sadana atgirder till skydd for uppgifterna som foreskriss i
lagen, dvs. informationsskydd, tilltridesbegransning, sidkerhetsp-ov-
ning, utbildning och kontroll. Det ar otvivelaktigt s att det r skyl-
digheten att foreta sikerhetsprovning innefattande registerkonroll
som innebir den mest ingripande nyheten. Nagon erfarenher av
hantering av sidana drenden finns i regel inte pd det kommuwala
faltet.

Ett faststillande av vilka personer som far del av hemliga uppgfter
i sidan omfattning att de skall underkastas registerkontroll trde
normalt inte foranleda nagra storre svarigheter, inte heller pace-
ringen i sikerhetsklass. Svarigheter kan ddremot forutses nér regis-
terkontrollen i ett visst fall resulterar i att kommunen/landstinge: far
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information om att registren innehéller uppgifter om den kontrollera-
de.

Det yttersta ansvaret for ett beslut med anledning av utfall vid en
registerkontroll vilar pd kommunens eller landstingets styrelse.
Hanteringen av registerkontrolldrenden forutsitts emellertid normalt
vara en uppgift for den sdkerhetsansvarige som enligt 7 § i forslaget
till sakerhetsskyddsforordning skall finnas direkt under ledningen.
Det blir alltsd denne som far del av uppgifterna frin RPS och som
har att ta stdllning till vad de bor foranleda. En kontakt med den som
ar ansvarig for sdkerheten i den forvaltning i vars regi verksamheten
bedrivs fir i regel anses nodviandig. Om kontrollen foranletts av att
nyanstdllning skall ske pd en sdkerhetskinslig befattning, bor de
sdkerhetsansvarigas bedomning av om en tilltinkt kandidat ar att anse
som pélitlig normalt vara tillracklig.

Annorlunda gestaltar sig situationen om uppgifter lamnas ut vid en
registerkontroll betrdffande en redan anstilld. Oftast torde visserligen
dven i sddana fall drendet kunna hanteras enbart av de sikerhets-
ansvariga. Utfallet vid en registerkontroll avser niamligen i det 6ver-
vagande antalet fall uppgifter om brottmalsdomar. Vilken betydelse
sddana uppgifter skall tillmitas vid bedomning av en persons palitlig-
het kan naturligtvis inte besvaras generellt. Men uppgifter om smirre
brott torde normalt inte foranleda nagot ingripande mot den an-
stdllde, sdrskilt inte om den brottsliga girningen ligger liangre tillbaka
i tiden. En dom pa rattfylleri sidger kanske normalt inte s& mycket
om en persons pdlitlighet att den bor foranleda atgirder. Men den
kan utgora en varningssignal om bakomliggande forhéallanden, fram-
forallt alkoholmissbruk som de sikerhetsansvariga har anledning att
undersoka narmare.

Ett utfall betriffande en redan anstilld kan salunda foranleda ett
behov fran arbetsgivarens sida att halla ett samtal med den kontrolle-
rade. Uppgifter som ldmnas ut vid registerkontroll ar i och for sig
underkastade sekretess enligt 9 kap. 17 § sekretesslagen. I den man
sekretessen géller uteslutande till skydd for den enskilde som fallet dr
med uppgifter om domar foreligger inte ndgot hinder mot ett samtal.
Den kontrollerade har redan genom Rikspolisstyrelsens forsorg
underrittats om att sddana uppgifter kommer att limnas till arbets-
givaren i anledning av registerkontrollen.

Annorlunda forhéller det sig onekligen ndr uppgifterna som liamnats
ut inte kunnat delges den som kontrolleras. Anledningen kan vara att
personen i friga forekommer i ett sammanhang dir utredning om
landsskadlig verksamhet pagar och ett utlimnande av information om
detta till den som dr berérd av utredningen skulle forsvara mojlig-
heterna att avsldja allvarlig brottslighet. Det ar sarskilt i fall som



R T ONr. % 7 el 57 ™ PUTAsape i R TR DT S

242  Ovriga fragor SOU 1994:149

dessa en grannlaga uppgift att avgdra om en person skall fi fortsatta
att fullgora sina uppgifter eller om en omplacering maste ske eller -
for det fall detta inte 4r mojligt - en uppsdgning av vederborande
fran anstéillningen maste dga rum. Att resultatet av en registerkontroll
kan vara sidant att det kan utgora saklig grund for uppsdgning eller
till och med avsked rader det ingen tvekan om. I vissa, erfarenhets-
missigt sillsynta fall méaste arbetsgivaren vara beredd att sitta sam-
hillets skyddsintresse i forsta hand och vidta de atgérder som kravs.
Det later sig knappast gora att 1dmna riktlinjer for nér ett utfall maste
foranleda att den det géller skiljs fran sin tjanst. Omsténdigheterna i
det sirskilda fallet maste bli avgorande.

I 49 § i forslaget till sikerhetsskyddsforordning foreskrivs att om
en statlig myndighet finner att vad som framkommit vid register-
kontrollen visar att den som ar anstélld vid myndigheten maéste anses
olimplig for sin befattning, skall myndigheten anmila forhallandet
till chefen for det departement till vilket myndigheten hor. Syftet
hirmed ir inte att Gverlimna avgorandet till regeringen utan endast
att skapa garantier for att den politiska ledningen blir informerad.
Helt uteslutet torde det dock inte vara att regeringen fattar beslut i
myndighetens stéille med anledning av anméilan. P4 motsvarande sitt
bor ledningen for en kommun eller ett landsting, nér frdga uppkom-
mer om att skilja en arbetstagare fran hans befattning, informeras om
det tilltinkta beslutet och kunna ta &ver ansvaret for beslutet.

Den som har att fatta beslut i ett drende om omplacering eller
uppségning kan tinkas ha behov att samrdda med en utomstdende om
vilka atgérder som ér pakallade. En naturlig kontaktpunkt far i sa fall
anses vara den sdkerhetsansvarige vid ldnsstyrelsen i ldnet. Léns-
styrelserna har sedan linge en betydande erfarenhet av hanteringen
av sikerhetsfragor.

En verksamhet, i vilken det finns uppgifter som av hinsyn till
rikets sikerhet skall hallas hemliga, méste normalt omgirdas ocksé
med andra skyddsatgirder dn registerkontroll, framst naturligtvis
informationsskydd men kanske ocksa tilltrddesbegrinsning. Den
sistnimnda atgirden kan inte sillan vara pékallad for att hindra
tilltride av obehoriga till en anldggning, dir hemliga uppgifter
visserligen inte hanteras men dir en verksamhet bedrivs som kréver
skydd mot sabotage eller andra brott med politiska fortecken. Det ar
naturligt att provningen av fridgan om tilltridesbegransning skall
arrangeras i sddana fall dr starkt beroende av den foreliggande hot-
bilden. I tider av politisk oro och stigande utrikespolitiska spidnningar
okar behovet av forebyggande atgarder som under lugnare perioder
kan framstd som obehovliga. Det torde gilla for sdvdl kommunala
som statliga anlidggningar att behovet av tilltrddesbegrinsning i freds-
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tid i vissa fall kan krdva ett si omfattande skydd att anldggningen
forklaras utgora skyddsobjekt enligt skyddslagen, i andra fall att
begrinsningen av tilltrddet gors betydligt mindre omfattande eller
framstar som helt obehovlig.

Den som blir direkt under kommun- eller landstingsledningen
ansvarig for sikerheten fir en nyckelfunktion i sikerhetsskydds-
fragor, inte minst i samband med att den nya lagstiftningen introdu-
ceras. Ansvaret for att den kartliggning av sikerhetskinslig verksam-
het kommer till stdnd som behandlats férut bor avila den sikerhets-
ansvarige. Det dr till denna funktion som uppgiften att skapa en
helhetssyn betriffande sikerhetsskyddet i kommunen/landstinget
knyts. Ansvaret for att utbildning arrangeras i forvaltningarna bor
vila pé den sikerhetsansvarige liksom den viktiga uppgiften att kon-
trollera att en tillfredsstillande niva uppritthalls i skyddet.

9.3 Tillsyn

Vart forslag: Forsvarsmakten och Sikerhetspolisen skall kon-
trollera sakerhetsskyddet hos myndigheter och kommuner. Myn-
dighet som dr funktionsansvarig enligt beredskapsférordningen ges
ett visst tillsynsansvar over foretag.

Skiilen for forslaget: Av forslaget till sidkerhetsskyddslag framgar att
kontroll av det egna sikerhetsskyddet ar en skyldighet som &vilar den
som blir underkastad lagens bestimmelser, dvs. savil statliga myn-
digheter, kommuner och landsting som enskilda foretag. Nir det
allmdnna driver verksamhet i form av bolag, férening eller stiftelse
ar huvudmannen ansvarig for kontrollen av foretagets sikerhets-
skydd.

Med tillsyn menas utévande av kontroll éver annans verksamhet.
Enligt den nu gillande sikerhetsskyddsforordningen utévas kontroll
av sikerhetsskyddet hos statliga myndigheter under Forsvarsdeparte-
mentet med vissa angivna undantag av Forsvarsmakten och hos
Ovriga statliga myndigheter utom Justitiekanslern av Sikerhets-
polisen.

Néigon édndring i uppgiftsfordelningen mellan Forsvarsmakten och
SAPO synes inte vara pakallad savitt avser kontrollen av sikerhets-
skyddet hos statliga myndigheter. Fér kommunernas och landstingens
vidkommande &r en uppdelning av tillsynsansvaret knappast pakallad.
Det synes naturligast att tillsynen utévas av SAPO. Uppgiften inne-
bér ett inte obetydligt merarbete for SAPO.
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Vad direfter giller tillsynen over enskild 4r situationen for nérva-
rande den enligt SUA-bestdimmelserna att kontroll och uppfoljning aw
sikerhetsskyddet skall utforas av den bestillande myndigheten. Kon-
trollen forutsitts enligt bestimmelserna kunna utféras dven av For-
svarsmakten och SAPO gemensamt genom det organ, Industriskydds-
gruppen, som myndigheterna bildat. Nagon grund for att bibehilla
den konstruktionen foreligger inte men myndigheterna bor édvea i
fortsittningen vara skyldiga att utéva tillsyn dver enskilda som cm-
fattas av sikerhetsskyddsbestimmelser. Nagra andra generella be-
stimmelser om ansvaret for kontroll av sikerhetsskydd hos enskilda
finns inte.

Aven framdeles bor kontroll av sikerhetsskyddet hos anbudsgivare
och leverantorer utforas av den bestillande statliga myndigheten eller
kommunen/landstinget vid upphandling nér avtal om sikerhetsskydd
har triffats. Nir avtal i andra fall har tréiffats om att lagen skall vara
tillimplig pa enskild verksamhet ér det naturligt att ligga tillsynsskyl-
digheten pa den myndighet som ar funktionsansvarig enligt bered-
skapsforordningen. Myndigheter med funktionsansvar skall som
framgatt tidigare aldggas ett ansvar for att avtal om sikerhetsskydd
traffas ndar det inte r friga om en upphandlingssituation och fore-
taget inte heller pa annan grund 4r skyldigt att vidta sakerhetsskydds-
atgirder. Ansvaret for uppfoljning av bestdimmelserna i det avtal som
triffats bor da ocksa vila pa den funktionsansvariga myndigheten.

Liksom hittills bor tillsyn kunna utdvas dven av Forsvarsmakten
och SAPO 6ver sikerhetsskyddet i enskild verksamhet. Det ar sjilv-
klart angeliget att initiativ till kontroll och genomforande av kontroll
och uppfoljning sker i samrdd med den upphandlande eller primart
ansvariga myndigheten s att kollisioner och missforstind undviks.
En bestimmelse om detta har tagits in i forslaget till sakerhetsskydds-
forordning.

Det kan manga ginger vara rationellt att Forsvarsmakten och
SAPO genomfor kontroller gemensamt. Overhuvud taget bor kon-
trollverksamheten priglas av en samsyn mellan tillsynsmyndigheter-
na. En limplig ordning kan vara att Forsvarsmakten och SAPO for
varje verksamhetsar gemensamt planerar den tillsynsverksamhet som
bor ske. En bestimmelse med denna innebord har tagits in i férord-
ningsforslaget.

SAPO:s och Forsvarsmaktens kontrollverksamhet bor i ovrigt ske
enligt de riktlinjer som i huvudsak géller for verksamheten i dag. Det
innebir foljande. En Overenskommelse triffas med den aktuella
myndigheten eller kommunen om tidpunkten for kontroll. Tillsyns-
myndigheten upplyser om vad som kommer att kontrolleras och
delger samtidigt erfarenheter fran tidigare kontroller. Den kontrolle-
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rade myndigheten eller kommunen skickar i god tid in sina interna
sakerhetsskyddsforeskrifter. Kontrollprogrammet goérs upp till-
sammans med den kontrollerade. Darigenom ges tillfille att ta upp
sddana frigestdllningar som den kontrollerade kinner sig osdker pa
eller inte behdrskar. Kontrollen avslutas med en genomgang av de
prelimindra resultaten. Hérvid bor nigon ur myndighetens eller
kommunens ledning nérvara. Resultatet av kontrollen redovisas i
protokoll och uppfoljning for att konstatera att brister rittats till sker
inom viss tid.

Virt forslag om skyldighet att uppritta en sdkerhetsanalys medfor
ett nytt inslag i tillsynsverksamheten. I den delen bor kontrollen
omfatta bade att en analys har upprittats och att slutsatserna i den har
kommit till uttryck i det praktiska sikerhetsskyddsarbetet.

9.4 Radgivning

Ansvaret for sikerhetsskyddet inom en myndighet eller kommun
ligger pi myndighetens eller kommunens ledning. SAPO:s och
Forsvarsmaktens ansvar for sdkerhetsskyddet hos andra organ ir
begransat till att utdva tillsyn och att meddela allmidnna rad.

I det foregdende har berdrts den regelgivning som ankommer pa
SAPO och Férsvarsmakten inom sina ansvarsomraden. Dessa regler
bor normalt utfirdas i form av allmédnna rad, dven om lagen Oppnar
mojlighet for regeringen att till myndighet vid behov delegera sin ritt
att meddela foreskrifter for tillimpningen av lagen. I det foljande
behandlas den rddgivningsskyldighet som i sarskilda fall ankommer
p4 SAPO och Forsvarsmakten. Dessa rad kan avse information om
sdkerhetsrisker och sikerhetshotande verksamhet samt utbildning och
rddgivning om sdkerhetsskyddets omfattning, utformning och organi-
sation.

I motsats till den géllande sdkerhetsskyddsforordningen finns i vara
forfattningsforslag ingen uttrycklig bestimmelse som aldgger For-
svarsmakten eller SAPO att meddela myndigheterna rad i sirskilda
fall. Nagon dndring i sak dr emellertid inte &syftad. Det far anses
falla inom tillsynsmyndigheternas ansvar att i mojligaste man bitrada
myndigheter och andra med rad om sdkerhetsskydd. Det bor dock
understrykas att ndgon raddgivning i enskilda registerkontrollirenden
inte heller enligt den foreslagna regleringen dr mojlig. Det foljer av
22 § sidkerhetsskyddslagen.

For att myndigheter, kommuner och foretag skall kunna bedriva
sitt sdkerhetsskyddsarbete pa ett indamalsenligt sitt dr det nodvandigt
att man har tillrdcklig kunskap om vad som behover skyddas inom
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den egna verksamheten och vilka angrepp som kan tdnkas ske. Hér
fullgor SAPO och Forsvarsmakten en viktig uppgift. Tillsynsmyndig-
heterna informerar om frimmande underrittelseverksamhet, om
terrorism och om subversiv verksamhet. Sddan information kan ge
svar pa t.ex. foljande fragor: Vilka linder har behov av vért lands
teknologiska kunnande? Vad har dessa linder for underrittelsetjanst
och hur arbetar de? Vilken annan information inom den egna verk-
samheten kan vara sirskilt begirlig for frimmande makt? Vilka
terrorist- och subversiva hot foreligger mot den aktuella verksam-
heten?

Det bor papekas att den bestillande myndigheten vid SUA-upp-
handlingar ocksa kan ha betydande insikt i hur hotbilden i det aktu-
ella fallet ser ut. Det ér i forsta hand den bestdllande myndigheten
som vet vad som &r foremal for sekretess och vad som bor skyddas.

Vid siddan information kan det uppkomma behov av att delge dven
uppgifter som omfattas av sekretess. Information kan i sidana situa-
tioner d4nda vara mojlig med stod av generalklausulen i 14 kap. 3 §
sekretesslagen. Denna bestimmelse medger att uppgifter ldmnas ut
till myndigheter i sddana fall dédr det 4r uppenbart att intresset av att
uppgifterna ldmnas ut har foretrdde framfor det intresse som upp-
gifterna skall skydda. Nar det giller delgivning av hemlig informa-
tion till foretag bor majligheten att ldmna ut uppgiften med forbehall
enligt 14 kap. 9 § sekretesslagen uppmarksammas.

Hirutover bitrader SAPO och Forsvarsmakten med radgivning om
sakerhetsskyddets omfattning, utformning och organisation. I avsnitt
3.8 har beskrivits hur SAPO:s utétriktade sikerhetsskyddsarbete har
andrat inriktning fran rent polistekniska frdgor sdsom lds och larm
till mer overgripande radgivning. Sddan generell rddgivning fyller en
viktig utbildningsfunktion och innefattar exempelvis:

- sakerhetsskyddets regelsystem

- ansvarsforhallanden

- metoder att genomfora sdkerhetsanalys

- organisation och administration av sikerhetsskyddet

- metoder for genomforande av internkontroll

- metoder att hoja sakerhetsmedvetandet inom foretaget
- metoder att foreta personbedémning vid nyrekrytering.

Denna typ av radgivning har nidrmast formen av utbildning. Rad-
givning och utbildning av detta slag tillhandahlls ocksd i samband
med kontroll.

Hirutover kan SAPO och Férsvarsmakten ocksd limna rad pa
begiran av den enskilda myndigheten, kommunen eller foretaget.
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Vi har inte funnit skél att foresla ndgon éndrad inriktning av den
rddgivningsverksamhet som tillsynsmyndigheterna for nirvarande
bedriver.

9.5 Sanktioner

Vart forslag: Straffbestimmelser eller andra sanktioner bor for
nirvarande inte inforas.

9.5.1 Allméint

Sikerhetsskyddsforordningens bestimmelser syftar till att statliga
myndigheter skall vidta vissa atgérder till skydd for rikets sikerhet.
Vilka mojligheter finns i dag att ingripa mot den myndighet som
underlater att vidta tillrackliga skyddsatgirder?

Enligt 20 kap. 1 § brottsbalken doms for tjinstefel den som upp-
satligen eller av oaktsamhet vid myndighetsutdvning genom handling
eller underlatenhet &sidositter vad som giller for uppgiften. Ansvar
enligt denna bestdmmelse kan knappast bli aktuellt for den ansvarige
myndighetspersonen som asidositter sikerhetsskyddsforordningens
bestdimmelser, eftersom det inte torde vara fraga om myndighetsutév-
ning. Myndighetsutdvning férutsitter i princip nigon form av makt-
utovning mot enskild. Beslut om att begrinsa allminhetens tilltride
till en viss plats kan i och for sig ségas vara en form av myndig-
hetsutévning. Underlitenhet i detta avseende kan dock knappast falla
inom det straffbara omradet.

Ansvar for vardsloshet med hemlig uppgift (19 kap. 9 § brotts-
balken) aktualiseras niar nigon av grov oaktsamhet befordrar, limnar
eller rojer uppgift av hemlig natur som kan medfora men for rikets
sikerhet. Denna bestimmelse ar sdledes tillimplig bara i den situatio-
nen ndr skadan redan ar skedd. Den som av grov oaktsamhet asido-
sdtter sidkerhetsskyddsforordningen eller foreskrifterna i FA SAK kan
inte démas till ansvar, om det inte kan styrkas att uppgifterna
kommit nidgon obehorig tillhanda.

Daremot kan ett dsidosittande av sikerhetsskyddsforordningens
eller foreskrifternas bestimmelser foranleda disciplinansvar enligt
bestimmelserna i lagen (1994:260) om offentlig anstillning. Enligt
14 § far disciplinpaféljd under vissa forutsittningar meddelas arbets-
tagare som uppsétligen eller av oaktsamhet asidositter sina skyldig-
heter i anstéllningen.
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Savitt vi har kunnat utrona foreligger inte nagot fall dar underlaten-
het att iaktta sikerhetsskyddsbestimmelserna har féranlett disciplin-
pafoljd.

Bestimmelserna om disciplinpfoljd omfattar inte arbetstagare i
kommuner och landsting. For ménga kommunanstillda finns emeller-
tid motsvarande regler i kollektivavtal.

Nir det giller sikerhetsskyddet hos foretag kan konstateras att det
ar fullt mojligt att i SUA-avtal ta in bestimmelser om skadestédnds-
ansvar eller vitesklausuler for det fall sikerhetsskyddsbestimmelserna
asidositts. Sadana klausuler forekommer i begrinsad utstrackning.
En annan mojlighet, som tillimpas vid upphandling av FMV, ir att i
avtalet ta in en klausul om hdvningsritt for bestéllaren for det fall
leverantoren inte uppfyller sina skyldigheter i fraga om sikerhets-
skydd.

9.5.2  Overviganden

Mgjligheterna att ingripa med sanktioner mot den som asidositter
sikerhetsskyddsforordningen eller bestimmelserna i ett SUA-avtal ar
saledes begrinsade. Finns det skal att i samband med att en sdker-
hetsskyddslag trider i kraft infora straffsanktioner?

Forsvarsmaktens och SAPO:s erfarenheter fran tillsynsverksam-
heten talar inte for att det pd myndigheter och foretag foreligger en
negativ instillning till sikerhetsskydd. Tvirtom dr man enligt till-
synsmyndigheterna generellt sett mycket angeldgen att fa information
om hotbilder och lyhérd for radgivning om utformningen av olika
sikerhetsskyddsdtgirder. Nagon intressemotsittning mellan sam-
hillets behov av att skydda sina vitala intressen & ena sidan, och
myndighetens eller foretagets behov av att skydda sina anldggningar
och tillgdngar 4 andra sidan, foreligger inte heller. Natuligtvis finns
for myndigheten eller foretaget den nackdelen pé sikerhetsskyddet att
atgirderna medfor kostnader. Som papekats i annat sammanhang
skall atgirderna emellertid anpassas till en ekonomiskt forsvarbar
niva. Att iaktta de bindande foreskrifterna skall inte behdva vara
forenat med orimliga ekonomiska uppoffringar.

Ett utvidgat straffrittsligt ansvar skulle vidare kunna innebara att
myndigheter, kommuner och foretag forsoker dolja sina problem for
tillsynsmyndigheterna i stillet for att soka rad eller hjilp. En sadan
utveckling skulle inte vara dgnad att forbittra sédkerhetsskyddet.

Den niringsidkare som vill komma i friga som leverantor vid en
SUA-upphandling kan normalt rikna med att om han inte vill accep-
tera att skyddsitgirderna liggs pa den niva som bestéllaren kréver si
kommer han inte i friga som leverantér. Om han &sidositter siker-
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hetsskyddsbestimmelserna i ett redan triffat avtal, riskerar han att
upphandlande myndighet ndsta gdng vinder sig till en annan leveran-
tor.

Mot den hir bakgrunden har vi inte funnit behov av att nirmare
undersdka mojligheterna att utvidga det straffrittsliga ansvaret eller
att Overviga andra former av sanktioner.

Nir det giller sikerhetsskyddet hos enskilda kan det i och for sig
forefalla anmirkningsvirt att skadestinds- och vitesklausuler har
forekommit i sd obetydlig omfattning. Det dr uppenbarligen si att
upphandlande myndigheter inte har funnit nidgot behov av sidana
bestdmmelser.

Det incitament att leva upp till sdkerhetsskyddsavtalet som finns
hos de enskilda niringsidkare som dr angeldgna att behalla sin posi-
tion som SUA-leverantdr behdver emellertid inte vara lika fram-
tradande hos alla enskilda som numera bedriver verksamhet av be-
tydelse for rikets sdkerhet. Enskilda som bedriver verksamhet som
tidigare bedrevs av det allménna kan fortfarande ha monopolsituation
pé den aktuella marknaden. Incitamentet att leva upp till den stipule-
rade skyddsnivén kan di vara mindre. Myndighet och kommun som
har att triffa avtal om sdkerhetsskydd med enskilda foretag bor i en
sadan situation sérskilt beakta mojligheten att komplettera sikerhets-
skyddsavtalet med skadestidnds- eller vitesklausuler.

Det kan finnas anledning att regeringen noga foljer utvecklingen
hur statliga myndigheter, kommuner och enskilda lever upp till den
lagstadgade eller i avtal angivna sdkerhetsskyddsnivan. I vart for-
ordningsforslag finns en bestimmelse som innebér att om en tillsyns-
myndighet konstaterar att det foreligger brister inom en viss verk-
samhet, och bristerna trots padpekande inte rattas till, skall tillsyns-
myndigheten anmadla forhdllandet till regeringen. Om utvecklingen
skulle ge anledning till det, bor frAgan om det kravs ytterligare sank-
tioner bli foremal for fornyat 6verviagande.
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10 Kostnader m.m.

10.1  Ekonomiska konsekvenser av vara forslag

Vira forslag innebar att sikerhetsskyddslagstiftningen kommer att
gélla aven f6r kommuner och landsting. De merkostnader till foljd av
vara forslag som kan beréra kommuner och landsting hinfor sig
endast till bestimmelserna om registerkontroll. Ovriga aligganden
foljer i princip redan av bestimmelserna i lagen om civilt forsvar
som avses trdda i kraft den 1 juli 1995.

Nar det giller registerkontrollen innebir vira forslag att kontroll
skall fa ske till skydd mot terrorism och att personal i kommuner och
landsting kan bli foremal for kontroll. Antalet personer som kan
antas komma att bli foremal for kontroll pa dessa grunder kan berik-
nas inte ¢verstiga 10 000. Hérav hogst 3 000 inom kommuner och
landsting. Detta kan stéllas mot det totala antalet kontroller 1993/94
som var 133 429. Nir det giller anstillningsmyndigheterna kan
konstateras att det i allménhet torde rora sig om sidana befattningar
dér arbetsgivaren dnda vinnlagger sig om att med omsorg hitta den
mest limpade kandidaten. Det merarbete som kan fororsakas av att
registerkontroll skall ske kan antas bli obetydligt. Denna 6kning av
det totala antalet registerkontroller kan ocksd komma att kompenseras
av en motsvarande minskning till f6ljd av bl.a. de forindrade forut-
sdttningar som vi har foreslagit skall gilla for placering i siker-
hetsklass 3.

Vissa enskilda som i dag inte omfattas av bestimmelserna om
sdkerhetsskydd kommer enligt vart forslag att omfattas av regle-
ringen. Det giller de verksamheter som vi har beskrivit i avsnitt 6.
Vi bedoémer att de kostnader som foranleds av vara forslag r for-
sumbara. Det beror pd att dessa verksamheter endera tidigare har
omfattats av regleringen och efter bolagisering i princip alltjimt upp-
ritthaller det skydd som man tidigare var alagd (Telia, Posten och
Sveriges Radio), eller att man av kommersiella eller beredskapsskil
redan har en hog sikerhetsniva inom verksamheten (energiforsérj-
ningen). Vart intryck &r att sidkerhetsskyddet inom alla dessa omra-
den haller en god standard. Véra forslag bor darfor bara i nigot en-
skilt avseende innebdra att kade krav stills pa nigon av aktorerna.



252 Kostnader m.m. SOU 1994:149

Den ordning som i dag giller for reglering av sdkerhetsskyddet
innebir att de dvergripande bestimmelserna finns i férordningen och
att utfyllande bestimmelser om utformning av skyddsétgérder ar
intagna i forhdllandevis detaljerade tillimpningsforeskrifter. Den
ordning vi foreslar innebir att de mest centrala bestimmelserna tas in
i lag och férordning. Hérutover avses regelsystemet bli kompletterat
med allméinna rdd om hur skyddet kan utformas i praktiken. Riden
ger uttryck for err tillvigagangssitt for att upprétthélla skyddsnivan.
Som vi papekat i det foregdende finns det manga ganger flera meto-
der att uppritthdlla skyddet. Genom att antalet bindande regler be-
grinsas till ett minimum kan myndigheter, kommuner och foretag i
storre utstrickning sjilva vilja den metod som ar mest kostnads-
effektiv inom den egna verksamheten. Annorlunda uttryckt kan den
nya regleringen i storre utstrackning sigas ange malen for sékerhets-
skyddet och i mindre utstréckning reglera metoderna for att uppna
dessa mal. Pa detta sitt kan ocksa de totala kostnaderna for siker-
hetsskyddsverksamheten héllas tillbaka. Det ér naturligtvis mycket
vanskligt att ange hur stor en sadan kostnadsbesparing dr. Vi har
emellertid konstaterat att samma 6vervaganden i andra ldnder har lett
till en utveckling liknande den vi foreslar.

Det kan diskuteras vilka konsekvenser vara forslag medfor for de
funktionsansvariga myndigheterna. Dessa foreslds fa till uppgift att
triffa sikerhetsskyddsavtal med enskilda som driver verksamhet inom
ansvarsomradet och att utdva viss tillsynsverksamhet. Avtal av detta
slag kan antas bli fa till antalet. Uppgiften torde nirmast ha engéangs-
karaktir. Tillsynsverksamheten kan i och for sig innebira ett visst
merarbete. Som vi tidigare har papekat ligger arbetsuppgiften dock
nira de aligganden som redan avilar de funktionsansvariga myndig-
heterna enligt beredskapsforordningen. Vidare torde mera omfattande
eller genomgripande kontroller normalt ocksd foretas i samverkan
med SAPO eller Forsvarsmakten.

Sammanfattningsvis anser vi att véra forslag inte kommer att inne-
bira nagon namnvird dkning av arbetsbelastningen eller kostnaderna
for myndigheter, kommuner eller foretag. De kostnadsokningar som
trots allt uppstar maiste givetvis vdgas mot nyttan med de regler som
foreslas.

For SAPO:s del ir liget nigot annorlunda. Aven med ett ofér-
dndrat antal registerkontroller kan den totala arbetsinsatsen inom
SAPO:s personalkontrollenhet forvintas 6ka. Detta hénger samman
med att sirskild personutredning enligt vara forslag kan komma att
ske i storre utstrickning och att fler uppgifter ur PBR én for nar-
varande kan bli féremal for utlimnande. Hértill kommer att kommu-
nikation skall ske dven betriffande varnpliktiga och personer som
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skall krigsplaceras. Slutligen fir SAPO ansvaret for tillsynen av
sdkerhetsskyddet i kommuner och landsting samt hos vissa enskilda
som i dag inte omfattas av regleringen. Denna tillsynsverksamhet
torde i och for sig i stor utstrickning kunna utforas av SAPO:s regio-
nala organisation. Likafullt innebdr den ett icke ovisentligt mer-
arbete. De Okade insatser som kan foranledas av vara forslag torde
dock inte Overstiga tva arsarbetskrafter.

Forslaget att Forsvarsmakten skall kunna rekvirera utdrag ur PBR
betrdffande virnpliktiga kan antas medfora ett visst merarbete for
RPS. Vi bedémer dock att kostnadsokningarna hos styrelsen ir rela-
tivt begrinsade.

10.2 Ekonomiska konsekvenser av foreskrifter och
allménna rad

For myndigheter under regeringen finns i 14 § verksforordningen en
bestimmelse om myndigheternas regelgivning som har féljande
lydelse:

Innan myndigheten beslutar en foreskrift eller ett allmént rad enligt
forfattningssamlingsforordningen (1976:725), skall den

1. noga dvervdga om detta dr den mest dndamalsenliga atgirden,

2. utreda foreskriftens eller det allminna radets kostnadsmaéssiga
och andra konsekvenser och dokumentera utredningen i en konse-
kvensutredning,

3. ldmna statliga myndigheter, kommuner, landsting, organisa-
tioner och andra som kostnadsméssigt eller pa nagot annat betydan-
de sitt berors samt Riksrevisionsverket tillfille att yttra sig i frigan
och om konsekvensutredningen,

4. begira regeringens medgivande att besluta foreskriften om den
leder till inte ovidsentligt 6kade kostnader for dem som berors.

Foreligger det fara for miljon, liv, personlig sikerhet eller hilsa
eller risk for betydande ekonomisk skada om en foreskrift eller ett
allmint rdd inte beslutas, fir vad som sédgs i forsta stycket 2-4
ansta till efter beslutet.

Forsta stycket 2-4 giller inte foreskrifter som uteslutande ror
verksamheten inom myndigheten eller foreskrifter om avgifter for
vilka samradsskyldighet foreligger enligt 7 § avgiftsforordningen
(1992:191). Forsta stycket 4 giller heller inte foreskrifter som
beslutas av en myndighet for att uppfylla Sveriges internationella
forpliktelser och som inte gar utover vad som foljer av forpliktel-
serna.
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Myndigheten skall se till att de kostnadsmiéssiga konsekvenserna
begrinsas ocksd nir den utdvar tillsyn.

Bestimmelsen, som har ersatt den tidigare nimnda begrdnsnings-
forordningen, har tratt i kraft den 1 december 1994 (SFS 1994:
1347). Enligt begrinsningsférordningens motiv (1987:6) var det
nodvindigt att begrinsa bestandet av sddana regler som medfor
okade kostnader for staten, kommuner, landsting, néringslivet, orga-
nisationer eller enskilda. I forordningen foreskrevs dérfor att innan
en myndighet beslutade en regel skulle myndigheten utreda och
bedoma kostnadskonsekvenserna av sitt regelforslag och dokumentera
utredningen. Myndigheterna alades vidare att inhdmta synpunkter
fran dem som berordes av ett forslag.

I avsnitt 3.3 ndmnde vi att regeringen har medgett SAPO att ut-
firda foreskrifter och allminna rad om ADB-sikerhet. SAPO skall
likvil folja upp och dokumentera konsekvenserna av de utfirdade
reglerna. Siddan dokumentation skall redovisas till regeringen fore
utgéngen av ar 1997.

Det ir uppenbart att det innebdr stora svérigheter att med ndgot
krav pa precision bedoma de kostadsméssiga konsekvenserna av en
regel pd sikerhetsskyddets omrade. Det giller kanske sérskilt for
regler som rér anvindningen av ADB. Myndigheters investeringar i
ADB-utrustning utformas och anpassas med hidnsynstagande till ett
antal olika intressen, dir skyddet av rikets sdkerhet bara ir ett. En
berikning av hur stor en viss investering skulle ha varit om en viss
regel inte hade forelegat kommer ofrdnkomligen att bygga péd mer
eller mindre osikra antaganden. Hértill kommer att sédkerhetshdjande
atgirder ocksd har en intaktssida som svarligen later sig métas. Hur
stora forluster som undviks genom att sdkerheten dr god far man
knappast aldrig veta.

Ett forsok att berdkna nettokostnaderna for foreskrifter och all-
miénna rad inom sikerhetsskyddets omrade kommer sammanfattnings-
vis att innehdlla s ménga osdkra faktorer att det kan ifrdgasittas om
resultatet overhuvud taget ger nagon vigledning.

De beskrivna reglerna medfor stora svarigheter for Forsvarsmakten
och RPS att utfirda allmidnna rad kring sikerhetsskydd.

Foreskrifter och allminna rad av den karaktir som i dag aterfinns
i FA SAK, SUA och SAK DATA ir ett effektivt hjdlpmedel och
redskap i strivan att fraimja fullgott sikerhetsskydd. Det finns enligt
var uppfattning en risk att verksforordningens nya bestimmelser kan
forhindra och foérdroja dven regler som ar motiverade och dnskvérda.
Mot denna bakgrund anser vi att bestimmelserna i 14 § verksfor-
ordningen inte skall dga tillimpning p& allménna rdd om sdkerhets-
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skydd som Forsvarsmakten och RPS utfirdar. En bestimmelse med
denna innebord har tagits in i vart forslag till sdkerhetsskydds-
forordning.
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11  Forfattningskommentar

1. Sékerhetsskyddslagen

Lagen innehéller en sammanhéllen reglering av sikerhetsskyddet. I
lagen har sdledes samlats dels bestimmelser om registerkontroll som
motsvarar den nuvarande personalkontrollen och dels bestimmelser
om sdkerhetsskyddet i ovrigt. I den senare delen innebdr lagen i
frdga om sdkerhetsskyddets sakliga innehall ndrmast en utveckling av
bestdimmelserna i den géllande sdkerhetsskyddsforordningen. I lagen
har intagits de mest centrala bestimmelserna och andra bestimmelser
som enligt grundlagen krdver lagform. Till lagen har knutits en
forordning, sdkerhetsskyddsforordningen, med mera detaljerade
bestammelser.

23§
I paragrafen definieras vad som avses med sdkerhetsskydd.

Enligt punkt 1 dr ett av omradena for sikerhetsskyddet att skydda
mot brott som hotar rikets sidkerhet. En dndring av terminologisk
natur i forhallande till den nu géllande sidkerhetsskyddsforordningen
ar att skyddsomradet anges endast till rikets sdkerhet och att hian-
visningen till totalforsvaret har utgatt. Eftersom begreppet rikets
sdkerhet innefattar dven totalférsvaret, dr den sakliga betydelsen
ofordndrad.

Vad som avses med rikets sdkerhet har behandlats i avsnitt 3.1.
Dirmed avses sdvil den yttre sakerheten for ett nationellt oberoende
som den inre sdkerheten for statsskickets bevarande. Skyddet av den
yttre sdkerheten avser i forsta hand forhdllanden som ror totalfor-
svaret. Det kan emellertid forekomma hot mot Sveriges yttre siker-
het som inte samtidigt 4r riktade mot totalforsvaret, t.ex. ett forsok
att med illegala metoder skaffa kunskap om svenska standpunkter
infor forhandlingar med en frimmande stat i anledning av en grans-
tvist. Med skyddet av Sveriges inre sikerhet avses forebyggande av
forsok att undergridva det rddande statsskicket eller att genom vald
eller hot forsoka tillvdlla sig den politiska makten eller paverka
politikens utformning.
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Sikerhetsskyddet giller skydd mot brott som hotar Sveriges siker-
het. Avgrinsningen ar hdr densamma som i 7 § polislagen, enligt
vilken regeringen bl.a. kan uppdra 4t RPS att leda polisverksamhet
for att forebygga och avsloja brott mot rikets sdkerhet. Enligt for-
arbetena till denna bestimmelse hor till kategorin brott mot rikets
sikerhet brott som avses i 18 och 19 kap. brottsbalken, dvs. de
kapitel i brottsbalken som enligt sina rubriker behandlar hogmalsbrott
och brott mot rikets sakerhet, liksom ocksa vissa specialstraffrittsliga
bestimmelser om forbud att betrdda militira omrdden och liknande.
Beroende pi omstindigheterna hor till brott mot rikets sikerhet dven
dvertridelser av andra bestimmelser i brottsbalken som inte i forsta
hand ir avsedda att skydda landets sikerhet, t.ex. bestimmelserna
om brott mot liv och hélsa eller mot frihet och frid samt allmin-
farliga brott i 3, 4 resp. 13 kap. brottsbalken (prop. 1988:89/108 s.
28). Bedéomningen av om brott av sistnimnda slag ér att hinfora till
brott mot rikets sikerhet far avgoras bl.a. med hénsyn till syftet och
mot vem brottet riktas. Angrepp pa personer i statsledningen ir
exempel pa brott som skall forebyggas genom sikerhetsskyddslagen.
I forevarande bestimmelse i lagen har brott mot rikets sdkerhet
exemplifierats med de centrala brotten spioneri och sabotage.

Av punkt 2 framgar att sikerhetsskyddet inte bara giller brott mot
rikets sikerhet utan ocksd skydd i andra fall fér hemliga uppgifter
som avser rikets sikerhet. Sakerhetsskyddet innebér i detta fall bl.a.
att hemliga handlingar forvaras pa ett betryggande sitt och att sprid-
ningen av informationen sa langt som det dr mgjligt begrinsas till
personer som behover den for sin tjdnsteutovning. Hir inryms ocksa
en bedéomning av palitligheten hos personer som anfortros informa-
tionen.

Skyddet for hemliga uppgifter inrymmer emellertid inte bara skydd
mot att uppgifterna sprids utan ocksa ett skydd mot att informationen
forstors. Denna aspekt av sikerhetsskyddet blir allt viktigare i takt
med att information av olika slag i en stindigt 6kande utstrackning
lagras pa datamedium. Informationen skall ocksd kunna sidndas vidare
till den som behover den. I sidkerhetsskyddet ingdr darfor ocksa att se
till att de kommunikationslinjer som ar avsedda for befordran av den
hemliga informationen héller nddvindig sédkerhetsniva.

I punkt 3 anges ytterligare ett syfte med sikerhetsskyddet. For brott
som innefattar anvandning av vald, hot eller tvang for politiska syf-
ten brukar anvindas beteckningen terrorism. Om en terroristaktion
har till syfte att skada Sveriges sikerhet eller om den annars beror
svenska intressen sa att Sveriges sdkerhet kan sigas vara hotad, utgor
aktionen sjilvfallet ett brott mot Sveriges sikerhet. I vissa fall kan
visserligen svenska intressen vara berdrda men inte pa ett sidant satt
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att Sveriges sikerhet &r i fara. Om ett utlindskt passagerarplan kapas
i Sverige i syfte att utgéra en patryckning mot den andra staten,
behover brottet inte hota Sveriges sikerhet. Det ir emellertid viktigt
att bygga upp ett skydd mot terrorism, oavsett om handlingen riktas
mot svenska eller utlindska sikerhetsintressen. Sverige har genom
olika internationella konventioner bundit sig for att bekdmpa terro-
rism. Punkt 3 innehéller dérfor en foreskrift om att sikerhetsskyddet
skall utformas s att det innebir skydd mot terroristhandlingar, dven
om brotten inte hotar Sveriges sikerhet.

I klargorande syfte har foreskrivits att begreppet vald i detta sam-
manhang inte endast innefattar vild mot personer utan dven sidant
vald som innebar omfattande forstorelse av egendom. Det bor under-
strykas att vad man vid utformingen av sikerhetsskyddet skall ta
hénsyn till ar faran for en omfattande forstorelse och inte risken for
t.ex. klotter eller annan averkan. Vad som avses ir sadan forstorelse
av egendom som kan rubriceras atminstone som grov skadegirelse
eller sddan skadegorelse som annars kan fi omfattande verkningar.

38

I 3 § anges sikerhetsskyddets olika former. Regleringen bygger pa
motsvarande bestimmelser i den nu gillande sikerhetsskyddsfor-
ordningen (2 §) men vissa sakliga och terminologiska fordndringar
har skett. Bestimmelser om utbildning och kontroll aterfinns i 26 §.

Forsta stycket

Punkt 1 giller informationssiikerhet. 1 informationssikerheten ingar
bl.a. att forebygga att hemliga uppgifter rojs for obehdriga, oavsett
om det sker uppsatligen eller av oaktsamhet. Av det foljer att upp-
gifterna i den utstrickning som dr mojlig skall forbehéllas personer
som har ett tjdnstemassigt behov av att kinna till dem och som har
bedomts som lampliga och palitliga. En foreskrift om vad som bér
gdlla i frdga spridningen av hemlig information har tagits in forord-
ningsforslaget (9 §).

Till skillnad frin motsvarande bestimmelse i den gillande siker-
hetsskyddsforordningen giller informationssikerheten inte bara skydd
mot att obehoriga kommer at de hemliga uppgifterna utan dven skydd
mot att hemlig information av oaktsamhet forstors eller dndras. Som
har nédmnts inledningsvis har detta skyddsbehov fétt en annan dimen-
sion till foljd av informationsteknologins utveckling. Datasikerhet
utgor dérfor i hog grad en viktig bestandsdel i informationssiker-
heten. Det dr emellertid ocksd viktigt att informationen t.ex. i kris-
lagen kan formedlas till andra pa ett betryggande och sikert sitt. I
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informationssikerheten ingar darfor att se till att teleforbindelser och
andra kommunikationsvigar héller en tillrackligt hog niva fran séker-
hetssynpunkt.

For att informationssikerheten skall anses tillfredsstillande, bor
ocksa krivas att handlingar med hemliga uppgifter forvaras pa ett
betryggande sitt och att man fortlopande kontrollerar att handlingar-
na finns i behall. I sikerhetsskyddsforordningen finns vissa bestdm-
melser om hemligstampling, inventering och transport av hemliga
handlingar till utlandet (11-14 §§).

Punkt 2 behandlar tilltrddesbegrinsning. Darmed avses ett fysiskt
skydd for att forhindra att obehoriga far tillgéng till hemlig informa-
tion som ror rikets sikerhet eller dir det pagar annan verksamhet
som ir kinslig av hinsyn till rikets sikerhet. I informationssaker-
heten kan visserligen sigas ing att tilltréade till utrymmen dar hemlig
information hanteras eller forvaras skall forhindras. For att nagon
tvekan inte skall rada om detta har syftet med tilltradesbegrdnsningar
kommit till uttryck i lagtexten.

Sakligt sett stimmer punkt 2 6verens med motsvarande bestammel-
se i gillande sikerhetsskyddsforordning (2 § 2). Mera konkret inne-
bir bestimmelsen en skyldighet att dverviga behovet av inre och
yttre bevakning genom vaktpersonal eller andra bevakningstekniska
hjilpmedel som TV-6vervakning och larmanordningar och i fore-
kommande fall se till att de sikerhetsitgérder som krdvs blir vid-
tagna. Vidare ingar att se till att byggnader och andra utrymmen
haller en byggnadstekniskt sett tillfredstillande niva. I vissa fall kan
det ocksa vara nodvindigt att anordna en kontroll vid in- och ut-
passering till kdnsliga omraden.

[ avsnitt 7.3.3 har vi berort forhallandet till reglerna om skydds-
objekt i skyddslagen.

Punkt 3 giller sikerhetsprévning som har ersatt den tidigare be-
namningen infiltrationsskydd. Sikerhetsprovning innebar en skyldig-
het att gora en bedomning av palitligheten hos personer som anfor-
tros arbetsuppgifter av betydelse for rikets sikerhet. Den tidigare
anvinda benimningen infiltrationsskydd for tankarna till skydd mot
att personer pa uppdrag av en frimmande makt soker tringa inien
organisation i syfte att komma at hemliga uppgifter. Palitlighetsprov-
ningen innebér emellertid inte bara en beddmning av huruvida veder-
borande kan misstinkas for spioneri och dylikt. Det ingdr ocksa att
gora en mer allmin provning av limpligheten av att anfortro en
person hemlig information, t.ex. om han kan tinkas bli utsatt for
patryckningar eller om det finns en risk for att han genom slarv eller
pa annat oavsiktligt sitt kan komma att roja den information som han
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har blivit anfortrodd. For att ge uttryck at den vidare innebord som
provningen bor ha har uttrycket sédkerhetsprovning valts.

I vissa mera kvalificerade situationer omfattar sakerhetsprovningen
registerkontroll, dvs. en kontroll som motsvarar den nuvarande
personalkontrollen. Till skillnad frdn den géillande regleringen har
reglerna om registerkontroll arbetats in i den samlade lagstiftningen.
Sdkerhetsprovning och registerkontroll utgdr centrala avsnitt i lagen
och behandlas mera ingdende i 9-25 §§.

Andra stycket

Informationssékerheten, tilltrddesbegransningar och sdkerhetsprov-
ning i punkt 1-3 tar enligt ordalydelsen sikte p4 skyddet av informa-
tion eller andra forhallanden som &r av betydelse for rikets sikerhet.
Som har berorts under 2 § innefattar emellertid sdkerhetsskyddet
ocksd skydd mot terroristhandlingar. I 3 § andra stycket foreskrivs
darfor att sikerhetsskyddet skall utformas dven med hénsyn till be-
hovet av skydd mot terrorism. Néar det giller informationssikerheten
och eventuella tilltrddesbegrinsningar finns det utrymme for en tim-
ligen fri provning av vilka atgirder som frdn denna synpunkt kan
vara erforderliga. Den bedomningen far naturligen grundas pd den
risk som med hinsyn till hotbild och 6vriga omstidndigheter fore-
ligger i det enskilda fallet. I friga om sdkerhetsprovningen finns det
diaremot inte motsvarande frihet i beddmningen. Som kommer att
framga av det foljande far registerkontroll goras endast i de fall de
sdrskilda forutséttningarna for detta dr uppfyllda. Men i den utstrick-
ning sdkerhetsprovning forekommer i ett sddant fall dir registerkon-
troll inte kan goras, finns det motsvarande utrymme som vid bedom-
ningen av nivan pa informationsikerheten och behovet av tilltrades-
restriktioner att vdga in dven terroristaspekterna.

4§
Fridgan om lagens tillampning i verksamhet som bedrivs av det all-
mainna resp. enskild verksamhet har behandlats i avsnitten 6.2.4 och
6.2°3

Den nu gillande sidkerhetsskyddsforordningen giller for siddana
statliga myndigheter som befattar sig med uppgifter och forhallanden
som ror totalforsvaret eller rikets sikerhet i Ovrigt med undantag for
riksdagen, myndigheterna under riksdagen och regeringskansliet.
Personalkontrollkungorelsens tillimpningsomradde &r vidare. Det
omfattar tjanster hos statliga myndigheter utan de undantag som
giller enligt sdkerhetsskyddsforordningen. Dessutom géller kungorel-
sen i enskild verksamhet vid upphandling som skall hallas hemlig
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med hinsyn till rikets sékerhet liksom hos annan enskild som fullgor
funktioner av betydelse for rikets sdkerhet.

I den nya lagen har betydande dndringar gjorts i foérhdllande till
regleringen i sikerhetsskyddsforordningen och personalkontrollkun-
gorelsen.

Forsta stycket

Punkt 1 innebér att regleringen utvidgas till att omfatta d&ven primér-
kommunerna och landstingen, dvs. till sidan verksamhet hos kom-
muner och landsting som drivs i forvaltningsform.

Av punkt 2 framgar emellertid att lagen géller dven annan verksam-
het som drivs i allmidn regi. Sérskilt pd det kommunala omrédet
forekommer det att olika verksamheter bedrivs i privatrittslig form.
Den vanligaste foretagsformen ér aktiebolag men dven andra former
som t.ex. stiftelser och ekonomiska foreningar forekommer. Upplos-
ningen av de statliga affarsverken Vattenfall, Televerket och Posten
har lett till att &ven omfattande statliga verksamheter bedrivs i aktie-
bolagsform.

Avgorande for lagens tillimpning dr inte vilken form som verksam-
heten drivs i utan vilken grad av inflytande som det allminna har
over verksamheten. I den utstrickning verksamheten inte drivs i
myndighets- eller forvaltningsform, krdvs for att lagen skall gélla att
staten eller kommunen har ett bestimmande inflytande i foretaget. I
foretag dar staten eller en kommun ar deldgare utan att ha ndgon
avgorande bestimmanderitt dver verksamheten blir lagen tillimplig
endast i samma utstrickning som for enskilt dgda foretag. Denna
fraga regleras under punkt 3.

Vad som utgor ett rattsligt bestimmande inflytande har utvecklats i
avsnitt 6.2.5.3.

Aven om lagen och dess foljdforfattningar ar tillimpliga éver hela
den offentliga sektorn, kommer lagen i praktiken att behdva fOran-
leda sarskilda atgarder endast i sddan offentlig verksamhet som ror
forhallanden av betydelse for rikets sikerhet eller dir det finns risk
for terroristattacker. Det foljer av 2 §.

I punkt 3 anges ndr lagen giller for enskilt dgda foretag. Ett villkor
for det dr att foretaget ar bundet av ett sdkerhetsskyddsavtal med
staten, en kommun eller ett landsting. Som utvecklas nidrmare i
anslutning till 5 § 4r sdkerhetsskyddsavtal avsedda att ingds dels vid
upphandling som berdr hemlig information och dels nér enskilda i
andra fall utovar funktioner som 4r av betydelse for rikets sdkerhet
eller for skyddet mot terrorism. Det dr fOrst ndr ett sddant sédkerhets-
skyddsavtal finns som lagen kommer att gélla for foretaget. Motivet
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for att reglera lagens tillimpning for enskilda foretag pa detta sitt ar
att det alltid bor vara en uppgift for det allménna att avgéra om en
verksamhet som bedrivs av ett enskilt foretag dr av betydelse for
rikets sdkerhet eller, om sa inte dr fallet, foretaget likvil bor om-
fattas av lagens bestimmelser till forebyggande av terroristdad.

Andra stycket

Den gillande sikerhetsskyddsforordningen giller inte for riksdagen
och myndigheterna under riksdagen, dvs. Riksbanken, Riksdagens
revisorer och Riksdagens ombudsmin. P4 motsvarande sitt som
galler for regeringskansliet finns sirskilda sikerhetsforeskrifter. Den
ordningen &r avsedd att behallas dven i fortsittningen. I paragrafen
har darfor foreskrivits att den nya lagen skall omfatta riksdagen och
dess myndigheter endast savitt giller reglerna om registerkontroll.

Si§
I paragrafen anges i vilka fall sikerhetsskyddsavtal ir avsedda att
traffas sd att lagen kommer att gilla for enskilda foretag.

Punkt 1 giller upphandling som berér hemlig information. Det bor
alltid vara en uppgift for en myndighet eller en kommun som vill
genomfora en upphandling att ta stéllning till om arbetet eller tjinsten
som upphandlas har betydelse for rikets sikerhet. Om myndigheten
eller kommunen gor bedémningen att si ir fallet, skall den se till att
ett tillfredsstéllande sdkerhetsskydd anordnas vid arbetets eller tjins-
tens utforande. Sikerhetsskyddet regleras limpligen i ett sirskilt
avtal. Nér ett avtal har triaffats, blir avtalskontrahenten bunden av
lagens bestimmelser. I avtalet bestims vad foretaget skall iaktta for
att sakerhetsskyddet skall motsvara den niva som lagen kriver. Detta
torde ofta kunna ske genom att foretaget atar sig att vidta de atgirder
som forordningen och tillsynsmyndigheternas rad uttrycker. Dérjimte
kan avtalet innehalla bestimmelser om vad foretaget har att iaktta i
det aktuella fallet.

Ett foretag som vill konkurrera om ett upphandlingskontrakt far
acceptera myndighetens eller kommunens uppfattning att ett siker-
hetsskyddsavtal utgor en forutsittning for kontraktet. Nagon skyldig-
het att acceptera avtalsvillkoren foreligger naturligtvis inte. Om
foretaget finner att bestimmelserna om sikerhetsskydd blir alltfor
betungande, far foretaget avbryta forhandlingarna och avsti fran
kontraktet.

Den ordning som har beskrivits skiljer sig inte i sak frin den som
tillimpas enligt den gillande sikerhetsskyddsférordningen och perso-
nalkontrollkungérelsen. En formell skillnad intrider dock sa till vida
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att den foreslagna lagens bestdammelser om registerkontroll vid siker-
hetsprovning i forekommande fall blir tillimpliga pa foretagets verk-
samhet forst sedan ett avtal om sikerhetsskydd har trdffats medan
personalkontroll enligt personalkontrollkungorelsen skall ske vid
upphandling som har betydelse for rikets sikerhet oavsett om nagot
sikerhetsskyddsavtal har tréffats eller inte. Eftersom personalkontroll
av anstillda i foretag enligt det nuvarande systemet forutsitter place-
ring i skyddsklass och denna atgird liksom framstéllning till RPS om
personalkontroll bara kan goras av den upphandlande myndigheten
far skillnaden anses vara av formell natur och sakna praktisk betydel-
se.

En leverantors bundenhet pa grund av sidkerhetsskyddsavtalet med-
for att han ar skyldig att se till att den underleverantér som han vill
anlita i forekommande fall blir bunden av ett sirskilt sdkerhets-
skyddsavtal. Ett sddant avtal far traffas mellan upphandlande myndig-
het och underleverantéren. Nir upphandling foretas av ett foretag
dver vilket staten, en kommun eller ett landsting har ett bestimmande
inflytande, fir det anses ankomma pa foretaget att initiera att ett avtal
traffas mellan myndigheten, kommunen eller landstinget och leveran-
toren.

Punkt 2 giller dvriga fall ndr verksamhet av betydelse for rikets
sikerhet bedrivs av enskilt dgda foretag utan att grunden for det dr
ett upphandlingsavtal. Det ar fallet p4 sidana frén sékerhetsskydds-
synpunkt kinsliga omrdden som produktion och distribution av el-
kraft, telekommunikation och vattenforsorjning. Verksamheterna
bedrivs i vissa fall av foretag som overtagit dem fran en statlig myn-
dighet eller en kommun, i andra fall av foretag som i likhet med de
enskilt dgda elkraftforetagen alltid har drivits i privat regi. Det édr
angeliget att dessa verksamheter uppratthdller ett tillfredsstallande
sakerhetsskydd.

Utgangspunkten for den valda regleringen ér att ett sddant skydd
ofta finns dven om nigon formell forpliktelse att anordna skyddet
inte foreligger. Det bor dirfor foreligga goda mojligheter att reglera
siikerhetsskyddet i avtal med foretagen. Nagon anledning att rdkna
med motstand fran foretagen mot en reglering torde inte foreligga,
om detaljerna i ett avtal om sdkerhetsskydd bestdms efter forhand-
lingar. Forhandlingarna bor kunna foras med branschorganisationer
dir sadana finns med behorighet att foretrada medlemmar i fragor av
detta slag.

Som har framgétt av avsnitt 6 bor det samband som foreligger
mellan beredskapsplanering och sikerhetsskydd leda till att funktions-
ansvariga myndigheter enligt beredskapsforordningen fir uppgiften
att se till att de enskilda foretag som avses har har ett tillfredsstallan-
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de sikerhetsskydd och att detta bestims i avtal. En bestimmelse om
detta finns 1 21 § 2 forordningen.

Utvecklingen under senare tid har i allt hogre utstrdckning karak-
tariserats av att driften av olika delar av den offentliga sektorn dver-
tagits av enskilda. Kostnads- och konkurrenssynpunkter har legat
bakom denna privatisering av offentliga verksamhetsgrenar. I den
utstrackning det allménna forlorar ett bestimmande inflytande over
verksamheten kan det inte komma i fraga att aldgga det allménna att
svara for sdkerhetsskyddet sedan en Overldtelse vil har skett. Dar-
emot dr det rimligt att det allménna &laggs ett ansvar for att de siker-
hetsskyddsfragor som dr forknippade med verksamheten uppméirk-
sammas vid Overlatelsen och att dessa fragor far en sddan 16sning i
overldtelseavtalet att sikerhetsskyddet haller en tillfredsstillande niva
dven sedan det allminna har slidppt den omedelbara kontrollen 6ver
verksamheten. En bestimmelse om detta finns i 22 § forordningen.

Nagon skyldighet for den statliga myndighet eller kommun som
genomfort dverlatelsen att fortlopande svara for sakerhetsskyddet hos
det foretag som Overtagit verksamheten giller inte. Efter 6verlatelsen
blir det liksom for andra enskilda foretag en uppgift for upphand-
lande eller funktionsansvarig myndighet att utova tillsynen (se 40 och
41 §§ forordningen).

68
Forsta stycket

Sdkerhetsskyddslagen dr avsedd att ge vissa grundlaggande bestim-
melser. Vilken nivd sdkerhetsskyddet skall ligga pa kan inte be-
skrivas alltfor preciserat. Dirtill dr forhallandena fran fall till fall
alltfor skiftande. Det dr givet att Overvdgandena i fraga om siker-
hetsskyddets utformning maste vara annorlunda i en verksamhet dér
man regelmissigt handldgger fragor av mycket kédnslig natur dn hos
en myndighet som mera tillfilligt kommer i kontakt med en sidan
frdga. For att ge utrymme for olika hinsynstaganden anges i forsta
stycket endast att sidkerhetsskyddet i det sarskilda fallet skall ha den
utformning som krdvs mot bakgrund av verksamhetens art, omfatt-
ning och omsténdigheterna i 6vrigt. Forslaget till sikerhetsskyddsfor-
ordning innehéller vissa mera detaljerade anvisningar och de all-
mdnna raden ger anvisning om vilka standarder som giller. En be-
tydelsefull bestimmelse i forordningen 4r att myndigheter och andra
som omfattas av lagen skall gora en analys av vilka uppgifter i verk-
samheten som bor hallas hemliga av hansyn till rikets sikerhet och
vilka anldggningar som krdver sikerhetsskydd (6 §). Utfallet av
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analysen far i praktiken bli bestimmande for pd vilken nivd siker-
hetsskyddet bor laggas.

Andra stycket

Oavsett utfallet av sdkerhetsanalysen far sidkerhetsskyddet aldrig
utformas sa - t.ex. genom langtgdende tilltrddesbegrinsningar eller
regler om forvaring av handlingar - att allménhetens ritt enligt tryck-
frihetsforordningen att ta del av allmdnna handlingar blir inskrdnkt
utover vad som foljer av bestimmelserna i sekretesslagen. En erinran
om detta finns intagen i andra stycket.

78§

Bestimmelsen giller informationssékerheten i de fall uppgifter som
omfattas av 1 § dr lagrade och hanteras pd datamedium eller be-
fordras péa elektronisk vdg. De informationsteknologiska land-
vinningarna under senare ar har medfort att anvdndningen av datorer
och telekommunikationer har okat mycket starkt. Utvecklingen har &
andra sidan ocksé inneburit att metoder som ger mdjligheter for att
obehorigen komma at information har utvecklats. Denna risk &r
sarskilt pataglig nar informationen transporteras i lokala och externa
nit. Vidare har datoriseringen inneburit nya risker for att information
forstors eller gar forlorad pa annat sitt. Det dr med tanke pd denna
utveckling viktigt att informationssékerheten utformas med beaktande
av de nya risker for rojande eller forstorande av sdkerhetskinslig
information som foreligger.

I 15 - 16 §§ sikerhetsskyddsforordningen finns bestimmelser som
tar sikte pA ADB-sikerheten. I 15 § forsta stycket foreskrivs att
system som ir avsedda for hemliga uppgifter skall vara forsedda med
funktioner for behorighetskontroll samt en s.k. "logg". Behorig-
hetskontrollen kan bestd av bade administrativa och tekniska &tgir-
der. Loggens funktion &r att registrera hdndelser i systemet for att
kunna ge svar pi frigorna vem som har gjort vad vid ett visst till-
fille. 1 15 § andra stycket foreskrivs att systemet inte far tas i drift
forran det har godkints av myndigheten (s.k. ackreditering).

16 § sikerhetsskyddsforordningen innehdller bestimmelser om
datakommunikation. Av forsta stycket framgér att en myndighet som
skall sinda uppgifter i ett nit utanfér myndighetens kontroll, forst
skall forvissa sig om att uppgifterna under transporten och hos mot-
tagaren ges ett fullgott skydd. I andra stycket foreskrivs att hemliga
uppgifter far krypteras endast med kryptosystem som har godkéints av
Forsvarsmakten.
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8§
Forsta stycket

Behovet att forebygga brott och att skydda sikerhetskénslig informa-
tion kan kridva olika langtgdende begrinsningar av ritten att fa till-
trade till byggnader eller andra anldggningar. Utgingspunkten torde
vara att ndgon obetingad ratt att fa tilltride till lokaler inte finns.
Allmdnhetens ritt att ta del av innehéllet i allminna handlingar far
dock, som redan har papekats, inte inskrinkas genom tilltridesbe-
gransningar, inte heller ritten att 6vervara offentliga férhandlingar.
Virdet i den Oppenhet som priglar svensk forvaltning bor ocksa
beaktas. En noggrann avvigning maéste siledes ske sa att eventuella
begransningar inte blir onodigt ingripande. Aven i 6vrigt bor alltfor
ldngtgdende restriktioner undvikas.

Andra stycket

I lagen (1990:217) om skydd for samhillsviktiga anliggningar m.m.
(skyddslagen) ges bestimmelser om forbud mot tilltride till sidana
sarskilt viktiga anldggningar som har forklarats som skyddsobjekt.
Tilltradesbegrinsning enligt sakerhetsskyddslagen ér givetvis att anse
som en lindrigare 4tgird an att forklara en byggnad eller anliggning
som skyddsobjekt. Bestimmelsen har en mera generell rickvidd. Den
kan sdgas utgora den plattform fran vilken behovet att forklara en
byggnad eller anliggning som skyddsobjekt skall bedomas.

Restriktionerna kan gilla skydd mot att utomstaende far tilltrade till
en byggnad. Skyddet kan emellertid ocksd gilla begridnsningar for
anstéllda eller andra personer som mera tillfilligt utfoér arbete att fa
tilltrdde till kdnsliga utrymmen i byggnaden. I friga om skydds-
objekten fir frdgan om begrinsningar i allminhetens tilltride anses
vara uttémmande reglerad i skyddslagen. Sikerhetsskyddslagen utgor
dock ett komplement i fraga om skyddsobjekten nir det giller det
inre skyddet.

9§

Séikerhetsprovningen och i synnerhet registerkontrollen utgor centrala
delar av sikerhetsskyddet och ror i betydande utstrickning fragor om
den enskildes integritet och mojligheter att gora sina synpunkter
gillande. Det har dirfor ansetts befogat att gora dessa fragor till
foremdl for reglering i sjdlva lagen i betydligt storre utstrickning 4n
som har skett i frdga om informationssikerheten och tilltrides-
begransningen.
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19 § behandlas sikerhetsprovning. Som har berdrts i den allmdnna
motiveringen och i anslutning till 3 § har benidmningen séker-
hetsprovning valts i stéllet for infiltrationsskydd, vilken ar den be-
nidmning som anvinds i den nu gillande sikerhetsskyddsforord-
ningen. Skilet r att sikerhetsprovning pé ett tydligare satt ger ut-
tryck for inneborden och omfattningen av den provning som bor ske.
Sikerhetsprovning skall alltid ske innan en person anlitas for uppgif-
ter av betydelse for rikets sikerhet eller for skyddet mot terrorism,
saledes dven i de fall nir befattningen inte dr av sa kvalificerad natur
att den dr forenad med registerkontroll.

I paragrafen anges vad sikerhetsprovningen skall syfta till. Den
som gor provningen skall ta stillning till om det finns nagot som kan
ge anledning till osikerhet om att den person som provningen gller
ir lojal mot de intressen som lagen skall skydda. Med detta avses i
forsta hand en bedomning av om det t.ex. pd grund av bindningar
med en frimmande makt eller till en terroristorganisation finns en
risk for att han uppsétligen begéar brottsliga handlingar. En person
kan emellertid utgora en sikerhetsrisk, dven om han i och for sig
stiller sig solidarisk med de intressen som lagen skall skydda. Det
kan t.ex. vara fallet om han pa grund av sin livsforing eller levnads-
bakgrund I6per risken att bli utsatt for utpressning eller om det finns
en risk for att han oaktsamt avslojar hemlig information. Prévningen
skall dirfér omfatta inte bara en bedomning av den prévades lojalitet
utan dven hans palitlighet fran sakerhetssynpunkt i ovrigt. I den
allminna motiveringen (avsnitt 8.2.2) har angetts ndgra faktorer som
kan vara av betydelse for provningen.

Underlaget for sidkerhetsprovningen kan ségas bestd av tva delar,
namligen allmin personkédnnedom och, i de fall det ar sérskilt med-
givet, registerkontroll.

Nir det giller den allmidnna personkidnnedomen skiljer sig under-
laget for bedomningen inte fran vad som allmént torde gilla i andra
sammanhang. Bedomning fir goras pa grundval av den eventuella
personliga kinnedom man har om vederbérande, pd betyg, intyg och
liknande och pi samtal med referenspersoner. Det dr emellertid
viktigt att betona att provningen skall goras ur en sérskild synvinkel,
nimligen en bedémning av om det finns nigot hinder mot att perso-
nen far del av information som inte far rojas for obehoriga eller mot
att han anfortros arbetsuppgifter som ar kansliga pa grund av risken
for terroristhandlingar.

I de mera kvalificerade fallen skall sikerhetsprovningen komplette-
ras med registerkontroll, dvs. en begiran om att uppgifter om den
person som provningen giller skall lamnas ut frdn polisregister. For
de mest kinsliga befattningarna skall sikerhetspolisen dessutom gora
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en sdrskild personutredning. Det innebdr att sdkerhetsprovningen da
registerkontroll dr foreskriven skall grundas pa, forutom den all-
ménna personkdnnedomen, ocksd pa resultatet av registerslagningen
och, i forekommande fall, personutredningen. Villkoren for register-
provning och omfattningen av denna liksom personutredningen i
ovrigt behandlas i de foljande paragraferna.

10 §

Paragrafen anger vad registerkontrollen innebdr i sak, ndmligen att
underlaget vid sdkerhetsprovningen breddas genom att uppgifter fran
polisregister begirs om den som provningen géller.

11§

I paragrafen behandlas fOrutsittningarna for placering i séker-
hetsklass. Dessa frdgor har behandlats i avsnittet 8.4.1 i den all-
méinna motiveringen.

Forsta stycket

Enligt personalkontrollkungorelsen hianfor sig skyddsklassindelningen
till tjdnster. Med tjénst jamstalls uppdrag. I sikerhetsskyddslagen har
begreppet tjanst ersatts med anstdllning.

En annan terminologisk fordndring dr att skyddsklasserna 1A, 1B
och 2 ersatts av sdkerhetsklass 1, 2 och 3 i den nya lagen.

Grunderna for placering i sdkerhetsklass 1 och 2 motsvaras huvud-
sakligen av vad som har gillt enligt personalkontrollkungorelsen for
placering i skyddsklass 1A resp. 1B. For att en viss verksamhet skall
placeras i sidkerhetsklass 1 krdvs siledes att verksamheten i stor
omfattning medfor tillgang till hemliga uppgifter av synnerlig be-
tydelse for rikets sdkerhet. Det bor emellertid understrykas att den
nuvarande begrdnsningen till uppgifter om totalforsvaret inte lingre
giller. Villkoret for placering i sdkerhetsklass 2 dr att den som deltar
i verksamheten i en omfattning som inte ar obetydlig far del av
hemliga uppgifter av synnerlig betydelse for rikets sakerhet.

Sidkerhetsklass 3 giller den som i Ovrigt far del av hemliga upp-
gifter av betydelse for rikets sidkerhet. Att en uppgift har synnerlig
betydelse for rikets sdkerhet far samtidigt anses innebéra en risk for
att ett rojande av uppgiften skulle valla en betydande skada. I fraga
om hemliga uppgifter av "betydelse for rikets sikerhet" foljer inte
med samma automatik att ett rojande ocksa skulle medfora skada av
en viss grad. For placering i sdkerhetsklass 3 stélls darfor upp det
kompletterande kravet att ett rojande av de hemliga uppgifterna kan
antas medfora ett inte endast ringa men for rikets sidkerhet. Mot-
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svarande krav finns inte i personalkontrollkungérelsen. Avsikten med
den nya formuleringen dr att begrinsa antalet kontroller i den ldgsta
klassen. Nagon helt siker prognos angdende skadan krdvs emellertid
inte.

Andra stycket

Som har anforts i det foregdende ar tjdnstebegreppet inte lidngre
lampligt som anknytningsfaktum med hénsyn bl.a. till att tjanste-
begreppet numera ar avskaffat i den arbetsrittsliga forfattnings-
regleringen. Anknytningen till tjanster har redan tidigare visat sig
medfora vissa praktiska problem. Ibland har det ndmligen forelegat
ett motsvarande behov av kontroll av personer som deltar i sdker-
hetskinslig verksamhet utan att denna verksamhet har varit knuten
till en tjdnst eller ett uppdrag, t.ex. vid genomgang av polisutbildning
eller forsvarsutbildning eller vid besok vid forsvarsanldggningar.

I andra stycket har darfor foreskrivits att vid lagens tillimpning
skall med anstillning jamstillas bl.a uppdrag, deltagande i utbildning
och tjanstgoring enligt lagen om totalforsvarsplikt som avses trdda i
kraft den 1 juli 1995 (prop. 1994/95:6) eller annan liknande verk-
samhet, under forutsittning att uppdraget etc. har placerats i sdker-
hetsklass. Vart forslag innebdr inte att uppdrag som enligt fast praxis
ir undantagna fran personalkontroll skall kunna foranleda register-
kontroll. Nagon kontroll skall salunda inte goras av riksdags- eller
fullmiktigeledamoter i dessa deras egenskaper men bor som hittills
kunna féretas niar nigon som ar fortroendevald utses exempelvis till
ledamot av styrelsen for en myndighet som bedriver sikerhetskénslig
verksamhet. Inte heller 4r uppdrag som forsvarare/ombud infor
domstol en sadan verksamhet som far sikerhetsklassas och foranleda
registerkontroll. Vi har inte ansett det nodvandigt att lata detta kom-
ma till direkt uttryck i lagstiftningen.

12 §
Om en anstillning eller nigon sidan verksamhet som enligt 10 §
skall jamstillas med anstéllning ar av den arten att den har placerats
i sikerhetsklass skall underlaget vid sikerhetsprovningen komplette-
ras med registerkontroll. Som har papekats i anslutning till den fore-
giende paragrafen giller motsvarande vid tjanstgoring enligt den nya
lagen om totalforsvarsplikt, deltagande i olika former av utbildning
eller annan verksamhet under forutsittning att denna har placerats i
sakerhetsklass.

Enligt 12 § ér kravet pa registerkontroll ovillkorligt. Registerkon-
troll skall foretas. Det kan i allmanhet inte anses lampligt att dver-
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lamna 4t en myndighet eller annan att sjilv bestimma om nigon
kontroll bér ske. I 15 § har emellertid 6ppnats en mojlighet att i
vissa fall underlata kontroll. Kontroll skall normalt ske innan nagon
anlitas for verksamheten i friga. En uttrycklig bestimmelse om detta
finns i 26 § sikerhetsskyddsforordningen. Dir anges ocksa att regis-
terkontrollen far foretas endast i friga om den som ligger nirmast till
for anstillningen. Det fir alltsd inte komma i friga att man viljer ut
ett antal limpliga kandidater och later utfallet av registerkontrollen
bestimma rangordningen bland dem. Med hinsyn till att ett anstall-
ningsforfarande ibland kan ta lang tid och att hela proceduren kan
behdva tas om i det fall den forst utvalde kandidaten inte lingre
befinns lamplig pa grund av resultatet av registerkontrollen, kan en
annan ordning tillimpas. For det krivs dock att det foreligger syn-
nerliga skal.

13 §
13 § géller registerkontroll till skydd mot terrorism. Denna fraga har
behandlats i avsnitt 8.4.2 i den allminna motiveringen.

Till skillnad fran registerkontroll som sker till skydd for hemlig
information 4r motsvarande kontroll till skydd mot terrorism inte
knuten till sikerhetsklassystemet. I stillet har valts den metoden att
regeringen fir meddela sirskilda foreskrifter betriffande denna form
av kontroll. For att sadana foreskrifter skall fa meddelas krivs dock
att det foreligger sirskilda skil. Innebérden av detta ir att det maste
finnas ett pdtagligt behov av de speciella kontrollatgirder som regis-
terkontrollen utgér. For nirvarande kan sidana skil anses foreligga
endast i friga om flygplatser och sidana byggnader eller anldgg-
ningar som forklarats utgora skyddsobjekt enligt skyddslagen. Detta
framgdr av 28 § i forslaget till sikerhetsskyddsforordning. Lagen ger
emellertid en mojlighet att vidga registerkontrollen, om motsvarande
behov skulle gora sig gillande 4ven pi andra omraden.

Som framgar av forordningstexten skall behovet av registerkontroll
provas med sirskild restriktivitet. Avsikten 4r inte att registerkontroll
skall behova foretas pa varje anliggning som har forklarats som
skyddsobjekt. Kontrollen 4r avsedd i forsta hand for objekt av sir-
skild betydelse. Behovet av kontroll i det enskilda fallet maste provas
noga. Den myndighet som har ritt att foreta kontroll skall ocksa
noga overvaga, om kontrollbehovet inte kan tillgodoses pa nigot
annat satt, t.ex. genom tilltrddesbegransningar och behérighets-
kontroller eller annan sarskild bevakning. En foreskrift om den
restriktivitet som bor gilla finns intagen i 29 § sikerhetsskyddsfor-
ordningen.
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For omraden och andra anliggningar som har forklarats utgora
skyddsobjekt endast i krigstid far registerkontroll foretas redan i
fredstid.

14 §
Paragrafen giller registerkontroll pd begdran av en annan stat.
Fragan har tidigare behandlats i avsnitt 8.11.

Registerkontroll enligt 12 eller 13 § forutsatter att kontrollen be-
hovs till skydd for svenska sikerhetsintressen. Det har emellertid
visat sig att det i vissa situationer finns ett behov av att kunna till-
motesga dven en annan stats motsvarande intressen. Det giller t.ex.
da en svensk medborgare eller ndgon annan med hemvist hr i landet
skall utfora arbete eller delta i utbildning av sikerhetskinslig natur i
ett annat land. Ofta stills d2 som villkor att en svensk myndighet
utfirdar en form av intyg - pa engelska security clearance eller med
en fransk benimning certificat de sécurité - om vederborandes palit-
lighet. For att tillmotesgad sadana krav gors ibland personalkontroll
efter medgivande av regeringen. I den nya lagen har tagits in en
bestimmelse om nir kontroll bor kunna ske i sddana fall.

En forutsittning 4r att framstéllningen gller en svensk medborgare
eller nagon annan som har eller har haft hemvist har i landet. Det
bor alltsa inte fa forekomma att forfarandet utnyttjas for att fa veta
vilka uppgifter man har pa svensk sida om olika utlindska medborga-
re. For att kontroll skall fi ske, krivs siledes en anknytning till
Sverige.

Det forutsitts ocksa att framstillningen gors pa grund av att det i
den andra staten finns en kontrollreglering som motsvarar det svens-
ka systemet. Aven om systemen naturligtvis inte behover vara lika i
alla detaljer, giller som krav att det ocksé enligt det utlindska syste-
met finns en foreskriven skyldighet om kontroll. Kontrollen maste
ocksi avse motsvarande sikerhetsintressen som omfattas av den
svenska lagstiftningen. Genom dessa villkor undviks att kontrollmdj-
ligheterna blir alltfor vidstrackta. Det finns ingen anledning att tillata
kontroll pa begiran av en annan stat i storre utstrackning dn som ar
mojligt om svenska intressen ar berdrda.

Nir kontroll sker enligt denna paragraf, forutsitts det att sdker-
hetsplacering pd samma sitt som enligt 11 § skall kunna ske. Av
32 § i lagen samt 24 § andra stycket forordningen framgar att rege-
ringen bestimmer om forfarandet da en framstillning gors enligt
denna paragraf.
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15§

I anslutning till 12 § har anmairkts att kravet pa registerkontroll i
regel dr obligatoriskt. Det kan normalt inte anses ldmpligt att ge
utrymme for en skdnsméssig bedomning av om kontroll bor ske eller
inte. Av 15 § framgér emellertid att registerkontroll kan underlatas i
vissa fall. For regelns tillimpning forutsitts att den som siker-
hetsprévningen giller tidigare har genomgatt kontroll. Den tidigare
genomgangna kontrollen skall motsvara den som blir aktuell vid den
senare tidpunkten. Den verksamhet som den senare kontrollen giller
skall sdledes vara placerad i samma eller ligre sikerhetsklass som
den tidigare. Giller den nya kontrollen terroristskydd, bor - férutom
motsvarande kontroll - kontroll for sdkerhetsplacerad verksamhet
godtas, eftersom saddan kontroll normalt 4r mera omfattande.

Det bor betonas att 15 § dr en regel av undantagskaraktir. Regeln
bor anvindas huvudsakligen da det dr fraga om kontroll i ligre
nivder och da kontrollen giller en direkt motsvarande verksamhet
eller inom samma organisation. Tidsaspekten dr naturligtvis viktig.
En ny kontroll bér - under nyss angivna omstandigheter - underlatas
bara om den tidigare kontrollen ligger nagot eller hogst nigra ar
tillbaka. Nagon tveksamhet i friga om nodvandigheten av en fornyad
kontroll far inte rdda utan omsténdigheterna skall vara siddana att det
framstdr som mer eller mindre uppenbart att en ny kontroll inte
behovs.

Av 38 § sikerhetsskyddsforordningen framgar att foretagen
registerkontroll skall dokumenteras skriftligen hos den som beslutat
om kontrollen, om den kontrollerade har godtagits for den verksam-
het som kontrollen avsag. Regeln har inforts for att dokumentationen
bl.a. skall kunna tjana som underlag for en provning av om en ny
registerkontroll bor ske.

16 §

Paragrafen giller personutredning vid sidan av kontrollen i polis-
register. Frdgan har behandlats i avsnitt 8.5.2 i den allmidnna moti-
veringen. Som framgar av 32 §§ i forordningen skall utredningen
goras av SAPO. For omfattningen av personutredningen bor foljande
riktlinjer gélla.

Nir det giller de ekonomiska forhallandena bor mot bakgrund av
den vikt dessa faktorer méinga ganger har en utredning goras vid
kontroller som avser sikerhetsklass 1 och 2. Aven om en utredning
om de ekonomiska foérhdllandena ar ett obligatoriskt inslag vid prov-
ning i de bada hogsta klasserna, dr det naturligt att utredningen blir
mera djupgdende nir det giller sdkerhetsklass 1.
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I friga om personliga forhallanden i ovrigt bor en siddan utredning
foretradesvis goras i sdkerhetsklass 1. I sdkerhetsklass 2 bor utred-
ning ske endast om det finns sirskilda skil, t.ex. om det framkommit
nagot som ger anledning att fordjupa undersokningen.

Undersokningen av den kontrollerades bakgrund bér omfatta kon-
troll av uppgivna personalia, utbildning och tidigare arbeten. Vidare
bor inga en undersokning av om det foreligger ndgot forhillande som
kan innebidra en risk for att den kontrollerade blir utsatt for press i
syfte att forma honom att handla i strid med Sveriges sdkerhets-
intressen. I personutredningen bor ocksa ingd samtal med referens-
personer. Vid registerkontroll i sikerhetsklass 1 ar ett personligt
samtal med den kontrollerade obligatoriskt. Vid kontroller i de
ovriga sikerhetsklasserna kan ett sddant samtal dga rum, om det har
framkommit nagot ofordelaktigt eller om det annars finns nigon
omstiandighet som behover redas ut.

Det forutsitts att den kontrollerade sjdlv ldmnar uppgifter om
personliga forhdllanden. For att f4 underlag for personutredningen
liksom for provningen av vilka uppgifter som bor limnas ut vid
kontrollen, har SAPO méjlighet att vinda sig till den kontrollerades
arbetsgivare for att fa tillgang till det material som denne har tillgéng
till. En foreskrift om detta finns i 32 § andra stycket i féorordningen.

Personutredning utover kontroll i polisregister skall foretas endast
vid kontroll i sidkerhetsklass 1 eller 2. Det innebdr att personutred-
ning skall goras ocksa i de fall kontroll i motsvarande klasser sker pa
begiran av en annan stat enligt 14 §. Daremot skall inte ndgon ut-
redning utover registerslagning vid kontroll enligt 13 § goras.

17 §
Bestimmelsen har behandlats i avsnitt 8.5.4 i1 den allmdnna motive-
ringen.

Enligt personalkontrollkungorelsen (19 §) giller att den som kon-
trollen avser skall underrittas. I vissa fall, sdsom vid krigsplacering,
behover nigon underrittelse inte ske. Uppgifter i polisregister liksom
uppgifter som kommer fram vid sarskild personutredning kan emel-
lertid vara sa starkt integritetskdnsliga, att det bor uppstillas ett krav
pa uttryckligt samtycke fran den som blir utsatt for dessa ingripande
kontrollatgirder. Samtycke skall i forekommande fall ocksd omfatta
den sirskilda personutredning som avses i foregdende paragraf.

Innan samtycke lamnas, skall den som kontrollen géller upplysas av
den som beslutar om registerkontroll vad kontrollen och, i forekom-
mande fall, personutredningen innebédr. Den som inte vill underkasta
sig kontrollen, far da tillfdlle att ta tillbaka sin ansdkan. Samtycket
bér normalt limnas skriftligen. Nagot krav pa skriftligt form fore-
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ligger dock inte. Om skriftligt samtycke inte foreligger far den kon-
trollerande myndigheten ange att muntligt samtycke har inhémtats.
Det bor understrykas att kravet pd samtycke giller oberoende av
om registerkontroll foretas med stéd av 12, 13 eller 14 §.
Ett lamnat samtycke far anses innfatta ett godkinnande av att for-
nyade registerkontroller far ske si linge som den kontrollerade inne-
har samma anstéllning.

18 §

Friagan om vilka uppgifter i polisregister som fir limnas ut vid
registerkontroll har behandlats i avsnitt 8.5 i den allminna motive-
ringen.

Bestammelserna i punkterna 1 och 2 avser utlimnande vid register-
kontroll som sker till skydd for hemlig information, dvs. da det
giller verksamhet som har placerats i sidkerhetsklass.

Giller kontrollen sikerhetsklass 1 eller 2 fir utlimnandet omfatta
varje uppgift som finns antecknad om den kontrollerade i polis-
register. Motsvarande giller enligt personalkontrollkungérelsen. I
regel saknar uppgifter om anhoriga betydelse for beddmningen av
den kontrollerades pélitlighet. I friga om sidana nira relationer som
giller make eller sambo gor sig dock sirskilda hinsyn gillande.
Utlamnandet vid registerkontroll i de tvd hogsta sikerhetsklasserna
far dirfor omfatta dven uppgifter som finns registrerade om make/
sambo. Med sambo avses i detta sammanhang iven den som omfattas
av lagen (1994:1117) om registrerat partnerskap och sidan samman-
boende som avses i lagen (1987:813) om homosexuella sambor. For
att en uppgift om make/sambo skall f4 limnas ut, krivs dock att det
ar oundgéngligen nodvandigt. Det ricker saledes inte med en sedvan-
lig relevansbedomning utan sirskilt starka skil maste vara for
handen, t.ex. ndr det finns dokumenterade forbindelser med en fram-
mande underrittelseorganisation.

Vid kontroll i den ldgsta klassen, sikerhetsklass 3, fir uppgifter
lamnas ut i mera begransad omfattning. Endast uppgifter i Sikerhets-
polisens register, SAPO-registret, och uppgifter i person- och belast-
ningsregistret, PBR, far limnas ut. Det sistnimnda registret inne-
haller huvudsakligen uppgifter om adémda paféljder. I ett sadant
drende far inte lamnas ut uppgifter som finns antecknade om nigon
annan dn den kontrollerade sjilv, om inte regeringen efter framstll-
ning av RPS medger det.

I punkt 3 regleras vilka uppgifter som fir limnas ut i ett drende
som giller registerkontroll till skydd mot terrorism. Kontrollen i
sddana fall bor inriktas pad omstindigheter som kan antas vara av
betydelse just vid denna typ av sikerhetsprovning. Uppgifter i
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SAPO-registret far anses ha samma intresse hir som vid annan regis-
terkontroll. Diremot har uppgifter i PBR inte samma intresse vid
kontroll till skydd mot terrorism som i andra fall. Ur PBR far darfor
i regel inte limnas ut andra uppgifter 4n sidana som giller valds-
brott, skadegorelsebrott eller allminfarliga brott, narkotikabrott och
brott mot vapenlagen. Endast uppgifter som ror den kontrollerade far
ldamnas ut.

19 §
Det skulle strida mot syftet med registerkontroll, om sddana formella
regler tillskapades att det i ett enskilt drende inte skulle vara mojligt
att limna ut en uppgift av uppenbar relevans i drendet. En undantags-
regel har dirfor inforts som innebér att regeringen far limna ut en
uppgift i polisregister for sikerhetsprovning, dven om det inte skulle
vara tillatet enligt reglerna i 18 §. Det innebdr att det i ett enskilt
irende skall vara mojligt dels att limna ut uppgifter om anhoriga i
vidare utstrickning 4n som annars ir mojligt och dels, i friga om
sikerhetsklass 3 eller vid kontroll till skydd mot terrorism, limna ut
dven andra uppgifter om den kontrollerade sjélv. En forutsittning ar
emellertid att skilen i det enskilda fallet dr mycket starka, vilket
framgar av att det skall vara friga om synnerliga skdl. Det ar inte
heller mjligt att ge undantagsregeln ndgon generell tillimpning sa att
den skall anvindas vid nigon speciell typ av drenden. Prévningen
skall alltid grundas pd omstindigheterna i ett enskilt fall.

Av 30 § framgar att fragan om utlimnande enligt undantagsregeln
alltid skall avgoras av regeringen.

20 §
Bestimmelsen har behandlats i avsnitt 8.6.2 i den allmdnna motive-
ringen.

De tva foregaende paragraferna behandlar vilka uppgifter i polis-
register som det kan bli fraiga om att limna ut i ett registerkontroll-
idrende. For att en uppgift som omfattas av dessa bestimmelser skall
fa limnas ut krivs emellertid enligt 20 § att uppgiften har relevans
for provningen i det enskilda fallet. Utgdngspunkten for om en viss
uppgift skall antecknas i polisregister har som regel inte varit att
uppgiften skall ldggas till grund for provningen 1 ett registerkontroll-
drende. Spaningsuppgifter och liknande uppgifter har virde i forsta
hand for utredningsarbetet och har darfor inte alltid motsvarande
betydelse for provningen av nagons pélitlighet fran sikerhetssyn-
punkt. I synnerhet relevansen av uppgifter av édldre datum i SAPO-
registret om en persons politiska hemvist maste provas med sarskild
restriktivitet. Nir det giller uppgifter i SAPO-registret bor ocksa
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med hansyn till registrets speciella karaktar en uppgifts vederhiftig-
het prévas sa att personforvixlingar och liknande undviks.

Aven nir det giller uppgifter om 4démda pafdljder maste en viss
skiktning ske. P4 samma sitt som enligt det nuvarande systemet bor
inte uppgifter som ligger langt tillbaka i tiden limnas ut, om det inte
darefter intrdffat ndgot som gor att uppgiften fortfarande maste anses
ha aktualitet. Normalt bor inte heller uppgifter om bagatellbrott
limnas ut i ett kontrolldrende.

Négra mera bestimda riktlinjer kan inte ges utan prévningen far
avgoras efter omstindigheterna i det enskilda fallet. Samtidigt kan
det vara svart for det organ som avgor utlimnandefrigan att bedoma
betydelsen av en registeruppgift i det sérskilda fallet, eftersom detta
organ normalt inte har tillgdng till samtliga omstindigheter av be-
tydelse i drendet. I frAga om vissa uppgifter, t.ex. uppgifter om mera
allvarliga paféljder, bor ocksda bedomningen regelmissigt utfalla si
att uppgiften ldmnas ut. Sin storsta betydelse har bestimmelsen diri-
genom att den skall fungera som en erinran om att frigan om utlim-
nande alltid méste beddmas med omsorg. Pa det sittet kan regeln
fungera som en spirr mot en alltfor okritisk virdering av uppgiften.

Motsvarande relevansprovning skall goras av uppgifter som kom-
mit fram i en sirskild personutredning i de fall en sidan utredning
foretas.

Som har berérts i anslutning till foregadende paragraf giller ett
sarskilt krav pa relevans om frdgan giller utlimnade av en uppgift
som ror den kontrollerades make eller sambo. For att en sidan upp-
gift skall fd limnas ut, krdvs nidmligen att det ir oundgingligen
nodvindigt. En uppgift om att den kontrollerades nirstiende gjort sig
skyldig till t.ex. snatteri eller trafiknykterhetsbrott har si gott som
aldrig en sidan betydelse for bedomningen av den kontrollerades
palitlighet att den bor lamnas ut.

Av 33 och 34 §§ i forordningen framgar att frigan om utlimnande
avgors av RPS:s styrelse med mojlighet for styrelsen att delegera
avgorandet i vissa okomplicerade fall till sdkerhetspolischefen.
Styrelsen kan besluta att ett drende skall hianskjutas till avgorande av
regeringen. Som tidigare har sagts skall fragan om utlimnande enligt
19 § alltid provas av regeringen.

21§

Paragrafen giller ritten for den enskilde att ta del av uppgifter om
honom som har kommit fram i drendet. Fragan har behandlats i den
allmdnna motiveringen i avsnitt 8.7.1. Bortsett fran vissa redaktio-
nella justeringar motsvarar bestimmelsen regleringen enligt personal-
kontrollkungorelsen (13 §).
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Forsta stycket

Huvudregeln ar att den som uppgiften avser skall fa tillfdlle att yttra
sig over uppgiften, innan en uppgift som har kommit fram vid regis-
terslagning eller vid en sérskild personutredning ldmnas ut med stod
av 18 - 20 §§. Det giller vare sig uppgiften giller den kontrollerade
sjalv eller dennes make eller sambo.
| Underrittelseskyldigheten har tre syften. For det forsta framstar det
| fran principiell synpunkt som ett sjdlvklart krav att den som upp-
| giften avser skall veta vilka uppgifter om honom som anses vara av
sadan betydelse att de bor lamnas ut. Vidare kan eventuella forvix-
lingar och andra missforstand redas ut. Slutligen dr det en fordel om
man kan undvika onodigt hemlighetsmakeri, eftersom sddant kan ge
niring at misstankar om otillaten &siktsregistrering eller andra otill-
borliga forfaranden.

Uppgifter i PBR, dvs. uppgifter om adomda paféljder och om
skiillig misstanke om brott, kan undantagslost delges den som de
giller, eftersom denne far forutsittas redan kinna till uppgifterna.

Om det diaremot foreligger sekretess dven till skydd for andra
intressen an till skydd for den registrerade sjilv, t.ex. forundersok-
ningssekretess enligt 5 kap. 1 § sekretesslagen, kan insynskravet inte
goras ovillkorligt. Star andra intressen av vikt pa spel, t.ex. intresset
av att ett brott klaras upp och blir beivrat, maste en avvigning goras
mellan den enskildes insynsintresse och de motstdende intressena. I
vissa fall maste avvigningen utfalla sa att insynsintresset far vika.

Andra stycket

Bestimmelsen innehaller vissa riktlinjer for den intresseavvigning
som har berorts i det foregaende stycket. Utgangspunkten dr darvid
att den enskildes intresse av insyn i drendet skall tillmétas sdrskild
vikt. Redan att det finns ett intresse for den kontrollerade att ta del
av uppgifterna kan emellertid inte medfora att 6vriga intressen alltid
maste vika. En avvigning skall alltid goras och vid denna mdste
ocksd den skada som blir foljden av att uppgifterna rdjs for den
enskilde vigas in. Det dr inte mojligt att ndrmare ange i vilka situa-
tioner som hemliga uppgifter bor delges den enskilde. For att insyns-
intresset skall fa vika, bor det dock krivas att nackdelarna med en
underrittelse till den enskilde viger klart tyngre dn detta.

Med stod av denna avvagningsregel bor det i storre utstrackning én
enligt tidigare praxis vara mojligt att delge den registrerade uppgifter
bl.a. i SAPO-registret. Ett av skilen till att lata bli att delge sadana
uppgifter har ibland sagts vara att man dirigenom riskerar att avsloja
innehallet i de hemliga foreskrifterna for registrering i SAPO-
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registret. Aven om den risken inte kan uteslutas helt, torde det dock
forhalla sig s att uppgifter som rér endast en viss person - och det
dr ju endast sddana som kommer i friga for utlimnande i ett register-
kontrolldrende - knappast ger ndgon vigledning for den som ir ute
efter att f4 veta hur principerna fér de hemliga registeringsanvis-
ningarna ser ut.

Aven om intresseavvégningen 4nda utfaller pa det siittet att uppgif-
terna inte bor delges den enskilde, skall alltid 6vervigas om det ar
mojligt att ta upp saken pd nagot annat sitt, t.ex. vid ett personligt
samtal. Aven om man inte vid ett sidant samtal kan tala i klartext,
kan det dndd vara mojligt att ge den enskilde atminstone nigon an-
tydan om vad saken giller.

For att inskérpa vikten av den enskildes insynsritt har i 35 § i
forslaget till sikerhetsskyddsforordning foreskrivits att det i varje
enskilt fall 4 RPS:s styrelse som skall ta stéllning till om uppgifterna
skall hallas hemliga for den enskilde och dirvid ocksa overviga om
ett samtal med den enskilde i stillet bor héllas.

22 §

RPS:s befattning med registerkontrollen ér begrinsad till att bedoma
om resultatet av registerslagningen och, i forekommande fall, person-
utredningen dr sddant att uppgifterna som kommit fram bor limnas ut
for sikerhetsprovningen. Vilken betydelse som skall tillmitas de
uppgifter som har ldmnats ut skall den myndighet som har beslutat
om registerkontroll sjilvstindigt avgéra. Det framgar av 23 §. I
enlighet med denna stindpunkt har i 22 § foreskrivits att det yttrande
som limnas av den utlimnande myndigheten inte fir innehélla nagot
annat dn en fortydligande kommentar till uppgifterna som limnas ut.
Denna fir sdledes inte tillfoga nigon egen virderande kommentar
eller nagot uttalande som kan tolkas som en rekommendation om hur
sékerhetsprovningen bor utfalla. Uppgifterna i polisregister kan dock
vara kortfattade eller avse omstindigheter som l6sryckta kan vara
svdra for en utomstdende att sitta in i sitt ritta sammanhang. For att
myndigheten ritt skall kunna forstd inneborden av de utlimnade
uppgifterna kan det darfor ibland vara nodvindigt limna en fortyd-
ligande kommentar. Néagot som hindrar det bér naturligtvis inte
finnas.

Paragrafen kompletteras med en foreskrift i férordningen (36 §) om
att det av RPS svar till den kontrollerande myndigheten inte far
framgé om det finns ndgon uppgift utdver de som limnats ut eller,
om RPS beslutat att inte ldmna ut négra uppgifter, om det alls finns
ndgon uppgift om den kontrollerade i polisregister.
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23 §

Paragrafen har behandlats i den allminna motiveringen i avsnitt 8.3.
Den motsvarar i sak regleringen i personalkontrollkungorelsen
(20 §).

Huvudregeln ér saledes att det dr det organ som har beslutat om
registerkontroll som har att sjalvstindigt gora provningen av lamplig-
heten av att anfortro den kontrollerade arbetsuppgifter av séker-
hetskinslig natur. Skélen for detta ar att det dr detta organ som i
regel har den bista kinnedomen om den kontrollerade, antingen pa
grund av personlig kiannedom eller genom den information som har
inhdmtats i anstillningsirendet. Det ar ocksd detta organ som bast
bor veta vilka krav som bor stéllas i det sarskilda fallet och viga de
uppgifter som eventuellt har lamnats ut fran polisregister mot mojlig-
heterna att vidta andra sidkerhetsdtgarder.

Den nu beskrivna ordningen giller emellertid inte vid de i och for
sig talrika fall som giller registerkontroll av anstillda hos foretag
som anlitas vid upphandling eller for andra funktioner inom total-
forsvaret. For att fa ett sd brett underlag fér provningen som mojligt
dven i dessa fall har i forordningen foreskrivits att den kontrollerande
myndigheten vid behov skall samrada med den kontrollerades arbets-
givare (17 § andra stycket).

Vilka uppgifter som vid ett sadant samrad skall delges den kontrol-
lerades arbetsgivare later sig inte generellt sigas. Utgangspunkten
bor i och for sig vara att uppgifter som bedoms vara av betydelse om
den som arbetar i en sikerhetskinslig verksamhet bor komma till
arbetsgivarens kinnedom. Hos arbetsgivaren kan finnas ytterligare
information som kan bidra till en mer fullstindig bild av personen.
Som exempel kan nimnas att en uppgift om rattonykterhet, som
kanske i och for sig inte skulle foranleda att den enskilde diskvalifi-
cerades for en viss uppgift, tillsammans med kunskap som arbets-
givaren har kan leda till en annan bedomning. A andra sidan 4r det
for den enskilde av stor betydelse att uppgifter inte i onddan delges
arbetsgivaren. Det ir under alla forhillanden av stor vikt att hante-
ringen av dessa fragor sker med omsorg och omdome och med iakt-
tagande av den enskildes intresse av att uppgifterna stannar i en s
begrinsad krets som méjligt. Den kontrollerande myndigheten bor,
om samrad skall ske, ta kontakt med den sikerhetsansvarige pé
foretaget. Bara om det dr nodvindigt, bor informationen delges
ytterligare befattningshavare pa foretaget. I vissa situationer kan det
vara lampligt att - pA samma sitt som har beskrivits under 21 §
angaende delgivning med den enskilde - myndigheten begransar
informationen till en sammanfattande beskrivning av uppgifternas
innehall.
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I kommentaren till 9 § har angetts vissa riktlinjer for siker-
hetsprovningen.

24 §

Paragrafen har behandlats i avsnitt 8.6.3 i den allminna motive-
ringen. Som har framgitt dir bor uppgifter som har ldmnats ut vid
registerkontroll eller sérskild personutredning inte fi anvindas i
andra sammanhang dn for den sdkerhetsprovning for vilken uppgif-
terna har limnats ut. Den sekretess som enligt 9 kap. 17 § sekretess-
lagen normalt géller for nu avsedda uppgifter innebér vissa garantier
mot att uppgifterna i ett registerkontrolldrende &beropas i andra
sammanhang. Regeln i 24 § innebér ett uttryckligt forbud mot en
sddan anvindning av uppgifterna. Bestimmelsen kan jaimforas med
31 § i forslaget som medfor en skyldighet for det kontrollerande
organet att pd begdran ldmna tillbaka de handlingar som har limnats
ut i samband med registerkontrollen.

Regeln i 24 § hindrar inte att de handlingar som en myndighet har
tagit emot frdn den utlimnande myndigheten diariefors enligt vad
som gdller for registrering av allmdnna handlingar eller att resultatet
av sdkerhetsprovningen dokumenteras (jfr 38 § forordningen).

25 §

Frigan om kravet pd svenskt medborgarskap for anstillningar som
har placerats i sikerhetsklass har behandlats i avsnitt 8.8.1 i den
allménna motiveringen. Till 25 § har forts 6ver den reglering som i
dag giller enligt férordningen (1975:608) om krav pa svenskt med-
borgarskap for tilltrdde till vissa statliga tjdnster och motsvarande
reglering enligt 9 kap. 2 § lagen om civilt forsvar for befattningar
hos kommuner och landsting.

Svenskt medborgarskap giller som villkor endast i friga om stat-
liga och kommunala anstdllningar. Det innebdr att nigot motsvaran-
de krav inte giller vid annan verksamhet som enligt 11 § andra
stycket skall anses jdmstdlld med anstillning. Eftersom villkoret
endast galler for sddan anstdllning som har placerats i sikerhetsklass,
finns det inte ndgot som hindrar att utlindska medborgare innehar
sddana befattningar som pa grund av 13 § kan bli foremal for
registerkontroll. Nagot krav pa svenskt medborgarskap finns inte
heller vid registerkontroll enligt 14 §. Inte heller stills ndgot sddant
krav i frdga om sikerhetsplacerade anstillningar i foretag; kravet
giller endast for statliga eller kommunala anstillningar.
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26 §

I sikerhetsskyddet ingar ocksa att ge de anstéllda utbildning om det
egna sdkerhetsskyddet samt att kontrollera att de atgérder som vid-
tagits fungerar pa det sitt som dr avsett och att skyddet i Ovrigt ar
lampligt utformat. Bestimmelsen motsvarar i sak den nu gillande
sikerhetsskyddsforordningen (2 § 4 och 5). I stéllet for "information"
som anvinds dar har dock i den nya lagen uttrycket utbildning valts
for att understryka att momentet bor omfatta en viss kontroll av att
personalen har tillricklig kunskap om sidkerhetsbestimmelserna.

27 §
Forsta stycket

Som har utvecklats i anslutning till 4 § 2 géller lagen dven for aktie-
bolag och andra privatrittsliga organ som drivs av det allmédnna. For
foretag dir en statlig myndighet, en kommun eller ett landsting har
ett bestimmande inflytande over verksamheten far det anses rimligt
att aldgga huvudmannen ett sdrskilt ansvar for sikerhetsskyddet. I
forevarande paragraf har kommunernas och landstingens skyldigheter
reglerats. Enligt bestimmelsen aligger det huvudmannen att se till att
sikerhetsskyddet i verksamheten haller den nivd som krdvs i det
sdrskilda fallet.

Andra stycket

Nir det dr staten som utovar ett rattsligt bestimmande inflytande
over foretaget skall sikerhetsskyddet kontrolleras av myndighet som
regeringen bestimmer. Bestimmelser om vilka myndigheter som har
till uppgift att utova tillsyn over siakerhetsskyddet i denna och andra
situationer finns i 39-43 §§ i forordningen.

28 §

I paragrafen regleras vem som beslutar om inplacering i siker-
hetsklass och registerkontroll. Av avsnitt 8.9 i den allmidnna motive-
ringen framgar att det i regel skall vara en myndighetsuppgift att
bestimma i sddana fragor dven nir det giller verksamhet som drivs
av foretag.

Forsta stycket

Av 4 § andra stycket framgar att av lagens bestimmelser endast
reglerna om registerkontroll giller for riksdagen och riksdagens
myndigheter. Det bor vara riksdagens forvaltningskontor som i fraga
om anstillda hos riksdagen beslutar om placering i sikerhetsklass och
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om registerkontroll. Den senare frigan innefattar ocksi ritt att be-
sluta om registerkontroll till skydd mot terrorism i de fall di sidan
kontroll dr foreskriven. Nir det giller anstillda hos nigon av riks-
dagens myndigheter, dvs. Riksbanken, Riksdagens revisorer och
Riksdagens ombudsmin, avgors motsvarande frigor av myndigheter-
na sjilva.

Andra stycket

I ovriga fall, dvs. nir det inte giller riksdagen eller myndigheterna
under riksdagen, skall enligt huvudregeln frigan om placering i
sdkerhetsklass bestimmas av regeringen. Enligt personalkontroll-
kungorelsen kan fragan om placering i skyddsklass 2 overlatas till
myndigheterna. Undantag giller for enskild verksamhet dir det lagts
pé myndighet att bestimma om placering i samtliga skyddsklasser.
Enligt den nya lagen skall regeringen kunna 6verlata at en myndighet
och at kommuner och landsting att bestimma om placering i siker-
hetsklass 2 och 3. I likhet med vad som giller fér niarvarande bor
frigan om placering i sikerhetsklass 3 generellt kunna &verlitas
medan det diremot kan bli fraga om en viss differentiering nir det
giller sdkerhetsklass 2. Till skillnad mot vad som géller enligt perso-
nalkontrollkungérelsen bor bestimmanderitten i friga om placering i
sdkerhetsklass 1 inte avgoras av annan én regeringen. Den nuvarande
ordningen uppvisar den inkonsekvensen att en myndighet kan be-
stamma om inplacering i samtliga skyddsklasser hos ett foretag som
anlitas for upphandling samtidigt som myndigheten i friga om egna
anstéllda fir besluta endast om placering i den ligsta skyddsklassen.
Det ar lampligt att frdgan om placering i den hogsta skyddsklassen i
samtliga fall avgors av regeringen. Den foreslagna ordningen bor
inte medfora att ett 6kat antal drenden liggs pa regeringen att avgora,
eftersom regleringen samtidigt innefattar méjligheter att delegera
beslut om placering i sikerhetsklass 2 i fler fall 4n som giller mot-
svarande skyddsklass i dag.

Vid sidan av kommunerna och landstingen bér samma myndigheter
som 1 dag har ritt att besluta om personalkontroll fi bestimma om
placering i sdkerhetsklass och registerkontroll. Rétten att bestimma
om registerkontroll géller - i likhet med dagens system - dven siker-
hetsklass 1, oberoende av att myndigheten inte fir besluta att en
anstéllning eller annan verksamhet skall hinforas till denna klass.

Den narmare regleringen av bemyndigandet att besluta om place-
ring i sdkerhetsklass finns i 24 § 1 férordningen. De myndigheter,
kommuner och landsting som avses dir har att bestimma i dessa
fragor savitt giller deras egna forvaltningsomraden. Men éven i de
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fall en kommun eller ett landsting har ett rittsligt bestimmande
inflytande over ett foretag som drivs i privatrittslig form ér det en
uppgift for kommunen eller landstinget att bestimma om placering i
siakerhetsklass och om registerkontroll i friga om foretagets verksam-
het.

Vid upphandling hos bolag eller andra enskilda organ skall den
myndighet eller kommun for vars rikning upphandlingen sker be-
stimma om placering i sikerhetsklass och om registerkontroll. Det
framgar av 24 § 3 forordningen. Det kan forutséttas att frégan inte
kommer att aktualiseras i andra fall 4n da myndigheten eller kommu-
nen har fatt befogenhet att bestimma i dessa fragor. Om frdga upp-
kommer om registerkontroll i annan enskild verksamhet, dvs. i fall
som avses i 5 § 2, bestimmer den myndighet som ar funktions-
ansvarig myndighet enligt beredskapsforordningen. Det framgir av
24 § 4 i forordningen. Vissa undantag giller frdn denna regel. De
behandlas i kommentaren till tredje stycket.

Det bor framhallas att den befogenhet att besluta om register-
kontroll och placering i sikerhetsklass i verksamhet hos enskilda
foretag som tillkommer statliga myndigheter och kommuner inte far
Overlatas till foretagen.

Tredje stycket

Av bestimmelsen framgar att regeringen har mojlighet att dven till
enskild overlata ritten att besluta om placering i sikerhetsklass och
registerkontroll i samma utstrickning som nér det giller statliga
myndigheter, kommuner och landsting. Ett villkor &r dock att det
foreligger sdrskilda skal. Aven om placering i sikerhetsklass och
registerkontroll i forsta hand skall vara en uppgift for offentliga
organ, bor som har berérts i avsnitt 8.9 denna princip inte uppratt-
héillas undantagslost. Sveriges Radio och Sveriges Television har
viktiga uppgifter som nyhets- och informationsférmedlare. For till-
tron till foretagens funktioner dr det av avgorande vikt att det inte
finns ndgon tvekan om foretagens och medarbetarnas sjélvsténdighet
i forhallande till utomstiende myndigheter. Foretagen bor dérfor ha
ritt att sjdlva besluta i dessa fragor. Det framgir av 24 § 2 i for-
ordningen.

Den delegationsritt som foljer av tredje stycket har fatt en generell
utformning. Som uttryckligen framgér 4r den dock avsedd att utnytt-
jas restriktivt.
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29 §

Av bestimmelsen framgdr att det ar regeringen som bestimmer nir
registerkontroll till skydd mot terrorism skall fi goras enligt 13 §.
Av 29 § forordningen framgar vilka myndigheter som bor bemyndi-
gas att besluta i det enskilda fallet.

30§

[ enligt med den restriktivitet som bor gilla for att andra uppgifter i
polisregister dn som avses i 18 § skall fi limnas ut for siker-
hetsprovning, har i denna paragraf foreskrivits att det dr regeringen
som i varje enskilt fall bestimmer vilka uppgifter som skall f4 lim-
nas ut med stdd av den sirskilda undantagsregeln i 19 §.

318

I 24 § har foreskrivits att uppgifter som har limnats ut for siker-
hetsprovning fran polisregister inte fir anvidndas fér nigot annat
syfte. I anslutning dirtill har anforts att den myndighet som limnar
ut uppgifterna skall kunna foreskriva att handlingarna skall limnas
tillbaka till myndigheten. Enligt 12 och 15 §§ arkivlagen (1990:782)
krivs stod i forfattning eller beslut av regeringen resp. kommun-
fullmédktige for att en statlig eller kommunal myndighet skall fa
limna ifrdn sig allmdnna handlingar. I 31 § ges det forfattningsstod
som behdvs for att utlimnade handlingar i ett registerkontrollirende
skall kunna lamnas tillbaka.

32§

I paragrafen har getts bemyndigande for regeringen eller myndighet
som regeringen bestimmer att meddela nirmare bestimmelser om
lagens tillimpning. Regeringen fir ocksd meddela undantag frin
andra bestimmelser i lagen dn reglerna om registerkontroll. Bestim-
melsen dr i forsta hand avsedd for regeringskansliet for vilket sir-
skilda bestimmelser om sikerhetsskydd hittills har géllt. Motsvaran-
de bor vara mojligt dven i fortsittningen. Regeringen bor ha mojlig-
het att medge undantag fran bestimmelserna dven i andra fall nir
detta dr befogat av sérskilda skil.

Som framgar av 44 § i forslaget till forordning ankommer det pa
RPS att meddela foreskrifter om forfarandet vid registerkontroll. Vid
kontroll av Forsvarsmaktens personal skall RPS samrida med For-
svarsmakten. I ovrigt foljer av 45 § att behovet av generella anvis-
ningar skall tillgodoses genom allminna rad av RPS resp. Forsvars-
makten.
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Overgangsbestimmelser

1. Enligt forslaget skall den nya lagen trdda i kraft den 1 januari
1996.

2. Den foreslagna lagen och forordningen ersitter personalkontroll-
kungorelsen, den gillande sikerhetsskyddsférordningen samt for-
ordningen (1975:608) om krav pi svenskt medborgarskap for till-
trade till vissa statliga anstdllningar. I enlighet dirmed upphor de
gamla bestimmelserna att gilla vid lagens ikrafttridande. I punkt 2 i
overgangsbestimmelserna har foreskrift om detta tagits in sdvitt
giller personalkontrollkungorelsen. Motsvarande bestimmelse i fraga
om sikerhetsskyddsforordningen och 1975 érs forordning aterfinns i
ikrafttridandebestimmelserna till den foreslagna sdkerhetsskydds-
forordningen.

3. Sikerhetsklasserna enligt den nya lagen motsvarar inte helt
skyddsklasserna enligt personalkontrollkungérelsen. Bl.a. har vill-
koren for placering i sikerhetssklass 3 blivit sndvare dn vad som
giller for skyddsklass 2. Ett av syftena dr att en omprdvning av
nddvindigheten av placering i sakerhetsklass skall ske. Det far anses
befogat med en viss overgangstid for denna omprovning innan den
nya lagstiftningen far fullt genomslag.

2. Forslaget till andring i sekretesslagen (1980:100)

Forslaget innebir att 9 kap. 17 § 2 sekretesslagen redaktionellt
anpassats till att personalkontroll enligt personalkontrollkungorelsen
ersitts av registerkontroll enligt den nya sikerhetsskyddslagen.

3. Forslaget till 4ndring i lagen (1994:000) om civilt
forsvar

Den foreslagna sikerhetsskyddslagen ersitter 9 kap. 1 och 2 §§ i
lagen (1994:000) om civilt forsvar. Dessa bestimmelser bor ddrfor
upphora att gilla vid lagens ikrafttridande.

4. Forslaget till sikerhetsskyddsforordning

Merparten av bestimmelserna i sikerhetsskyddsforordningen har
berdrts i anslutning till lagkommentaren. Kommentaren ar i det
foljande begrinsad till ndgra av forordningens dvriga bestimmelser.

Enligt 6 § i nu gillande sikerhetsskyddsforordning skall vid varje
myndighet finnas en sikerhetschef som ar direkt understdlld myndig-
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hetens chef. En motsvarande bestdmmelse har tagits in i den nya
forordningen (7 §). Bendmningen "sikerhetschef" har dock ersatts
med "sékerhetsansvarig". I en kommun bér nagon direkt under kom-
munstyrelsen ha det samlade sikerhetsansvaret for hela kommunens
verksamhet. Darut6ver kan det finnas behov pa vissa forvaltningar
eller kommunala foretag av en egen sikerhetsansvarig.

Skyldigheten att vid behov utfirda interna foreskrifter om siker-
hetsskydd ér fastlagd i 8 §. Bestimmelsen motsvarar 8 § enligt den
nuvarande férordningen.

Nir det géller hemligbeteckning kan noteras att det av 15 kap 3 §
sekretesslagen foljer att myndighet genom sirskild anteckning far
utmdrka att sekretess kan antas foreligga for uppgift i allmén hand-
ling (hemligstimpel). Sidan anteckning skall innehalla beteckningen
hemlig samt ange tillimplig bestimmelse, dagen for anteckningen
och den myndighet, som har latit géra den. Handling som ir av
synnerlig betydelse for rikets sikerhet skall enligt samma bestimmel-
se forses med sddan anteckning.

Skyldigheten att forse en hemlig handling som rér rikets sikerhet
med hemligbeteckning dr fastlagd i 11 § i forordningsforslaget.
Ovriga regler om hemligbeteckning kan diremot limpligen anges i
allménna rad.

En bestimmelse om inventeringsskyldigheten har tagits in i for-
ordningen (12 §). Skyldigheten avser irenden som inte avslutats och
arkiverats.

I 13 § finns foreskrifter om tillvigagingssittet nir handling saknas
eller nar hemlig uppgift pd annat sitt kan ha rojts. Motsvarande
bestdimmelse aterfinns i dag i FA SAK punkt 50. Den nuvarande
ordningen innebdr att anmélan om vad som intriffat omedelbart skall
goras till myndighetens sikerhetschef. Kan handlingen eller materie-
len inte dterfinnas eller kan det misstinkas att obehorig tagit eller
sokt ta befattning darmed, skall myndigheten anmala forhallandet till
Forsvarsmakten for men/skadebedémning. Om Forsvarsmakten
bedomer férlusten vara till skada for rikets forsvar, skall myndig-
heten anmila forlusten till polismyndigheten. Polisanmélan far under-
latas om Forsvarsmakten bedomer forlusten vara till ringa eller ingen
skada for rikets forsvar.

Nuvarande ordning innebir att polisanmélan sker forst sedan For-
svarsmakten efter en menbedomning konstaterat att mer 4n ringa men
har orsakats rikets forsvar genom forlusten. Menbedomningen forut-
sdtter ofta en ingdende analys som kan innebdra en inte obetydlig
tidsutdrdkt. Det siger sig sjilvt att det i en polisutredning som inleds
langt efter det att handlingen forsvunnit moter betydande svarigheter
att klarldgga om det ar en straffbar giéirning som ligger bakom for-
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lusten. Detta talar for att polisanmélan bor ske omedelbart som for-
lusten har uppmérksammats. For en sadan ordning talar ytterligare
skil. Nir handlingar har forsvunnit vid en viss myndighet kan detta
vara en indikation p4 att myndigheten kan vara i behov av stéd och
rad fran tillsynsmyndigheten. Genom att SAPO - eller Forsvars-
makten om myndigheten ligger under dess tillsynsomrade - pa ett
tidigt stadium uppmirksammas pa att handlingar forsvunnit fran
myndigheten eller kommunen kan vid behov stodjande insatser tidigt
sittas in for att forbittra sikerhetsskyddet. Det kan med fog antas att
sadana snabba stodatgirder ocksd fyller en preventiv funktion och
okar medvetenheten om sikerhetsskyddet inom den aktuella verksam-
heten.

Den foreslagna ordningen innebir att nir en hemlig uppgift kan ha
rojts och réjandet kan antas innebara men for rikets sakerhet, skall
myndigheten anmila det intriffade till Sdkerhetspolisen. En uppgift
far normalt antas kunna ha rojts nér en hemlig handling saknas och
det inte ar kiint pa vilket satt den har kommit bort.

I 14 § sikerhetsskyddsférordningen anges att for forsdndelser av
hemliga handlingar till utlandet skall Utrikesdepartementets kurir-
forbindelser anlitas, om inte regeringen for visst fall forordnat annat.
Andra tillvigagangssitt blir aktuella i samband med tillimpning av
bilaterala avtal om produktion av forsvarsmateriel som regeringen
har ingétt med frimmande stat.

I den gillande sikerhetsskyddsforordningen finns nagra bestdmmel-
ser som har utelimnats i den foreslagna regleringen. Det giller t.ex.
bestimmelser om skyldighet for myndighet att rddgora med Forsvars-
makten och RPS i skilda avseenden (se 4 § andra stycket och 5 §
andra stycket). Det giller ocksd de bestimmelser som ror skyldig-
heten att iaktta eller tillimpa vissa i tryckfrihetsférordningen och
sekretesslagen angivna bestdmmelser (se 3 § andra stycket och 5 §
forsta stycket). Bestimmelserna har inte nigon sjalvstandig betydelse
och fyller numera inte nidgon funktion.

Enligt 21a § personalkontrollkungorelsen skall forhandlingar dga
rum med foretridare for arbetsmarknadens parter som regeringen har
forordnat, om en myndighet p& grund av resultatet av en personal-
kontroll overviger att skilja den kontrollerade fran hans befattning
eller vidta nigon annan ingripande atgérd i hans anstillningsfor-
hallanden. Erfarenheterna har visat att nigon motsvarande regel inte
behdvs i den nya regleringen. Liknande regler om Overldggnings-
skyldighet finns for vrigt i den arbetsrittsliga lagstiftningen. Det har
inte heller ansetts foreligga nagot behov av en motsvarighet till be-
stimmelsen i 16 § personalkontrollkungorelsen.
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5. Forslaget till dndring i polisregisterkungorelsen

Forslaget, som har behandlats i avsnitt 8.2.1, innebir att Forsvars-
makten far tillgdng till vissa uppgifter i polisregister i friga om
sddana totalforsvarspliktiga som skrivs in for varnplikt enligt den nya
lagen om totalforsvarsplikt. Betraffande anstéillda i FN-férband finns
redan mojlighet for Forsvarsmakten att erhdlla uppgifter fran polis-
register (17 § 5 polisregisterférordningen). Forslaget innebir dock en
mindre ldngtgéende ritt till upplysningar dn som giller betriffande
FN-férbanden. For vanliga totalforsvarspliktiga som tas ut foér virn-
plikt skall gélla att uppgifter skall kunna limnas ut fran person- och
belastningsregistret endast i friga om vissa adomda péfoljder. Upp-
gifterna skall avse brott enligt 3 eller 4 kap. brottsbalken - brott mot
liv och hiélsa samt brott mot frihet och frid - ran eller grovt ran, grov
skadegorelse, allménfarliga brott samt narkotikabrott och brott mot
vapenlagen. Aven forsok till de angivna brotten innefattas i uppgifts-
skyldigheten. Ddrmed dverensstimmer denna med de uppgifter om
addomda pafoljder som far ldmnas ut fran PBR vid registerkontroll till
skydd mot terroristhandlingar. I det senare fallet fir dock #ven
misstankar om de nimnda brotten lamnas ut.

6. Forslaget till 4ndring i forordningen om
bevakningsforetag m.m.

Forslaget innebir i huvudsak redaktionella dndringar som foranleds
av att personalkontrollkungdrelsen ersitts av lagen om sikerhets-
skydd. For nidrvarande motsvarar kontrollen av anstillda i bevak-
ningsforetag den som gors i skyddsklass 2. I Gverensstimmelse
didrmed har foreskrivits att kontrollen i stillet skall motsvara den
registerkontroll som sker i friga om sikerhetsklass 3 enligt 18 §
sikerhetsskyddslagen.
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Bilaga 1

Férordning (1981:421) om sékerhetsskyddet vid statliga
myndigheter

1 § Denna forordning tillimpas pa statliga myndigheter som befattar
sig med uppgifter eller forhéllanden som ror totalforsvaret eller rikets
sdkerhet i Gvrigt.

Férordningen tillimpas inte, utover vad som féljer av 10 §, pa
regeringskansliet, pd kommittéer och sirskilda utredare som avses i
kommittéforordningen (1976:119) eller pa riksdagens myndigheter.

2 § Varje myndighet skall svara for att det finns ett tillfredsstillande
sdkerhetsskydd inom myndighetens verksamhetsomrade.

Sédkerhetsskyddet omfattar

1. skydd mot att obehériga far kinnedom om uppgifter som ir av
betydelse for totalforsvaret eller rikets sikerhet i 6vrigt och som enligt
sekretesslagen (1980:100) omfattas av sekretess (sekretesskydd),

2. skydd mot att obehériga far tilltride till anldggningar, omraden,
fartyg, flygplan och andra stillen dir de kan fi kinnedom om
uppgifter som avses i punkt 1 eller dir verksamhet som har betydelse
for totalforsvaret eller rikets sikerhet i dvrigt bedrivs (tilltradesskydd),

3. skydd mot att ndgon som inte ar pélitlig fran sikerhetssynpunkt
far sadan tjanst eller sadant vikariat eller uppdrag som ir av betydelse
for totalforsvaret eller rikets sikerhet i 6vrigt (infiltrationsskydd),

4. information till berérda arbets- och uppdragstagare om sekretess-,
tilltrades- och infiltrationsskyddet vid myndigheten,

5. kontroll av sekretess-, tilltrades- och infiltrationsskyddet vid
myndigheten och av informationen om detta skydd.

3 § Sikerhetsskyddet skall utformas med beaktande av enskildas ratt
enligt tryckfrihetsforordningen att ta del av allminna handlingar.

Sekretesskyddet skall utformas med beaktande av den frihet att
meddela och offentliggora uppgifter varom grundlidggande bestimmel-
ser ges i tryckfrihetsforordningen och yttrandefrihetsgrundlagen.
Forordning (1991:1709).

4 § En myndighet som ger ut en skrift, film, ljudupptagning eller ett
videogram fér allmén spridning skall se till att skriften, filmen,
ljudupptagningen eller videogrammet inte innehaller uppgifter, vilkas
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offentliggorande kan skada totalforsvaret eller rikets sakerhet i ovrigt.
Ar myndigheten i ett sadant fall tveksam om en viss uppgift bor
offentliggoras, skall myndigheten inhamta yttrande frin Forsvarmakten
eller, om uppgiftens natur ger anledning till det, fran rikspolis-
styrelsen.

Innan en myndighet inréttar ett register, som skall féras med hjdlp
av automatisk databehandling och som kan forutses komma att
innehalla sidana uppgifter att utlimnandet av dem var for sig eller
sammanstillda kan skada totalforsvaret, skall myndigheten samrada
med Forsvarsmakten och, om uppgifternas natur ger anledning till det,
rikspolisstyrelsen. I friga om uppgifter av betydelse for rikets sikerhet
i ovrigt skall i motsvarande fall samrdd ske med rikspolisstyrelsen.
Forordning (1994:530).

5 § Om en myndighet limnar ut uppgifter som rér totalfdrsvaret eller
rikets sikerhet i ovrigt till en organisation, ett foretag eller nagon
annan enskild, skall utlimnandet forbindas med forbehall enligt 14
kap. 9 eller 10 § sekretesslagen (1980:100) i den méin nagot av dessa
lagrum ir tillimpligt. Foreligger det ett kontraktsforhallande, skall
utlimnandet forbindas med de civilrittsliga villkor som behdvs till
skydd for uppgifterna.

Innan sidana uppgifter som avses i forsta stycket limnas ut till
nagon enskild skall myndigheten vid behov inhimta yttrande frdn
Forsvarsmakten eller, om uppgiftens natur ger anledning till det, fran
Rikspolisstyrelsen.

Avser en myndighet att begira in anbud eller triffa avtal om
upphandling som med hansyn till rikets sakerhet skall hallas hemlig,
skall myndigheten tréffa skriftlig overenskommelse med leverantoren
om det sikerhetsskydd som behovs i det sirskilda fallet. Foreskrifter
om personalkontroll vid upphandling finns i personalkontrollkungorel-
sen (1969:446). Forordning (1994:530).

6 § Vid varje myndighet skall det finnas en sikerhetschef, om det inte
ir uppenbart obehovligt. Sikerhetschefen har tillsyn 6ver sikerhets-
skyddet och dr i denna egenskap direkt understalld myndighetens chef.
Vid de myndigheter som inte har nigon sdkerhetschef skall for
handliggning av upphandlingsfragor enligt 5 § tredje stycket i stillet
utses en sirskild tjinsteman som 4r direkt understdlld myndighetens
chef. Forordning (1994:110).

7 § Foreskrifter for verkstilligheten av denna forordning samt
allmanna rad och rad i sirskilda fall om sikerhetsskydd meddelas av
1. Forsvarsmakten for de myndigheter som hor till Forsvars-
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departementet utom Kustbevakningen, Overstyrelsen for civil
beredskap, Statens raddningsverk, Styrelsen for psykologiskt férsvar
och civilbefidlhavarna,

2. Rikspolisstyrelsen for Kustbevakningen, Overstyrelsen for civil
beredskap, Statens raddningsverk, Styrelsen for psykologiskt forsvar,
civilbefidlhavarna samt for ovriga myndigheter utom Justitiekanslern.

Forsvarsmakten och Rikspolisstyrelsen fir komma Gverens om att
Forsvarsmakten skall meddela vissa foreskrifter och allminna rad
enligt forsta stycket for samtliga myndigheter som avses dir. P3
begiran av Rikspolisstyrelsen skall Forsvarsmakten upphiva sidana
regler i den man de riktar sig till de myndigheter som avses i forsta
stycket 2.

Allménna rdd och rdd i sirskilda fall om tekniska skyddsétgirder
meddelas av Rikspolisstyrelsen ocksd for de myndigheter som avses
i forsta stycket 1. Forordning (1994:530).

8 § Myndigheterna skall vid behov meddela sirskilda foreskrifter om
sakerhetsskyddet inom sitt verksamhetsomrdde. Om det behovs, skall
myndigheten dessforinnan samrada med den myndighet som enligt 7 §
meddelar verkstillighetsforeskrifter for dess sikerhetsskydd.

De sirskilda foreskrifterna far avvika fran verkstillighetsfore-
skrifterna enligt 7 § bara om detta har medgivits av den myndighet
som meddelat verkstillighetsforeskrifterna.

9 § Sikerhetsskyddet vid myndigheterna skall kontrolleras av
Forsvarsmakten och Rikspolisstyrelsen med den fordelning mellan
dem som anges i 7 § forsta stycket. Kontroll vid andra 4n understillda
myndigheter skall ske i samrdd med de berdrda myndigheterna.
Forordning (1994:530).

10 § Forsvarsmakten och rikspolisstyrelsen skall pd begiran i sirskilda
fall Iamna radd om sékerhetsskydd till regeringskansliet, till riksdagen
och dess myndigheter, till justitiekanslern samt till kommuner och
landstingskommuner. Forordning (1994:530).
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Bilaga 2

Personalkontrollkungorelse (1969:446)

Inledande bestimmelser

1 § Med personalkontroll forstds i denna kungérelse inhdmtande av
upplysningar ur polisregister betriffande den som innehar eller avses
tilltrdda sddan tjdnst hos myndighet som &r av betydelse for total-
forsvaret eller rikets sikerhet i Gvrigt.

Vad som i denna kungorelse sigs om tjénst géller dven vikariat pa
tjdnst och uppdrag hos myndighet samt vad som séigs om myndighet
aven foretag som har ritt till personalkontroll, om inte annat ir
sérskilt foreskrivet.

Med tjdnst jamstills vidare anstillning eller uppdrag hos leverantor,
med vilken myndighet ingir avtal som ir av betydelse for total-
forsvaret eller rikets sdkerhet i ¢vrigt. Bestimmelser om sikerhets-
skyddet i samband med upphandling finns i férordningen (1981:421)
om sikerhetsskyddet vid statliga myndigheter.

Med tjdnst jamstalls ocksa anstillning eller uppdrag hos ett foretag
eller ndgot annat enskilt organ med funktion inom totalforsvaret som,
utan att det dr friga om upphandling enligt tredje stycket, har en
verksamhet dér det forekommer uppgifter som skall hallas hemliga
med hénsyn till rikets sidkerhet. Forordning (1994:109).

2 § For den sirskilda polisverksamheten for hindrande och upp-
dagande av brott mot rikets sikerhet m.m. fores polisregister vid
sdkerhetsavdelningen inom Rikspolisstyrelsen. I detta register fir
Rikspolisstyrelsen anteckna uppgifter som behdvs for den sirskilda
polisverksamheten.

I polisregister som avses i forsta stycket fir anteckning icke goras
enbart av det skilet att nigon genom tillhorighet till organisation eller
péd annat sitt givit uttryck for politisk uppfattning. Nirmare be-
stimmelser om tillimpningen av denna foreskrift meddelas av
regeringen.

Betréffande den som avses tilltrada tjanst som enligt 4 § hanfors till
skyddsklass 1 A skall uppgifter tillforas registret genom sirskild
personutredning, om detta inte med hansyn till omstindigheterna ar
obehovligt. Forordning (1983:764).
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Personalkontrollens omfattning

3 § Personalkontroll far foretas av
Affirsverket Svenska Kraftnit,
Allminna Bevaknings AB,
Arbetarskyddsstyrelsen,
Arbetsmarknadsstyrelsen,
Banverket,

Centralnimnden for fastighetsdata,
civilbefilhavarna,

DAFA Data AB,
Datainspektionen,
departement,

Domstolsverket,
Exportkreditndimnden,
Flygtekniska forsoksanstalten,
Fortifikationsverket,
Forsvarets forskningsanstalt,
Forsvarets materielverk,
Forsvarets personalndmnd,
Forsvarets radioanstalt,
Forsvarets underrittelsendmnd,
Forsvarshogskolan,
Forsvarsmakten,
Generaltullstyrelsen,
Justitiekanslern,
Kommerskollegium,
Krigsarkivet,
Kriminalvardsstyrelsen,
Kustbevakningen,
Luftfartsverket,
Likemedelsverket,
lansstyrelserna,
Militirhogskolan,

myndigheter under riksdagen,
Nirings- och teknikutvecklingsverket,
Post- och telestyrelsen,
regeringskansliets forvaltningskontor,
Riksarkivet,

riksdagens forvaltningskontor,
Riksforsakringsverket,
Riksrevisionsverket,
Riksaklagaren,
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Sjofartsverket,

Smittskyddsinstitutet,

Socialstyrelsen,

Springdmnesinspektionen,

Statens arbetsgivarverk,

Statens fastighetsverk,

Statens invandrarverk,

Statens jordbruksverk,

Statens jarnvégar,

Statens kérnkraftinspektion,

Statens lantmaiteriverk,

Statens livsmedelsverk,

Statens lokalforsorjningsverk,

Statens l6ne- och pensionsverk,

Statens raddningsverk,

Statens stralskyddsinstitut,

Statistiska centralbyran,

Statskontoret,

Statsradsberedningen,

Styrelsen for internationell utveckling (SIDA),

Styrelsen for psykologiskt forsvar,

Sveriges geologiska undersokning,

Sveriges meteorologiska och hydrologiska institut,

Sveriges Radio AB,

Utldnningsndamnden,

Vigverket,

Virnpliktsverket,

Overstyrelsen for civil beredskap.

Om personalkontroll bér foretas av ndgon annan myndighet, skall
myndigheten gora framstillning om detta till regeringen. Forordning
(1994:532).

4 § Personalkontroll far foretas endast i friga om tjénst som Aar
hénford till skyddsklass eller betriffande den som anlitas for sidant
arbete som avses i 1 § tredje eller fjarde stycket och som ér inplacerad
i skyddsklass.

Tjanst hdnfors till

skyddsklass 1 A, om befattningshavaren i stor omfattning far del av
sddana sekretessbelagda uppgifter av synnerlig betydelse for rikets
sdkerhet som beror en storre eller sirskilt visentlig del av total-
forsvaret,

skyddsklass 1 B, om befattningshavaren annars i en omfattning som
inte dr obetydlig far del av sekretessbelagda uppgifter av synnerlig
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betydelse for rikets sdkerhet,

skyddsklass 2, om befattningshavaren antingen i obetydlig omfatt-
ning far del av sekretessbelagda uppgifter av synnerlig betydelse for
rikets sikerhet eller i en omfattning som inte &r ringa far del av andra
sekretessbelagda uppgifter av betydelse for rikets sakerhet.

Regeringen bestimmer for varje myndighet som lyder under rege-
ringen vilka tjanster som skall hanforas till skyddsklass 1 A eller 1 B.
Vilka tjanster som skall hidnféras till skyddsklass 2 bestims av
regeringen eller, efter regeringens bemyndigande, av vederbdrande
myndighet.

Forsvarsmakten bestimmer om inplacering i skyddsklass pd grund
av anstéllning eller uppdrag som avses i 1 § tredje stycket. Regeringen
eller myndighet som regeringen bestimmer beslutar om inplacering i
skyddsklass i fall som avses i 1 § fjarde stycket. Forordning (1994:
532).

5 § Om personalkontroll i sérskilt fall bor foretagas i friga om tjénst
som ej ar hinford till skyddsklass eller tjdnst bor hidnforas till annan
skyddsklass dn den tjansten tillhor eller tjdnst icke langre bor tillhora
skyddsklass, skall myndigheten gora framstéllning ddrom till rege-
ringen, sivida icke myndigheten sjélv far besluta i d&rendet. Forordning
(1976:110).

6 § Personalkontroll skall foretas nar nagon som ej dr anstilld hos en
myndighet avses tilltrada tjanst som tillhor skyddsklass. Detsamma
giller, om nagon som redan dr anstélld avses dverga fran tjinst, som
ej dr hinford till skyddsklass, till tjanst som tillhor skyddsklass eller
fran tjénst i ligre skyddsklass till tjanst i hogre skyddsklass.

Kontrollen skall avse endast den som kan antas bli utsedd till
innehavare av tjinsten och skall, om det inte finns synnerliga skil,
vara utford innan beslut fattas i tillsittningsarendet.

Betriffande den som innehar tjanst i skyddsklass 1 A eller 1 B skall
fornyad personalkontroll ske minst vart femte dr. Om rikspolisstyrel-
sen finner skil till det, skall betriffande den som innehar tjanst i
skyddsklass 1 A goras sadan sarskild personutredning som avses i 2 §
tredje stycket.

Fornyad kontroll bor i dvrigt foretas nar det finns sédrskild anledning
till det. Forordning (1983:764).

Utlimnande av uppgifter ur polisregister m.m.

7 § Framstillning om utlimnande av uppgifter for personalkontroll
gores hos rikspolisstyrelsen.
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Betraffande den som enligt vad som 4r kint for styrelsen innehar
tjanst som 4r hénford till skyddsklass skall rikspolisstyrelsen utan att
framstéllning har gjorts om det préva frigan om utlimnande av
uppgift, som har tillforts register efter det att personalkontroll har
skett. Forordning (1983:764).

8 § Betriffande den som innehar eller avses tilltrdda tjénst i skydds-
klass 1 A eller 1 B fér rikspolisstyrelsen ldmna ut varje uppgift som
ar tillgénglig i polisregister. Forordning (1983:764).

9 § Betriffande den som innehar eller avses tilltrida en tjdnst i
skyddsklass 2 far Rikspolisstyrelsen limna ut uppgift ur polisregister
om att den kontrollerade

1. domts eller dr misstankt for brott som avses i 1 § lagen (1952:98)
med sirskilda bestimmelser om tvangsmedel i vissa brottmal eller
annars for brott som avses i 3, 4 eller 6 kap., 8 kap. 5 eller 6 §, 12
kap. 1 eller 3 §, 13 kap. eller 16 kap. 1--6 §§ brottsbalken eller 1
eller 3 § narkotikastrafflagen (1968:64),

2. eljest domts eller dr misstinkt for sddan handling eller forsok
eller forberedelse dartill som innefattar brott mot rikets sikerhet eller
som syftar till och dr dgnad att med vald foérindra det demokratiska

statsskicket eller paverka rikets stillning som oberoende stat, eller
- 3. genom sin verksamhet eller eljest kan befaras vara beredd att
deltaga i sidan handling som avses under 1 eller 2. Forordning
(1993:984).

10 § Ar tjinst i skyddsklass 2 forenad med bevakningsuppgift,
chefskap for forrad eller kassaforvaltning eller ansvar for penning-
medel, far Rikspolisstyrelsen, utéver vad som foljer av 9 §, pa
framstillning lamna ut uppgift ur polisregister om att den som innehar
eller avses skola tilltrada tjéinsten under de senaste tio 4ren har démts
for brott som avses i 8--11 eller 14 kap., 16 kap. 17 §, 17, 18 eller
20--22 kap. brottsbalken, 3 § lagen (1960:418) om straff for varu-
smuggling, 4 a § lagen (1951:649) om straff for vissa trafikbrott, 1
eller 3 § narkotikastrafflagen (1968:64) eller 39 § virnpliktslagen
(1941:967). Forordning (1993:984).

Forfarandet hos rikspolisstyrelsen

11 § Utlimnande av uppgifter ur polisregister for personalkontroll
provas av Rikspolisstyrelsens styrelse, om nigot annat inte foljer av
fjérde stycket. Styrelsen bestar vid handldggning av sadana drenden av
rikspolischefen, sikerhetspolischefen och de av regeringen sirskilt
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utsedda ledamoéterna av styrelsen (lekmannarepresentanterna).

Styrelsen ér beslutfor, om rikspolischefen och minst tre av lek-
mannarepresentanterna dr narvarande.

Uppgift far limnas ut endast om alla dr ense om beslutet. Anser
lekmannarepresentant att uppgift ej bor limnas ut, far rikspolischefen
hinskjuta drendet till regeringen, om han anser att uppgiften dnda bor
lamnas ut. Hinskjutande skall alltid ske, om lekmannarepresentant
begir det.

Styrelsen far i fall som avses i 8--10 §§ overlamna at rikspolischefen
att ensam avgora drenden som endast avser utlimnande av uppgift att
den kontrollerade har démts for brott. Detsamma giller i friga om
annan uppgift enligt 8--10 §§, om det ar uppenbart att uppgiften inte
skall limnas ut. Forordning (1994:109).

12 § har upphivts genom forordning (1983:764).

13 § Innan uppgift ldmnas ut enligt 8, 9 eller 10 §, skall den som
uppgiften avser ges tillfille att skriftligen eller muntligen yttra sig.
Detta giller dock inte, om han dérigenom skulle fa kdannedom om
uppgift for vilken sekretess giller enligt nigon annan bestimmelse i
sekretesslagen (1980:100) dn 7 kap. 17 § eller om underrattelse-
skyldighet enligt 19 § ej foreligger.

Aven om sekretess giller for en uppgift enligt nidgon annan
bestimmelse 4n 7 kap. 17 § sekretesslagen skall den som uppgiften
avser ges tillfille att yttra sig 6ver uppgiften innan denna limnas, om
dennes intresse av att fa yttra sig skiligen bor ha foretrdde framfor det
intresse som sekretessen skall skydda. Forordning (1993:984).

14 § Uppgift som rikspolisstyrelsen lamnar ut till en myndighet far ej
4tfoljas av annat yttrande frén styrelsen én en fortydligande kommen-
tar till uppgiften. Forordning (1983:764).

15 § Har beslut fattats att uppgift ej skall lamnas ut, far det ej framga
av rikspolisstyrelsens svar till myndighet huruvida registret innehaller
uppgift om den person som kontrollen avser eller uppgift utover vad
som lamnas ut.

Personalkontroll for vissa tjinster inom polisvisendet

16 § Arende hos rikspolisstyrelsen om antagning av personal eller
tillsdttning av tjanst inom polisvdsendet avgores i plenum, om det i
polisregister finns sadan uppgift angdende den som érendet ror att
fraga om utlimnande av uppgiften till annan myndighet skolat avgoras
enligt 11 § forsta stycket.

|
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Foreskrifter for kontrollerande myndighet

17 § Innan personalkontroll sker enligt 6 § tredje stycket skall
myndigheten noga 6verviga, om sidan kontroll behdvs. Férordning
(1983:764).

18 § Den som innehar eller soker tjdnst i skyddsklass 1 A eller 1 B
skall pd begiran av myndigheten ldmna skriftlig upplysning om sina
personliga forhallanden enligt formular som faststills av rikspolis-
styrelsen. Detsamma giller den som utan ansokan avses bli utsedd till
innehavare av sddan tjdnst. Upplysningarna skall ges in till riks-
polisstyrelsen samtidigt som myndigheten begir uppgifter for
personalkontroll. Forordning (1983:764).

19 § Innan en myndighet begir uppgifter hos rikspolisstyrelsen for
personalkontroll skall myndigheten underritta den som framstillningen
avser om att en kontroll skall begaras, savida inte regeringen for andra
fall an tjdnstetillsdttningar har medgivit undantag fran denna skyldig-
het. Forordning (1983:764).

20 § Den myndighet som foretar personalkontroll skall sjilvstindigt
prova betydelsen av uppgift som har inhiamtats fran polisregister och
darvid beakta arten av den verksamhet som ankommer pi innehavare
av den berdrda tjinsten, myndighetens egen kinnedom om den som
uppgiften avser och 6vriga omstindigheter. Férordning (1983:764).

21§ Om foretagen personalkontroll visar att den som innehar viss
tjdnst kan anses oldmplig for tjansten, skall myndigheten anmila
forhallandet till chefen for det departement till vilket myndigheten hor.
Forordning (1976:110).

21 a § Om myndigheten med anledning av vad som har kommit fram
vid personalkontrollen dvervéger att skilja den som kontrollen avser
fran tjdnsten eller vidta annan ingripande atgéird betriffande hans
anstéllningsforhéllande, skall myndigheten 6verligga i frigan med av
regeringen forordnade foretradare for arbetsmarknadens organisa-
tioner. Sddan Overldggning skall ske med foretradare for den eller de
organisationer som ar direkt berdrda av frigan.

Forsta stycket giller inte foretag som har ritt till personalkontroll.
Forordning (1983:764).

22 § Myndighets beslut i drende som foranlett personalkontroll skall
tillstdllas rikspolisstyrelsen, om styrelsen inte foreskrivit annat.
Forordning (1976:110).
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23 § Sedan myndighet fattat beslut i personalkontrolldrende, skall de
handlingar som erhallits fran rikspolisstyrelsen snarast aterstillas dit,
om styrelsen inte foreskrivit annat. Forordning (1976:110).

24 § Narmare foreskrifter om forfarandet vid inhdmtande av uppgifter
enligt denna kungorelse meddelas av Rikspolisstyrelsen. Nir det géller
personalkontroll i samband med upphandling meddelas foreskrifterna
i samrdd med Forsvarsmakten. Forordning (1994:532).
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Bilaga 3

Utdrag ur sammanfattning av SAPO-kommitténs
betdnkande

Personalkontroll

Det nuvarande personalkontrollsystemet gor det mojligt att kon-
trollera palitligheten frén sikerhetssynpunkt betriffande personer som
har tillgang till hemliga handlingar. Diremot ir det inte mojligt att
personalkontrollera personer som har viktiga uppgifter for exempel-
vis skyddet mot terrorism, vilket fran flera hill har angivits som en
brist med det system vi har i dag. Kommittén foreslar darfor att det
skall vara mojligt att foreta personalkontroll inte bara betriffande
personer som kan f3 tillgdng till hemliga uppgifter - och dirmed kan
gora sig skyldiga till brott mot rikets sikerhet - utan ocksa betriffan-
de personer i frin sikerhetssynpunkt viktiga befattningar som kan
gora sig skyldiga till brott mot nigons liv, hilsa eller frihet eller for
omfattande forstorelse av egendom.

Inom landets kommuner finns befattningshavare som har uppgifter
av stor betydelse fran sikerhetssynpunkt. Det kan gilla personer som
sysslar med totalforsvarsplanering pa hdg niva eller som har hand om
kommunala nit for kraftforsorjning eller kommunikationer. For
narvarande saknas mojlighet att personalkontrollera sidana befatt-
ningshavare, men kommittén anser att detta bér vara mojligt och
foreslar dirfor att personalkontroll skall utforas dven betriffande
kommunalt anstélld personal. For att oka differentieringen i personal-
kontrollsystemet foreslir kommittén att den nuvarande ligsta skydds-
klassen, skyddsklass 2, delas in i tvd klasser, 2 A och 2 B. I de fall
som genom aren har foranlett allmén debatt om personalkontrollen
har det varit friga om uppgifter som har limnats ut fran det register
som fors hos SAPO. I syfte att f4 ned antalet personalkontrolldrenden
i vilka uppgifter limnas ut frain SAPO-registret foreslar kommittén
att sidana uppgifter inte skall fa limnas ut vid kontroller som avser
de bada lagsta skyddsklasserna, 2 A och 2 B. For nirvarande limnas
uppgifter frin SAPO-registret ut i ca 100 fall om aret, varav de flesta
giller skyddsklass 2. Med kommitténs forslag skall det siledes bli
mojligt att lamna ut uppgifter frin SAPO-registret endast i skydds-
klass 1 A och 1 B. I de bada ldgre skyddsklasserna far bara uppgifter
fran person- och belastningsregistret limnas ut: i skyddsklass 2 A
samtliga uppgifter om en person som finns i det registret och skydds-
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klass 2 B endast uppgifter om att personen i fraga har domts for
brott av viss typ. SAPO skall med andra ord dver huvud taget inte ha
nigon befattning med personalkontrollirenden i de bada ldgsta
skyddsklasserna.

For att ytterligare forhindra att uppgifter fran SAPOS:s register kan
ldmnas ut till men for den kontrollerade foreslar kommittén bl.a. att
vissa ildre anteckningar skall gallras bort efter kortare tid &n for
nirvarande. Vidare foreslar kommittén att de hemliga foreskrifter
som i dag finns for registrering i SAPO:s register bor ersittas av
anvisningar som tas in i de riktlinjer som regeringen enligt riks-
dagens beslut ar 1989 skall utfdrda for SAPO. Enligt riksdagsbeslutet
skall sadana riktlinjer beslutas av regeringen varje ar efter samrad
med ledarna for 6vriga partier i utrikesnimnden.

Beslut om att ldmna ut uppgifter i ett personalkontrolldrende fattas
i dag av rikspolisstyrelsens styrelse. Kommittén foreslar att detta i
stillet nir det giller skyddsklass 1 A och 1 B bor ankomma pd en
sirskild nimnd, nimnden skall bestd av tva personer som dr eller har
varit ordinarie domare och ytterligare hogst sex ledaméter som skall
vara lekmin. Utover uppgiften att besluta om utlimnande av upp-
gifter skall nimnden fortlopande utdva tillsyn ver SAPO:s register-
hantering och darvid sarskilt vaka dver att den personliga integriteten
inte krinks. Nimnden skall ocksa fungera som "klagomur" for en-
skilda som oroar sig for att de finns antecknade i registret eller for
att det finns uppgifter som &r felaktiga eller missvisande.

Vidare foreslar kommittén en indring i den nuvarande regeln om i
vilka situationer som den kotrollerade skall ges tillfille att ta del av
uppgifter som ldmnas ut. Enligt kommittén bor det, om en uppgift
omfattas av sekretess och darfor inte kan ldmnas ut till den kontrolle-
rade, goras en avvigning mellan den kontrollerades intresse och det
motstaende intresset av sekretess. Om dirvid den kontrollerades
intresse skiligen bor ha foretride bor denne ges tillfalle att yttra sig.
Som kommittén ser det bor en sidan ordning gora det mojligt att i
betydligt storre utstrickning dn for nérvarande limna ut uppgifter
dven frin SAPO- registret.

Den grundliggande regleringen av ett system for personalkontroll
bor enligt kommitténs mening ske i lag och inte som for narvarande
i en forfattning av ligre valor. Dirmed blir det riksdagen som lagger
fast ramarna for personalkontrollen, vilket dr rimligt med hénsyn till
dess betydelse fran integritetssynpunkt. Ocksa vissa bestammelser om
SAPOS:s register bor tas in i en sdrskild lag.
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LAGFORSLAG

Forslag till
Lag om personalkontroll

Hirigenom foreskrivs féljande

Inledande bestimmelser

1§ Med personalkontroll avses i denna lag att upplysningar
inhdmtas fran polisregister i syfte att férhindra att en person
som Kan befaras gora sig skyldig till brott mot rikets sikerhet
eller till brott som kan medféra en allvarlig fara for nagons liv,
hilsa eller frihet eller féor omfattande férstérelse av egendom
anlitas for uppgifter som har sirskild betydelse fran sikerhets-
synpunkt.

2 § Personalkontroll far féretas endast om kontrollen avser en
tjénst eller annan befattning som 4r placerad i skyddsklass eller
om kontrollen avser en person som ar placerad i skyddsklass for
fullgérande av viss verksamhet.

Med placering av befattning i skyddsklass avses dven placering av
person i skyddsklass.

3§ Den myndighet som féretar personalkontroll provar sjalv-
stindigt om den kontrollerade skall fi anlitas fér de uppgifter
som har foranlett kontrollen. Préovningen skall ske mot bakgrund
av vad som har kommit fram genom personalkontrollen, myndig-
hetens egen kinnedom om den som har kontrollerats, arten av
den verksamhet som dr férenad med befattningen samt omstindig-
heterna i 6vrigt.



306 Bilaga 4

18

SOU 1994:149

Lagforslag SOU 1990:51

Med myndighet som féretar personalkontroll avses i denna lag
4ven kommun eller annat organ som fdretar personalkontroll.

Skyddsklasser och beslut om personalkontroll

4 § En befattning fr placeras i skyddsklass om det &r nédvén-
digt for att tillgodose ett sidant syfte som anges i 1 § och
befattningshavaren

1. 1s4rskild omfattning far del av sekretessbelagd information
av betydelse for rikets sikerhet eller

2. annars har uppgifter av betydelse for rikets sdkerhet, total-
férsvaret eller skyddet mot terrorism.

En befattning placeras i skyddsklass 1 A, 1 B,2 A eller 2 B efter
vad som é#r erforderligt med hidnsyn till omstindigheterna.
Skyddsklass 1 A utgdr den hogsta skyddsklassen och 2 B den
lagsta.

5§ For att en befattning skall fa placeras i skyddsklass krévs
ocksa att befattningshavaren

1. 4r anstilld eller uppdragstagare hos en statlig eller kom-
munal myndighet eller annat organ,

2. har ingatt ett avtal om upphandling med en statlig eller
kommunal myndighet och avtalet av hénsyn till rikets sikerhet
boér hemlighallas eller skyddas pa annat sitt,

3. 4r underleverantdr eller 4r anstilld eller uppdragstagare hos
en leverantér eller en underleverantdr i ett siddant avtalsfor-
hallande som avses i punkt 2,

4. ar nimndeman eller forsvarare i mal om ansvar for brott
mot rikets sikerhet, 4r juryman i ett tryckfrihetsmal eller i
egenskap av ombud féretrider en person i en tvist, om han i
malet eller tvisten kan komma att fa del av sekretessbelagda
uppgifter av betydelse for rikets sdkerhet.
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Personalkontroll far féretas dven betriffande den som avses fa
anstéllning eller uppdrag som avses i férsta stycket.

6 § Beslut om placering i skyddsklass fattas av riksdagen,
sdvitt avser riksdagen och myndigheter under riksdagen, och i
ovrigt av regeringen. Regeringen far dverlata it en myndighet, en
kommun eller ett enskilt organ att besluta om placering i
skyddsklass 1 B,2 A eller 2 B. Detsamma giller riksdagen i fraga
om myndigheter under riksdagen.

7 § Personalkontroll fir beslutas av

1. riksdagen och de myndigheter under riksdagen som riks-
dagen bestimmer,

2. regeringen och de myndigheter under regeringen som
regeringen bestimmer,

3. annat organ som regeringen bestimmer.

Vill en kommun féreta personalkontroll skall fragan understillas
lansstyrelsen, som har att besluta i fragan.

Ett beslut om att féreta personalkontroll skall riktas till
rikspolisstyrelsen.

8 § Personalkontroll skall, om det inte 4r uppenbart obehovligt,
foretas nir en person avses fi en befattning som 4r placerad i
skyddsklass.

Om det inte finns synnerliga skil, far personalkontroll féretas
endast betriffande den som kan antas bli innehavare av befatt-
ningen och vara utférd innan beslut fattas i det drende som har
foranlett personalkontrollen.

Férnyad personalkontroll skall féretas nir det finns skil for det.
Betrdffande skyddsklass I A och I B skall fornyad kontroll ske
minst vart femte 4r.
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9 § En myndighet som har beslutat om personalkontroll skall
underritta den som skall kontrolleras om beslutet, sdvida inte
riksdagen eller regeringen har medgivit undantag frdn detta.
Undantag far inte medges i frdga om personalkontroll som
foranleds av tillsdttning av tjinst eller annan befattning.

10 § Fran den som 4r féremal for personalkontroll i skyddsklass
1 A eller | B skall inhimtas de uppgifter om hans eller hennes
personliga férhillanden som behdvs for kontrollen.

I samband med personalkontroll i skyddsklass 1 A skall siker-
hetspolisens register tillféras uppgifter genom en sirskild per-
sonutredning, om det inte 4r obehdvligt. Avser personalkontrollen
skyddsklass 1 B, far sirskild personutredning féretas endast om
det foreligger sirskilda skil foér en sddan utredning.

Om kontrollen giller skyddsklass 1 A skall inom ramen for en
sidan personutredning som avses i andra stycket héllas ett
personligt samtal med den som skall kontrolleras.

Vid férnyad personalkontroll skall sidan personutredning som
avses i andra stycket géras endast om det finns sdrskilda skal for
det.

Utlimnande av uppgifter ur polisregister

11 § Avser personalkontrollen skyddsklass 1 A eller 1 B, far
varje uppgift ur polisregister limnas ut som skiligen behdvs for
en sidan prévning av den kontrollerades palitlighet fran siker-
hetssynpunkt som avses i 1 §. Avser kontrollen skyddsklass 1 A
eller 1 B, far ocksd uppgifter i polisregister om den som ar gift
eller sambo med den kontrollerade limnas ut, om det
oundgingligen behovs for prévningen av den kontrollerades
palitlighet fran sdkerhetssynpunkt.

12 § Avser personalkontrollen skyddsklass 2 A fir, om det
behovs fér provning av den kontrollerades palitlighet fran siker-
hetssynpunkt, uppgift limnas ut ur det hos rikspolisstyrelsen
forda person- och belastningsregistret.
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Avser personalkontrollen skyddsklass 2 B far, om det behovs for
provning av den kontrollerades palitlighet fran sékerhetssyn-
punkt, sddan uppgift ur polisregister som nimns i forsta stycket
lamnas ut, om uppgiften avser att den kontrollerade har démts
for brott som avses i 3, 4 och 13 kap. brottsbalken, narkotika-
strafflagen (1968:64), 4 och 4 a §§ lagen (1951:649) om straff for
vissa trafikbrott samt 6 kap. 2 § jarnvagstrafiklagen (1985:192).

Om det med hinsyn till de arbetsuppgifter som ar férenade med
den befattning som personalkontrollen avser oundgingligen
behdvs for prévningen av den kontrollerades palitlighet frin
sakerhetssynpunkt, far 4ven annan uppgift om den kontrollerade i
person- och belastningsregistret #n som har nimnts i andra
stycket lamnas ut.

13 § Om ett polisregister har tillférts nya uppgifter om en
person betridffande vilken personalkontroll redan har foretagits,
skall den myndighet som far limna ut uppgiften sjilvmant prova
om de nya uppgifterna bér limnas ut.

14 § Utlimnande av uppgifter ur polisregister beslutas av
namnden for sikerhetspolisens register.

Rikspolischefen far sjilv besluta om utlimnande av uppgifter om
personalkontrollen avser en befattning i skyddsklass 2 A eller
2 B.Regeringeneller, efter regeringens bemyndigande, rikspolis-
styrelsen far féreskriva att sidant beslut fir fattas av annan
polismyndighet.

15 § Innan en uppgift l4mnas ut skall den uppgiften avser ges
tillfdlle att yttra sig. Detta giller dock inte om det 4r fraga om
en uppgift for vilken sekretess giller enligt nigon annan
bestimmelse 4n 7 kap. 17 § sekretesslagen (1980:100) eller om
underrittelseskyldighet enligt 9 § inte foreligger.

Aven om sekretess giller for en uppgift enligt nigon annan
bestimmelse 4n 7 kap. 17 § sekretesslagen skall den myndighet
som far ldimna ut uppgiften ge den uppgiften avser tillfille att
yttra sig 6ver uppgiften, om dennes intresse av att fa vttra sig
skiligen bor ha féretrade framfoér det intresse som sekretessen
skall skydda.
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16 § En uppgift som ldmnas ut far inte &atféljas av annat
yttrande 4n ett fértydligande av uppgiften, om sddant 4r nédvén-
digt.

Om beslut har fattats att en uppgift inte skall limnas ut, far det
av beskedet inte framga om det finns uppgifter i polisregister om
den person kontrollen avser eller om det finns ytterligare
uppgifter utdver vad som ldmnas ut.

Overldggningar med arbetsmarknadsorganisationer

17 § Om en myndighet som har foretagit personalkontroll 6ver-
vidger att skilja den som kontrollen avser fran tjdnsten eller
vidta annan ingripande 4tgird betriffande hans anstéllningsfor-
hallande med anledning av vad som har kommit fram vid perso-
nalkontrollen, skall myndigheten dverligga i frigan med foretra-
dare for arbetsmarknadens organisationer. Overliggning skall ske
med foéretridare for den eller de organisationer som 4r direkt
berdérda av fragan.

Sadan féretridare som avses i fOrsta stycket férordnas av
regeringen.

Ndmnden for sikerhetspolisens register

18 § I nimnden fdr sikerhetspolisens register ingir tvi
ledamoter som #r eller har varit ordinarie domare, varav den ene
skall vara ordférande, samt hogst sex andra ledamoter.

Ledaméterna i nimnden utses av regeringen.

I lagen (1990:000) om sikerhetspolisens register finns sirskilda
bestimmelser om nimndens tillsyn dver sakerhetspolisens register.
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Overklagande

19 § Ett beslut av nimnden fér sikerhetspolisens register, riks-
polischefen eller en polismyndighet i ett drende enligt denna lag
far inte dverklagas.

1. Denna lag trider i kraft den ---

2. Ett beslut om inplacering i skyddsklass som har meddelats med
stéd av dldre bestimmelser skall fortfarande gilla till dess ett
nytt beslut meddelas enligt denna lag. Skyddsklass 2 enligt dldre
bestimmelser skall d4rvid anses motsvara skyddsklass 2 A.
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Kommittédirektiv

Oversyn av personalkontrollforfarandet
Dir. 1993:81

Beslut vid regeringssammantride 1993-06-24

Chefen for Justitiedepartementet, statsradet Hellsvik, anfor.

Mitt forslag

Jag fOreslar att en sirskild utredare tillkallas for att se &ver
personalkontrollférfarandet med syfte att bringa detta i Dbittre
Overensstimmelse med motsvarande forfarande inom jamforbara linder i
Visteuropa, s.k. sidkerhetsklarering.

Vid dversynen skall utgangspunkten vara de forslag for att 6ka kontrollens
effektivitet och stirka den enskildes réttssikerhet i samband med
personalkontrollen som har lagts fram av SAPO-kommittén ar 1990. I
oversynen ligger att gdra en teknisk omarbetning av SAPO-kommitténs
forslag sa att det passar in i det nyss nidmnda systemet med
sakerhetsklarering.

En parlamentarisk beredning kan dérefter ske av den sirskilde utredarens
forslag.

Bakgrund
Nuvarande ordning

Med personalkontroll avses att uppgifter inhdmtas ur polisregister for att
tjdna som underlag vid bedomning av palitligheten fran sikechetssynpunkt
hos personer som har eller avses fi befattningar av betydelse for
totalforsvaret eller rikets sidkerhet i dvrigt.

Ett system for personalkontroll vaxte fram under andra virldskriget och
tiden dérefter. Nuvarande regler for personalkontroll finns i
personalkontrollkungdrelsen (1969:446, omtryckt 1983:764). Kungorelsen
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tillkom efter forslag fran den parlamentariska namnden med anledning av
Wennerstromaffiren i betinkandet Handldggningen av sikerhetsfragor (SOU
1968:4). Foreskrifter om  personalkontroll finns ocksd i
upphandlingsforordningen (1986:366).

Reglerna i personalkontrollkungérelsen innebar i huvudsak foljande.
Personalkontroll far foretas av de organ som anges i kungorelsen, i huvudsak
statliga myndigheter inom totalforsvaret men ocksa vissa foretag. Endast den
som dr placerad i s.k. skyddsklass far kontrolleras. Antalet skyddsklasser dr
tre, benimnda 1 A, 1 B och 2, dir 1 A dr den hogsta klassen. Vilka tjénster
som placeras i skyddsklass bestims av regeringen eller, ndr det giller
skyddsklass 2, av vederborande myndighet efter regeringens bemyndigande.

Uppgifter som lamnas ut i samband med personalkontroll hdmtas bl.a. ur
polisens person- och belastningsregister och Sakerhetspolisens register. Vilka
uppgifter som far limnas ut i ett konkret fall beror bl.a. pd vilken
skyddsklass som kontrollen avser. Utlimnande beslutas av
Rikspolisstyrelsens styrelse. Provningen av den kontrollerades limplighet
fran sikerhetssynpunkt gors av den myndighet som beslutat om kontroll.

I personalkontrollkungorelsen finns ocksa foreskrifter om partsoffentlighet.
Utgangspunkten ér att den kontrollerade skall beredas tillfille att yttra sig
innan beslut fattas om att lamna ut uppgifter om honom. I vissa fall hindrar
dock sekretess att den kontrollerade far del av uppgifterna.

Under vissa forutsittningar kan personalkontroll ske i friga om personal
vid foretag hos vilka myndigheter gor upphandling eller som annars har
uppgifter inom totalforsvaret (se 18 § upphandlingsférordningen och 1 §
personalkontrollkungérelsen).

SAPO-kommitténs forslag

En parlamentarisk kommitté, SAPO-kommittén, tillkallades &r 1987 med
uppgift bl.a. att se 6ver personalkontrollférfarandet. Syftet med dversynen
var bide att 6ka kontrollens effektivitet och att stirka den enskildes
rattssdkerhet i samband med kontrollen.

Kommittén lade i sitt slutbetinkande Sdkerhetspolisens arbetsmetoder,
personalkontroll och meddelarfrihet (SOU 1990:51) fram forslag till en lag
om personalkontroll.

Kommittén understrok i betdnkandet att den inte funnit anledning att dndra
den grundldggande inriktningen av personalkontrollen. Forslaget till lag om
personalkontroll byggde dirfor i visentliga delar pa reglerna i
personalkontrollkungorelsen. Att ge reglerna om personalkontroll lagform
var inte nodvindigt av konstitutionella skdl men var enligt kommittén dndéa
limpligt med hinsyn till reglernas betydelse for den enskilde.

Till de sakliga nyheterna i kommitténs forslag horde att kontrollen
utstricktes till vissa nya personalkategorier, bl.a. kommunala
befattningshavare samt forsvarare i brottmal. Kontroll borde enligt forslaget
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kunna ske inte bara, som dittills, av personer med insyn i sekretessbelagda
uppgifter utan ocksa av dem som av annan anledning kunde utgéra en
sakerhetsrisk, t.ex. genom att utfora ett terrordad.

Kommittén féreslog vidare en forindring i friga om
skyddsklassindelningen och begrinsningen betriffande mojligheterna att
limna ut uppgifter ur Sdkerhetspolisens register i samband med kontrollen.
Beslut om att lamna ut uppgifter borde fattas av en fran polisen fristiende
namnd. Ocksa fordndringar i fraiga om partsinsynen foreslogs.

Kommittébetinkandet remissbehandlades. De flesta remissinstanserna
tillstyrkte forslaget om personalkontrollen eller limnade det utan erinran.
Forsvarets materielverk (FMV) framforde dock allvarliga erinringar mot
forslaget att gora det omojligt att lamna ut uppgifter ur Sikerhetspolisens
register vid kontroll avseende skyddsklass 2. Begrinsningen skulle enligt
FMV triffa en stor del av de kontroller som utférdes inom forsvarsindustrins
omrade. Diarmed skulle sikerhetsskyddet inom forsvarsindustrin forsvagas
pa ett oacceptabelt sitt, vilket - forutom andra oldgenheter - skulle innebira
svarigheter ndr det gillde samarbetet med utlidndsk forsvarsindustri. Ocksa
Justitiekanslern (JK) ansag det fel att inte kunna utnyttja uppgifter i
Sdkerhetspolisens register i de fall detta behGvdes. JK, JO och Riksaklagaren
avvisade ocksa forslaget att bl.a. forsvarare i brottmal skulle inordnas i
kontrollforfarandet.

Behov av en ny dversyn
Allméin bedémning av SAPO-kommitténs forslag

Det svenska statsskicket bygger bl.a. pi asiktsfrihet och en fri
opionionsbildning. Ett fritt och demokratiskt samhille som det svenska ir
emellertid sarbart for angrepp saval utifrdn som inifrdn. Det r uppenbart att
det allmdnna maste kunna skydda sig mot foreteelser som spioneri, terrorism
och forsok att forandra samhillsskicket med odemokratiska medel.
Personalkontrollférfarandet har i detta sammanhang en ndvindig funktion.

Samtidigt dr det klart att stravan att skydda samhillet mot angrepp mot de
demokratiska grundvalarna inte far medfora att grundliggande rittsstatliga
principer trads fornar eller att den personliga integriteten far vidkénnas
intrang som méste anses otillborliga. Hir maste med andra ord gilla en fran
rattsstatliga utgdngspunkter limplig balans mellan mal och medel.

SAPO-kommitténs forslag till en lag om personalkontroll bygger pa en
sadan balans mellan kontrollbehovet och hinsynen till den personliga
integriteten. Forslaget bygger, som redan framgatt, visentligen pa nuvarande
regler, med forindringar for att oka bade kontrollens effektivitet och
integritetsskyddet for den kontrollerade.

Mot vissa delar av forslaget kan dock allvarliga invdndningar resas. Det
giller bl.a. forslaget att ta bort mojligheterna att limna ut uppgifter ur
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Sikerhetspolisens register vid kontroll i skyddsklass 2. Det skulle i praktiken
innebira att uppgifter om samrore med politiska extremistorganisationer eller
kontakter med kinda terrorister eller med utlandska spionageorganisationer
i minga fall inte skulle kunna lamnas ut vid prévning av om en person ar
lamplig att fa en sikerhetskinslig befattning inom totalforsvaret. I likhet med
JK har jag svart att se det rationella i en sddan foriandring, som skulle
innebira en visentlig forsimring av skyddet mot sikerhetshotande
verksamhet inte minst inom forsvarsindustrin. De invdndningar som har
framforts av JK och FMV mot denna del av forslaget maste tas pa allvar.
Kommittéforslaget i denna del bor darfor inte genomforas.

Inte heller anser jag att man bor genomfora forslaget att fora in offentliga
forsvarare i vissa brottmal i personalkontrollsystemet. Jag delar de
principiella invéindningar hiremot som framforts av JK, JO och
Riksdklagaren i samband med remissbehandlingen.

Det anforda innebir att avvikelser under alla forhallanden maste goras fran
kommitténs lagforslag.

Till detta kommer att forutsittningarna i friga om en reformering av
personalkontrollsystemet i ett viktigt avseende har fordndrats sedan
kommitténs betinkande lades fram. Det géller Sveriges relationer till andra
lander i Europa, sirskilt till linderna inom EG. Bakgrunden &r foljande.

En anpassning till EG

Ett personalkontrollsystem som bygger pa att personer som har eller avses
fa vissa sikerhetskinsliga befattningar kontrolleras genom registeruppgifter
och andra personupplysningar hos sikerhetstjansten forekommer regelmassigt
i vasteuropeiska lander. Ddremot finns det skillnader nér det gller sjélva
kontrollférfarandet. Manga lander i Vasteuropa tillimpar ett system som
bygger pid s.k. security clearance eller, med en svensk term,
sikerhetsklarering. [ princip bygger systemet pa att den kontrollerade
godkénns (klareras) i en viss skyddsklass, som ger honom behorighet att ta
befattning med sikerhetskénsliga fragor upp till en viss nivd. Ju hogre
skyddsklass, desto vidstricktare behorighet for den kontrollerade.

Systemet skiljer sig fran det svenska i flera avseenden. En skillnad r att
skyddsklassplaceringen hinfor sig till personen och inte till tjansten.
Klareringen av en person i en viss skyddsklass beslutas i regel av ett organ
med sirskild kompetens inom sikerhetsomradet. Ett negativt klareringsbeslut
kan i manga fall 6verklagas av den enskilde till ett oberoende organ. Det
forekommer ocksd att en oberoende nimnd utdvar tillsyn Gver
handlaggningen av klareringsirenden. Systemet med klarering kan, med en
viss forenkling, karaktiriseras som ett slags auktorisationsforfarande, dédr
anstillningsmyndigheten endast far anstilla pa behorigt sitt auktoriserade
personer for sikerhetskinsliga arbetsuppgifter. Det bor i sammanhanget
understrykas att forfarandet i friga om detaljerna givetvis skiljer sig fran
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land till land.

Kommittén har avvisat tanken pa att inféra ett klareringsforfarande i det
svenska personalkontrollsystemet med motiveringen att systemet knappast 4r
Gverlagset det svenska. For egen del kan jag dock se flera fordelar med ett
klareringsforfarande av giéingse europeisk modell jaimfort med det nuvarande
svenska kontrollsystemet. Bl.a. kan de berérda myndigheternas roller i
kontrollférfarandet géras tydligare, samtidigt som forutsittningarna 6kar for
att varje personalkontrollirende blir bedomt av personer med sirskild
kompetens i sikerhetsfragor. Den enskilde kan ocksi ges storre mojligheter
att fa sin sak provad i hogre instans.

En annan fordel med klareringsforfarandet ér att det, som nimnts bygger
pa att skyddsklassplaceringen hinfér sig till personer och inte, som enligt
personalkontrollkungérelsen, till tjanster. Den sistnimnda ordningen stimmer
daligt med den senaste tidens utveckling inom arbetsritten pa den offentliga
sektorn som gar ut pa att utménstra tjanstebegreppet.

Till detta kommer den mycket viktiga omstindigheten att Sveriges
ans6kan om medlemskap i EG har forandrat forutsittningarna for bedomning
av kommittéforslagen. 1 det langa loppet dr det knappast realistiskt att
Sverige behaller ett personalkontrollsystem som i viktiga avseenden skiljer
sig frdn vad som allmédnt giller hos andra EG-linder. Detta giller i
synnerhet om det med fog kan hivdas att det europeiska kontrollsystemet dr
béde effektivare och bittre frin rittssikerhetssynpunkt.

Inrikining av det fortsatta reform- och utredningsforfarandet

Det anforda leder fram till att det framstir som olimpligt att nu ligga
fram ett forslag till lag om personalkontroll pa grundval av forslaget frin
SAPO-kommittén. Inriktningen bor istillet vara att si snabbt som mojligt
utarbeta ett forslag till en lag om personalkontroll som bygger pa ett
klareringsforfarande enligt europeisk modell.

Utredningsarbetet bor i vasentliga delar kunna bygga pa de principiella
Gverviganden i frdga om kontrollens effektivitet och skyddet for den
personliga integriteten, som redovisas i SAPO-kommitténs betéinkande.
Arbetet kan dirigenom fa en Overvigande regelteknisk inriktning. Med
hénsyn hartill och till intresset av att snabbt fa fram ett nytt lagforslag bor
utredningsuppdragt anfértros at en sirskild utredare. En parlamentarisk
beredning kan darefter ske av den sirskilde utredarens forslag.

Utredningsarbetet bor inte hindra att en del provisoriska dndringar gors i
nuvarande personalkontrollsystem for att 6ka kontrollens effektivitet och for
att stirka integritetsskyddet for den enskilde pd grundval av vad SAPO-
kommittén har foreslagit. Bl.a. bor den enskilde f4 storre mojligheter én i
dag att fa insyn i de uppgifter om honom som ldmnas ut. Dessa forindringar
kraver ingen lagstiftning utan kan beslutas av regeringen i form av dndringar
i personalkontrollkungérelsen. Jag avser att senare i dag for regeringen
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redovisa ett forslag till sidana dndringar som jag nyss har namnt.

I sammanhanget finns det skil att erinra om att regeringen dndrat
personalkontrollkungérelsen sa att kontroll kan goras av befattningshavare
vid bolagiserade verksamheter inom totalforsvaret (SFS 1992:837). Forslaget
ligger i linje med vad SAPO-kommittén foreslagit. Kommitténs forslag till
en lag om Sikerhetspolisens register bereds i Justitiedepartementet inom
ramen for den pagaende Gversynen av polisregisterlagstiftningen som helhet.
Ocksi polisregisterlagstiftningen berdrs av Sveriges narmande till EG.

Utredningsuppdraget

Malet for utredningen bor vara att redovisa ett forslag till en lag om
personalkontroll som bygger pa s.k. sakerhetsklarering och som ligger i linje
med vad som tillimpas inom manga andra ldnder i Vésteuropa.

I uppdraget ligger att den sirskilde utredaren noga bér informera sig om
hur systemet med sikerhetsklarering har utformats i berdrda linder och hur
det fungerar i praktiken. En strivan bor vara att tillgodogéra sig berorda
linders erfarenheter av systemet och att anvinda den samlade kunskapen
hirom for att kunna ge den svenska personalkontrollen basta mdjliga
utformning for framtiden.

I den nya lagen om personalkontroll bor givetvis sdval kontrollintresset
som integritets- och rattssakerhetsintresset tillgodoses i all den utstrackning
som 4r méjlig och lamplig. Vid avvdgningen mellan olika intressen bor de
6vervidganden som har redovisats i SAPO-kommitténs slutbetinkande s
langt mojligt vara vigledande.

Utredaren bor givetvis vara fri att avvika fran kommitténs
stillningstaganden i den utstrackning som foranleds av att kontrollen skall
bygga pa ett klareringsforfarande eller om det annars, vid jamforelser med
vad som giller i andra linder, finns l6sningar som &r bittre &n de som
kommittén har foreslagit. Inte heller bor utredaren ta upp kommittéforslagen
om kontroll av offentliga forsvarare och begrinsning i fraga om kontrollens
rickvidd, som jag i det foregende funnit inte bor ligga till grund for
lagstiftning.

Utanfor uppdraget faller ocksa fragan om lagreglering av
Sikerhetspolisens register, som enligt vad som redan anforts bereds iett
annat sammanhang.

SAPO-kommitténs forslag forutsitter att den nya lagen om
personalkontroll kompletteras med foreskrifter i férordningsform. Den
sirskilde utredaren bor utarbeta forslag till sidana foreskrifter. En fraga som
dirvid sirskilt bor beaktas dr att man astadkommer en klar och restriktiv
avgrinsning av den personkrets som, i enlighet med vad kommittén har
forordat, skall kunna kontrolleras av annan anledning én att de kontrollerade
far tillgang till hemliga uppgifter.
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Ovrigt

Under arbetet bor den sirskilde utredaren samrada med de myndigheter
som sdrskilt berérs av forslagen, i forsta hand Rikspolisstyrelsen
(Sikerhetspolisen), Overbefilhavaren, Forsvarets materielverk, Overstyrelsen
for civil beredskap och Luftfartsverket. Samrad bor ocksd ske med
foretrddare for kommunerna, forsvarsindustrin och verksamheter inom
totalforsvaret som drivs i form av enskilda organ.

De fackliga centralorganisationerna bor beredas tillfille att limna
synpunkter pa arbetet.

Uppdraget bor redovisas fore utgdngen av maj 1994,

Hemstillan

Med hiéinvisning till vad jag nu har anfort hemstiller jag att regeringen be-
myndigar chefen for Justitiedepartementet

- att tillkalla en sirskild utredare, omfattad av kommittéférordningen
(1976:119), med uppdrag att se 6ver personalkontrollférfarandet och

- att besluta om sakkunniga, experter, sekreterare och annat bitride at
utredaren.

Vidare hemstiller jag att regeringen beslutar att kostnaderna skall belasta
andra huvudtitelns anslag Utredningar m.m.

Beslut

Regeringen ansluter sig till féredragandens verviiganden och bifaller hennes
hemstillan.

(Justitiedepartementet)
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Kommittédirektiv

Dir. 1993:123
Tilliggsdirektiv till utredningen for 6versyn av personalkontrolliforfaran-
det (Ju 1993:09)

Dir. 1993:123

Beslut vid regeringssammantrade 1993-12-02

Statsradet Laurén anfor.

Mitt forslag

Utredningen fér Gversyn av personalkontrollforfarandet far i sirskilt uppdrag
att se over frigan om en lagreglering av sikerhetsskyddet hos myndigheter
m.m.

Den siirskilde utredarens nuvarande uppdrag

Genom regeringsbeslut den 24 juni 1993 bemyndigades chefen for Justitiede-
partementet att tillkalla en sirskild utredare med uppdrag att se Over
personalkontrollforfarandet (dir. 1993:81). Den sirskilde utredaren har
numera tillkallats (Ju 1993:09).

Med personalkontroll avses att uppgifter himtas ur polisregister for att
tjiina som underlag nér palitligheten skall bedomas fran sikerhetssynpunkt
hos personer som har eller avses fa befattningar av betydelse for totalforsva-
ret eller landets sikerhet i Ovrigt. Nuvarande regler for personalkontroll
finns i personalkontrollkungérelsen (1969:446).

Uppgiften for utredningen bér enligt direktiven vara att redovisa ett forslag
till en lag om personalkontroll som bygger pa s.k. sikerhetsklarering och
som ligger i linje med vad som tillimpas inom méinga andra linder i
Vasteuropa. I direktiven anges bl.a. ocksd: I den nya lagen om personal-
kontroll bér givetvis savil kontrollintresset som integritets- och rittssiker-
hetsintresset tillgodoses i all den utstrickning som dr méjlig och limplig.
Utredaren bor under arbetet samrida med de myndigheter som sirskilt
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berors av forslagen, i forsta hand Rikspolisstyrelsen (Sakerhetspolisen),
Overbefilhavaren, Forsvarets materielverk, Overstyrelsen for civil beredskap
och Luftfartsverket. Samrad bor ockséa ske med foretradare for kommunerna,
forsvarsindustrin och verksamheter inom totalforsvaret som drivs i form av
enskilda organ. Utredningsarbetet bor enligt direktiven redovisas fore
utgdngen av maj 1994.

Sikerhetsskydd

Med sikerhetsskydd avses atgarder som i forsta hand syftar till att forhindra
att obehoriga far del av information som ér av betydelse for totalférsvaret
eller landets sakerhet i Ovrigt. For att dstadkomma ett skydd inom statliga
myndigheter i sddana fragor har forordningen (1981:421) om sékerhets-
skyddet vid statliga myndigheter skapats. Ansvaret for sikerhetsskyddet
dvilar i forsta hand respektive myndighet. Sikerhetsskyddet omfattar
sekretesskydd, tilltradesskydd, infiltrationsskydd, information och kontroll.
I forordningen har sarskilt slagits fast att sekretesskyddet skall utformas med
beaktande av den grundlagsfasta offentlighetsprincipen. Foreskrifter for
verkstilligheten av forordningen samt allmanna rad och rad i sarskilda fall
om sikerhetsskydd meddelas av Overbefilhavaren (OB) respektive Riks-
polisstyrelsen (RPS) efter en viss uppdelning angiven i forordningen.

For att skapa motsvarande skydd for riksdagens verksamhet har, efter
monster fran forordningen om siakerhetsskyddet for statliga myndigheter,
lagen (1983:953) om sdkerhetsskydd i riksdagen kommit till. Inom
regeringskansliet, som i princip inte omfattas av forordningen om sikerhets-
skyddet vid statliga myndigheter, har sirskilda foreskrifter om sékerhets-
skyddet i regeringskansliet beslutats. Aven dessa foreskrifter har haft
forordningen som utgingspunkt.

Forslag till dndringar som ror sikerhetsskyddet

I en gemensam skrivelse stilld till regeringen har RPS och OB framfort att
den nuvarande forordningen bor arbetas om och ges formen av lag. RPS och
OB framhaller sirskilt att kommunerna som viktiga totalforsvarsmyndigheter
bor omfattas av regleringen. For att dstadkomma detta maste regleringen ges
lagform. RPS och OB menar ocksi att sikerhetsskyddet i gillande for-
ordning i stort sett ar koncentrerat till uppgifter som omfattas av for-
svarssekretess enligt 2 kap. 2 § sekretesslagen (1980:100) och att fragan om
en utvidgning av begreppet sikerhetsskydd bor analyseras.
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Det siirskilda uppdraget

Jag delar den uppfattning som kommit till uttryck i skrivelsen, namligen att
forordningen om sikerhetsskydd fér statliga myndigheter behover ses dver.
En sddan Gversyn bor i forsta hand inriktas pa en lagreglering. Detta inte
bara av det skil som RPS och OB angett utan ocksd dirfor att det bor
utredas pa vilket sitt vissa enskilda skall omfattas av en ny reglering om
sikerhetsskydd. Jag tinker hir p4 foretag som omfattas av upphandlingsfor-
ordningen (1986:366) men ocks4 p4 sidana enskilda organ som utan att det
ror sig om upphandlingsavtal bedriver verksamheter inom totalforsvaret. Ett
exempel pa ett sddant organ ar Svensk Elberedskap AB (tidigare Kraftsam
Elberedskap), som i samband med bolagiseringen av Vattenfall fatt 6verta
de branschinriktade beredskapsresurserna vid Vattenfalls beredskapssektion.
Ett annat exempel utgor Telia AB, dir sekretessbelagda uppgifter som ror
forsvarssekretess forekommer i stor utstrickning. Det ir siledes angelaget
att analysera frigor om sikerhetsskydd som ror totalférsvaret eller landets
sakerhet i Gvrigt till den del de kan uppsti i sidana slag av verksamheter.

Personalkontroll kan sigas utgora ett inslag i sikerhetsskyddet. Siker-
hetsskyddet ér allts forknippat med de frigor som utredningen for oversyn
av personalkontrollforfarandet skall ta upp. Vidare berors sddana myndig-
heter och andra organ som nimnts i direktiven till utredningen for Gversyn
av personalkontrollforfarandet ocksd i hdgsta grad av frigor om sikerhets-
skydd. Det framstir darfor som limpligt att frigan om en lagreglering av
sakerhetsskyddet far ingd i det uppdrag som limnats till den utredare som
skall gora en dversyn av personalkontrollforfarandet. Arbetet maste i forsta
hand inriktas pa lagstiftning savitt avser en reglering som skall omfatta
kommuner och enskilda. Det bor emellertid Gvervigas i vilken utstrackning
det kan vara limpligt att behélla forordningsformen i friga om sikerhets-
skyddet hos statliga myndigheter. I dversynen skall inte inga att ta stéllning
till sikerhetsskyddet hos regering och riksdag.

Inom Forsvarsdepartementet bereds for nirvarande frigan om en lag om
civilt forsvar (jfr betinkandet Det civila forsvaret SOU 1989:42). I detta
sammanhang dvervigs ocksa frigan om sikerhetsskyddet hos kommuner och
landsting for uppgifter och forhallanden av betydelse for totalférsvaret och
landets sikerhet i 6vrigt. Utredaren bor hlla sig underrittad om det fortsatta
arbetet i denna lagstiftningsfriga.

Tidsram

Det sirskilda uppdrag om sikerhetsskydd som jag vill ge utredningen ir av
sddan karaktir att arbetet inte kan forvintas bli avslutat inom den tidsram
som angetts for utredningens arbete. Utredningen bor dirfor redovisa sitt
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sirskilda uppdrag i fragor om sikerhetsskydd fore utgdngen av oktober
1994.

Hemstéllan

Jag hemstiller att regeringen ger utredningen i srskilt uppdrag att se over
fragan om en lagreglering av sikerhetsskyddet hos myndigheter m.m.
Beslut

Regeringen ansluter sig till foredragandens 6vervaganden och bifaller hennes
hemstillan.

(Justitiedepartementet)



SOU 199%4:149

Bilaga 7
Exempel pa sikerhetsskyddsavtal’

Mellan myndigheten X, i det foljande kallad Myndigheten, och
Foretaget Y, i det foljande kallat Foretaget, har denna dag triffats
foljande

SAKERHETSSKYDDSAVTAL

Detta avtal innehdller de bestimmelser om det sikerhetsskydd som
skall tillimpas av Foretaget

- vid arbete for Myndighetens rikning dar det forekommer uppgifter
som omfattas av sekretess med héansyn till rikets sikerhet, eller

- nér Foretaget i annat fall bedriver verksamhet pa uppdrag av Myn-
digheten som &r av betydelse for rikets sikerhet.

1. Allmént

1.1 Genom detta avtal blir bestimmelserna i sikerhetsskyddslagen
(1995:000) gillande for Foretaget.

1.2 Rikspolisstyrelsens allmidnna rad rorande sikerhetsskydd skall i
tillimpliga delar vara vigledande vid utformningen av Fore-
tagets sakerhetsskydd.

Om Foretaget i ndgot avseende Onskar fringd de allminna
raden, skall Foretaget samrada med Myndigheten.

1.3 Foretaget skall for arbete eller annan verksamhet som omfattas
av detta avtal uppritta en sakerhetsskyddsinstruktion. Instruk-
tionen skall godkdnnas av Myndigheten.

1.4 Vid Foretaget skall finnas en utsedd sikerhetsansvarig som i
denna egenskap ér direkt understilld Foretagets verkstillande

! Detta avtal dr inte avsett att utgora forlaga eller mall i nigot avseende. Ett
sdkerhetsskyddsavtal maéste alltid utformas med hinsyn till behoven och
omstandigheterna i det enskilda fallet. Avsikten med detta exempel ér endast
att illustrera hur ett avtal kan se ut.
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direktor. For den sidkerhetsansvarige skall finnas ersittare och,
om det behovs, bitrddande sikerhetsansvariga.

Foretagets sidkerhetsorganisation och utsedda sikerhetsansvariga
skall framgd av Foretagets sidkerhetsskyddsinstruktion. Fore-
taget ar skyldigt att till Myndigheten omedelbart anméla plane-
rade forindringar i friga om sikerhetsorganisationen eller
sakerhetsansvariga.

2. Informationssikerhet hos Foretaget

2.1

252

283

2.4

255

Nir Myndigheten limnar uppgifter som omfattas av sekretess
och som ror rikets sikerhet skall dessa uppgifter tydligt anges.

Motsvarande giller for Foretaget i de fall Foretaget till Myn-
digheten ldmnar uppgifter som antingen innehaller sidana
uppgifter som anges i forsta stycket eller hirror frén sadana
uppgifter.

I de fall Foretaget limnar Myndigheten andra uppgifter 4n som
avses i forsta eller andra stycket som enligt Foretagets upp-
fattning omfattas av sekretess till skydd for andra intressen
skall sidana uppgifter likaledes tydligt anges.

For arbete eller annan verksamhet som omfattas av detta avtal
far Foretaget anvidnda endast personal och underleverantorer
som skriftligen har godkénts av Myndigheten.

Foretagets personal skall upplysas om rackvidden och inne-
borden av den tystnadsplikt de dr dlagda.

Behorig att ta del av sekretessbelagda uppgifter dr endast den
som

1. behover uppgifterna for sitt arbete vid Foretaget,

2. beddéms palitlig fran sakerhetssynpunkt och

3. har tillrickliga kunskaper om sikerhetsskydd.

Forvaringsutrymme for uppgifter som omfattas av sekretess
skall vara godkiant av Myndigheten.

Uppgifter som omfattas av sekretess fir hos Foretaget inte
foras in, behandlas eller pi annat sitt bearbetas i system for
automatisk informationsbehandling innan Myndigheten har
godkint en sddan informationsbehandling.

" |
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3. Tilltradesbegriansning

3.1 T Foretagets sikerhetsinstruktion skall anges vilka delar av
Foretagets omrade till vilka endast behorig personal har till-
tride.

[ instruktionen skall vidare anges de sirskilda rutiner som skall
gélla vid tillfalligt tilltrade till i forsta stycket angivna omriden
av annan dn behorig personal.

4. Sikerhetsprovning

4.1 Innan Foretaget anvander personal som kan komma i kontakt
med uppgifter som omfattas av sekretess eller lter personal fa
del av sddana uppgifter, skall Foretaget prova aktuella perso-
ners palitlighet fran sikerhetssynpunkt.

4.2 Foretaget skall anmila till Myndigheten vilka personer som i
sin anstdllning far del av sekretessbelagda uppgifter i sidan
omfattning att de skall genomga registerkontroll.

4.3 Innan Myndigheten foretar registerkontroll, skall Foretaget
inhdmta den enskildes skriftliga samtycke till sidan kontroll.

5. Utbildning

5.1 Personal som avses fa del av uppgifter som omfattas av sekre-
tess skall av Foretaget ges erforderlig utbildning angiende
1. vilka hot som féreligger eller kan foreligga mot verksam-
heten och
2. det sdkerhetsskydd som enligt lag, detta avtal och sikerhets-
skyddsinstruktionen skall uppritthallas inom verksamheten.

5.2 P& begiran av Foretaget kan Myndigheten medverka i sidan
utbildning.

6. Kontroll

6.1 Foretaget ansvarar for att Foretagets sikerhetsskydd 4r i over-
ensstimmelse med vad som anges i detta avtal och godkind
sakerhetsinstruktion. Det ar i forsta hand Foretagets uppgift att
kontrollera det egna sikerhetsskyddet.
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6.2

6.3

SOU 1994:149

Foretagets sikerhetsskydd kan ocksd komma att kontrolleras av
Myndigheten eller av Sakerhetspolisen och/eller Forsvars-
makten i samrad med Myndigheten.

Foretaget skall omedelbart underritta Myndigheten om intraffa-
de eller befarade hindelser och omstindigheter som kan pa-
verka sikerhetsskyddet hos Foretaget.

7. Giltighet

el

7.2

Detta avtal trider i kraft nir det har undertecknats av bada
parter och giller tills vidare. Avtalet kan sigas upp av part
med en uppsigningstid om tre ménader. Uppsdgning kan dock
inte ske till tidigare tidpunkt dn den tidpunkt ndr samtliga
arbeten som omfattas av avtalet enligt Myndigheten har slut-
forts.

Uppgifter som omfattas av sekretess och som erhallits under
avtalets giltighetstid skall dven efter det att avtalet har upphort
att gilla hemlighallas till dess annat meddelas av Myndigheten.

Stockholm den ............

Myndigheten Foretaget
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Utdrag ur inspektionsprotokoll avseende ADB-
sakerhet

Iakttagelser och rekommendationer

- ADB-sikerhetspolicy

Enligt vad som uppgivits i SAPO:s frageformulir finns en ADB-
sidkerhetspolicy som uttrycker ledningens krav vad avser ADB-siker-
heten, den gicks dock ej igenom vid besoket.

- IT(ADB)-sidkerhetshandbok

Det finns for ndrvarande ingen ADB- eller IT-sikerhetshandbok ut-
vecklad for MYND. IT-sdkerhetsfragor har ingatt i utbildnings-
material pA MYND.

En egen handbok anpassad till den egna verksamheten bor tas fram.

Rekommendation:

For att fa en fungerande handbok bor den indelas och disponeras
sa att den betjdnar de olika personalkategorier som dr inblandade
i informationsbehandlingen. Anvindardelen bor goras kortfattad
och ldttillgdnglig for anvindarna, annars finns risk att den ej blir
utnyttjad. Systemutvecklarna bor ha en egen del som fungerar som
stod i det praktiska utvecklingsarbetet sa att sdkerhetssynpunkterna
beaktas redan i utvecklings och konstruktionsskedet. Systemfir-
valtare och Driftansvariga bor ocksd ha sina egna delar. Som stod
Jor att utveckla en handbok finns skriften "Sik Data", framtagen av
OB och SAPO gemensamt. Den kan rekvireras fran Férsvarets Bok-
och Blankettforrad. For civila myndigheter utgor den for néirvaran-
de endast allménna rad. Forutom SikData har dven statskontoret
givit ut en skrifiserie "Vigledning i ADB-sdkerhet." som kan vara
ett gott stod vid utvecklingen av en handbok.
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- Datorernas (Servrar) placering

Placeringen av X-datorn var otillfredsstillande. Med tanke pa den
forestaende flyttningen av den avstair SAPO frdn att nidrmare kom-
mentera vilka punkter som inte var bra.

Placeringen av Y-datorn pi DATABOLAG var bra mojligen med
undantag for olarmade fonster. Lokalen ligger inte i markplanet men
kan nds via t.ex. byggnadsstillningar som kan behova stéllas upp vid
fasadarbeten. Vid kontrolltillfillet fanns byggnadsstéllningar vid
intilliggande fastighet. Registrering och uppfoljning av tilltrade till
datorrummet har inte kontrollerats. Vid genomgéngen har det dock
framkommit att relativt manga (6-7 personer, bl.a. ett vaktbolag) har
mojlighet att komma in i rummet.

Ovriga servrar inom MYND har for nirvarande inte fullt tillfreds-
stillande placering.

- Behorighetskontrollsystem (BKS)

I Y-datorn finns Y:s standardsystem for att hoja sdkerheten. I detta
liksom i ovriga system forlitar man sig dock pd "anvéndar-id och
16sen" utan nagon typ av kort eller annan "forstirkande" metod for
identifiering och autenticering. Det finns inte installerat ndgot separat
system for behorighetskontroll.

Rekommendation:

Det bor, dven av andra skdl dn hantering av hemlig information,
finnas ett separat BKS-system installerat. Speciellt mot bakgrund av
att nétet dr ldttavlyssnat och att man mer och mer gar dver till
oppna system typ UNIX. PC-miljon med DOS dr ocksa en "oppen”
virld. Ett BKS-system som krypterar behorighetsinformationen
forsvéarar "avtappning" av losenord. Man skall ocksa efterstrava ett
BKS-system med foljande funktioner: programladdnings-, diskett-
hanterings- samt filaccess-kontroll. Dessutom bor det ha loggnings-
funktion samt en anvindar-identifiering och autenticering som
bygger pd kort och kod. Mot kostnaderna for ett sadant system
skall, forutom okat sekretesskydd vigas in en bdttre kontrollerad
programmiljo med mindre storningar, minskad risk for "virus"
o.dyl. BKS-system med loggfunktion bor salunda utvisa VEM som
gjort VAD med systemet vid ett visst TILLFALLE.
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Som alternativ till BKS-system kan, dd det giller fristdende ej
ndtverkskopplade utrustningar, i vissa fall éven inlasning tillimpas.
Samma datamedia (dvs. dven hdrddiskar) far da endast anvindas
av personer som har samma behorighet att komma at informatio-
nen. I detta fall tappar man dock loggningen och de uppfoljnings-
mdjligheter den skapar.

- ADB-media

Hemlig information pd ADB-media hanteras, med avseende pa
"mérkning" och ovrig hantering, ej pa ett fullt tillfredsstillande sitt.
Detta giller bdde pA MYND och DATABOLAG.

Rekommendation:
Grunderna for hantering av hemliga handlingar finns angivna i
"FA SAK". Hemlig information pa datamedia skall dtnjuta minst
samma skydd som hemlig information pa pappersmedia vad avser
FORVARING, FORTECKNING, KVITTERING, MARKNING,
INVENTERING, GALLRING/FORLUST ARKIVERING, FOR-
STORING, UTPLANING och TRANSPORT.
Det ar lampligt att mirka ADB-media pa ett varaktigt sdtt (speci-
ella etiketter finns for detta) sa att det dr litt att hélla en forteck-
ning samt inventera. Eftersom det ofta dr stora informationsvolymer
som lagras bor man regelbundet ta ut en innehallsforteckning som
utvisar vad som dr lagrat pa resp. media. Detta underlittar en
eventuell menbedomning i héndelse av forlust av mediat.

- Datakommunikation

Nar det giller "beredskapssystemet" 4r det d4nnu inte firdigt varfor
det for ndrvarande ar en blandning av "vad man gor", "har tinkt att
gora" och "dnnu inte bestamt".

Enligt uppgift transporteras (ir det tinkt att transportera) information
for beredskapssystemet i det lokala nitet inom fastigheten till och
frin DATABOLAG.

- Aven om den lokalt ndtansvarige vid MYND har en god kontroll
och Overvakning av nitet si 4r det inte limpligt att i samma dator
blanda information som externa anvindare skall nd, via uppringning-
bar eller annan publik tjinst, med information for internt bruk.
Framforallt med tanke pa existerande behorighetskontroll. Nir det
giller kommunikation frdn det egna nitet mot andra nit ger
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"bryggor" en mdjlighet till "sparrning" och "filtrering” av oonskad
kommunikation. En "router" ger en starkare logisk grdns och bittre
filtreringsmojlighet. En "gateway" har dnnu fler mojligheter for att
spirra ute otillaten kommunikation men ger forsédmrad prestanda och
sinker viss funktionalitet. Nitkomponenter som "repeaters”,
"bryggor", "routers" och "gateways" ar mycket kénsliga ur intrngs-
synpunkt och maste skyddas val.

- Information om beredskapslager har under utvecklingsarbetet over-
forts fran MYND till KONSULTFORETAG som utvecklar systemet.
Hur det skall goras i det firdiga systemet ar "4nnu inte bestamt".

- Det lokala nitet (inom fastigheten) dr mycket littavlyssnat eftersom
man inte utnyttjar nigon form av "filtrering av ntet".

- Dalig placering av brygga for kommunikation mot DATABOLAG.
Den ir placerad i ett korskopplingsrum i vilket det forvaras allt frdn
tomburkar till hogtalare och till vilket man har tilltride via kulverten
fran fastigheten pa andra sidan gatan. Aven den andra bryggan vi
tittade pa hade en mindre bra placering med tanke pd Ovrig utrust-
ning i rummet och tilltradesskyddet.

- Aven om man utnyttjar fiberoptisk kabel mot DATABOLAG sa
finns det anslutningsmajligheter i de kabelbrunnar som finns utmed
strickningen. Kommunikationen ar ej krypterad och fibern ar ej
larmad.

Som bekant ir forsok till dataintrdng via teleoperatorernas publika
tjanster samt via andra publika nét och ndt inom hogskole- och
affirsvirlden inte alltfor ovanliga. Man kan aldrig utgd ifrdn att
abonnentnummer inte ir kdnda av andra dn de som skall ha tillging
till dessa. Detta oavsett om det ir DATEL-, DATAPAK-, DATEX-,
VIDEOTEX- eller andra nummer som t.ex TCP/IP-nummer inom ett
nit. De flesta "lyckade" dataintrangen bygger pé daligt konfigurerade
system, man utnyttjar inte de sdkerhetsfunktioner som finns, samt
daliga system for inloggning. Man bygger i for stor grad pad "an-
vindaridentitet" och "losenord" som ér ldtta att gissa eller som ut-
nyttjas av flera personer. Tekniken for att "gissa" 16senord blir allt
mer sofistikerad.

Rekommendation.:
Information till beredskapssystemet bor ej ga via ett konsultforetag
(vilket inte heller dr SUA-upphandlat).
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De vid MYND utnyttjade kommunikationstjinsterna och arktiek-
turerna dr inte ldtta att till laga kostnader "ldasa till", sa att de
lampar sig for hantering av hemlig information (beredskapssyste-
met). For beredskapssystemet ldmnas ddrfor ett sdrskilt forslag
nedan. Om man av andra anledningar vill hoja sdkerhetsnivin
ldmnas hdr ett antal forslag till atgdrder:

- Segmentering av ndtet.

- Filtrerande "HUB:ar" for att minska informationsspridningen och
avlyssningsrisken. Och/eller

- Infora kryptering av LAN:et néir produkter for detta finns tillgdng-
ligt (flera projekt pagar for néirvarande).

- Se over ldmplig metod for att bittre skydda kommunikationen mot
DATABOLAG.

- Sdkrare placering av kommunikationsutrustning sasom bryggor
etc.

- Installera separat BKS-system, se ovan under Behorighets-
kontroll.

- Begrdnsa mdjligheterna for anvindarna att fritt utnyttia olika
skrivare i nditet.

- Inventera "externa" kommunikationsmojligheter och o6verviga
metoder som "motringning", "kryptofunktioner”, "slutna anvindar-
grupper" etc.

- Begrdnsa anvindarnas mojlighet att ldgga in egna kommunika-
tionsprogram i arbetsstationerna.

- Utskrift av hemlig information

Skrivare pa vilken hemlig information kan komma att skrivas ut star
placerad i ett "allmént" utrymme tillsammans med kopiator, scanner
och fax.

Rekommendation:
Utskrift av hemlig information skall ske under 6vervakning av den
som har behorighet att ta del av informationen,alternativt skall
skrivaren/plottern sta i ett last utrymme till vilket endast den som
har behdrighet till informationen for tillfdllet har tilltrdde. Det dr
givetvis en fordel om utskriftsenheten star i samma rum som den
enhet fran vilken utskriften genereras.
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Det dr inte lampligt att ha en skrivare pa vilken hemlig eller "kiins-
lig" information skrivs ut placerad tillsammans med kopiatorer,
scanners efc.

- System- och programdokumentation

P.g.a. tidsbrist har ndgon genomgang av dokumentationen inte fore-
tagits.

Rekommendation:
System- och programdokumentation bor forvaras pa ett betryggande
sdtt, dven med tanke pd brand o.dyl. Hemlig dokumentation skall
hanteras som hemlig handling enligt FA SAK.

- Nyckelpersonberoende

Relativt stort och till stor del utlagt pa konsulter. De konsulter som
utnyttjades (KONSULTFORETAG, DATABOLAG och en fristiende
konsult som arbetade med XXXX-systemet dr inte SUA-upphand-
lade).

Rekommendation:
Det dr viktigt att man inom den egna organisationen har kunskaper
om for verksamheten vitala system. Tillgang till dokumentation och
programkillkod dr dérfor viktig och bor till alla delar finnas till-
ganglig inom organisationen.
Man bér begrinsa antalet anvindare med "systemadministrators "-
behdrighet, vilket givetvis kan skapa personberoenden. Ett sdtt att
losa ett sadant behorighetsproblem kan vara att skapa ytterligare
"anvindare" med denna behorighet men forvara dessas identitet
och losenord i ett forseglat kuvert hos sdkerhetschefen. Om ordina-
rie systemadministrator ej finns tillgdnglig kan man da under kon-
trollerade former nyttja detta. Administratorsfunktioner pa olika
nivder, som dr anpassade till verksamhetsansvar, dr ocksd att
foredra.
Om konsulter far del av hemlig information skall dessa SUA-upp-
handlas. I vissa fall kan ett forenklat forfarande tillimpas om det
ror sig om ringa omfattning och att arbetet endast bedrivs i upp-
dragsgivande myndighets, i detta fall MYND.s, lokaler.
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- Riskanalys och Katastrofplan

Nagon genomgéing av ev. utforda riskanalyser och ev. katastrof-
planer medgav ej tiden.

Enligt frin MYND 6verlamnad dokumentation har en sirbarhets-
analys, enligt SBA:s scenarioteknik, genomforts 199X.

Rekommendation:

Det dr dven av andra anledningar dn att identifiera sdrbarhet och
risker bra att dterkommande vid vissa tidpunkter géra en sdrbar-
hets- och riskanalys varfor vi givetvis rekommenderar att MYND
fortsdtter med dessa aktiviteter.

En ny SBA-metod finns framtagen och Dataféreningen kan ge upp-
lysningar om den. OCB har tagit fram "En metod for att analysera
sdarbarhet i sambhdllsviktiga datasystem", med vilken OCB kan
hjalpa myndigheter/foretag att identifiera vilka delsystem som dr de
"samhdllsviktiga" och sarbarheten i dessa. OCB-metoden dr inte en
konkurrent till SBA-metoden utan snarare ett komplement.

- ROS

Ingen atgird vad betréffar rojande signaler (ROS) har vidtagits. Man
har for nidrvarande gjort den bedomningen att det med hinsyn till
lokalernas placering inte behovts nagot sirskilt ROS-skydd.

Rekommendation:
Da det galler utrustningar i vilka man bearbetar eller visar hemlig
information bor man beakta ROS-problemet. I detta fall bor MYND
inhdmta forsvarets och ev. OCB:s syn pd behovet av ROS-skydd
med tanke pa den information som MYND hanterar i beredskaps-
systemet.

- Utbildning

Rekommendation:
Aven om man vidrar omfattande tekniska skyddsatgdrder sa dr dnda
mdnniskan viktigast. Saknas forstdelse for sikerhetsskyddsdtgdr-
derna far dessa kanske inte avsedd effekt.
Ett utbildningsmal bor dirfor vara att fa personalen att uppfatta
sdkerhetsatgdrderna som ett skydd for den enskilde och den organi-
sation de arbetar i och inte som ett omotiverat hinder i arbetet.
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- Ovrigt (Rekommendation avseende beredskapssystemet)

Nir det giller IT-system som hanterar "totalforsvarssekretess” eller
information som i "ovrigt ror rikets sakerhet", (2 Kap. 2§ Sekre-
tesslagen) si dr det for ndrvarande i si ringa omfattning inom
MYND att en sirlosning &r att fororda.

En separat PC eller ett litet nit inom eget tilltrddesskydd bor anvén-
das for beredskapssystemet. Detta ar dven att foredra ur den syn-
punkten att systemet behover koras pa en utrustning som dr enkel att
flytta i handelse av kris och krig.

Vad man sirskilt bor tinka pd med ett sadant isolerat system dr da i
forsta hand hanteringen av datamedia (inkl. hirddisk) vad avser de
olika punkter som FA SAK foreskriver och som angivits ovan under
ADB-media.

Under forutsittning att vissa kompletteringar gors kan den s.k.
"Allterminalen" ev. vara en mdjlig utrustning for detta dndamal.

ROS-problemet bor ocksé beaktas.

SUA-avtal bor upprittas med foretag och konsulter.
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uppfdljning och utvirdering. C.

- Rena roller i bistdndet — styrning och arbetsfordelning

i en effektiv bistindsfSrvaltning. UD.

Reformerat pensionssystem. S.

Reformerat pensionssystem. Bilaga A.

Kostnader och individeffekter. S.

Reformerat pensionssystem. Bilaga B.

Kvinnors ATP och avtalspensioner. S.

Forvalta bostdder. Ju.

Svensk alkoholpolitik — en strategi for framtiden. S.
Svensk alkoholpolitik — bakgrund och nulsge. S.
Att forebygga alkoholproblem. S.

Viard av alkoholmissbrukare. S.

Kvinnor och alkohol. S.

Barn — Férildrar — Alkohol. S.

Vallagen. Ju.

Vissa mervérdeskattefragor 111 — Kultur m.m. Fi.
Mycket Under Samma Tak. C.

Vandelns betydelse i medborgarskapsérenden, m.m.
Ku.

Tekniskt utrymme for ytterligare TV-séndningar. Ku.

35.
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60.
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62.
63.

65.

66.
67.

68

Viér andes stimma — och andras.

Kulturpolitik och internationalisering. Ku.

Miljs och fysisk planering. M.

Sexualupplysning och reproduktiv hilsa under
1900-talet i Sverige. UD.

Kvinnor, barn och arbete i Sverige 1850-1993. UD.
Gamla 4r unga som blivit 4ldre. Om solidaritet
mellan generationerna. Europeiska 4ldrearet 1993. S.
Langsiktig stralskyddsforskning. M.
Ledighetslagstifiningen — en 6versyn. A.

Staten och trossamfunden. C.

Uppskattad sysselséttning — om skatternas betydelse
for den privata tjdnstesektorn. Fi.
Folkbokfbringsuppgifterna i samhéllet. Fi.

. Grunden for livslangt lirande. U.
46.

Sambandet mellan samhéllsekonomi, transfereringar

och socialbidrag. S.

Avveckling av den obligatoriska anslutningen

till studentkérer och nationer. U.

Kunskap for utveckling + bilagedel. A.

Utrikessekretessen. Ju.

Allemanssparandet - en dversyn. Fi.

. Minne och bildning. Museernas uppdrag och

organisation + bilagedel. Ku.

Teaterns roller. Ku.

Mistarbrev for hantverkare. Ku.

Utvirdering av praxis i asyldrenden. Ku.

Riitten till ratten - reformerat bilstéd. S.

Ett centrum for kvinnor som valdtagits och

misshandlats. S.

Beskattning av fastigheter, del II - Principiella

utgangspunkter for beskattning av fastigheter m.m.

Fi.

6 Juni Nationaldagen. Ju.

. Vilka vattendrag skall skyddas? Principer och

forslag. M.

Vilka vattendrag skall skyddas? Beskrivningar av

vattenomraden. M.

Sirskilda skil - utformning och tillimpning av

2 kap. 5 § och andra bestimmelser i

utlinningslagen. Ku.

. Pantbankernas kreditgivning. N.

Rationaliserad fastighetstaxering, del I. Fi.

Personnummer - integritet och effektivitet. Ju.

. Med raps i tankarna? M.

Statistik och integritet, del 2 - Lag om

personregister for officiell statistik m.m. Fi.

Finansiella tjanster i férandring. Fi.

Réddningstjanst i samverkan och pé entreprenad.
Fo.

. Otillborlig kurspaverkan och vissa insiderfragor. Fi.
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69.

70.
Tl

72.
735

74.
75:
76.

71.
78.
79.
80.

81.
82.

83.

84.
85.

86.
87.

88.
89.
. Kart- och fastighetsverksamhet

91.

92;
. Levande skirgardar. Jo.
94,
95.
. Foljdlagstiftning till miljobalken. M.
97.
98.

On the General Principles of Environment
Protection. M.

Inomkommunal utjamning. Fi.

Om intyg och utlatanden som utfardas av hilso-
och sjukvérdspersonal i yrkesutdvningen. S.
Sjukpenning, arbetsskada och fortidspension

- foérutsittningar och erfarenheter. S.
Ungdomars vilfard och virderingar - en under-
sokning om levnadsvillkor, livsstil och attityder. C.
Punktskatterna och EG. Fi.

Patientskadelag. C.

Trade and the Environment - towards a
sustainable playing field. M.

Tillvarons trosklar. C.

Citytunneln i Malmé. K.

Allminhetens bankombudsman. Fi.

Iakttagelser under en reform - Ligesrapport fran
Resursberedningens uppfoljning vid sex universitet
och hogskolor av det nya resurstilldelningssystemet
for grundldggande hogskoleutbildning. U.

Ny lag om skiljeférfarande. Ju.

Forstirkta miljoinsatser i jordbruket

- svensk tillimpning av EG:s miljéprogram. Jo.
Overgéang av verksamheter och kollektiva upp-
signingar. EU och den svenska arbetsratten. A.
Samvetsklausul inom hogskoleutbildningen. U.
Ny lag om skatt pa energi.

En teknisk 6versyn och EG-anpassning.

- Motiv. Del 1.

- Forfattningstext och bilagor. Del II. Fi.
Teknologi och vardkonsumtion inom sluten
somatisk korttidsvard 1981-2001. S.

Nya tidpunkter for redovisning och betalning av
skatter och avgifter. Fi.

Mervirdesskatten och EG. Fi.

Tullagstiftningen och EG. Fi.

- finansiering, samordning och
forfattningsreglering. M.

Trafiken och koldioxiden - Principer for att minska
trafikens koldioxidutsldpp. K.

Miljozoner for trafik i titorter. K.

Dagspressen i 1990-talets medielandskap. Ku.
En allmin sjukvardsforsakring i offentlig regi. S.

Reglering av vattenuttag ur enskilda brunnar. M.
Beskattning av formaner. Fi.
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100.

101.

102.
103.
104.
105.
106.

Domaren i Sverige infor framtiden

- utgangspunkter for fortsatt utredningsarbete.
Del A+B. Ju.

Beskattningen vid gransoverskridande
omstruktureringar inom EG, m.m. Fi.

Hgj ribban!

Lirarkompetens for yrkesutbildning. U.
Analys och utvirdering av bistind. UD.
Studiemedelsfinansierad polisutbildning. Ju.
PVC - en plan for att undvika miljépaverkan. M.
Ny lagstiftning om radio och TV. Ku
Sjoarbetstid. K.

107.Sékrare finansiering av framtida kdrnavfalls -

108.
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110.
1t
112.

113,
114.
115.
116.
117,
118.

1195

120.
121
122.

123.
124.
125.
126.
127.

128.
129:
130.
1313
132.

1331
134.

kostnader. M.

Sikrare finansiering av framtida kirnavfalls-
kostnader - Underlagsrapporter. M.

Taget kommer. K.

Omsorg och konkurrens. S.

Bilars miljoklassning och EG. M.

Konsumenterna och livsmedelskvaliteten.

En studie av konsumentupplevelser. Jo.

Vixande ravaror. M.

Avfallsfri framtid. M.

Sjukvardsreformer i andra ldnder. S.

Skyldighet att lagra olja och kol. N.
Domstolsprovning av forvaltningsarenden. Ju.
Informationsteknologin-Vingar 4t ménniskans
forméaga. SB.

Livsmedelspolitik for konsumenterna. — Reformen
som kom av sig. Jo.

Finansiell leasing av 16s egendom. Ju.
Bosparande. Fi.

Trygghet mot brott i lokalsamhallet. Kartliggning,
principiella synpunkter och forslag. Ju.
Miljoombudsman. M.

Varu- och personkontroll vid EU:s yttre gréns. Ju.
Samordnad insamling av miljédata. K.
Huslidkarreformens forsta halvar. S.

Kronan Spiran Applet. En ny universitetsstruktur
i sédra Stockholmsomradet. U.

Lokal Agenda 21 - en vagledning. M.
Foretagares arbetsloshetsersittning. A.
Forsikring under krigsforhdllanden. Fi.

Skyddet vid den inre gransen. Ju.

Landstingens ansvar for kliniskt forsknings- och
utvecklingsarbete. S.

Miljopolitikens principer. M.

Overprovning av beslut i plan- och byggérenden. M.
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135. The Key to Europe - a comparative analysis of entry

and asylum policies in Western countries. Ku.

136. Statliga myndigheters avtal. Fi.

137. Internationella adoptionsfragor. 1993 ars

Haagkonvention m.m. S.

138. Rapport fran Klimatdelegationen 1994. M.

139. Ny socialtjinstlag. S.

140. Gemensamt genomfSrande. Hur kan Sverige
samarbeta med andra lander for att uppfylla
ataganden enligt klimatkonventionen. M.

. Arbetsrittsliga utredningar. Bakgrundsmaterial
utarbetat av sekretariatet vid 1992 4rs arbetsritts-
kommitté. A.

142. Vigtullar i Stockholmsregionen. K.

143. Ekonomiadministrationen vid

Linkopings universitet. U.

144. Utjamning av kostnader och intikter i kommuner

och landsting. Fi.

145. Agarkoncentration i dagspress och radio/TV

- fem promemorior och diskussionsinldgg. Ku.

146. Massmedieforskning for bransch och samhille. Ku.

147. Former for statlig verksamhet. Fi.

148. Fortidspension - en arbetsmarknadspolitisk ventil? S.

149. Sikerhetsskydd. Ju.
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Systematisk forteckning

Statsrﬁdsberedningen Reformerat pensionssystem. Bilaga A.
Om kriget kommit... Férberedelser for mottagande av Kostnader och individeffekter. [21]

militart bistand 1949-1969 + Bilagedel. [11] Reformerat pensionssystem. Bilaga B.
Informationsteknologin Kvinnors ATP och avtalspensioner. [22]

i : v Svensk alkoholpolitik — en strategi fr framtiden. [24]

Vingar it minpidiEs Pensemel Svensk alkoholpolitik — bakgrund och nulige. [25]

Att forebygga alkoholproblem. [26]

Vird av alkoholmissbrukare. [27]

Kvinnor och alkohol. [28]

Barn — Foréldrar — Alkohol. [29]

Gamla 4r unga som blivit 4ldre. Om solidaritet mellan

generationerna. Europeiska dldredret 1993. [39]

Sambandet mellan samhéllsekonomi, transfereringar

och socialbidrag. [46]

Riitten till ratten - reformerat bilstod. [55]

Ett centrum for kvinnor som valdtagits och

misshandlats. [56]

Om intyg och utlatanden som utfirdas av hilso-

och sjukvardspersonal i yrkesutévningen. [71]

Sjukpenning, arbetsskada och fértidspension

- forutsdttningar och erfarenheter. [72]

Teknologi och vardkonsumtion inom sluten

somatisk korttidsvard 1981-2001. [86]

En allmén sjukvardsforsikring i offentlig regi. [95]

Omsorg och konkurrens. [110]

Sjukvardsreformer i andra linder. [115]

Huslakarreformens forsta halvar. [126]

Landstingens ansvar for kliniskt forsknings- och

utvecklingsarbete.[132]

Utrikesd epartementet Intemationellfi adoptionsfragor. 1993 ars
Haagkonvention m.m. [137]

Ny socialtjanstlag. [139]

Fortidspension - en arbetsmarknadspolitisk ventil? [148]

Justitiedepartementet

Vapenlagen och EG [4]

Kriminalvard och psykiatri. [5]

Ars- och koncernredovisning enligt EG-direktiv.
Del I och II. Ju. [17]

Forvalta bostéder. [23)

Vallagen. [30]

Utrikessekretessen. [49]

6 Juni Nationaldagen. [58]

Personnummer - integritet och effektivitet. [63]
Ny lag om skiljeforfarande. [81]

Domaren i Sverige infor framtiden

- utgdngspunkter for fortsatt utredningsarbete.
Del A+B. [99]

Studiemedelsfinansierad polisutbildning. [103]
Domstolsprévning av forvaltningsdrenden. [117]
Finansiell leasing av 16s egendom. [120]
Trygghet mot brott i lokalsamhillet. Kartlidggning,
principiella synpunkter och férslag. [122]

Varu- och personkontroll vid EU:s yttre gréns. [124]
Skyddet vid den inre grinsen. [131]
Séikerhetsskydd. [149]

Historiskt vigval — Féljderna for Sverige i utrikes- och
sdkerhetspolitiskt hinseende av att bli, respektive inte bli
medlem i Europeiska unionen. [8]

Anslutning till EU — Férslag till 6vergripande
lagstiftning. [10]

Suverinitet och demokrati

+ bilagedel med expertuppsatser. [12]

Rena roller i bistdndet — styrning och arbetsfdrdelning

i en effektiv bistdndsférvaltning. [19]

Sexualupplysning och reproduktiv hélsa under 1900-talet
i Sverige. [37]

Kvinnor, barn och arbete i Sverige 1850-1993. [38]
Analys och utvirdering av bistand. [102]

Kommunikationsdepartementet

Pé vig. [15]

Citytunneln i Malmé. [78]

Trafiken och koldioxiden - Principer for att minska
trafikens koldioxidutslépp. [91]

Miljozoner for trafik i titorter. [92]

Sjoarbetstid. [106]

Taget kommer. [109]

Samordnad insamling av miljodata. [125]

Vigtullar i Stockholmsregionen. [142]

Forsvarsdepartementet

Réddningstjénst i samverkan och pa entreprenad. [67] FlnanSdepartementet

Andrad ansvarsférdelning for den statliga statistiken. [1]

P Sverige och Europa. En samhillsekonomisk
Socialdepartementet Korsekvedsarahye. 6]

Meins forestillningar om kvinnor och chefskap. [3] JIK-metoden, m.m. [13]
Reformerat pensionssystem. [20] i
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Systematisk forteckning

Vissa mervirdeskattefragor 111 — Kultur m.m. [31]
Uppskattad sysselsittning — om skatternas betydelse
for den privata tj4nstesektorn. [43]
Folkbokfbringsuppgifterna i samhéllet. [44]
Allemanssparandet - en 6versyn. [50]

Beskattning av fastigheter, del II - Principiella
utgangspunkter for beskattning av fastigheter m.m. [57]
Rationaliserad fastighetstaxering, del I. Fi. [62]
Statistik och integritet, del 2

- Lag om personregister for officiell statistik m.m. [65]
Finansiella tjinster i férdndring. [66]

Otillborlig kurspaverkan och vissa insiderfragor. [68]
Inomkommunal utjagmning. [70]

Punktskatterna och EG. [74]

Allminhetens bankombudsman. [79]

Ny lag om skatt pa energi.

En teknisk 6versyn och EG-anpassning.

- Motiv. Del I.

- Forfattningstext och bilagor. Del II. [85]

Nya tidpunkter for redovisning och betalning av
skatter och avgifter. [87]

Mervirdesskatten och EG. [88]

Tullagstiftningen och EG. [89]

Beskattning av formaner. [98]

Beskattningen vid griansoverskridande
omstruktureringar inom EG, m.m. [100]
Bosparande. [121]

Forsékring under krigsforhallanden. [130]

Statliga myndigheters avtal. [136]

Utjdmning av kostnader och intékter i kommuner
och landsting. [144]

Former for statlig verksamhet. Fi. [147]

Utbildningsdepartementet

Grunden for livslangt lirande. [45]

Avveckling av den obligatoriska anslutningen till
studentkarer och nationer. [47]

Iakttagelser under en reform - Lagesrapport frin
Resursberedningens uppféljning vid sex universitet
och hdgskolor av det nya resurstilldelningssystemet
foér grundldggande hogskoleutbildning. [80]
Samvetsklausul inom hégskoleutbildningen. [84]
Hoj ribban!

Lirarkompetens for yrkesutbildning. [101]
Kronan Spiran Applet. En ny universitetsstruktur
i sddra Stockholmsomradet. [127]
Ekonomiadministrationen vid

Linkdpings universitet. [143]

Jordbruksdepartementet

Forstarkta miljinsatser i jordbruket

— svensk tillimpning av EG:s miljéprogram. [82]
Levande skirgardar. [93]

Konsumenterna och livsmedelskvaliteten.

En studie av konsumentupplevelser. [112]
Livsmedelspolitik for konsumenterna.

- Reformen som kom av sig. [119]

Kulturdepartementet

Férnyelse och kontinuitet — om konst och kultur

i framtiden. [9]

Vandelns betydelse i medborgarskapsdrenden, m.m. [33]
Tekniskt utrymme for ytterligare TV-séndningar. [34]
Vér andes stimma — och andras.

Kulturpolitik och internationalisering. [35]

Minne och bildning. Museernas uppdrag och
organisation + bilagedel. [51]

Teaterns roller. [52]

Meistarbrev for hantverkare. [53]

Utvirdering av praxis i asyldrenden. [54]

Sirskilda skil - utformning och tillimpning av 2 kap.
5 § och andra bestimmelser i utlanningslagen. [60]
Dagspressen i 1990-talets medielandskap. [94]

Ny lagstiftning om radio och TV. [105]

The Key to Europe - a comparative analysis of entry
and asylum policies in Western countries. [135]
Agarkoncentration i dagspress och radio/TV

- fem promemorior och diskussionsinldgg. [145]
Massmedieforskning fér bransch och samhille. [146]

Néringsdepartementet
Pantbankernas kreditgivning. [61]
Skyldighet att lagra olja och kol. [116]

Arbetsmarknadsdepartementet
Ledighetslagstiftningen — en dversyn [41]
Kunskap for utveckling + bilagedel. [48]
Overgang av verksamheter och kollektiva upp-
signingar. EU och den svenska arbetsritten. [83]
Foretagares arbetsloshetsersattning. [129]
Arbetsrittsliga utredningar. Bakgrundsmaterial
utarbetat av sekretariatet vid 1992 ars arbetsritts-
kommitté. [141]
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Civildepartementet

Kommunerna, Landstingen och Europa.

+ Bilagedel. [2]

Konsumentpolitik i en ny tid. [14]

Kvalitet i kommunal verksamhet — nationell
uppfoljning och utvérdering. [18]

Mycket Under Samma Tak. [32]

Staten och trossamfunden. [42]

Ungdomars vilfard och virderingar - en under-
sokning om levnadsvillkor, livsstil och attityder. ]73]
Patientskadelag. [75]

Tillvarons trosklar. [77]

Milj6- och naturresursdepartementet
EU, EES och miljén. [7]

Skoterkdrning pa jordbruks- och skogsmark.
Kartldggning och &tgérdsforslag. [16]

Milj6 och fysisk planering. [36]

Léngsiktig stralskyddsforskning. [40]

Vilka vattendrag skall skyddas? Principer och
forslag. [59]

Vilka vattendrag skall skyddas? Beskrivningar av
vattenomréaden. [59]

Med raps i tankarna? [64]

On the General Principles of Environment
Protection. [69]

Trade and the Environment - towards a

sustainable playing field. [76]

Kart- och fastighetsverksamhet - finansiering,
samordning och forfattningsreglering. [90]
Foljdlagstiftning till miljobalken. [96]

Reglering av vattenuttag ur enskilda brunnar. [97]
PVC - en plan for att undvika miljdpaverkan. [104]
Sakrare finansiering av framtida kirnavfallskostnader.
[107)

Sékrare finansiering av framtida kirnavfallskostnader
- Underlagsrapporter. [108]

Bilars miljoklassning och EG. [111]

Vixande ravaror. [113]

Avfallsfri framtid. [114]

Miljoombudsman. [123]

Lokal Agenda 21 - en vigledning. [128]
Miljopolitikens principer. [133]

Overprovning av beslut i plan- och byggérenden. [134]
Rapport fran Klimatdelegationen 1994. [138]
Gemensamt genomforande. Hur kan Sverige
samarbeta med andra lander for att uppfylla

ataganden enligt klimatkonventionen. [140]




