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SÄKER ELEKTRONISK KOMMUNIKATIONsvensk policy förInför en

föreningenhandelsdepartementet och förochlT-kommissionen, Närings-

Samhället anordnade decemberSElSElektronisk information i iSäkrad

"Inför svensk policy för säker elektroniskrubrikenmed1996 seminariumett en

aktuellaSyfte medkommunikation". seminariet att presenteravar pro-

tillfälle till meningsutbyte dessa.ochblemställningar ettatt omge

spelades ljudbanddagen sedanolika anförandena under inDe som

redigeramöjligheterRespektive talare har sina in-renskrivits. givits att

Kjell Skoglund, IT-kommissionen, ochbeståendearbetsgrupplägg. En av

sammanställt dennadärefterSEIS, harWester,Jöran rapport.

nätverk kankommunikationKrypteringstekniken bidrar till över görasatt

sådan teknik berör många olikaanvändningallmänsäker. En avmermer
kan enskildasdenna Detbelysessamhällsintressen rörarapport.som av

för före-säker kommunikationbehovintegritetsskydd, näringslivets av

beivrarättsväsendets möjligheterocksåtagskänslig information attmen
motsatsför-ståkan de olika iintressenaframgårbrott. Som rapportenav

till varandra.hållande

utredselektronisk kommunikationför säkersvensk policyFrågan om en

utredare ambassadör Magnussärskildenärvarandeför regeringensav
elek-till debatt säkerbidragvillMed denna viFaxén. ettrapport en omge

denna kananledningSynpunktertronisk kommunikation. i rapportav

återfinns omslagetsAdresser påfördel framföras till arbetsgruppen.med

baksida.

Nilsson Håkan JanssonNygårds Ann-MariePeter
Kanslichef OrdförandeStatssekreterare

SEISoch IT-kommissionenNärings-
handelsdeparte-
mentet
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SÄKERförInför svensk policy ELEKTRONISK KOMMUNIKATIONen

SAMMANFATTNING

redovisning har ställsDenna arbetsgruppen.sammanav

Ämnet angeläget och ökar hela betydelse.tiden i Den springandeär punk-
gäller hur säker elektronisk kommunikation Kan säkerärten man vara
dokumentetspå och dessutom med säkerhet skydda inne-storursprung

hållet kunna rimliga mellan olikaFör avvägningar intressen hargöraatt
fram svensklagt uppdrag policy ochregeringen delta iettut att ta atten

Konferensenarbetet OECD. bidrag för belysa meningsutby-inom är ett att
mellan olika aktörer.te

framtagandet defacto-standarderbör befrämja områdenVi inomav som
elektronisk kommunikation. Likaså skapa standard kringstödjer en smar-

för elektronisk identifieringkort vill användning basvi ita som se som
och för kunna och skydda dokument.signeraatt

Personlig och företagsintegritet måste balanserasintegritet emot sam-
skyddsbehov. svensk måste till vadhällets En lösning igöranpassas man

andra länder. nyckeldepositionssystem skall global karaktär.Ett vara av

förutsättning för förtroendeExportkontrollen det Sverige ochär somen
fortsättningen få tillgångsvensk industri måste bygga för iatt ävenupp

till högteknologi.

fullständigtförtroendet för nyckeldeponeringssystemOm inte ärett
potentialen elektronisk kommunikation troligen realise-kommer i inte att

ras.

hur uppnår balans möjliggör brottsbekämpningFrågan är man en som
förtroendet för kansamtidigt så högt hämtasvinsternaärsystemet attsom

samhället. internationellt perspektiv för nyckel-hem Ur systemsynesav
ofrånkomliga. den tekniskadeponering Vissa utvecklingenattanser

ifrån möjligheterna praktiken kunna upprätthållasprungit iatt ett system
nyckeldeponering anden redan flaskan.med är ur-

medborgares friaUSA lägger användning teknik villsig inte i sina av men
till skydda så omvärlden kommer åt deras högtekno-varje pris sig inteatt
logi.

indi-krypteringssystem bra känd, detAlgoritmen i i ärärett ett system
vidparametern, nyckeln, skapar säkerheten.som

Kryptoanvändningen idag omfattande.Sverige Mest käntiär är auten-
betalsystem.itisering

zlT-kommissionens 6/97rapport



SÄKERpolicy försvensk KOMMUNIKATIONInför ELEKTRONISKen

framställa motsvarigheten tillden enda teknik kanKryptering är som
och slutna kuvert för elektroniska meddelanden. Proble-namnteckning

namnteckning kuvert.teknik används för ochärmet att samma

icke önskvärda begränsningarDepositionskravet kommer lägga påatt
tekniken.

amerikanarna,många lägen beroende mångaNaturligtvis ivi iär av men
praktikenhelst roll vad de harspelar det Iandra lägen ingen vigör.som

försökerkrypteringsteknik de beläggatillgång till all den medfullständig
exportförbud.

förbjuda deinnebär måste algoritmerKrypteringskontroll att somman
fullständigt kontrollerade algoritmer.dem medfinns och ersätta nya

nyckeldeponeringssystem gårteknisk lösningfinnsDet ingen ett som
praktiken.genomföra iatt

kunska-kan hemlighållaförutsätter konkurrenter sinakonkurrensFri att
I-landelshinder och andra regelverkfrån varandra.avsikteroch somper

Mycket de företa-förekomma.överföring bör intebegränsar storaav
företagfrån andra länder. Mindretrafik till ochhemligaste ärärgens

budskap har.hur dåligt skydd derasomedvetna om

förplatt på marken deandra lägger ameri-och Europa sigVår iregering
frånlättknäckta kryptonycklarendastkräverkanska intressen attsom

får användas.USA

svensk myndighet depone-förtroende förMöjligt ettatt en somuppamma
har tillgång till våraoacceptabelt främmande länderringsinstans attmen

information.företags allra hemligaste

skyddssystem såbyggertänkt på säkerhetenHar inte när uppmanman
efter-skall implementerassäkerheten den ikostar ännu mer pengar om

hand.

fråga och blir Sverigekonstitutionellkryptering iFri i USAär enen
förbjuda den.grundlagsfråga vill begränsa ellerom man

straffbart.med säkerhetmanipulera digital interepresentationAt-t är ens

gjorde Position Statement. Kra-handelskammaren 1994Internationella ett
mycket starkt.nycklarfrån företagen kunna hantera sina ärattvet egna

standardiseringsarbetet på krypte-god förSverige har mycket kompetens
ringsområdet.

6/97IT-kommissionensrapport



SÄKER KOMMUNIKATIONELEKTRONISKInför policy försvensken

mycket viktiga red-hemlig teleövervakningteleavlyssning ochHemlig är
narkotikabrottslighet. Omframför allt iför bekämpaskap att engrov

på grundteleomrädet blir verkningslösaframtid tvångsmedlem ut-av
svårforcerade krypton måste till de brotts-bredd användning vi attseav

information klartext.förebyggande myndigheterna får tillgång till i

avföra folk frånmöjligt kunnalika viktigt så tidigt miss-Det är att som
brottsmisstankar. Krypteradefå information styrkertankar att somsom

polisens möjligheter.försvårar eller kan omöjliggöraförbindelser t.0.m.
finns,redanbehålla de tvångsmedelsmetoderPolisen vill men somsom

Straff-nycklarIT-miljön.förlora verkan Deponeringkan i sätt.är ettav
nycklarutlämnadet gäller annat.ettnär vägran attansvar

förbanker använderkomponenterdeBanker lT. Kryptering attärär en av
avstånd,identifiering påanvänds för säkerskydd och denbygga sä-upp

överföring information.bearbetning säkerlagring ochker samt av

reglering.rättssäkerhetensäkertInte att gynnas av en

krypteringreglera i Sveri-logisk anledningfinns känd ellerDet ingen att
ge.

produktionsteknik höjerförtroendefråga.Krypteringspolitiken Nyär en
det kan händaSkillnaden mellan imycket.säkerhetskraven oerhört som

harmanuellagamla intehända detoch det kan i systemetInternet som
analyserats.

teknologi ellersäkerhetshöjandetillgång till systemUtan typsamma av
produktions-kan driva definns USA det riski vi inteär att nyasom

konkurrensfaktorviktigKrypteringsteknikSverige.i ärsystemen omen
svensk bas.fråntjänsteföretagen skall kunna arbetasvenska en

för upprätthållandekrävstill den teknikSjälvklart ha tillgångatt avsom
föraIndividen maktlös sinIT-samhället.rättssäkerhettrovärdig i är att

sak.talan i egen

ochindividerförtroende mellanfordrarElektronisk handel minst samma
procedurer.dagenshandelspartners som

övervakning normale indi-inkräkta på dentillåtasoch skallKontroll inte
krypterings-andra lösningarverksamhet. det finns detFörvidens än

reglering.

bör-läggamed den svenska exportkontrollen inteAmbition störreär att
branödvändigt. Om harvad vidor svensk industri än är ex-ensom

de fårdettaföretag fördelarportkontroll så har våra svenska attgenomav
marknader.utsträckningtill teknologi ochtillgång i ävenstor

i6/97T-kommissioncns rapport



SÄKERsvensk förpolicy ELEKTRONISK KOMMUNIKATIONInför en

på sälja krypteringsprodukterUSA lägger restriktioneringa att som en-
bart kan användas för integritetsskydd data, digital eller iden-signaturav
tifiering/autenticering användare. Restriktionerna finns för krypteringav

information.nycklar avsedda för krypteraattav

Försäljning krypteringsprodukter släpps fri USA leverantörernaav av om
införakan plan för "key KR". framtidenvisa latt recoveryupp en

kommer det därvid finnas restriktioner på nyckellängder ochinte algo-att
myndigheterna kommer genomföraDe amerikanska dessaritmer. att

regler och motstånd både från IT-branschen ochtveksamhet rättsfö-trots
respråkare. har detta och bildat den så kalladeLeverantörerna accepterat
"KR-alliansen". leverantörerna med denna allians.Merparten iärav

Australien har fram standardokument för "Public infra-Keytagit ett en
structure". Frankrike det enda land där kryptering förbjuden li-är är utan

försökte licenstvång förs livligNederländerna införa 1994. I USA encens.
information Svårt förutsäga detdebatt och mycket kommer ut. att var

finna förlandar. Mycket svårt lösningar hela EU-samar-att som passar
införtsbetet. Direkt Internetkontroll har Nederländerna, ochi Singapore

Tyskland. kontroll finns bl.a. Storbritanninen, ochFörslag till USAi vissa
islamska länder.

åIT-kommissionens 6/97rapport



SÄKERför ELEKTRONISK KOMMUNIKATIONInför svensk policyen
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SÄKERförInför svensk policy ELEKTRONISK KOMMUNIKATIONen

INLEDNING

Nygårds, statssekreterare, Närings- och handelsdeparte-Peter
mentet

J börja hälsa alla välkomna till denna konferens.vill med Per-att erag

överraskad konferensen väcktsonligen såjag positivtär att ett stort

Ämnet angeläget ochoch har så många deltagare. ökarviintresse äratt

kommunikation idag redan omfat-betydelse. Elektroniskhela tiden i är

frånhela tiden. Allt fler användare allaoch möjlighetertande yppasnya

påmöjliga delar samhället kommer in arenan.av

utgångspunkt elektronisk kommu-och handelspolitiskFrån närings- är

del snabbt och effektivtmycket viktig på olika Somnikation sätt. etten av

kommunikation förutsättningarelektroniskinformationssystem skapar

handelspolitiska relationer, kon-näringsliv,för bra utveckling avav aven

vilket förutsättning församhället,mellan olika aktörer i sigtakter i är en

kommunikation kan få betydelseElektroniskutveckling och tillväxt. stor

och därigenomnäringslivetför affärstransaktioner organiserashur inom

för olika verksamheterkonsekvenser hur organiseras.kan den även

kommunikation Omsäker elektroniskspringande punkten hurDen är.är

avsändaren dendvs.kan säker dokumentets ärattursprung,man vara

och dokumentet har förändratsför intehan eller hon sig attutger avsom

förutsättningar för sluta bin-så skapasnågon utomstående t.ex. attnya

säkerhet skydda innehålletmed idande avtal. dessutomKan ettstorman

mycket omfattande använd-naturligtvis ytterligaredokument skapar det

kommunikation.för elektroniskningsmöjligheter

skulle mycket detkommunikation möjligsäker elektroniskNär är aven

eller sammanhang där människoridag sker iorganisationerinomsom

elek-portföljer uttrycka poetiskt, kunna påmed för sig ägamöts, att rum

förändringistället. skulle innebära förtronisk Det organisatio-väg storen

åIT-kommissionens 6/97rapport



SÄKER KOMMUNIKATIONpolicy för ELEKTRONISKInför svensken

problemet med länder medskulle påverkaderas effektivitet.och Detner
marknader. skulle förkorta ledtider,ligger avsides Detverksamheter som

skulle kunna hakommunikationsmöjligheterna och det rättsligasamma

alldeles uppenbartpersonliga detbetydelse vid Det härmöten. är attsom

näringsverksamheten och handeln.effektiviteten i Det skulleökaskulle i

verksamhetför brottsligminska möjligheternaockså kunna t.ex. genom

eller vad det kankonstruktionslösningarinnehållet anbud,iatt nu vara

utomstående, exempelvis konkurreran-kan avläsasför någonting, inte av

företag.de

förekommer också naturligtvis ioch dentekniken möjlig idaghärDen är

enkeltdet här såmed det inteomfattning. Somökande ärmesta som man

områdettongivandeidagteknologi inomvill Den ärärgärna tro. som

föremåloch ocksåsynvinkel densäkerhetspolitiskskyddsvärdockså ärur
gradhögområdet Vi idominansexportkontroll. USA:s inomför ärär stor.

länder utvecklar ocksåAndra sittden snabba utvecklingen.beroende av
säkerlagstiftningFrankrike harområdet.förhållningssätt inom rörsomen

undviker enligtutländska företagMångaelektronisk kommunikation.

eller affärspart-med dotterbolagkommunikationuppgift elektronisk sina

varför, så regleringviktigt förståFrankrike. Deti attär att av om-enners
förkonsekvenser Sverige.fårrådet inte samma

eftersom det finnssannolikt behövareglering kommerNågon slags vi ett

nödvän-åt data det skullekunna kommasamhällsintresse att varaomav

vanligt tvåMedaljen harbrottsbekämpning.det gällerdigt när t.ex. som

sidor.

mellan olika harrimliga intressenkunna avvägningarFör göraatt rege-

svenskframuppdrag ambassadör Magnus Faxénåtgivit iringen att ta en

med detta. Till Mag-delta arbetet OECDpolicy på området och inomiatt

för dearbete har knutits referensgrupp medFaxéns representanterennus

här frågan och det det härdepartement berörs denolika iär sam-som av

konferens. besvärligtskall dagens Det härmanhanget vi är ett om-som se

26/lT-kommissioncns 97rapport



SÄKERInför svensk policy för ELEKTRONISK KOMMUNIKATIONen

råde. Vi behöver alla bidrag kan få ochvi klaravi inte med någonärsom

policy. här konferensenDen vill därför förjag meningsut-se som en arena
byte mellan olika aktörer och sådan mycket angelägen det härisom en

policyarbetet.

Vi inbjudare till den här konferensen: lT-kommissionen,är dentre ideella

föreningen för Säkrad Elektronisk information Samhälleti SEIS och Nä-

och handelsdepartementet.rings- det härVi för frågangör gemensamt att

har allmänt föroch behöver fåintresse vi brett underlaginett stort att ett

för den vidare diskussion svensk policy för kryptering skallom en som

leda fram till konkreta beslut.

harJag självklart särskilt de och handelspolitiskaintresse närings-ett av

aspekterna säker kommunikation, det också lika självklartärav en men

regelsystem måste balansera mellan alla relevanta intressen iatt ett sam-
hället. finns internationellaDet krav och internationella förhållningssätt

måste finnsvi till, det polisiära krav och förväntningar påsom anpassa oss

det finns affärsmässiga och finnsdet integritetsskyddsaspektenett system,

för några. Det gäller alltså hitta balans där de olikanämna intres-att att en

får bli rimligt tillgodosedda det blir svenski policy.sena som senare en

Med de här orden vill åter hälsa hjärtligt välkomnajag igen och jager

hoppas det här skall bli givande dag, bara för förinte ocksåatt utanen er

de sedan skall försökavid och få fram svensk Välkomna.policy.tasom en

b-/97 lgIT-kommissionensrapport



SÄKERInför försvensk policy ELEKTRONISK KOMMUNIKATIONen

Håkan ordförandeilansson, SEIS

F SEIS har verksam tvâ år.öreningen varit i Föreningen harsnart ca

medlemmar,50 vilka tvärsnitt Sverige. Syftetutgör ett gott är attav

befrämja defacto-standarderSEIS skall framtagandet inom områdenav

stödjer elektronisk kommunikation. arbeteDetta bedrivs utefter ettsom

huvudlinjer,antal bl.a skapa standard kring smart-card villviatt en som

användning bas för elektronisk identifiering, föri kunna signe-attse som

och rättsskydda dokument. Syftet kunna skydda överfördaär även attra

uppgifter, informationoch tillhandahålla på försäkertöppnaatt sättett

globalt perspektiv bedriva handel och verksamhet.att ettur

Från exportindustrins synpunkt det väsentligt skynda påär att processen

med klarlägga vilka förutsättningar kan bedrivaunder handel,viatt men

kan gäller baraockså hur rationalisera. vår verksamhetvi Det inte interna

eftersom exportindustrin idag allt utsträckning samverkar medi större

underleverantörer och kunder. väsentligt, endastDet inte SElSär per-ur

uppfattningspektiv, skapa svensk det gäller kryptering, hante-att nären

tullfrágor vid elektronisk handel, lPRl, patenträttigheterring samt ettav

flertal andra frågor.

den december syftar till få fram lig-Seminariet 11 synpunkter kanatt som

till grund för framtagandet policy så aktivt bidraSverige kanattga av en

och påverka den internationella debatt pågår.som

Intellectual RightsProperty

6/97 ulT-kommissionensrapport



SÄKER KOMMUNIKATIONELEKTRONISKförsvensk policyInför en

UTVECKLINGEN AV ENINTRESSEN VIDMOTSTRIDIGA
POLICYNATIONELL

särskild utredareochambassadörFaxén,Magnus

Nygårds och Håkan JanssonV både statssekreterarenhar hörti nu
här diskussionen skallförtecknen deni vibeskriva de positiva som

formulera färdig policy,kanske mittuppdrag inteha idag. Mitt attär en

policy ochrekommendera vissregeringenuppdrag yt-är att ensnarare

skall ställning. Uppdraget be-det naturligtvis regeringen taärterst som

områdetdet här Regerings-tänkandet iförsöka koordinerastår i att

berördaregeringenvill de departement idet ärkansliet, isäga som av

samråderreferensgruppfinns det jagkrypteringsfrågan. Därför somen

ochUtrikesdepartementetför förutomföreträdarebestårmed och som av
Kommunikations-Försvarsdepartementet,Justitiedepartementet, även

handelsdeparte-ochoch Närings-Finansdepartementetdepartementet,

våra kon-huvudsakligenhittills harochträffas regelbundetVimentet.

ställa de diskussionerskallhur idiskutera vihandlattakter att ossom
de diskussioner påmånoch någon iOECDpågått ihar inom sammasom

såkommer naturligtvispågår EU. Vifaktiskt också inomtema som
svensk skall inationell positionhurallt djupare in i utsmåningom seen

villvid detta. Detifrån framme jaglångt gärnafrågorna,de här vi ärmen
landtill vårtnärvarandeför vifinnsfrån början, detha egetsagt om ser

hittillsharområdet. varithär Krypteringregelverk på det ettinget

yrkeskår tillhöroch den jagför underrättelsetjänstenprivilegium som

krypteringhar sigdiplomatin. Därnämligen använt avmannumera

tid tillbaka.sedan lång

området långt kommendet härutveckling påUnderrättelsetjänstens är

för-krypteringsfrågan ifrånpåknutit till justoch harvi expertenoss
Axelsson ifrån Stats-med dagligen Göranarbetar migI övrigtsvaret.

här frågorna.flera år med dehar sysslat ikontoret som
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Vilka problem det ställs inför Ja, det naturligtvis fråganär ärsom man

söka balans mellan olika intressen. De intressen detatt sigrörom ären om
förstai hand integritetsfrågan personlig företagsintegritetintegritet, och-

företagsskydd balanserat samhällets skyddsbehov. Samhället haremot-
skyddsbehov på områden, den polisiäraett nämndes här.t.ex.par som

gällerDet naturligtvis helt försätta deninte sig iatt situationen att man
kan bekämpainte brottslighet. harMan också behov skyddaattgrov av

sig och har gudskelov hittills förskonatsterrorism vi från sådanmot i

någon utsträckning. l de länder har haft kontakt medstörre vi under det

framförhär arbetet, allt Storbritannien,i USA och Frankrike är man
ganska plågad detta och USA har tydligai indikationer påutav attman

Äventerrordåd har planerats med hjälp kryptering. britterna har antyttav

sådant förekommer deras område.inomatt

dyster framtidsbildDet naturligtvis och hur skall hanteraär denen man
frågan detJa, har bett polisvi och justitiedepartement här hos attoss
fundera Några lösningar har detvi inte möjligt får höraöver. viär attmen

något ifrån polisens sida här under dagen. Det alltså polisenssigrör om

efter beslut domstol eller åklagare, fåi tillträde till lagrade datarätt att, av

eller "avlyssna" pågående krypterad trafik vid misstankerätt att om grov
brottslighet.

svensk lösningEn måste till vad andra länder eftersomigöranpassas man

del trafiken går Viktigt då vilkastor över gränserna. är att ten-en av se
fram.denser amerikanskaDen administrationen har dagarnaväxer isom

utfärdat förordning skall träda kraft kort,i inom liberaliseraren som som

och förutrustning kryptering. Denna libera-exporten utav programvara

lisering består kommeri generell licens föratt att exportman ge av avan-
cerad teknologi på dethär området den gäller under villkor.vissamen

Ett villkor den gäller två år under förutsättning företagi deär att att som
levererar utrustning eller kan påvisa utrustningattprogramvara res-
pektive så konstruerad den anpassad tillär äratt ettprogramvaran
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skallnyckeldepositionssystemDettanyckcldepositionssystem. vara av

struktur. det skall detglobal Hur kanskall hakaraktär, detglobal utseen

beslut fattat och detdetta kom-faktumpå ärjaginte är attettmensvara
kommerländer Det gällerbetydelse för hurha övriga attatt agera.mer

Sverige.naturligtvis även

det här området, konse-exportkontrollså har SverigeSom ni vet en

underoch världen detförhållanden rådde Europa iidekvens somav
fortfarande och harSverige gjort vissafinnsExportkontrollenkalla kriget.

fullt ändradmöjligttill.leva Detmåsteåtaganden vi är att enuppsom
leda tillockså kommer vissa justeringarområdetamerikansk policy att

det vågarden kommerhurexportkontrollen,svenskaden att utsemenav

någonha meningjag inte om.

Frankrike harrådande i övrigt.tendenserpekakan ärI övrigt somman
Utgångspunkten ikryptering.lag hanteringenredan antagit aven om

fallspråkhemligt i varjepåkommunikationallFrankrike ettatt varvar
det beslutfranskakallar den regeringenFrankrike. Följaktligenförbjuden i

dockinnebärLiberaliseringenför liberalisering. atthar tagit manenman
får licenskrypterade.meddelanden Manför få skickaskall ha licens att

med-krypteradenyckel till dedeponerarunder förutsättning att enman
franskadenlicensieradnyckeldepositördelandena hos är utavsomen
Frankrikeså långthar gåttfinns nationingenDet somstaten. somannan
det kom-det heller,kommernågonoch göraintejag atttror menannan

internationelladetproblemskapa i umgänget.naturligtvis vissaattmer

den i vissahär problemettill detapproachhar ävenBritterna omannanen
drivakommerFrankrike har. Britternaliknar den attavseenden ensom

franska,skillnad från denTillinnebär nyckeldeposition.lösning somsom
britternaFrankrike, så kannyckeldepositiontalar iändå barahittills om
två län-nycklar dedeponerar iinnebärlösningtänka sig att mansomen
såtänkakan sigkommunikation. Manberörda ävender är av ensom
tvåplaceras baranycklarna kan inte isplitkeys, det villkallade säga att
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flera.depositionskontor kan också tänkai Britterna deposi-sigutan att

nödvändigtvis behöver statligt kontorinte det kantören ett utanvara vara
får certifieringkontor Den lösning britternaett utav staten.som som nu

fram dehar och har jobbat med undertagit års tid, den hållerettsom par

lansera och driver kampanj för Europeiskainom Unionenattman nu

och hoppas på få stöd EU-medlemmar.övrigaatt utav

här tendenserna de fråganDe tydligast markerade ochär är ärsom nu na-

turligtvis vad kommer dethär lite längre perspektiv. hari Jagutsom av

velat redovisa dem för skall klara under diskussionensniatt övervara

gång idag det här frågor naturligtvis rådervi inteäratt som ensamma

hög grad beroende den amerikanskavi i minst in-inteäröver attutan av

produkter det området.dustrins på här

det gäller exportkontrollen bara några 0rd. till-När Den är sagtsom

tiderkommen under tuffare de lever den finns där ochvi i justän mennu

den finnasskall räkna med kommer kvar. Bland detatt att annatman av

förutsättning för det förtroendeskälet den Sverige ochäratt somen

för fortsättningen fåsvensk industri måste bygga tillgångiävenattupp

till högteknologi.
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departementsråd,Marking, Närings- och handelsde-Christer
partementet

policy för krypteringNågra balanspunkter vid utformningen av en

D komplex med fleraganska stårintressensituation är somagens

internationellt sammanhang påverkarvarandra ochemot ett som

förtalare på konferensen harhandlingsfriheten Urvalet gjortsSverige.i av

frågeställningar.belysa för förtydligadetta och vissaatt att

för alla vill flyttaElektronisk kommunikation har betydelse in-stor som

konstruktionsrit-formation från kanpunkt till Det t.ex.varaen annan.en

kontouppgiftermedicinsk det kanpersonuppgifterningar, art, menav

för elektroniskockså handla sluta avtal. Förutsättningen attt.ex. attom

kommunikation många kom-skall få den betydelse sigväntar är attsom

avsända-munikationen kan säkertsäker, dvs. ärvetaär att vem somman

har förändrats ochdetkan innehållet i sänts attatt vetare, somman om
föråtkomst. Mycket talar samtidigtinnehållet kan skyddas otillbörligmot

nödvändigt.för nyckeldeponering kommer Om inteatt attett system vara

förtroende fullständigt kommer potentialen elektro-för detta iärsystem

nisk kommunikation troligen realiseras.inte att

Förtroende transaktionskostnaderoch

Den de vill använda elektronisk kommu-springande punkten hurär som

nikation uppfattar säkerheten kommunikationen. Om säkerhetsnivåni

uppfattas förförtroende och då kommerhög har aktörerna systemetsom

framti-sannolikt elektronisk kommunikation höganvändningen ivaraav

den. Om förtroendet berörda aktörer välja andralågt så kommer de vä-är

för kommunikation.singar

Ur kommunika-näringspolitisk synvinkel det angeläget modernär att

tionsteknik vilketanvänds. sänker företagens transaktionskosmadDet in-
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frigörs förnebär andra angelägna ändamål. Därför det braatt ärresurser

förtroendet för de bygger såvi bland berördaärsystem stortom som upp

aktörer potentiella elektronisk kommunikationvinster kan realise-att av

figur illustreras schematiskt hur användningenl 1 elektroniskras. av

kommunikation kan med förtroende för säkerhetenvariera i systemet.

Användning

LV
Förtroendeför

Användning funktion förtroendet förFigur systemetsom av

förtroendet för säkerhetenVad det påverkar Två aspekter verkarär som

självklara. kvaliteten det använda kryptot och den andraDen irör rörena

till krypteringsnycklar.tillgången mina

Kvalitet

det svårt bedöma kvaliteten på denFör lekmän krypteringsteknikär att

finns tillgänglig på marknaden. Många dem kan tycka "till-attsom av

räckligt bra krypto" räcker för dem. Tiden och kostnaden för knäcka ettatt

sådant krypto kan tillräckligt hög för risken användamotivera att ettvara

"second best" krypto, det ska skyddas har kort livslängd el-t.ex. om som

ler relativt lågt värde. Vad användare vanligtvis någoninte ärvet om

obehörig har bakdörr till kryptot. Förtroendet för krypto kan kanske ien

bland betydligt vad befogat. kan ska-Detta i sinänstörre är turvara som

förutsättningar för brottslighet och ekonomiska förluster före-hos t.ex.pa

tag.
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få fram certifiering "god" krypto, kanskeförIbland höjs röster att aven

emellertid aldrig bli bättreCertifieringen kanfrån statligt änett organ.

certifieringen. Varje certifieringhos dekunskapen inne-experter görsom

på naturligtvisdärför kvalitetsstämpel Det orimligtbär ärexperterna.en

kryptokompetens.skullecertifiering sinatt staten annonsera egengenom

framkomlig det tillEftersom certifiering tycksinte väg ärvara en upp an-

många användare medkvalitetsbedömningen. Förvändarna göraatt

den bästatordeskyddsvärd kommunikation ingetmycket änannat arne-

acceptabla.den endarikanska tekniken vara

Brottsbekâmpning

lagrade data och åtkomst tilltillbrottsbekämpningen torde åtkomstFör

dettade viktigaste aspekternaöverföring avlyssning iunderdata vara

sammanhang.

åt sådantmåste polisen kunna kommahusrannsakan,samband medl t.ex.

Poli-mandat polisen har.arbete detunderlätta deraskan inom somsom
Redankrypterade data på hårddisk.åtbehöva kommakan ettt.ex. ensen

för den harinnebär den intehusrannsakanbeslut rättutsättsatt somom
vederbö-uppstårpraktiska problemetinformation.undanhålla Det näratt

polisensförstör den. Då måstenyckeln ellerrande lämnavägrar utatt re-

för knäcka kryptot.räcka attsurser

användaför få kryp-kräver nyckeldeponeringdet regelFunnes attsomen
normaltpå "illegala" produkterden tekniska höjdenså skulle möjligento

skulle underlätta för polisen.vilketligga lägre nivå, sini tursett en

för förstå vadtill nycklarpolisen ha tillgångVid avlyssning behöver att

allanyckeldeponering, dvs.generellsänds. detta krävsFör att somensom
för poli-det möjligtdeponerat nycklaranvänder kryptering har görsom

"illegala"sänds. Användningenkomma åt innehållet detiatt som avsen
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skulle avslöja själva samtidigt kansig devisystem anta att systemensom

har tekniska höjd de "legala".inte samma som

Om nyckeldeponering används skulle förtroendet förett system utan sys-
säkerhet hög, användningen omfattande och det skulletemets vara vara

åt försvårt komma skyddsvärda data brottslingar. Samtidigt skulleatt

den avancerade brottsliga verksamheten lika väl skyddad.vara

huvudsak gäller för terroristbekämpningI på det in-ävenresonemanget

ternationella planet.

Exportkontroll

vårt nuvarande får föra högteknologiska produk-I vi inte vissasystem ut

tillstånd. deltar internationellaSverige exportkontrollarrange-iter utan

vilka säkerställer näringsliv fårSveriges tillgång till hög-att t.ex.mang,

teknologiska produkter från de åtagandeni Sverige. Avsteg Sverigesom

internationellt kan få konsekvenser för användningengjort negativa av

högteknologi vårt land.i

Personlig integritet

fler aspekter våra liv blir åtkomligaNär allt elektroniskt, dvs. lättill-av

gängligare för allt fler, ökar också för skall kunna fredaintresset viatt oss

från sfär.intrång vår den mån krypteringstekniki privata l användssom

det självklart betydelse förtroendet för kanär stor att systemetav upp-

rätthållas. enskilde individenDen har möjligheter väljainte attsamma

kommunikationssätt företag har. Därför blir samhälletst.ex. ettsom an-

för bygga sådana säkerhet ochattstort system garanterarsvar som som

förtroende.kan skapa

enskilde anställde kommer framtidenDen använda krypterad infor-i att

utsträckningmation i dag.i Internt i varje måstestörre organisationän

tillgången till organisationens information säkerställas. anställdOm en
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enskildavederbörandes filer.komma åt Dedör behöver organisationen

behöver genornlysasarbetsplatsenpåanställdas integritet noggrantmer

hittills.än

Balanspunkter

elektronisk kommunikation blir densäkerökad användningMed aven
förfalsk-brottslig verksamhetsamfärdseln robustekonomiska motmer

till medicinska journaler etc.åtkomstotillbörligindustrispionage,ningar,

förlägre kostnadersamhälletkostnaderinnebär sänkta iDetta genom

brott.

ekonomiska livet,transaktionskostnadema detminskar iSamtidigt t.ex.

resande,mindreförvaltningenför den offentliganäringslivet ochför av-

etc.elektroniska betalningartal över nätet,

får tillgång tillpolisenförsvåras intebrottsbekämpningPolisens om

data.och lagradeavlyssningmeddelandenför dekrypteranycklar att

förutsätter polisenavlyssningen. Denpunkten härbesvärligaste attDen är

förut-transaktionen Dettill nycklar dåhar tillgångpraktiken ägeri rum.

nycklar.deponeringsätter av

elektro-för säkerheten denförtroendetnycklar minskar iDeponering av
minskad användningtilllederniska kommunikationen. Det i sin tur aven

transaktionskostnader-enligt fig. höjerkommunikation Detelektronisk

samtidigtför brott enligtpotentiellt kostnadernaökarekonomin,i ovanna
betydelse.upprätthållerspaningsmetodertraditionella sinpolisenssom

klar-alternativenoch intäkterna intesamhälleliga kostnaderna ärDe av

uppnås såbalans skallpolicyfrågan hurviktigastelagda. Den attär en

förförtroendetsamtidigtkan möjliggörasbrottsbekämpning systemetsom

hämtaselektronisk kommunikation kansäkerså högt vinsternaär att av

hem samhället helhet.i sini
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fördet internationella perspektiv nyckeldepositionI systemsyns vara

ofrånkomliga, både med hänsyn till exportkontrollarrangemang och med

Ävenpolicyarbetet internationellt.hänsyn till det pågående här gällernu

förfinna kan skapa förutsättningardet möjliga för-störstaatt system som

troende.

Är anden urjlaskan

för skallhar gått för långt detMånga utvecklingenatt attanser vara me-

utforma området. Alltför många använder redanningsfullt policies påatt

till krypto påtillräckligt bra för ändamål. Tillgångenkrypto sittärsom

utformaredan möjlighetermarknaden redan god. finnsDet attär sys-nu

mellan ochså krypterad kommunikation kan ske USA Europaatttem

den tekniskamed utvecklats respektive land. Vissai attsystem ansersom

praktiken kunnautvecklingen ifrån möjligheterna isprungit upprätt-att

ständigt nycklar används.med nyckeldeponeringhålla ett system nya-
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MÖILIGHETERTEKNISKA OCH PROBLEM I SAMBAND
ÖVERSIKTMED KRYPT ERIN G EN OCH DEMON STRA--

TION

Viiveke Påk, Linköpings tekniska högskola, Linköpings univer-
sitet

D fakta valt bygger på detjag skallvi talaatt ytterstprata atte om

krypteringspolitik, alltså säkringspolitik för elektronisk in-ärom

formationsöverföring.

finns idag införda och olika förslagDet olika internationellt. kanVisystem

sådan kontrollbåde och använder omfattarnotera att pratarman om som

den kryptering och sådan reglerarinterna användningen exportav som av

kryptering. Till exempel Frankrike har lag reglerar den internasomen an-

landet. kan också ha enbartvändningen kryptering Maninomav en ex-

portkontroll, uppenbara exemplet USA, läggerdär det inte sig i si-är som

fria medborgares fria användning teknik, däremot tillna av men som

kommer åt deras högteknolo-vill skydda så omvärldenvarje pris inteatt

exportkontroller.och därför har lagt

användningen och/Oberoende talar den ellerinternaav om man om ex-

kan skilja total kontroll, tillstånd användning eller till-såport, perman

lämpning och förbud "stark" kryptering, dvs. kan tala kon-mot man om

troll kryptering sådanti meningen vi vi ärtror att star-att som somsvag -
ka och duktiga allt kan komma åt och komma det tillåterigenom vi,trots -

det exempelstark kryptering tillåter USAvi inte. justär ettnumen en -
så knäckapå tillåter kryptering kanäratt attexport svag manman av som

förden, har starkare kontroller kryptering.men man annan

hörde alldeles de har funderat länge på och kommer i janu-Nu vi attnyss

innebär ocksålätta på det här. lättandetari Men inatt att tarman en an-

krav nyckeldeposition,politik, nämligen på hörde.vityp av som nyssnan

Nyckeldeposition innebär myndigheterna hur stark elleriatt struntar
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krypteringen till så har tillgång till nyckeln, så har"Se där-vi viär.svag

med löst problemet", säger man.

Sedan finns naturligtvis möjligheten kryptering,"Nej detatt säga att men

reglerar det fri användning, hurså". kanVi tillvi inte är notera att exem-,
harpel Sverige det så det idag. Vi har exportkontrollinternt inom viär

krypteringen.har reglering denvi ingen internamen av

också framhållits gånger här idag,kan harDet vinoteras, ett attsom par

klart behov kryptering. går och kommuni-har Vi attett motav mer mer

formella, och giltiga sammanhang gårkation, juridiskt viktiga inteiäven

såledesgår elektroniska meddelanden. Så harvivia via ettutanpapper

till namnteckning på Detmycket klart behov motsvarighet papper.av en

här bevisvärdeskrav, så har detkan det är att göranoteras att ett ytterst

och innebär också detmed både polisarbete juridik. Det är rätts-att ett

säkerhetskrav. finns kan använda idag,Det vissa system, somsom man

vill högt och tydligt till allaanvända. ag min omgivninginte ijag säger

därför medhär använder i"Det jag inte", jag jag migatt vet attatt om ger

inför domstoldet laget och drabbas oriktigt krav, så kan jag inteett enav

det eller ljuger. deklarerar sådanabevisa Jag ijagär motpartenom som

defall det där för dåligt. vill använda.Det inte jag Menäratt systemet

används idag, och skall medvetna det.vi vara om

allraLåt glömma krypteringen Det enklaste exemplet ärett tag.oss

vilket faktisktpostorderbeställning namnteckning, vadutan är man

mycket sysslar med då någon faktiskt försöker juridisktOmöver nätet.

godkrav och har beställt det här,driva "Duigenom omstritt sägerett var

betala", ljuger då har rättssäkerhet folk går med påVi ingen när attvem

sådana har krav elektroniska sammanhanganvända Vi iävensystem. ett

har också motsvarighet till slutnaha namnteckning. Vi behov tillettatt en

hörakuvert. kommer höra lunch. kommerDet ni Niinnanatt attmer om

frånbehovet den personliga sida, kommer höraintegritetens ni att omom

ifrånbehovet näringslivet, kommer få höra finanssektorns krav påni att
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sekretessnamnteckning, och deras behov kommerdet här med ock-viav

faktiskt så det polisiärtså få belyst. Det intresse i vissaär äratt ettatt sam-

det skyddet, det skall glömma.manhang ha här vi Polisen harinte inteatt

andras de har behovbara behov på data, det finnstitta skyddatt attavav

skall på, vill baraockså. här jag kom-Det inte jag in vinämnautan att

det.få höraatt mer ommer

teknik, kan motsvarighet tillden endaKryptering är som ge oss en namn-

elektroniska meddelanden. alltsåteckning och slutna kuvert vid Det är

och har helstden enda teknik känner idag någotohjälpligt. Det viär som

förProblemet här har teknikhopp upptäcka. viär attatt sammaom

härkan diskutera de punkterna förnamnteckning och kuvert. Vi inte var

sig.

behövs dels beräkningsbeskrivning,tillämpningförså varjeDet är att en

individbestämd nyckel. "Individ-och delsalgoritm, parameter, enenen
förunik individ. kanbetyder den måste varje Denbestämd" inte att vara

unik föreller den kanför tillämpningtill exempel unik varje envaravara

känd.allmängiltig och Däremotindivider, den inte sägerärgrupp men

detalgoritmen eller såsjälv har publicerat intesig äratt vare manman
kryptoal-användningssammanhangalla praktiskavansinnigt i att tro att

folk på 80-taletsekretessbelagd på något finnsDetgoritrnen sätt.är som

prångla och sade "det hundraförsökte kryptosystem är procentut att

kryptologer sade har köpt din produkt, analyseratsäkert". När "Jagatt

du välden och knäckt den" fick de då har på algorit-"Jamen, tittatsvaret

känd, och detmen...". Algoritmen räknas bra individpa-i system ärsom

nyckeln, säkerhet.ärrametern, som

individs det här fallet helt unikaNamnteckning imotsvaras attav en

måste unik nyckel används autentiseringsalgo-nyckel det ivara en en

meddelandet. Normalt, vanliga pappersvärlden, binds innehålletpåritm i

meddelandet till och till fysiska stycke binderi ett papper samma papper

namnteckningen. binda medde-Vi kan innehållet elektronisktvi inte i ett
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lande fysiskt. finns verkettill någonting själva otalDet i kopiorett massa

meddelandet detsamtidigt går datasystem.i Vi måste alltsånär runt ettav

binda namnteckningen till själva innehållet, och det kan baravi medgöra

algoritm, dvs. kryptering.en

kan skydda meddelandet fysisktKuvert sak. Vi inte det gårär närsamma

satellitlänkar allthalva jordklotet på och möjligt måsteVi räk-över annat.

med det kan bli avlyssnat. hindrar någon tillgodogörHur vi sigatt attna

innehållet dolt och innehålletinnehållet, till opå-i sig i sigäratt att ärser

kryptering.verkat Jo, genom

sak vill betona här. Ibland hörSedan det särskilt jagär atten som man

skulle kunna tänka tillåta namnteckningar, förbjuda slut-sig att menman

medelsvenssons får algoritmkuvert Det går För vanligainte. som enna .
sådant fungera. Medelsvenssonladdad PC så kan någontingi sinner

fått förkommer aldrig kunna lista vad han har någonting och kom-att ut

kunna använda fel får tilldet på Men exempel någoninte sätt.att avmer

de tekniska högskolorna, till-de cirka femtusen år, utbildar påviper som

till så det bagatell för dem dengång autentiserings-är att tasystemet, en

har fått banken för kunna bankärendenalgoritm, de sinagöraattsom av

och använda den för hemlig kryptering. till litehemma, Känner man

tekniken så kan det. Vill lära så kansiggöragrann om man man mer man

nuvarande "bibeln" härtill exempel den det sammanhanget "Appliedita

och läsa den. finnsCryptography" Schneier Den tillgänglig allaBruce iav

bokhandlar. således svårare så. kan räkna medbättre Det Viinte inteär än

kan ha enbart autentiseringsalgoritmer och lägga något särskiltatt man

skydd för sekretessalgoritrner. funkar tekniskt.Det inte

tillgänglighet diskuteras också ibland.Algoritmerna Deras Man sä-

till exempel kan ha något säkert fungerande krypteringsför-"Vi integer

bud, för algoritmer så allmänt tillgängliga". Det måste onekligen slåviär
Åfast andra sidan kan väl också kanvi visant. notera att vetsom var man

få uppgifter tekniken förpå hembränning, detinte visstetag om om man
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förut och lärt kemin, och hembrännini öra verkli-att arat ärg 8 en 8saPP
märkvärdigt.inget har ändå hembränningsförbud,Men vi fastett vigen

hundravi inte kan genomdriva det.vet att procent

skall kommaMan ihåg det här med krypto allmänt tillgängligt,att att är

det bra så går och inbillarinte någotär sigatt Menveta, harviannat.man

påstått med förbudinte har totalt hindratvi användandet. Vi haratt ett

bara straffbelagt och därmed förhoppningsvis minskat användandet, det

måste ha klart för kan å andra sidanvi Vi också då finnsdetnotera attoss.

mycket stark skillnad mellan hembränning och krypto.en

finnsDet inget helst samhällsintresse folk bränner hemma. Detattsom av

finns däremot starkt sarnhällsintresse folk dricker mindre, detett att attav

för billigtinte och lättillgängligt med Det finnssprit. dock individ-är ett

iblandintresse kostnadersina bränna hemmaatt attspara egna genom

och få billig och det finns klartsprit hosintresse individer,vissaett som
har sjukdom, få fri tillgång till sprit.atten ren

Med krypto det sak. måste kommaHär ihåg finnsvi detär att etten annan

mycket starkt samhällsintresse krypto används. Krypto det enda viatt är

kan ha för säkra elektronisk kommunikation och elektronisk kommu-att

nikation vad alla behövs idag för effektiviteten. Så bara det.är säger är

Utifrån detta föreslår somliga tillåter "tillräckligtvi algoritmer".att svaga
Då skall till början medvi algoritm skall vi in-notera att ären en som svag
alls använda. Det ofta använder uttrycket "tillräckligt algo-te man svaga

för, detritmer" använda tillräckligt små och nycklar. Algorit-är att svaga
bra nycklarnai sig, begränsar så vilkenär precisvetmerna men man, man

säkerhet har. alltså försökteDetta vad USA med gällandei sinärman nu

exportrestriktion. finnsDär det det fri kryptonangivet att är export av

med nycklar under fyrtio bitars storlek. fickVilket till följd blandatt annat

doktorand vid vår tekniskajust högskola skoj, datorerna in-nären

så på knäckte sådant krypto, därförte upptagna ett attvar sommaren,
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för liten och han. mycket tidningar-nyckeln det Det ivisste utevarvar

denför år fick hans kollegadrygt sedan. Den äran istörstaettna som var

förFrankrike, sak bara kom först.gjorde att somsom samma se vem

före och fick all publicitet,kom två vilkenFransmannen timmar nästan

hade alls någon lust figurerasvensken mycket glad för. Han inte iattvar

tidningar.några

detta krypto ansågs tillräckligtmåste komma ihåg, detDet vi är att vara

till exempelför finansiella så USA:sstarkt statsin-intressen svagt attmen

doktorand, tycker det här kul ochskyddade. Och ärtressen somvar en

det. den därlite datorer till hands, knäcker Det situationen vihar är är

utvecklingenflytande alla påsådan här Videt vet attär gräns. ma-en

snabbt framåt da-skinvarusidan programvarusidan går mycketoch inom

förfemtiosex bitar lagom nyckel, så måsteidagOm vi säger ärtorer. att en

för fem år. Och denihåg den nyckelnkomma vivi gränsäratt svag om

fem år, så måste så fall ha lag-för ytterligare idå viärsätter ensvag om

nyckellängd Då skall ocksåsäkrastiftning, där beslutar årets vivi om

regelbunden brottsbe-har råd medihåg det, ikomma nationenatt som

maffia formråd medeller liknande, det har ikämpning syste-storen av

finnsliknande. detmatiskt industrispionage och För ingen vigräns som

tillgodosedda och där illegaladär legalakan intressenintressensätta är

tekniskthindras. finnsDen inte.gränsen rent

Nyckelhantering denSedan det här med nyckelhanteringen.har vi är sto-

kan problem,praktiken idag. Algoritmeristötestenen vara men omra

verkligt angelägen, såfår från USA ochimporterainte är program-man

boken nämnde, Schnei-väl det själv. den här jag BruceTa sommerar man

så känner hur"Applied Cryptography" sigDet nästanär matt,maners

fårskett med den. Vem helstkan besluta någonting så ex-som somman

från komplett med färdig maskinskriven kodUSA,textportera som vem

kan knacka på dator. den amerikanska bokversionenhelst Iin sinsom

finns kod för algoritmer dessutom med på diskett, så slippersådan jag sit-
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och knacka tangentbordet själv, den disketten fårpå inteta exporte-men

från eftersom den ochUSA, "utrustning" inte "text".ärras

få starka algoritmerSå det här med på problem.inget Problemetäratt tag

så nyckelhanteringen fungerar säkert. Nyck-är att sätta systemet attupp

någonting sysslarelhanteringen bland SElS med, dvs.är annat attsom

för användande nycklar.försöka få fram bra teknik dagligt Nyckelde-av

förutsätter nyckeln förutom hos användaren någon formposition iatt av

också finns andra ställen. ganskasäkert förvaringsställe Det är uppen-

nycklar och all nycklarbart all kopiering ärextra transportatt extra av av

bankmänniska helst vad de tyckerrisk. Fråga vilken uttalan-som omen

bankvalvsnyckel får ha dessutom skall deponeraden "Ja, ni nisom men en

det måste kopia,bankvalvsnyckel någonstans, vill ni nisäga göraextra en

fårha för den hämtasmåste den och måsteni rutiner när uttransportera

skall överdriva riskerna med depo-och den får hämtas Viut". inteintenär

heller blunda för de ökar.skallvi intesition, attmen

därför normala datorsys-Arbetsnycklar också problem, det iär att ettett

och/ gruppnyckel taladeden personliga eller jagärtem att som om nyss,

för sekretess.för själva krypteringen, skyddar Jagden används jaginte när

upprepade gånger för namnteckning,använder enda nyckel jagmenen

använda nyckel helakan och skall kryptotekniska skäl ti-inte sammaav

förför sekretesskryptering. nyckel använder sekretesskryp-den Den jag

skesäkerhetsskäl. detta skall kunnaskall bytas ofta tekniska Omtering av

mellan ban-praktiskt, kan komma springande med kurirdet interent en

kerna för gång skall skicka transaktion, användervivarje vi utan enen

alltsåredan existerande nyckel för skicka nycklar. härDet är ettatt nya

förfarande.tekniskt nödvändigt

fungera, ha lag-Problemet för nyckeldeposition skall så måste viär att att

stiftat fanns försökte få fram de-den dåsystem typettom som man enav

factostandard innehåller algo-USA kallas "Clipper Chip". Deti ensom

förväxlar själva grundidén medsomliga med chippet,ritm, som men
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Clipper Chip skulle ha tillräckligt bra algoritm ochatt ettvar man en sys-
där det fanns fast individnyckel chip. nyckelDenna användestem peren

för all ytterligare nyckeltransport Alla meddelanden inleddesnätet.över

nyckel,med den tänkte använda för meddelandet, krypteradsom man

med individnyckeln. avlyssning meningsfull, därförDå jagär att när än

och avlyssnar meddelande, informationgår helt så har allin jag be-jagett

förhöver kunna dekryptera det, har meddelandet ochjagatt attgenom

får det individuella nyckel från depositionsstället.chippetsjag egen

det här tänkbara eller det alltidden enda rekommen-Men inte sigär vare

hantera transaktionsnycklar. falldabla det här med detI vissasättet att är

till och med olämpligt. det skallFramför allt kräver användajagatt om

det här så måste byta chip och därmed deponera nyckel of-jagsättet, rätt

Alternativet exempel gång för alla deponerarbanken tillta. att en en

nyckel och använder till alla kommunikationer, detden åri tio sina är

tekniskt förkastligt. tänka idealiskt, det kanskulleDet sig är att manman

dag, och sedanbyta gång veckan eller gång använda denisäg en en per

nycklen för kryptera transaktionsnycklarna. hur går det då medMenatt

ickedepositionen Depositionskravet kommer alltså lägga önskvärdaatt

begränsningar på tekniken.

Så dagsläget alltså kryptoanvändningen idag Sverige mycketiär äratt

omfattande och de spridda och kända användningarna ärmestmesten av

för betalsystem. skall också komma ihåg det härjust autentisering Vii att

år gammal Ibland får intrycket påtjugo användning. nit-är atten man nu

tiotalet har börjat kryptering har funnitsvi med civil kryptering. Men i

allmän användning samhället år utanför till exempel militärai i tjugoute

och polisiära kretsar, har det längre.använtsom

också många helsvenska algoritmerVi kan idag används detnotera att

förutom de amerikanska. internationella sammanhang krävs detI gemen-

algoritmer. fråga de svenska verkligenDå kan kansigsamma omman

hävda på marknaden.sig det sammanhanget, detMen iintressanta är att
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någon-så behöver intealgoritm,för ytterst exporteraatt exportera manen
till barabehöver slutexportkontrollerbart. Ytterst trans-ting är mansom

förbjud det kanochmed bra nimänniska minne,portera omen

så detdagsläget baraytterligare inte hand-bildenkomplicera är attFör att

så har klarat allting.klarat det vi ViochUSA-beroende, vilar när an-om
idag svenska ba-använderhelsvenska viidagvänder systemsystem, som

idag helamerikanskaanvänderochamerikanska delar, vi system.påseras

förslagdiskussioner ochdagenssakeralltså inomfinns det vissaTekniskt

finns andraTekniskt detmöjliga.kryptopolitik bara intekring är sa-som
skall då funderaoch möjliga,gångbaragradhögstaker i är men mansom

allrasaker,finns ytterligare itekniken. Det ärbegränsarhur somman
kryptopolitik.vad gällerpolitiskttekniskt ochbådegrad möjligahögsta

allra viktigastedet jaglite här. Menbelysaha velatdet trorDet jagär

alltsådagen.under den här Detgång på gång är attkommer att upprepas
elektroniskaskall ha detnödvändighet, vitekniskidagkrypto är omen

civilskall hadiskuterasåledes vikan inteinformationssamhället. Vi om

skall hadiskutera in-samtidigt vikrypteringanvändning attutan omav
hurdet vidiskutera,egentligen kanenda ärformationssamhället. Det vi

ha.måstemed den kryptering vihandskas
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AU-SystemHåkan Persson,

världenkrypteringsteknikTillgång i

för mycket tekniklite och litesådana härI blir det lättbland i ämnen

ibland det har lite förtycker varitfalletpolitik. det här jagför lite l att

lite till dettänktepolitik. spinnaför mycket Jagoch litelite teknik an som

det kanpraktiskt hurförsöka liteoch visapratade utViiveke Fåk seom

krypterar.när man

krypteringstek-påtillgångenkortbörja med baratänktejag prataatt om

många lä-naturligtvis iViiveke Fåk vinik världen. Precis äri sägersom
krypteringsornrådet,amerikanarnaberoende vadväldigt göravgen

det härvad de lhelst rolldet gör.många lägen spelar ingeni sommen
krypteringstekniktill all dentillgångfullständigfaktisktfallet har vi som

exportförbudellerförsökerde göraexportera av.

lättKryptering är

relativtfaktiskt grundenkryptering ifastslå ärmedkan börjaMan attatt

exempel.enkeltför litetlätt. Bara ettatt ta

HEMLIG TEXTEN +

763367500772

ÄKÅWNLRLINLP -

763367500772

TEXTHEMLIGEN

råkarfallethärdettill tal. ladderarsedan viochhar hemlig ettVi texten
förflyttartill.lägger Jagjobbettill jagtelefonnummerdådet mitt somvara

förflyttarinnebärvilket jaggamla princip,bokstäverna enligt Caesars att

Genomplus blir L.talet E 7 attså mångabokstäverna t.ex.steg anger.som
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får sedanolika långt kryp-jagförskjuta bokstävernadetta enkla sätt en

terad text.

så kommer tillbaka.baklängessedan operation textenOm jag gör samma
kompliceratoch så härstrålandealldelesfaktiskt änfungerarDetta mer

härmed denproblemetoftast Detdetbehöver inte är typen avsomvara.
nyckelhanteringen.på, det KanFåkdet Viiveke inneoch äralgoritmer var

medfallet kommerhärdetskydda nyckeln jag i överensjag attgenom
komp-kryptoså behöver intenyckelnvad ettär,mottagaren vara merom

och betill amerikanarnabehöver springaså här. Man intelicerat än enom

helst klarahär kanalgoritmer. Det av.vem sommassa

färdiga kryptonlättDet är att tag

kryptolösningar. Jagpå färdigafåväldigt lättså detDessutom att tagär

Archie.heter Densökmotormed ärsökte på Internetgick ochut somen

finnas med Archieheltäckande. iFörpå något attvisserligen inte ärsätt

anmäla och härså måsteAltaVistafrån till exempel säga:skillnadtill man

villjaghar gö-bibliotek eller här jag gärnahar jag ett programvara somen

DES-bibliotek heter Libdes.välkäntsökte påtillgänglig. Jag rättett somra
lite snabbt och tit-igenomträffar worldwide. Jagfick nittioåttaJag stegar

på vad hittade.jagtar

ResultsArchie Query

Found: Hits98
sunsite.doc.ic.ac.uk23

NetBSD-pub/ NetBSD/Mirrors/ ftp.netbsd.org//23
GMT lib-Ian 199600:00:0018domesüc/ lib drwxr-xr-x 1024current/src/

des

ftp.ntua.gr72
22drwxr-xr-x 51203:41:00mirrors/ idea.sec.dsi.unimi.it72 crypt// pub/

Jul GMT libdes1996

ftp.iij.ad.jp76
2320400:00:0023/NetNews/compsources.misc/volume2976 -rw-r-r-

libdesGMTMar 1992
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ftp.sogang.ac,kr78
secure/ lib drwxr-xr-x 512FreeBSD-current/src// FreeBSD/78 .5/

GMT libdes29Sep199613:04:00

ftp.irisa.fr88
drwxr-xr-x 51201:00:0025Novcompsourcesmisc/ volume40/ News/88

IibdesGMT1993
ArchiesökmotornTillgänglighet DES-bibliotekBildtext: via

från.DES-algoritmerkan hämtaEngland till exempel viharDär vi som

gäller hemlighållaföregångsland detskallEngland när attettsom vara
fortsätter ochmedborgare. Vioch andrasmedborgareförkrypton sina ser

villDES-algoritrnerhämta viGrekland och kanfrån Japan vi göraatt om

be-från KroatienDES-algoritrn vivarför hämtadet. Kroatien, inte omen

fungerar lika bravårt Detimplementera kryptering ihöver system. som

franskockså lntemetserver.hittar videt USA Härinte exporterar. ensom
frånDES-algoritmeroch laddapåalltså idag InternetkanJag ut ner

franska Intemetserver.

träffar fickbättre DES. 174 jagbetydligtpåsökte också PGP änJag ärsom

då.

PGPTillgänglighet

ResultsArchie Query

HitsFound: 174

här gå och hämtakomplicerat såsåledesDet inte än attär program-mer

själv. Konsekvensenlilla kryptovill knåpa ihop mittinte jag avvara om
förbjuda de algoritmerkrypteringskontroll också måsteär att somman

till exempel bestäm-tillgänglig-allmäntfinns. algoritmenOm är manom

fortsätta användaså fårDES-nycklarna niskall lämna in"nu niattmer
DES-nycklarnalämnavisserligen indå kan de vill krypteraDES"- som

har ochnyckel demed hemligkryptera först gångde kan somenenmen
och dårasslar detgodkända nyckeln. Såmed den ivägsedan krypterar
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ochblir det fullkomligt omöjligt för de avlyssnarsitter deävensom om

nyckeln.får tillgång deponeradedå till den

förbjudamåstehär problemet alla befintligaSkall komma åt det manman

alla harslå ihjäl Internetservrar de häroch bokstavligenalgoritmer som

fullständigtmed algoritmer kon-Sedan måstegrejerna. ärut somnyaman

trollerade.

och det det Viiveke Fåkkomma ihågväldigt viktigtocksåDet attär var

från ursprungslandettill algoritmernafå tillgångtalade måsteVi inteom.

landet. kan till exempel idagmed det Jagkunna kommuniceraför ut-att

med land ochoch kommuniceraveckla algoritm Sverigei ett annaten

också har utvecklat algoritmer pålandetföretag detmed iett annat som

har någontingbok ellerläst vi gjortsida. kanske harVisin annatsamma

sidor.bådahar lösningvigör att sammasom

implementerat algoritm ellerhär fallet så har AU-systemdet vil etten

det dominerande säker-ochkommunikationsprotokoll heter SSL ärsom

Internetkommunikation. har frånManhetssprotokoll gällerdetnär ame-

ingårde algoritmerna SSLförbjudit irikansk sida närexport somav

använderbitar USAfyrtio bitar. 128 internt inycklarna överstiger man

frånförbjudet USA.bitar det alltså128 att exporteraärmen

frånmåste USAKryteringsalgoritmer inte exporteras

algoritmema själva här och sånaturligtvisvad då kodarJa, Jo, vivigör

kommunikationsprotokoll. inspel-Härdem vårt niivi instoppar ser en

har spelat kopplatkrypteringssessionen jag in jagning när uppsomav en
därnaturligtvis fullständigt godkändUSA. Servernmig i ärmot en server

den står USA.i

bytes Klienten skickar sitt första dataclient:c7 Send961205151422 50

29030032a6d8be37 2 70000 160300002d010000 -

eeebfc6f 485fe5e17500564d oH VM0010 868333ec T3 u
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l%f37ae82282ec8f25d4a84e0000020004 z", N0020

0030 0100

bytes Servernclientzc7 1315961205151423 Receive svarar

a6da57e5 F 2 W160300051e020000460300320000

0f441fea973c77a67a57ead0f6ee6305b A0010 n s zg-

3a94624f /oD9-hD :"bO90cdff20aa132f6f44392d680020

| B5d858d81167ba442 e6526d70d0030 7c10e706

0004000b3fa1a60c45d3812e I M E4a8a114d0040 EJ.

98082010004cc0004c90002963082020050

7a0006f0300d06092a864886 0 fl-itff0205020060 z

Uf70d0101 5f310b3009060355 01 00070 02050030

55040a13 US10 U301e060304061302555331200080

63757269 RSAData Securi20446174612053650090 17525341

06035504 Inc.1.0, U74792c20496e632e312e302c00a0 ty,

%SecureServer7276657200b0 0b1325536563757265205365

Certification6f6e204163617469 A204365727469666900c0

uthorityo301e170d39363035 96057574686f7269747900d0

5a170d3936313132 290000002 96112323930303030303000e0

0b300906 923595920000f0 0393233353935395a3081:531 1

06035504 U US10100 035504061302555331133011 0 U

6f726e6961311630 California0110 08130a43616c6966 0

0407130d4d6f756e7461696e U Mountain0120 14060355

0130 2056696577312c302a060355040a13Z3 View1,0 U

20436f6d6d756e69 NetscapeCommuni0140 4e65747363617065

61726174636174696f6e732043617270 cationsCorporat0150

696f6e311d301b06 0355040b13145353 ionl 0 U SS0160

4c207633 6573742053657276 L v3.0 Test Serv0170 2e302054

0180 6572311a30180603550403131173736c 0 U ssler1

0190 6f6d3120332e6e657473636170652e63 3.netscape.c0m1
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f70d010901161174 0 tHt2a864886301e0609 t01a0

USASSL-kommunikation NetscapeibitarsBildtext:128 mot

handskakningsmeddelande. Sedan kommer frånförsta ettDet är ett svar

hossvarade den står Netscape. Detoch ärni attatt enservernserservern
företag skall kunnaavsedd för sinadessutom testaär atttestserver som

står där.denalltså inget misstagDetSSL-implementeringar. attäregna
denspeciellt bankservrartusentals andrafinns dessutomDet avservrar,

och körs USA.står ihär kalibern som

USASSL-kommunikation Netscape ibitars128 motBildtext: Fortsättning

kryptinginnanbytes Sistaclient:c7 Receive61 svaret961205151424

j9 M24d32199e 838ef12ca6acd39850000 16030000

AQ B0b2942b4 IV ,C62515fc2b44326bd417c56e02c0010

4df56d48 T@ M mH9d9fb114 Ke543d409cd14b65850020

" Ac92215c541 13ba9f6b4a696311c0030 ;

OKSSL ENDclientzc961205151424

bytes174clientzc Receive961205151424

l-flTP/LO2e300d0a GET /54502812f204854474554200000

4b656570 Connection: Keep6f6e3a20436f6e6e656374690010

2d416765 -Alive User-Age5573657276650d0a0020 2d416c69

Mozilla/6c6c612f 3.014d6f7a69 332e30310030 6e743a20 nt:

2049290d WinNT; 1 Pra6e4e543b 0a507261202857690040

no-cache H650d0a48206e6f2d 63616368676d613a0050 gina:

fgn0d0a416363657074 Accept6f73743a2066676e0060 ost:

image/ gif,20696d61 ima6167652f6769662c0070 3a20696d :

2c20696d ge/ x-xbitmap,746d6170 im67652f782d7862690080

image/6167652f age/jpeg,2c20696d6167652f6a7065670090

/2f2a0d0a0d0a672c202a pjpeg,00a0 706a7065

client:c7 223bytes151425 Receive961205
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cfa4839275ef7976da71d017170300000000 q yvu

2"94c4b8f8 604c2f832b088978d5ee708360010

VG ld398af3120f86cc6 16a5f5647c13661c4930020

R%81cdced81f5225ddd49f03c52e96d90a0030 .
l7b7de3d8 jgPE6750459b9006f4cc14ac896a s0040

h6f75e6f3 T 2 4vou14e8347632dcf16554d268960050 e

77%9afe87cb PF 4§e297cc343f25a975f250469O0060 u

/ DSCX80,,2fef97db4435a94384cad8c9585c38300070

f "Y T"b1c966fc99ff0a94590a7f91 Edf11045e0080
N

Cvbf9b02703a8bc43761dc93ede62809c3c0090

N k8,/3fe86b10e4d8e14e382c2faafeb5001900a0

75 k2414ad6b l4985bba0 747a0290 tz26ba3fe200b0

d M M4d21b2d9e5e74d9d65b4c26fa764857100c0 o qe

8d 5dc96c53501a1dbc42b3ebed8386488 +00d0

helaövergårSedanhandskakningen.slutarEND OK"står "SSLdetDär
Kli-kryptering.exporterbarickebitars128tillkommunikationen att vara

Såkrypteradtillsedan text.sidan.skickar/ hämtar Det seröversättsenten
ochfrånSedan kommer svaretpå linan.gårdet servernalltsådet utnärut

så här:detavkodas så utnär svaret ser

Test ServerSSLv3.0

LayerSocketsof theSecure2.0and version pro-both 3.0versionThis supportsserver
tocol.

tomwênetscapecom.contacthave questions comments canyouoranyyou online.viewedbe1996,dated MarchSpecificationv3.0The SSL may
filecompressedsingle tarPosIScript®inavailablealso aas . subscri-Protocol,of $Lthediscussionthe publicparticipate inwish you cantoyou

mailsendingbymailing list tossl-talkthebe to
ssl-talk-request@netscape.com.

lncorporated.Systemsof AdobetrademarkregisteredPostScript® a

sambandvilket sällan iockså, nämnssammanhangetsak äriEn intressant

slagitsamtidigt harfrån USA,exportlättnaden attmed den här mannya
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Amerikanarnafast kryptering helt fri kommerkommer USA.iatt att vara

Clinton-administrationensha konstitutionell åtminstone inomrätt atten -
fyra vill, med vilka algoritmer deår kryptera hur de vill ochnärmaste -

innebär den härmed vilka nyckellängder de vill. Det typenatt av servrar

kunna kommunicera med demkommer stå kommer ochUSA. Vii attatt

med dem.kommer ha kommunicerabehovvi attatt ett av

kommunikationsprotokollet, kommerhärDet med detintressanta attsom

samband medkort,bli fastställd lntemetstandard jag iinom är att ovan-

nyckel. svenskOmstående kommunikation hade någon jaginte somegen

helt enkeltså harblir för jag ingennyckeldeponeringssystemutsatt ett

nyckel uppkopp-nyckel nämligendeponera. Det styratt är somserverns

här fritt och har de-Eftersom får använda detlingen. amerikanarna inte

kan deponera, sånycklarnycklar har jagoch ingasina jag ärponerat som

för svenskar använda.totalförbjudadetta måste attett system som man

förbjuda svenskarorealistisktEftersom det måste heltsig att attte som

sammanhang så kommerinternationellakommunicera säkert isättett

krypterade kommunikationen. Dethelt enkelt åt denkommainte attman

finns alltså på nyckeldeponeringssystemteknisk lösningingen ett som

praktiskt går genomföra.att

kommissionens 38_6/97rapport
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FRÅGESTÄLL-ÄRINGSLIVETS INTRESSEN OCHN
NINGAR

IndustriförbundGustaf Richert, Sveriges

väl fungerande marknadseko-harS och näringsliv intressetat av en

förutsättersådankonkurrens. Enfrikaraktäriseras attnomi avsom
föroch avsikterkunskaper sinahemlighålla sinakankonkurrenter var-

väl före-fungerardettagrad har ärintresseandra. De i attstörsta avsom

kunder.tagens

materiellajämförelse med devärdenallt iInformation störrerepresenterar

verk-ochföretagensökande delsnabbttillgångarna. En statensav --
sändakalla dettaLåtinformation.flöda attbestår ocksåsamhet att ossav

grad påhögmycketKonkurrenskraften beror i attbudskap.och ta emot

effektivt.fungerardetta

människor ochkanhemlighållas, vibudskap behöverallaEftersom inte

överfö-billigaresäkermindrefallföretagen mångai acceptera menen
säkerhetkravet påviktigaste,kanskefall, de ärringsmetod. Men i vissa

hemlighållande absolut.och

mycketkan gällaföretagsköp, detförhandlingar storakan gällaDet om
olikagälla samkörningdet kanbetalningar,anbud, det kan gälla mo-av

detochmed leverantörertillsammansproduktutvecklingduler partners,i

såOch vi-dotterbolag utomlands.samtrafik medkan gälla kundregister i

branscherföretag och olikaOlikahelst.kan bli långhurdare. Listan som
kunnavillLäkemedelsföretagenförutsättningar.arbetssätt ochhar olika

olika länder.tillståndsmyndighetermed ioch säkertsnabbtkommunicera

överföring.information vidskyddtalarenbartObservera jagatt avom

kanske mindre kontrover-ochlagrad informationFrågan är annanenom

396/97IT-kommissionensrapport
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behandlas helt tekniken likartad.siell fråga bör även ärseparat omsom

harexisterande regler ganska långtduger mig.Där sagtman

skapande elektroniskaindirekttalar hellerJag inte signa-änannat om av

turer.

budskapde sänder viktiga budska-alla de slag kräverFöretag när attav
kompletta, de når adressatoförvanskade ochframkommer rättattpen

ställerTänk efter: det kravnår några andra. vioch de inte äratt samma

privatpersoner.som

för för-anlitarde och viställer påKraven vi operatörer attsystem som

lagstiftning.någon slagsskallvåra budskap. Ochmedla styras avsom

företag. fram-till knippe DåkonferensInför hardagens jag ringt runt ett

ungefär likadant från alla håll; vårochbudskap mycket tydligtetttonar

på marken för delägga plattoch andra verkar sigEuroparegering i ame-

frånlättknäckta kryptonycklarkrävt endastrikanska intressen attsom

innebörden upplevs dettaden konkretaanvändas. OavsettUSA skall

besvikelse.med stor

få exakt vilketmåste kunnavill sända budskapföretagEtt vetaettsom

ligger budskapet.skyddsnät runtsom

ochanvända den säkerhets-företag och människa måste haVarje rätt att

välja/ för beroende på vadvill betalatrygghetsnivå han eller honsom

överföras.budskap skallslags som

för glas ochtill varandra mellanhar alltid möjligtDet varit attatt resa

dyrt och långsamt. Ochutbyta hemligheter. Men det ärärvägg numera

på efterkälken.IT/ tele kommerdet så den inte utnyttjaratt som

krypteringsnyckel ochråföretag måste ha själv sinVarje rätt överatt

nyckeln. Skall någonhur många bitar han skall haexempelvis iöver ut-

lika svårt domstolomstående komma åt nyckeln skall det närvara som nu

Q6/97IT-kommissionensrapport



SÄKER KOMMUNIKATIONför ELEKTRONISKsvensk policyInför en

för detta måsteskall tillåtas. Förutsättningarnaavlyssningbeslutar om

lag.regleras i

handelshinderslutsats: ochföljande självklaratilllederVad jag sagtnu
användning krypte-överföring ochbegränsarregelverkandra avsom

alltförmedför ocksåförekomma. Begränsningarringsteknik bör attinte

teletekniken och där-ochinformations-denfullt utnyttjarmånga inte nya

skulle kunna varit.deeffektivasåför inte är som

börStandardiseringinternationellmåttvissthindrar inteDetta att ett av

kunnametoder för krypteringochpå utrustningbör kravSåledesfrämjas.

för sådant etableras.marknadgodsåstandardiseras att en

skall deponeraskrypteringsnyckeldärtänka instanssvårt sigDet attär en
kanförtroende.fulla Dethar företagens närmasteocksåoch mansom

kolleger.och derasSecuritassäkerhetsföretagkanskekomma typär av

län-från andratill ochtrafikhemligasteföretagens ärdeMycket storaav
statligaläggaolämpligtalldelessåledes ett systemder. Det attär avupp

möjligtdetVisserligen attdeponeringsinstanser. ärmyndigheter som
heltdet kännssvensk myndighet. Menförförtroendeett enuppamma

tilltillgångmyndigheter harfrämmande ländersoacceptabelt veta attatt

hemligaste.allraföretagsvåra

fö-och deÖverhuvudtaget teleutvecklingen IT,tenderarså storaavav av

harnationalstaterna. Vembetydelsenminska sagtgradvisattretagen av
de-lämpadedetskulle upplevaföretagsvenska attmeststörre enatt som
hål-FNglobal SomVarför så fallsvensk inteiponeringsinstans envore

allsha någon deponeringsinstanssäkert bäst inteNej Detler i attär

användafrivilligtskall detfinnasdeponeringsinstansSkall attvaraen

den.

Småföretagen då

fl6/97lT-kommissionensrapport
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Alla möjliga olika med och kämpar förorganisationer vi staten fâatt

de mindre företagen utsträckning till och användai sig IT ochstörreatt ta

tele verktyg för högre konkurrenskraft. Småföretagen mångaiett ärsom

fall svåra de har så mycket lyckasvinna. De bästövertyga attatt att som

med dem ofta de företag deras kunder.övertyga är äratt som

det de mindre företagen omedvetna hur dåligt skyddFör ärmesta nog om

deras budskap har.

främja där Skall slå ifrånSkall sluta IT-användning Sverigevi ivi att oss

möjligheter till ökad konkurrenskraft och tele erbjuderde ITsom genom

företagensbegränsa möjligheterna till skydd för vår och verksamhetatt

bra kryptoskydd kommer säkerligen mycket företagens kommu-Utan av

ineffektiva metoder. kan mycketnikation ske med relativt Det välatt vara

för industrispionage "lätt ochså kostnaden samhället lag-göraatt attav

brottslingarligt" lättare komma åt ochvinstenär avsevärt större än attav

måbusar hur legitimt detta och andra behov än vara.

råda första hand det till-näringslivsargument börDet i ärär som om nu

Näringsdepartementet, exempelvisvill ha. bra medvi Det ärväxt att som

konferens, aktivt här frågorna. Justitiedepartementetsdagens deitar

eventuella önskan hjälpa polisväsendet får på rimligt sättatt traven

komma andra hand.i

från utformandetvill, näringslivet, delta direkt det fortsattaVi igärna mer

svensk kryptopolicy.av

frågornanäringslivet arbetas det med de här olika konstellationer.Inom i

Stockholm bearbetar säkerhetsfrågoma.Bl.a. har ICC ICCi somen grupp

internationellt har fram kryptofrågan.Position Paper Dettagit i ärett re-

dan år gammalt det beskriver på bra företagens all-sättett ettpar men

åsikter idag.männa ännu
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grunden förhar redovisat näringslivetshär korta inledningenMed den jag

brett beskriva företa-kryptofrâgorna påsynpunkter i sättatt ettgenom

informationsflöden.säkerhet förbehov sinagens av
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AdvokatbyråLagerlöfStefan Bernhard, Leman

så betydelse.F egentligen har Det gårkrypteringrågan storär om
framkommer och fårmeddelanden och dessa med-skickaatt man

Är egentligenså farligttillbaka. detdelanden

fråganinternationellt gällerjust justDen situation möter omnusom man

för FOAinformation. Det intetill intefå tillgångkunna äratt somannans
informa-kunna skyddaför bättre sinaefter hacker att egnaenannonserar

hartill påhälsning FOA justförsökfrån alla detionstillgångar nu.som

brand-kalladeanvänder såUSAföretag iBanker och minstintestora --
medfrån varandra. Menoch obehörigabehörigaför skilja deväggar att ut

har knäcktssådana brandväggardetmellanrumjämna attrapporteras om

fickKaliforniendirektör bolag sinverkställande iinågon hacker. En ettav

fil tömd.privata

bank,säkerhetvill sigProblemet ärogärna prataär att manom vareman
brand-kommernågonindustriföretag. Om igenomförsäkringsbolag eller

harteckendet ocksåbristdet attär ettväggen manmenvara enanses
och kanotillräcklig säkerhet det negativtotillräcklig säkerhet. Har årman

offentligtvill alltsåskadeståndsskyldighet. Man intefrågor utresa om
ochsvindelvill medlika lite internsådana här saker,med utmansom

tänkt påsäkerhetkostar Har inteliknande Sedani pengar. manpressen.

så kostar säkerhetenskyddssystemsäkerhet bygger ännunär uppman
med andraefterhand. finnsskall implementeras Detden imer pengar om

tillgänglig. deoffentligen Men inominformation0rd förhållandevis lite

finns det ganska påtagligsäkerhetsfrågorna in-åtsigägnargrupper som
omfatt-informationskrämmandedessutomformation. Det överrättär

världen.sker Attinformationssammanställningdenningen översomav

barakryptering böranvändatill exempel Internet görasig utan manav
pålika kan skrivassänder ellerde meddelanden gärna ettmottarmanom

omfattning.ganska ordentlig lförekommer alltså avlyssningvykort. iDet

ü6/97IT-kommissionensrapport
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del hävdardebatt därhalvoffentligmedfinns till och attTyskland enen
samlas på underrät-information inskulle säljaunderrättelsetjänsten som

hävdarMotsidan debatten detiföretag.till tyska atttelsetjänstens vägnar

med styrkaförekommer visardebattenRedan attbör inte attgöra.man

viktiga frågor, minstdet här sagt.är

lagstiftningfinnsmångfacetterad. DetinförstårproblemDe är somman
lagstiftningolikadet finnsochaffärsverksamhet typerreglerar somav

jorden. Vibedriververksamhetden runtförskall beaktas ommansom
lagstiftningen. Närsvenskautgångspunkt denvårhar Sverigei egen -

konstitutionellprincipuppkommer ikrypteringskall diskutera enman
svenskförmöjligheternabegränsakannämligenfråga, personenmanom
använda kryp-lT-tekniken,använda sigföretag attsvenskteller attett av

USA. Enlikadan ifråganhärDenkommunikationer. ärför sinatering som

konstitutionellfritt USAkryptera imöjligheten ärbegränsning att enav
ellervill begränsagrundlagsfrågadetbliroch Sverigefråga i om manen

krypte-policybeslutinförviktigtoerhörtdetförbjuda. ettJag är omtror

fort-skall detSverigedeklarera iförbestämmer sig attattring att staten

fritt.krypteramöjligtsättningsvis attvara

lagstiftningmycketharmångfacetterad. Viandra fråganDen är ännu mer
offent-för delikartade, såvälganskaproblemenoch många ärSverigei av

sekretess ifinns behovDetför de privataliga avorganen.organen som
sekre-behovfinns liknandefl. Detläkaresjukhusvård, för patienter, avm.
för-mängdfinnsoch detföradvokater,för revisorer,för präster, entess

skydd föroch därrådersekretesslagstiftningen därinskrivnahållanden i

gäller.kommunikationerprivata

tillha tillgångmåsteförhållandendessakommunikationallI rör mansom

kryptering.

Offentlig-offentliga.och detmellan det privataskiljelinjefinnsDet storen
Offentlighets-verksamhet.offentliga sektornsför dengällerhetsprincipen
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ibland kan gälla fö-den idet även vissagäller privatainte iprincipen om

också lagstiftningenemellertidsektorn finns inomdenretag. För privata

skydda tillgångar.möjlighet och sinaföretagshemligheter rätt attom

sekretessenabsoluta brytssekretess. Denolika graderfinnsDet mestav
gäller försekretessdenväldigt allvarliga situationer, prästervidbara som

klienter såbetjänafortsätta sinaadvokater kunnaSkalladvokater. attoch

sekretes-iakttaskall kunna sinkrypteringmåste utnyttja manomman
banksekretessen.bortglömmaskall hellerskyldighet. Vi inte

sekretessbestämmel-påbjudnalagenighet itordeDet atträtt stor omvara
Frå-teknisk värld.förtillgodoses inomskall kunna även en nyramenser

dåbara: hur görär mangan

handlinghandling inteoriginal. Enfinns ärdigitala världen ingadenI en

medtill utställarekopplasihop ochknytasinformationen måsteutan en

traditionelltmeddelande ingetkryptering. Ettmetoder t.ex. ärvissa

"site" och läggernågonloggar inmeddelande. Om via Internetman
det däregentligen baradärifrån, så ärned attvett.ex. manprogramvara

säkerhetmedhårddisken. Man inteträffar"bitsträng" minnet vetsomen
säkerhet denmed"bitsträngen" intevarifrån kommer. Man mot-vet om

har importe-köpt. intehar Manvad vettror att om manman mansvarar
Därför måste ha metoderalls. viegentligen ingentingvirus. Man vetrat

med och innehålletkan säkerställa pratar attgör att manvemmansom
vad förväntar sig.källa ochkommer frånverkligen motsvararrätt man

säkerhet så haroch ingentingfrågorna säkerhet iJust attursprungetom
krypteringsteknikanvändertypfallöverföringenunderhänt är som man

för.

konstella-såtidningendet baradagens världI öppnaär att man nyaser

handel,gäller elektroniskprodukter detmetoder, närtioner, närnya nya
förstå harhar mycket svårt integäller betalsystemdet Jag att att statenetc.

regelverkfinns rimligttill detmycket starkt intresse ettattattett av se
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betalningsmetoder.digitalautnyttjandesäkerställer t.ex. avsom

harTumba Sedeltryckeri, visedelpress,pappersvärld har vi sär-dagensI

silvertrådar och liknande.insedelpappret,på viskild kvalitet stoppar

applicerat påskrifterharnumrerad och dessutomsedelenhetVarje är man

svårtdetbra görasedlarna. är atthär Detpå de veta attär att pappers-

lagstiftning därhardetta. VistrukturocksåharMen vi runt enenpengar.
fallet detfoit.väldigt Det intepolisen närfår ärfalskmynterivid utman
försöka spåraförfortväldigtpolisenfårfrågor. attdigitala Mangäller ut

lagstift-har viförövarna. Dessutomoch spårasedlarfalska enuppupp
sedel.förfalskastraffskalamycketkostar i attdet rättning engör attsom

straff-säkerhetmedintedigital representationmanipulera ärAtt ensen
datastraffrättsutredningenshäpnadsväckandetycker det attbart. Jag är

avseende.åtgärd dettaiföranlett någonbetänkande från 1992 inteännu

tillförlit-bygga ärför kunnagrund systemlägga ettmåsteMan att somen
för näringslivetföreträdareegendomligttyckasdetkanligt. Nu att ropar

Å des-nödvändigt justdetsidan göraandra jag attlagstiftning. ärpå tror

depar-mellan olikakommunikationenvälproblemensaker. Ett äravsa
tekniken.förförståelseframför allttement men

möjlig-teknikdigitaltillövergår tapparmåste inseMan att manmanom
historien.enkelt ändraganskagårinnehållet. Detkontrollera attheten att

med demarknadsekonominhändervad itänkabara sigkanMan som
fö-Varenda transaktion ibevisbarhet. ettochtransaktionerpåharkrav vi

någon.skallverifikation. Denna attesterasskall iomsättas avretag en
verifikationerAlla dessatransaktioner.miljarderförekommerDagligen

förbalansräkningochresultat-slutligen ilandarihop ochsedanbuntas en
sådantföretagförbalansräkningen äroch ettResultat-företag.respektive

medmed aktierhandlarManaktiebörsen.kursrörelsernapåverkarsom
tillförlit-haandra ordmedmästeunderlag. Mansiffrornade här ensom

grund.behållaskalldetta vi systemetsäkerhet ilighet, system somomen
omsättningssäkerhet. Vare sig görförkallardetta juristerDet manär som

g6/97IT-kommissionensrapport



SÄKER KOMMUNIKATIONpolicy för ELEKTRONISKInför svensken

eller företag rimligtekonomiska transaktioner privatperson är ettsom re-

åstadkomma säkerhetförverkställas nödvändigtgelverk kan iattsom
metodfall så här långt kanKryptering iomsättningen. är vart en som--

ändamål.för dettautnyttjas

IT-världenockså såkrypteringsfrågorna detdet gällerNär att gör grän-är

idag har hörtsäker på Ni tidigarefullständigt meningslösa. jag attärser

metoderna skallmåstedetta. innebärDet att staterna enas om om manom
utgångspunkt, ochFrån svenskinternationell hantering.tillförlitligen

klargöraborde definitivtkrypteringspolitikdet gäller svensk attnär man

vidmöjligheterna krypterainskränkningarskall ske några idet inte att

spelar liksomlätthärkommunikation DetSverige. sägainom är att men

lätt utomlands Sverige.lika iKommunikationen skerroll.ingen som

det gårmetodertillskapaDärför måste försöka gör attattsom an-man
utlandskommunikationen.förkrypteringsmetodervända välkändasig av

det gäller digitalaenighetrelativtDet råder internationellt närstorsett

internationelltintegritetskontroll. Häroch densignaturer ärtypen manav
för säkerställakrypteringsmetoder signaturerberedd släppa till attsett att

företeelse. Insiktenganskaoch identitet. emellertidDetta attär omnyen

gäl-har börjat sprida När detsvårigheter sig.har väldigt storaman annars

känslig ochemellertid mycketler innehållet meddelandeni är merman

infor-finns verkligen komma åtdet ambitionermånga länder har attsom
för enskilda borde detföretag ochmation och den.använda Försig va-av

krypterings-lika använda någonsvårt tvingasatt acceptera attra annans

sammanhang, därnyckel. internationella inteDetta gäller inte minst i man

det finns inbyggda.bakvägarvet om

ICC, gjorde State-Internationella 1994 PositionHandelskammaren, ett

internationella hante-näringslivetsockså förligger till grundment, som

på kun-ring krypteringsfrågan. kravetdetta Statementl Position är attav

hantera företagens Medstarkt från sida.nycklar väldigtsina sä-na egna

kerhet kan företag ellerförutse finnas behovdet kommer attatt avman
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tillhandahålla nyckelservicekantillräckligaandra under garantiersom

företag. detta måste ske under klaramindre Mensäkerhetsservice åteller

försvinner någon anledningnyckelnochpremisser utatt avomansvar om
också kunna hamåste vadstarkt Manmycketså finns det ett ansvar. som

nyckeln behandlats. Allasäkerställa hur organi-"audit trail" förkallas att

skilda från ochstarktbörITPunder arbetsnamnet statensationer vara--
objektivt fast-bör"ITP-verksamhetdrivaförförutsättningarna att vara

förtroendetidag frågavärdet påLikavällag. ärslagna i omenpengarsom
krypteringsteknikenför utnyttjaförutsättningarnasåför valutan attär en

förtroendeharanvändarenanvändaren. Om inteförtroende hosfråga om
användakommerupprätthållas intekankonfidentialitetenför attatt man

vill barafinns möjlighet Jagdetomfattningenden göra.tekniken atti som

kort tid kom-mycketteknikenidag inomtalarexempel. Man attettta om

det kom-sannoliktskala. Detvideokonferenser itillåta attärstorattmer
och diskute-också klart sitterresandet. Detpåverka attäratt om manmer

och Hongpatentombud USA imed ipatentansökan ett annatsin ettrar
snif-föremål för andrasblislippersäker påså villKong att manman vara
Villrättegångar.praktisk stiuationkunskaperna. Enpå de ärfande annan

video-dörrar kan utnyttjastängda intevittnesförhörha inom enmanman
rättegång-till sådanafrån halva jordenflyga folkförkonferens ställeti att

tekniken.alltså utnyttjakanMan intear.

ock-metoderkrypteringsteknik ochdet gäller ärviktig frågaEn närannan
börgrund för krypteringenskall ligga tillde algoritmerså att varasom

ochsåinternationell prövningföroch öppen attutsättasöppna envaren
så-bra. Ensäkra, tillräckligtalgoritmerdessakan just ärövertygas attom

få fram standards inter-viktigt led i ärdan prövning attär ettöppen som

tillmöjligheterkan innehållaHemliga algoritmeraccepterade.nationellt

kommerprodukterdet flödeeller l"back doors"kalladeså annat. somav

krypteringsfunktion. WindowsuselWindowsfinnsfrån USA it.ex. ex-en

exportföre-amerikanskanyckellängd delängretillåter inteportversion än

mycketWindows haramerikanskaskrifterna medger. Den versionen av
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också tänkanyckel, bättre modul för hantering. måste påbättre Man atten

det frånfinnsanvänder amerikanskasig programvaror, ame-man avom
och kräva fårså längre by-rikansk sida vilja intesäga attatt att manen

det får användakrypteringsmodulen. Om integör syste-utta manman

någon krypteringsmo-andra ordkan med ininteMan stoppamet. annan

förhandlingsfrågafaktisktöverträda regler. in-Detdul ärutan att en ren

exportregler direkt miss-skallternationellt accepterasett sommanom
klarfrån svensk sida börsvenska företag. Ambitionen annarsvaragynnar

mångasåhastrategiskt importeratkommer system attsett attsnartman
produk-svenskautvecklingenförhindrarfast ochegentligen sitter avman

internationelltmycket bra sett.är äventer som

skallvilken linjeall anledningsikt finns detPå längre övervägaatt man

emellertidavseendet. har inteVisvensk sida det här ännu settdriva från i

diskuterar de härframställning däreller någonnågon publikation man

informationssamlandepågårbrist.Det Nusakerna ett stortäröppet. en

de olika departementenframgångpolicyutformningen.för Det attär en

skulleMennäringsdepartementetssamverkar inom gärnamanram.nu
ochinformationsinhämtandetsamverkandeutflöde det härvilja ett avse

för samhället ochpolitik rimligvilken idiskussion kringverklig ärsomen
också viktigthär Detfrågor det signäringslivet så viktiga ärrör om.som

för fastställa dessa.lång tidfastställer standard det inte atttarnär attman
erfa-fora. bör delta. Minpågår olika Här SverigeStandardiseringsarbetet i

för det på krypteringsom-mycket god kompetensrenhet harSverigeär att

Även för ha fri krypteringbestämmer iSverigerådet. ivi attoss enom
informationsut-delGustaf Richert sade,detSverige, att storär en avsom

bestäm-sak de reglerske En vi interntbytet kommer äröver gränser.att

OECDde reglersak inomskall gälla Sverige,i är mansomen annanmer
fråga och dentredjeimplementera så småningom. Enviljakommer att

politisktexportkontrollen, högstvälkanske viktigaste just ärär som ennu

exportkontrollföreskrifterna tillåterfråga. säkerhetsnivåkänslig Den som

för svenskt vid-nivå diskuterarväsentligt lägre den interntär än man
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Även från näringslivets sidapå den här punktenkommande. in-är man

fått tillräcklig möjlighet disku-hartycker knapptJag attatttresserat. man

gälleroch roll det exportfrå-ställningstagande SverigesSveriges närtera

Även bordefråga tycker kunnakänslig jagdet attär manenomgorna.

del.förlåten hellätta en
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FRÅGESTÄLLNINGARPOLISIÄRA OCHINTRESSEN

Justitiedepartementetdepartementsrâd,Moore,Lena

processrättsenhet. har tänktJ för justitiedepartementets Jagchefärag
alltså några frå-från horisont, dekrypteringsfrågan minatt ta avupp
relation till polisensställsaktualiseras kryptering igeställningar närsom

kunna utreda brott.möjligheterbehov ochoch åklagarnas attav

detta sammanhangfaller ifrågor ärinomDe processrättens ramsom
straffpro-använda olikaoch åklagaremöjligheten för polisframförallt att

teleområdet.tvångsmedlen på Des-särskilttvångsmedel och dåcessuella

krypteringteleövervakninghemlighemlig teleavlyssning ochär mensa
Även hemlig tek-husrannsakan. s.k.beslag ochockså betydelse vidhar

sammanhanget.buggning inisk avlyssning intresseär av- -

förr, innebärdet hettetelefonavlyssningteleavlyssning, ellerHemlig attsom

datorkommunikation,fax ochtelemeddelanden alltsåallaprincipi även

skall få ske krävsavlyssninghemlighet. sådanavlyssnas Förkan i attatt

minimistraff på tvåharskäligen misstänkt för brottnågon ettettär som

brottsutred-vikt försynnerligfängelse. krävs åtgärdenårs Det äratt av

ska få ske.beslutar avlyssningoch det domstolningen är omsom

uppgifter själva innehålletandra iHemlig teleövervakning innebär än ettatt

varifrånreda påmeddelande hämtas kan sigin. Det ettröra att tat.ex. om

samtaletvederbörande hur längetelefonsamtal till ringer,rings,visst vem

teleavlyssning kan åtgärdenför hemligpågår På sättetc. samma som

vidteleövervakning får användasfax, e-mail Hemligsikte påäven ta etc.

minimistraff för brottet fängelseförundersökning brottmål ii ärnär sex

fängelse straffskalan.med enbart I övrigtmånader och för narkotikabrott i

teleavlyssning.motsvarande regler för hemliggäller som
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teleövervakningoch hemligteleavlyssning ärsjälvklart hemligDet attär

framförallt denbekämpagällerdetredskapviktiga attmycket när grova

riksdagen årvarjeocksåframhålls närnarkotikabrottsligheten. Detta av

under föregående år.tvångsmedel använtshur dessaredovisarregeringen

där detriksdagentillskrivelseöverlämnatnyligenharRegeringen en
teleöver-hemligochteleavlyssninghemligför hurredogörelselämnas en

skrivelsenår 1995. Avunderrättegångsbalken använtsenligtvakning

flestaallrafall.460 Detvångsmedel idessaanvändesförra åretframgår att
teleavlyssningnarkotikabrottavsåg justbrottsutredningama mengrova

gälldeförundersökningar t.ex.också ianvändesteleövervakning somoch

Åtgärderna hademänniskorovrån,mord,försök tillochmord grovt m.m.

50drygtbrottsutredningen i procentförbetydelse avredovisningenenligt

fallen.

teleavlyssninghemligadenomfattarinteredovisningenpåpekavillJag att
bestämmelser;SÄPO särskildaenligtanvänderteleövervakningoch som

offentliga.siffrorna intede är

telemark-förändradeoch denteleornrådetpåutvecklingentekniskaDen

Ändringar ilagstiftningen. rätte-spår inyligenrelativtharnaden satt

möjligatill vi iför störstahar atttelelagen gjortsoch attgångsbalken i se
tele-hemligochteleavlyssninghemligbibehållaskall kunnautsträckning

lagstiftningsärendenadetvångsmedel. Ieffektiva varövervakning som
Resultatetstod imobiltelefonin centrum.GSM-baseradedenbl.a.det som

tele-derastillskyldiga attattärteleoperatörernabl.a.blev seatt numera
teleav-hemligsådantuppbyggda sätt attochutformade ettärsystem

propositionenverkställas. Ikanteleövervakningoch hemliglyssning
detklartext ärpolisen itillskall levererasmeddelandet omframhålls att

och harkrypteringssystem,tillhandahållersjälv ettteleoperatören som
intepropositionenimeddelandet. Däremot togsdekrypteramöjlighet att
fall,övrigaibetäffande krypteringgällaskallfrågan vadtillställning som

krypte-tillhandahållerteleoperatörennågondetdvs. ännär är somannan
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ringsprogrammet. Det frågornai propositionen kompliceradesägs att är

och måste lösas samförstånd med andra länderi våri omvärld.

Under lagstifningsarbetet framfördes den åsikten detta det finnsatt att

lätthanterliga krypteringsprogram skulle innebära tvångsmedlen påatt

teleornrådet framtid kommer lika verkningsfullai inte deatten vara som
gång framhöllIvarit. propositionen regeringen hade förinteatten man

avsikt eller mindre tvångsmedlen på teleområdet. Menatt mer ge upp

konstaterade samtidigt finns skäl följa utvecklingendet påatt att te-man

leområdet teknikutvecklingen,och, bl.a. med hänsyn till behovetöverväga

avlyssning klartextrnomentet, dvs. buggning.iav

förhar också tillsatt utredning utreda olika frågorRegeringen attnu en

hemlig teleavlyssning, bl.a. buggning. Buggning allani in-är vetom som

tillåtet idag har lagliga möjligheteroch polisen alltså bugga.inga Ite att

direktiven till utredningen Dir 1996:64 utredaren förutsättnings-sägs att

löst skall utreda frågan användning buggning polisiär arbets-om av som

metod. vill framhålla det förutsättningslösJag utredning; utreda-äratt en

måste frågor går vidarehan och undersöker vadinnantreren svara

slags regler finns buggningkrävs: 1 det behov 2 buggningärsom av en
deteffektiv metod finns för buggning3 in in-utrymme vägerom man

starkt skydd för den personliga integritetentresset ettav

Behovet buggning skall belysas bakgrund möjligheterna in-mot attav av

hämta motsvarande information något hemligsätt,annat t.ex. genom

teleavlyssning och hemlig teleövervakning.

direktiven ställs frågan till informationsinsarnlingI möjligheternaom ge-
Ävendessa försämratstvångsmedel har de åren. så kalladesenastenom

motrnedel buggning skall belysas utredningen. Dessa formule-mot av

bl.a. förekomstensikte på vilken inverkanringar kryptering kan hatar av

på hemlig teleavlyssning och hemlig teleövervakning. Utredningen skall

avsluta sitt arbete före den 1998.1 mars
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husrannsakan och beslag dedet gäller situationerNär in-ärär en av som av

polisen bereder tillträdekryptering den sigtalar tillnärnärtresse man om

uppgifter finnsför åteller kontor komma i datorbostad attett som enen

krypterad.informationen datornoch finner i äratt

lT-miljö aktuella på Justitiedepar-husrannsakanbeslag och iFrågan ärom
helt övertygadekomplicerade och inteviFrågorna är ännuärtementet.

bör välja. kännsDetlagteknisk lösningbl.a. vilken extra an-som manom
detså långtregleringområde hapå detta ärgeläget att nusom, somen

detta fördröjtsarbetet medtiden. harstå Tyvärrmöjligt, kan sig över men

på krypte-här fokuserarprioriterade. vill vi intefrågorna Jag attnämnaär

ochhusrannsakanreglervårahandlar iställetdetring; att omanpassaom

samhälle.till dagensbeslag

vilken betydelse detförfantasi insenågonkrävs väl inteDet attstörre

tillgodogörakan sig in-polisenbrottsutredningar inteskulle få för om

krypterad.informationendator på grundformation äri attt.ex. aven
gäller vår ambi-detfaktorsåledes viktig inKryptering närvägaär atten
Med destraffprocessuella tvångsmedel.bibehålla effektiva ut-tion att

chef för Justitiedepartementetsgångspunkter jag processrättsen-som som

tämligenolika problemen gi-inställning till dehar beaktahet minäratt

teleornrådet blirframtid tvångsmedlen pådetSkulle ivisa sig attenven.
svårforceradeutbredd användningverkningslösa på grund avenav

tillgångfårbrottsutredande myndigheternatill dekrypton måste vi attse
finnsinformationgällerklartext.till informationen Detsammai när som

beslag.husrannsakan ochoch inhämtasdator viait.ex. en

ordning kanproblem sådan in-samtidigt medveten deJag är som enom

kontroversiell. Mennyckeldepositionlösning mednebära. Jag ärvet att en

förmåttfinns det dagslägethar förstått det ingenijag att presen-somsom
hellernycklar. imed deponering Intealternativ tillett ett systemtera av

området harpågår påomfattande internationella arbetedet relativt som

dåskullefram Alternativetveterligen förts några andra lösningar.det mig
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det innebär,tvângsmedlen med de konsekvenser inteatt somuppvara ge
brott och förhindrautreda terroristdåd,för möjlighetenbara t.ex.att grova

sådant resultat knappastnationella säkerheten. Ettför denockså ärutan

godtagbart.

krypteringsfrågantycker heltinnebärhar inte jagDet jag attattsagtnu
behovoch polisensbrottsutredningar in-skall kretsa kringoch hållet av

fördelar säkerdemedvetenformation. JagTvärtom. är som enenormaom

det finnsmedvetenocksåhar.kommunikation Jagelektronisk attär om

skallkrypterad informationtalarpolisiärastarka intressen mot attsom
finns ocksåDetförklartexttillgänglig i änkunna mottagaren.göras annan

ansvarar upphovsrät-för,Justitiedepartementetområden t.ex.andra som
det finns starktpersonuppgifter, därför ADB-baseradeskyddetoch ettten

säker kryptering.intresse av en

viktenproblem meddärför insehar ingaJustitiedepartementet att attav

näringslivet. Samtidigtfimis inomdetförsöka tillgodose intresse t.ex.som

motsvarandeföreträdarenäringslivets sättförhoppningdet min attär

och den narkoti-terrorismbekämpakunnavikteninser t.ex.att grovaav
erkännandeömsesidigtsådantmeddärkahandeln. Om vi ettstartar som-

kon-ochrimliga avvägningarfinnakunnautgångspunkt- bör ettman
krypteringspolicy.svenskfram braarbetastruktivt kunnasätt en
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RikspolisstyrelsenAngerfelt,Bengt

brottsbekämpningssynvinkelnationellUrA.

samhällsutvecklingen-

dengrad tillämparhögsåsamhälle iviktigtD nyaatt ettäret som
acceptabeltrisker påochhothand ettmåste kunnatekniken ta om
robustaför IT-förutsättningarskapaallas intresse attligger givetvis iDetsätt.

kriminellamotståndskraftiga motär angrepp.system som

spåreftersökabehöverfaktuminför detoftareställs allt attPolisen man

brottIT-relateradebara utansig inteDetlT-system.bevis röroch i om
Vidmed IT.kontaktkommer ikriminalpolisutredningvarjesagtsnart

administrerarekobrott,ochnarkotika-brott, manmånga t.ex.typer av
former.olikalT-stödmed iverksamhetenbrottsligaofta den

Brottsprevention-

bl.a.allaåtgärderbrottsförebyggandebedrivsTraditionellt genomossav
ochdokumentvärdefullainlåsningförsändelser,försegling pengar,avav

framtidagällerdetutbildning. Närochinformationföremål samt genom
åtgärder.traditionellatillkomplementkrävsåtgärdertivabrottspreven

kommunika-begåsbrott viaförhindrabidra tillkanKryptering att som
säkerställaellerintrång IT-systemförsvåra iExempelvistionsnäten.

ellerförvanskasdeså intetransaktionerekonomiska att genereras av

kanÄven personliga integritetenskydd dengällerdetobehöriga. när av
bärsinforrnationsvolymerAllthjälpmedel.bra störrekryptering utgöra ett

kanvilketdatorer,bärbara utgöra stordatamedia, ipåomkring ent.ex.

datamediat.förlustvidinformationsläckorallvarligaförrisk aven ev.

;Ell-rikspolischefenofficielltmyndighetenochframför någotsynpunkter härde intejag ärObserveraatt av befattningshavareberördapolisväsendet,antal.synpunkterlämnade inomningstagande ettutan av
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Även här kan kryptering hjälpmedel för förhindrabrautgöra ett att att

obehöriga del informationen.tar av

Brottsutredande verksamhet-

och utredande verksamhetpolisens brottsuppdagandeInom utnyttjas en

rad metoder t.ex.:som

metodermed hjälp olikaSpaning av
Husrannsakan

teleövervakning och avlyssningHemlig
dokument- ochfingeravtrycks-, DNA-,Kriminalteknik t.ex.som

handstilsundersökningar

skriftliga handlingar ochdå traditionellaskall metoderHur dessautnyttjaman

vrirdehandlingar digitaliserasdåmeddelanden försvinner och ochpengar

på "nätet". Bevis- ochFramtidens måste troligen även spanaspanare

Elektroniska dokuments äkthet måsteIT-miljö.spårsökning måste igöras

krypteringsmetoder. måstenycklar och Ev.bedömas med hjälp ävenav

äkthetyttrande ochmetodernas tillförlitlighet bedömas innan ut-om

formuleras.ställarangivelse kan

avlyssningsverksamheten uppstår detdet gäller ochNär spanings- pro-

bl.a.blem då kriminella eller misstänkta kryptering. Det gällerutnyttjar

"hemlig teleavlyssning" och "husrann-vid utnyttjandet tvångsmedlenav

sakan".

samband med hemlig teleavlyssning det lika viktigt så tidigtI är att som

avföra från få informationmöjligt kunna folk misstankar attsom som

styrker förbindelser försvårar eller kanbrottsmisstankar. Krypterade

dessa fall, vilketomöjliggöra polisens möjligheter i inte ärt.o.m.

acceptabelt.

gäller också datamedia innehållandeDetta hanteringen beslagtagnaav

krypterad information.

äIT-kommissionens 6/97rapport



KOMMUNIKATIONSÄKER ELEKTRONISKförsvensk policyInför en

intresse.Gemensamt-

och näringslivet harrättsväsendetframställs,så oftaså, attDet inteär som

olikahelt intressen.

måsteförhindraskanbrottviktigtdeträttsväsendet att manFör är men

utreda brott.möjlighetockså ha att

skydda intressensinakunnaviktigtdet givetvis attnäringslivetFör är

fungerandefinnsdetnäringslivetför ettviktigtockså attdet ärmen

rättsväsende.

Dagsläget-

med kryptering,problemetredanhar vibrottsutredningarna stött omI

medsambanddet ihuvudsak har varitomfattning. Ibegränsaddock i

någraberetthitintills störreinteharbeslag.och Dethusrannsakan oss

möjligahar varitkrypteringsmetoder utnyttjatsdeeftersomproblem som

många utnyttjartroligenberor attdet visetdet varitforcera. Attatt
exportres-derasunderkastadedessaochfrån USA ärattprogramvaror

tillräckligtelleralgoritmerstarkatillräckligthaftdärföroch intetriktioner

andra krypteringssys-medkonfronteratsdockharnyckellängd. Vilång

förrnivåharochfrån "nätet",kan hämtas somensomtem, numerasom
underrättelsetjänster.ochsäkerhets-för försvars-,åtkomligbara var

Framtidsutsikter-

för-delvisställs införverksamhetbrottsutredandePolisväsendets nya

utsättningar:

bostaden.lämnatgärningsmannentelenätetbegåskan via attBrott utan0
digitalaochhandlingarskriftliga ersättsTraditionella avpengaro

dokument/ pengar.
krypteringsmetoder ersättsskyddadinformationochKlartext svagaavo

gällerkrypteringsmetoder. Dettastarkamedkrypteradinformationav
påoch vid lagringkommunikationöverföringunderbåde

datamedia.
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tvångsmedel försvåras.utnyttjandeMeningsfullt vissaav0

ställningstagande.-

brottsbekämpande verksamhet det vikträttsväsendets ärFör störstaav

tvångsmedlen "hemlig teleav-det möjligtfinna lösning gör attatt somen
medkan resultatoch "beslag" utnyttjas"husrannsakan"lyssning", avsett

då kryptering utnyttjas.även

bibehålla tvångsmedelsmetoderdedet handlarObserveras bör attatt somom
förutsättningunderIT-miljön,förlora verkanfinns, kan iredan sammamen som

tillstånd.som

skallreglering hur krypteringnågon formdärför medönskvärtDet är avav

ske.

algoritmutredas Deponeringvälja börform skallVilken närmare. avman
nyck-utlämnadet gällerStraffansvaroch nycklar vägrannär attär sätt.ett

bokförings-brottbokföringavsaknadstraffansvar vidlikhet medlar, i av

säkert fler.och det finns Det givetvisbokföringsskyldighos ärär ett annat,

svenskainternationellt såstårfinna lösning sigviktigt attävenatt somen

konkurrenssituation.hamnaroch iföretag inteintressen sämreen

frågafår endast vissa"hemlig teleavlyssning" utnyttjas iTvångsmedlet om

utlämna nyck-straffansvar förmedbrott. lösningEn vägran attev.grova
föremålet för avlyss-förvaras hos dennyckeln endastlar kan, ärsomom

form regleringfall. Någondettautnyttjas igivetvis inteningen, annan av

bearbetas/måsteminskabidra tillkryptering kan att ana-gruppen somav

skall få avsedd verkan.avlyssningenlyseras för att

synvinkelsäkerhetsintressensnationellaB. Ur

redan beskrivits.och problemfrågeställningarI princip somsamma
fall.tvångsmedelsutnyttjandet dettalagstiftning iSamma ävenstyr

6OlT-kommissionens 6/97rapport



SÄKER KOMMUNIKATIONInför för ELEKTRONISKsvensk policyen

informationsärskilja relevantHuvudproblemen ligger i storatt ur en

gäller utformningendetkrypterad information. När ellermängd av ev. ny

beakta den kryptering total-förändrad lagstiftning måste som avserman

speciella regler gäller vad behörig-och för vilkenförsvarssekretess avser

nyckelhantering.ochhet, utrustning

samarbete.Internationellt polisiärtC.

Interpol-

denfrågan väcktsså har just iInterpols europaregiondet gällerNär ar-

frågorbrottslighet. Bland de vilT-relateradarbetar medbetsgrupp som
medsambandutredningsmetoder. Iförslagmed ingår bl.a.arbetar

krypteradpåträffar in-iblandländerhar fleradetta attrapporterat man

föreslagithar baratills vidare viochbehöver dekrypterasformation som
uttrycksområdet. Ikontakta inomutredaren skall expertisatt gruppen

finnskrypteringsmetoderstarkadeför spridningdock som nuavoro en
brottsrnisstänkta kan kommanyttjande blandökatoch vadtillgängliga ett

innebära.att

Europol-

Stockholm ochEuropol isvenska inomEnligt tillfrågade representanter

diskuterats.har frågan inteHaag

EU-

pelaren, medtredjemed arbetet,polis har i inomSvensk representanten

behandlas där teleoperatörernasfrågorteleavlyssningsfrågan. De rörsom
hartvångsmedlet avlyssning. Manutnyttjandetroll samband medi av

utanför tele-krypteringkrypteringsproblematiken vadtagit avserupp
teletjänster självaanvändarna utnyttjarroll, dådvs.operatörernas av

pådet skickaskryptering innan nätet.ut
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FRÅGESTÄLL-INTRESSEN OCHFINANSEKTORNS
NINGAR

Östgötabanken ordförandetillika BankernasiHans Peterson,
IT-säkerhetsgrupp

förInför svensk policy säkerR ubriken pâ detta seminarium "är en

har hittills väldigt mycketkommunikation" Vielektronisk pratat.
fler sammanhang kommunika-används mångaikryptering, änsomom

Införvill utläsa "uppmaning:Inför" kantion." som en enmanman om

ärligt talat såeller Jaginföra policy inte inteskallpolicy" Men vi ären

då bankerbra. vadnödvändigt eller Men idet heltsäker på äräratt ens

med varandra göravad har banker och ITsammanhanget, ochdet här att

datakommuni-med använda datorer,tidigt igångBankerna har varit att

Kreditbanken den första bankoch liknande. Såvittkation jag vet somvar

automatisk räknema-skaffade så kalladsigdatoriserades Sverige. Dei en

Östgöta databe-Enskilda Bank började med vårskin 1958. Jag vi ivet att

dator den hade primärrnin-väldigtdå köptehandling 1959, vi ettstoren -
tiden. Själv harpå den jag intemyckethela åtta vilketpå K, stortvarne

kodraderförsta 1973.skrevmed jag minahållit på riktigt lika länge IT.

ITBanksystemet banker Q-

BetalnintgcarI svenska och internationellaP Sven systemutom viautom e- och derutorva me- fmanñenlngPlaçennhgåhI
asamm m gavou- drd dää ät"eålååniáåâlåäñ 31"" aV °"lläpaerlnåâv"- ,sä

Trångt. d.. tetertarlenarlaiadsplatserer,vauor enva cvr- ochett system- bankvärdenaktörer ochutominom-

banken detTill skillnad från andra företag kan ITii säga ärattman som

helstföretaget. vilket företag har de produktionsprocess,lär annat som en

de lastbilar eller klädhängarekrokar eller skruvar eller vad de hållergör

på med för någonting. produktionsapparat,De har de har leverantörer,en
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lagerhålls ochoch produkternabearbetas,materialkommerdet in som

småningom.säljs så

Iställetvåra datorer.inne idetta principallt ibanker skergällerdetNär

ekonomisystemetsåekonomisystem utgörverksamheten iskuggaför att

maskinerna, transportapparaten,villdetverksamheten säga svarvarna,-
skillnadfinns motbank. Där storIT iprodukterna annanråvaran, är en

verksamhet.slags

uppgifter.bankerhartraditionellt tresettdå gör Ja,det viVad är

betalnings-förkallabrukar videtvärdenflytta i rummet,Det är attena
mel-olikavärden ieller steg,flyttarinnebär viförmedling. Det att pengar

ochsvenska inter-viaSverige,ochföretag, inommellan utomlan konton,

clearing-kontosystem,girosystem,använderVinationella system. avoss
metoder,olikaanvändervalutor, violikaanvändermed Visystem mera.

data-ochpappersdokumentflyttarfysiska, viochIT-baseradebådede är
sammanhanget.det härblir IT iochAlltfiler. mermer

villdetvärden tiden,i sägaflyttarviproduktgruppen närandra ärDen
läg-du kanellerlånaredan idagframtida inkomstdindisponerakandu

place-ellerframtiden sparaden idisponeraförinkomstdinundan attga
påeller lånapå kontonkanför det. Manteknikerolikafinnsra. Det spara

värde-lånaeller utvärdepapper attkan iMan gekonton. genomspara
vill halånardensäkerhet, utlämnamåstelånarDen somensompapper.
säker-begäraochbanken attpå utanIbland litarsäkerhet. spararmanen

mycketplacerarsärskiltfå näribland kräver pant,att manheter, enman

pengar.

olikamellanvärdenkonverterabankerförarbetsområdet attärtredjeDet
ikronor,svenskapund,dollar, motD-mark motväxlarVi motsorter.
medaffärermäklarVinågonting.förblirdetvadframtiden mot nueuro,
ocksåvärdepapperenskildamed utanbaraslag,olika intevärdepapper av
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med derivat optioner, här skeretc. Detterminer antalöver ett stort

marknadsplatser. två marknadsplatserna förDe värdepapperstörsta i

finnsSverige OM och det andra marknadsplatserBörsen, också,är men

bankerbåde och Svenska påinom Sverige. i allautom stort settagerar

dessa marknadsplatserbörser världen. Aktörerna påi finnsstörre runt om

den svenskabåde och bankvärlden. På penningmarknaden,inom tillutom

exempel, flera de riktigt aktörerna bankerinte transnatio-är utanstoraav

företag.nella

komplex bild och här krävs naturligtvisbanksystem ganska såEtt ger en

säkerhet från väldigt olika utgångspunkter.många

Varför bankkryptering i

Lagkrav: Skydda kundernas och bankensn - -
vlrden och information

Skydda kunders och anatllldasLagkrav:n
integritet

banksekretessLagkrav: Bevaran
företagshemligheterEget intresse: Bevaran

banker använder förde komponenter byggaKryptering är atten av upp

olikaskydd. finns antal till dessa skydd. del fall det såDet Imotiv ärett en

skyldiga enligt lag utföra skydd.vi är ettatt att

skyldiga skydda värden, bankensVi värden ochinsättamasär att- egna

information. framgår bankrörelselagen.Det En bank harinsättamas av en

enda skyldighet skillnad från företaghär världen till andra och deti är att

inlåning. skyldiga någotVi någon kom-inte Omär görata emot att annat.

till och vill så måste dem, och detin sina visätta ärta emotmer oss pengar

förgrunden bankens oktroj, dvs. tillståndet bedriva bankverksamhet.att

Oktroj får på säkert kan kan skyddavi vi visa vi insättarnasett sätt attom

medel.
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tillskyldiga hänsynexempel datalagentillockså enligtVi att taär per-°
och lag-bankrörelselagenocksåframgårsonlig Detintegritet. av annanav

stiftning.

på harsekretesskrav Vi ibankrörelselagenenligtocksåhar ettVi oss.°
formelltbanksekretesslagstiftning. Denäldsta är settvärldensSverige

den skrivenstark,likafullt ärdenreellt intestark,väldigt ärsett sommen

sekretessbestämmelse Sverige.istarkasteden vårså är

företagshemligheter. Därbevarahar intresseSlutligen vi attegetett av°
tillkrav,lagensstöd, intelagensharkan vi exem-vi genomsäga att men

ochharkollektivavtal videföretagshemligheter,pel lagen somgenomom
här avtalen.detillämpakollektivavtalslagenmöjligheter attde gergenom

skydd förgodaför byggaverktygutomordentligt attKryptering är ett

olikadessa intressen.

krigkris ochinförBeredskap

pi skyddggn; kravetKris/krign ÖCB:blenligtkrlver.Beredskapen an
ochrutinerrobustasystem- ifredredaakris/krigNrhereddaMr- lutadeochplaneradealternativev.- dlrförmistekrypteringTillfredntlllanden krigbehöva ifred denredan ifinnas om

finansiellabetalningsväsendet det systemetSamhället har intresse attav --
kris- ochfred ocksånormallägetinnebär förutomfungerar. Detalltid --
skyddakunnabehöverkrig vikris ellerdet bliSkullekrigssituationer.

normalt.utsträckningvärden äntransaktioner, i störreetc

fredstidharskyddsnivå iviupprätthålla densvårtdet omTyvärr attär
förmågavårså kommerökarkravensamtidigtsåhetta till,det skulle som

haÖCB måstetill viandraochminska. attuppfylla dem sägeratt ossatt
detupprätthålls ärfunktionen ävenoch rutinerså robusta att omsystem
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kris och väldigt långt krigssituation. Alternativ skallin i pla-även en vara
nerade, testade.och de skall också vara

behov till exempel krypteringbetyder har skydds-Det viatt om av som

krigssituation denmåste faktiskt ha installeradmetod och funger-i vien

banker. gällerfred. gäller bara Det alla K-företag,ande redan här intei Det

aktörer på andra marknaderoch antal andraalla myndigheter ett stort

också.

tillkrypteringVad används

avståndpåSiker identifieringn -
bearbetningSäker lagring ochn

informationav
inform ationSäker överföring avn

krypteringbankerhu;Enklarefråga:Nlr anvlnder

sammanhang. har källarenkryptering många olika ViBanker använder ii

för olika ändamål, har di-står och tickarantal hårdvaruburkar viett som

kryptering användsoch kaninstallerade, isäga attrnanverse program

världen.vår delolikai situationer iprincip tre av

kanskeförsta relativt det någonting korn-områdetDet ärär nytt, som°

det skall. handlar elek-praktiken under allt går Det1997i som ommer om

identifiera påID-kort, hoppas därmed kunna människortroniskt och vi att

identifiera människor disk, specielltavstånd på säkert Att överett sätt. om

dem, särskilt krångligt, någon vid da-känner sittervi inte sinär närmen

saker bankkonto måstenågonstans världen och villi sitt vigörator va-

den har dis-säkra på den har medvi göra rättatt är attatt person somra

så enkelt. Teknikenkontot, och säkerställa det inte viäratt somponera

kryptering.behöva bygger påanser oss
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ochmed lagringsambandockså kryptering inaturligtvisanvänderVi-
antal saker jagsäkerställaförinformation ettbearbetning somattav

tillkommer senare.

denkanske inteidag, ärkanske har mestvi pratatDet sommenom° som
skickardvs. viöverföring,svårighetssynpunkt, det närärbitentyngsta ur

mellan datorer.data

förkryptering,använderintevifundera närenklarekanske överDet attär

det.vifallfärre görbetydligt näränantagligen idet är

avståndpåidentifieringSäker -

kryptering:symmetriskstark.Kräver3
unikttillbundenskall ettAnvändaren vara3

på sikert sittnyckelpar ett-
användaskall kunnaIngen annann

någonsinhemligheten -
kontrollerasskall kunnanyckelnDen öppnan

på säkert sittett

denanvändarenhardetkrävsnågonidentifiera attkunnaFör manatt -
härunikt. detnågot ltillbundensäkertidentifiera samman-villman -

pålåser innyckelpar videlenhemligaden ett somanvänder vihanget av
möjlighetharrimligensjälvanvändarendet barasådant ärsätt att somett

säkertpåidentifieringenden här ettkunnaden. Föråt görakomma attatt
krypteringstek-asymmetriskstarkmycketanvänderkrävssätt att enman

nik.

olikamångaanvända sig ikandettaIdentifiering på sam-sätt avman
för signeraföridentifiera sigför attexempelvis ett system,manhang, att

liknande.ellerdokumentelektronisktett

nå-sammanhanget ingenviktigtväldigt i är att annan personDet ärsom
någotnyckeln förhemligaden annatanvända sigskall kunnagonsin av

den den vianvända attskall kunnaenda ärändamål. Den avsersomsom
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identifiera, alltså den hemligheten utlämnad till. denFinns till-ärsom

gänglig hos detnågon fråga säker identifieringinte längre.ärannan om

naturligtvis viktigt den ickeDet hemliga nyckelhalvan gårär att öppna,

kontrollera verifierapå säkert den vill identiteten. Dåsättatt ett av som

kryptografiska metoder för säkerställaanvänder också denvi att att öpp-

informationen förändrats del den förhar verifieraviinte när tar attavna

identitet.en

bearbetningSäker lagring och

Endast skall lisa. tillförabehöriga kunnan
eller Indra information

på någotobehöriga kunnaskall inte sittn
lisa. tillföra eller Indra information
Information aktuell. korrekt ochskall varan

Indamåletfullständig förnog

förbara för hemligheter också säkerställaDet inteär gömmaatt utan att

använder kryptering. tradi-sådant Detta devi ärär öppetsom oss avsom

tionella sårbarhetsbegreppen lite annorlundai tappning:

helstDe behöriga skall kunna vad några särskil-är göra utan° som som

da svårigheter.

De obehöriga skall kunna någonting, hur deinte göraär än° som an-

sig.stränger

Därmed har kontroll baradet behöriga har möjlighetvi över äratt attsom

läsa, ändra eller tillföra information. också därmedhar grund förVi atten

uppnå någon slags informationskvalitet, det vill säga:

information förDen har gammal, den riktig någonvi inte i meningär är-

och den så fullständig den användas tillkan det ändamål denär att ärsom

framtagen för.
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finnsegenskaperdessa oli-säkerställakunnaförklassiskt, ochDetta attär

framför allt spelar krypteringMenochkontroll-nivâerka styrsystem.av
ändringaroch förhindra vi in-obehörigaförroll utestängaatt somstoren

intresseradeärte av.

överföringSäker

röjasskall inteegenskaperlnformationensn undereller lndras transport
framalltid kommaskallInformationn

itid- platstill rltt- skall kunnainformationoönskadIngenn överföringentillföras via

överföring.säkerområdettredjeDet är

egenska-ochinnehållinformationensdelfåharinteDen rätt att av- som
självklart.kanske låtervilketdel dessa,fåkunnaskall inte avper

har viplats. Däroch tilltidfram i rättalltid kommaskallInformationen°
ställa till detkankrypteringkryptering, tvärtomhjälpingen snarareav -

oskicklig.sammanhangen, ärde härrejält i manom

metoderkryptografiskanaturligtvishardärpunkten,tredjedenMen°
framkommerinformation ärdensäkerställaförbetydelse att somattstor

informationdenellerskickaavsågavsändaren att somattdenprecis som
hämta.avsågden viprecis atthämtarvi är

krypteringförDagsläget

Sverige-inomsl llngefri.Kryptering InIrn
tillgång tillförsvararEaportrestriktionern handefterllttardetkrypteringsteknik men-

policyolikallnder harOlika3
skydda sinaintekanbankerSvenska2 Sverigeutanföreffektivt-hemligheter

lösningEscrow diskuterasKey somn egentligenvad.plja.-

696/97IT-kommissionensrapport



SÄKERförInför svensk policy ELEKTRONISK KOMMUNIKATIONen

bankerna behovAtt har kryptering tämligen klartjag förstort ärtrorav

de flesta, har fått det bekräftatoch väl den diskussionvi hargenom som

tidigare idag dagsläget detvarit häratt ut sättet.ser

fri,Krypteringen så länge, Sverige.inomär än°

har detproblem med exportrestriktioner, vill fårVi vi alltidintesäga°

på den teknik vill ha det där enkla köpervi visättet atttag som en

produkt, hacka själva vill ha den.måste och vi Vivi sittautan tror attom

det lättar efter lindringen de amerikanskahand. aviseradeDen av ex-

portrestriktionerna, kan medföra möjligheter fådet det,är att tagom nu

på lite bättre produkter. detFrågan det priset, välvi inte.är värtär vetom

kanVi konstatera olika policy.olika länder har Det intressantäratt att0

hur amerikanerna frihet hos själva, medan de försökerhar så total sigse

lägga locket festligt egentligen.hos alla andra. Det är rätt

tycker banker kan skydda ganska så braVi svenskaviatt° nog som oss -
de skyddsåtgärder vill,Sverige. kan lägga påinom Vi i vi ävenstort sett

kanske de banker harhar de bästa metoderna,vi inteom men av oss som

mycket problem det skyddaverksamhet utomlands har klara gällernär att

verksamhet, och kunder utomlands.sin Visina intressen sina justegna

kan fall.inte uppnå riktigt skyddsnivåer, överallt allainte isamma

Det har dykt diskussioner på tid det skalli är att° som senare manupp
kunna lagra förvaringsinstitut,undan hemliga nycklar särskilda och deti

lösning. det lösning, påDet intressantär ärattser man som en en men

vad Jag har hört hittills Och detinser problemet, vad idag.inte jagtrots

beror kanske förstår, det erkänner villigt.på jag inte jagatt
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problemetVad är

VarförregleraskrypteringBehövern
regleringirintressel envems

RlmsslkerhetTvlrtomn FörklarasllterhetRiketsn svenskaintressenKnappastEkonomiskan
reglerashuvudkryptering över tagetKann missgynnasochVem vemgynnas,

får regleringkonsekvenserVilka avenn
kryptering

det behö-varförfrågatharbankerna videt här idiskuteratharNär vi oss

synpunkter,antalfinnshuvud Det ettkrypteringsregleras taget.överver
deintresseni ärdemnågrahörtharvi vemsmennu,av

det såBlirreglering. atträttssäkerhetensäkrainteVi att gynnas avär-
detkontroll kanvårutanförnycklarhemligaundanskall lagra egenvi

kul.sådetoch inteurholkas,rättssäkerheten ärsåfaktiskt bli att

kanskesäkerhet så vi interiketskringfrågeställningargällerdetNär°
förklaring bör in-begripligformnågondemskall förstå varaavmenens,

presentera.tressant att

regleringhjälpmedskydda ärkanekonomiska intressenDe av enman-
amerikanska.demöjligensvenska,deinte

verkli-detförstå,bankerförlite svårt attattkanDet osssynes varasom
den in-specielltreglering,genomförviktigt visåskall att omenvaragen

stark kryptering.användningförrestriktionernebär av

konsekvenserregleringMöjlig -

EserowObligatorisk "Keyn
lllrbjudasmistelD-kortElektroniskt-

problemAdministrativa- reeaveryloalull.Iuriag. ettIeveraas, anus.n upptlckametoden" hurbelgiska"Den --
export/importHandelsrestriktionern

utvecklinglIlrbjuda/monopoliseraKanman-
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Vad förslagdå för konsekvenser de har hört talasvi viser av om.

deponering hemliga nycklar.Det ärena av

utfärdatänkta elektroniska lD-kort,Det vi inser, är att är attsom som om

måste deponera hemlighet det elektroniska ID-kortetdenvi innehål-som

förbjuda har framtidler kan lika kortet. Det den hem-vi ingengärna om

det sker hos myndighetligheten skall lagras något elleri register sig ivare

kommer utfärda ellerkommersiell bank SverigeIngen itjänst. att ac-en

utfärdaren eller kunden måste lagra den-elektroniska ID-kortceptera om

Produkten helt enkelt stendöd.hemligheter någonstans. ärtypna av

får antal administrativa problem. kan lite storleksordning påVi Jagett ge j
Östgöta ganska liten bankdet hela vill. Enskilda Bank ochni viär enom

datanät femtio noder, litet datornät. skyddar trafikenhar med Viett ett

mellan noderna, den teknik Viiveke Fåk beskrevoch användervi attsom

med hjälp kryptera symmetriska nyckelparasymmetrisk krypteringav

förs till noderna förmed oregelbundna intervall användasöver attsom

kryptering trafiken noder fram till bytestidpunkt.vid mellan två nästaav

För kunna läsa meddelandet måste ha tillgång till den nyckelatt man som

användes vid själva överföringen. Vi har byggt vår teknik på så-ettupp

dant dygnbyter 29 400 nycklar vårt lilla Om devi varje iminstsätt att nät.

skall lagras med så blir bara vår lilla banktidsstämplingarrätt ett stort

problem. Om då bank med cirka fyrahundra kontor så kom-tarman en

de under förutsättningar byta knappt två miljoner nycklarattmer samma

dag skallvarje tidsstämplas och lagras återsökbart och så vidare. Jagsom

funderar lite administration skallpå hur den kunna fungeragrann som

kan hålla ordning på alla nycklar och dessutom kan hålladessa dem hem-

liga. Jag har praktisk lösning på det problemet.ingen

finnsDet länder de har det här blandsäger att systemet, annatsom

Frankrike har nyligen börjat med något liknande, och kollegerminaen av

har frågat belgisk kollega hur de hanterar harsituationen. De storaen
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den här killenFrankrike, ochochmellan Belgieninformationflöden av

ungefär så här:sade

ungefär, bytermånaden vigång ifår nyckelJa, menoss enavman en-
be ursäkt.kommerså vipåskulle de komma attochoftare, omoss

frågantillämpa, ochförsökerUSA ärnågotHandelsrestriktioner är som
Är påså kanstarkaredentill.ledervad det partenegentligen manman

ekono-formnå någonmöjligentullmurarmed höga avsätt somsamma
fri-föralltid kämpatharSverigetid, vi ipå kortfördel detmisk menav

försökertillhandelsrestriktionerleder attoch egentligenhandel, man

andrautvecklingförbjuda iegentligenellerutvecklingenmonopolisera -
meddet därtillåterkommerJagvad det kanFrågan värt.länder. är vara

minuter.handelsrestriktioner ett parom

konsekvenserregleringMöjlig -

krypteringstarkFörbud motn
förbjudasmisteElektroniskt lD-korl- överträdelseupptäckerHur man-

krypteringgränsöverskridandeFörbud motn
företagTrsnsnationella-

turismAfllrsresor.-
Internet-

upphovsrättTV.Radio.-

enlighetstark kryptering. Iförbjudertänkakan också sigMan att man
med elektro-glömma det härså fallkan isade tidigarevadmed jag man
upptäckerhurkanskefråganniskt lD-kort. Den intressantaste är omman

sedanförst ochkrypteraexempelvisförbudetbryternågon attmot genom

har diskuteratsockså är attvariantEnkryptera igen. mansomannan
går gränserSverige överstark kryptering inomtillåtaskulle manmen om

företagtransnationellavårahjälperdet inte typförbjuder Menman.
får problemde heter. iallt vad ViVolvo ochSAAB,ASEA, Ericsson, sam-

vå-skulleRedan idag jagjag inteochaffärsresor turism.band med vet om

tankemednågonstansåker justutomlands jagmed PCmin närmigtaga
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på kan något klaver det gäller vad den innehåller.jag i ln-att närtrampa

område svårt överskåda. kanJag inteärternet ett annat är attsom vara

påsäker informationen slinker någonstans där deninte iväg fårinteatt

krypterad.vara

frågor och har berörtkommer också de jämnt här,Vi in vi nättsom

massmedia, upphovsrätts-satellitkommunikation,har medgöraattsom

innebärförbjuder kryptering så det ock-skydd och sådana saker. Om man

multimedia- ochheller skydda upphovsrätten IT-så kan iinteatt man

världarna.

Det enda vettiga

i SverigeFri anvlndning krypteringavn
exportrestriktionerInga svenskaegnan

klartextisärskilda fall krävaDomstol kann
från idagkrypteratden som som-

Sverige"Key Escrow iKommersielln
företagkan erbjudas transnationella

utomlandsalternativ till lagringsom
Iagringslrravkrlver avtal medIluder harsom

från ganska enkla utgångspunkt harEfter ha diskuterat den vi iatt som

kunskap här sammanhanget,bankerna, låt skylla på vår dåliga det såioss

kommit fram till detta antagligen den enda policynhar vettigavi äratt -
skall ha policy.om man nu en

finns känd och logisk anledning reglera krypteringenDet ingen iatt°

förskäl skymtat debatten har två sidor ochSverige. De polisiära isom -
fri och stark kryptering och detta gäller de kriminalpoli-även rentemot -

tiska skälen. kan dessutom undra varför den svenska polisenMan inte

klaraklara det den amerikanska polisen tvingas i si-sigtror av enav som

där möjligheterna få stark kryptering betydligt enklaretuation iatt ärtag

och där dessutom problemen antagligen betydligt större.är
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exportrestriktioner.svenskaskall ha någratyckerVi inte att egna° man
får villkorenklartså det jagproduktköper accepteraObservera, jag ären

fåroch de duamerikansk produkt sägerKöper jagvid försäljningen. en
använder längretecken, då jag intefyrtionycklaranvända längre äninte

skallpolicybetyder minintedettecken. Men attfyrtio attnycklar varaän

krypteringtecken vidfyrtiolängre över-nycklaranvändafår änintejag

fråga.heltdethuvudtaget, är annanen

olikakräva klartext idomstolarskringregelverk rätt attIdag har vi ett°
spaning.medproblem vissafinnsdet typersammanhang. Jag inser avatt

samhället,det härhantera iförfinnsdet attSamtidigt jaginser att resurser

idag.redanfinnsregelverkdet häroch är ett som

Ryssland,Frankrike,policys:andrahakommerländerhar attVi som°
deDanmark förresten,Danmark.troligen inteStorbritannien,möjligen

pålängreskall detkanske De intemedborgarkort ni vet.haskulle ett som
länderDestark kryptering.motståndetinternationelladet motgrund av

kommakannågonstansnycklarskall lagradå manatt manansersom
kanistället. DåSverigenycklarna ifår lagramed vi manattöverens om

nyckel-tillhandahållakanSverigekommersiella itjänsterbygga somupp
detbehovföretag hardeförfrivillig basisdeponeringstjänster avsom
någotskulleviländer. Men göraandrafungera sagtattkunna iför somatt

bärandeförstå deväldigt svårtdetobligatoriskt Sverige attisådant är mo-

bankerna.frånfall förför, i varjetiven oss
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Göran Emmark, Posten AB

under det Bankföreningenskan skriva på synpunkter,Posten mesta av

det gäller den bankmässiga delenHans Peterson närpresenterat,som nyss

fulltså länge såMöjligen har intevår verksamhet. Postgirot ännu storaav

har, påbankverksamheten Sverige viden samlade iproblem, ärmensom

dessa aspekterdärför hoppaallihop. tänkerdet hållet Jag överväg mot

tjänsteföretagens situation iperspektivet ochistället vidgaoch prata om

industrifö-hel delidag hörthar tidigaredet här sammanhanget. Vi en ur

perspektiv.retagens

horisontfrån tjänsteföretagenshandlarkrypteringsteknik,Dagens ämne,

förtroende.väldigt mycket om

uppfyller kravenelektroniskavåraFörtroende och tilltro till systematt nya

tekniska kravförsta handhärfunktion och säkerhet. Det ipå inte utanär

kunder, vårauppfattningar våradefrågan de värderingar,det är somom

kande här Deoch användare harkonsumenter systemen. vara sanna,om

dettjänstesammanhangroll.det spelar så lkan falska: intede ärstorvara
faktiskthur produktenbetyder något,vad kunderna tycker inte sersom

undersöka och påprodukt. kanskillnad från fysisk Dentillut, manen

kvaliteten eller egenskapernaobjektivt konstateranågot sätt

införstårFörtroendefrågan blir för väldigt viktig situation viimig nären

har väldigt mångaproduktionsteknik.byta eller byta Vi systernatt system

har funnitsdärför deoch kunderna litarigång konsumenterna attsom
brevsys-utvecklats under väldigt lång tid. Taoch de harunder lång tid,

analysgår ocheller Omexempel Postgirot. in görtemet avman ensom

säkerhetutifrån de krav idag ställer iolika där vi systemmoment nya

skulleuppfyller krav dagkanske de vi ikan konstatera devi inteatt som

fungerafolk vid folk litar på dem, de har sigställa, dem, visatär vanamen
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säkra någon bemärkelse.praktiken Alltså de Närunder lång tid. ii viär

och skall använda elektroniskaproduktionssituationgår iöver en nynu
säkerhetskravendå höjer oerhörtför sak, vi myck-medier göraatt samma

för förtroende.då kallardet detoch jagäret som

från bankvärlden.belysa dettaexempel förnågot litetkanMan tattta ex

fungerat på bör-de har visst ikortbetalningar,vid sätthar ettVi vant oss
till elektroniskagåttsedan har successivtvimed överjan pappersnotor,

kon-går till Internettransaktionerna. När visamlaför överinattsystem

Fråganosäkert, det går iför inte.snabbt detväldigt ärärstaterar man -
kan hända Internetsys-mellan det iskillnadenpraktiken, hur ärstor som

harmanuella systemetgamla Det videtkan händadet iochtemet som
väldigt snabbtharkonsumenternamycket,särskiltanalyserat såinte men

korttransaktio-lnternetbetalningar viauppfattningendenbibringats att

och fixa det också justför dålig. Viteknikendär just vägärär nuner,
kraftigt.väldigtsäkerhetsnivåntekniskahöja denattgenom

frånpåsammanhanget Ja, viroll det här är vägVad Postens iär manu-

baseradeelektronisktpappersbundna in iochella system.systemsystem

det dennärliggande intresse,handelelektronisk ärkanVi etttat.ex. som

utvecklingenoch justhär diskussionenmycket denväldigtdriver avsom
Elektronisk handelreferat.dettavisad medtagen iPrincipbild mennu.

förskall fungera tillsammans vihel kedjabestår attsystem somavav en
ochinnehåller väldigt mångahandelssystem. Detfå elektronisktskall ett

mycketförbluffad hurblirtransaktioner,olika närnästan sermanman
bildentänkertotalsystemet. Jag inte igenomingårtransaktioner isom

ochdelfunktionerhur mångabara illustration momentdet ärutan en av
dethärinnehåller det innantransaktionerhundraingår. mångaHursom

det detkomplicerat vi ritarväldigtfärdigt härDet närutär uppser
fungerahar fått detgamla manuella vihär det utanI attsystemetsättet.
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långdärför det uppbyggt under tidalla dessa säkerhetssystem ochäratt

har.något så har tilltro till det vivisätt system

med elektronisktskall alltså det gamlaNu vi systemet ettersätta system

och dåreferat tillbakamedtagen detta vi till debild visad iinte ärmen

frågor egentligenidag: enklaharfrågor flera andra ärpratat somomsom
telefon så skaparmed någon idet gamla.självklara Pratari man enman

fall föridentifikation mångatillräcklig iochrelation attrösten är manen
identifikationpersonligbyter vioch så vidare. Nuskall förstå det ärvem

identifikationför säker viochelektroniskaolika moment systemmot som

ordna.måste

hela tiden, alltså oerhörttill dentillbakaFörtroendefrågan, kommer ärjag

Omden härbyggaskall till ochviktig vi typen system.övernär upp av

på tjänstele-litaanvända vifår dem skallinte att attvi systemet somsom
då kom-bra och säkerttillräckligttillhandahållakan system,ettverantör

Eftersom detanvända det. tjänster vigåin och ärinte pratarattmer man
skulle kunna bevisaoch hurtekniskt videt hur detinte utär sa-serom,
uppfattar ochhur sakerdethar betydelse,ker och ting ärutan mansom

ting.

ellerhuvudfråga, hur kan skapakommer på dagensDärmed jag in man

utvecklar marknad ochhär förtroendet Om Sverigeförstöra det vi i en

nå-det till handstycker bra, liggerbygger vi nära attärsystemupp som
Riskenmarknaden med andrapå svenskavill sig in system.tagon annan
nyck-till exempel längredå kan hävdas bättre,finns dessaatt genomvara

för detnågonting. Dåeller vad det kanellängd krypteringeni ärnu vara

ellerdet svenska Postensmisstänkliggöraväldigt lätt systemet systematt

tjänstemöjlighet.på det skapa Videt för sigeller sättetär att envems nu

framför detdet här områdettjänsteleverantörer attär ser osssom

driva sådana härfinns affärer kanintressanta systemgöras attgenomsom
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harfå ytterligare affärer. Om vioch därigenomoch hantera transaktioner

denför spela påandradetklart intressantså detden atti ärattärrätt tron

säker-tillgång tillharoch dåmarknaden vi inte typhär samma avom
finnstill exempel USA, dåfinns iteknologi ellerhetshöjande system, som

kommer kanskeDeti Sverige.drivakanrisk vi inte systemenattstoren
kom-drifttjänster USA,isinaamerikanska leverantörer sätter uppsom

härköra sådanateknisktkan systemenkel. Man settmunikationen är

USAlägga iGenomfrån Sverige.lika väl attfrån USA servernsomex.
teknikanvända den bättrekandär,funktionernaoch utföra som avman

framförkanDå jagfinnas där.kommereventuellt baralegala skäl att se

säkerhets-påhamnarhandelsproblem vimig annanex. enett stort om
vårsammanhanget. Urdet härkonkurrentländerna idenivå än stora

marknadsföraochkan drivaviktigt vialltsådetsynpunkt att sys-ärsett

slagsfrån någondriva demtvingasbas och vi intesvenskpå atttem en
konkurrenskrafthur vårriktigtdet intejagutländsk bas. Kan vi inte vet

framtiden.iutser

och krypterings-krypteringstekniktilltillgångSammanfattningsvis: Vi ser
naturligt-framtiden. Detkonkurrensfaktor i ärviktigmöjligheter ensom

påverka kunder-möjlighetenviktig atttekniken sigi utaninte ärvis som
tekniken.påfrån dem sitterhandelshinderförtroende och utöva somnas

mellanbalansgånghär idagdiskuterarproblem ärvipå detLösningen en

instämmande ivårttill diskussionen,bidrag utöverVårtolika intressen.

tjänsteföre-svenskatill dehänsynmåstedetandravad tas storär attsagt,
bas.svenskfrånkonkurreraframtiden kunnamöjligheter iatt entagens

väsentligttillåtas avgö-fårkrypteringsteknik intetillTillgången vara en

faktor.rande
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INTEGRITETSSKYDDINDIVIDEN S

ochför Data- systemvetenskap,InstitutionenLouise Yngström,
Stockholms universitet

samband med kryptering.integritetsskyddrättsäkert ikravindividens

på lT-säkerhetsom-överhuvudtaget kom intillnledningenA jagatt

den personliga integriteten ifrågeställningar kringrådet justvar

yrkesverksamma ADB-om-inommånga andraIT-samhället. Jag, som
bara för fö-för allamöjligheter inteframför IT-samhälletsrådet, såg mig -

framtidsorienterat ochfå in-för individernaockså att ettretagen utan -
såg också deutvecklingspotentialer. Men jagsamhälle medtressant stora

forskning,engageradeDärför iframöver. jag mighot skulle kommasom

IT-säkerhet vid institution.minoch framförallt undervisning,i om

till diskussionerlyssnarfrapperarsaker mig jagDet närär ett ompar som
vilket problemuppenbarligenförstår intekrypteringsrestriktioner jag-

förhoppningarsamhällets ITdagligenlösa: hörVi attatt omavserman
det tid-fördelar; läservälstånd och vi ikomparativaskall bringa Sverige

politiker. Samtidigtdet viradioåzTV och hörhör det vivi i vetningar, av

därför förstårOchIT-samhället kryptering. jagklararockså vi inte utanatt

krypteringsre-diskussionernafrågor lösasvilka iinte att omsom avses
offentligan-såväl näringsidkare,och många andra,striktioner. För mig

förasförefaller diskussionerna uti-ordinarie medborgare, inteställda som

från rationella argument.

individerför enskilda i IT-skulle de rationella grundernaVilka sam-vara

rättssäkerhet;företeelser visådana enklatordehället Det attsomvara

konventionellaIT-samhället deträttssäkerhetskall ha i i sam-somsamma

och företag,andra enskildabåde vad medhället samröre personeravser

innebär det"samma" rättsäkerhet,med myndigheter. När jag sägersom
konventionellaIT-samhället detdet sker iiinte sättatt samma som
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hur det gick tillhar tidigare igårföredragshållare visatsamhället. Andra

konventionellocksåhardet går till idag. Detoch hur presenterats som

redanframtiden här, tyckereftersomteknik. Menoch framtidens ärteknik

skall ha tillgång till den tek-självklarhet vifullständigdetjag attäratt en
rättssäkerhettrovärdig lT-upprätthållande iförniken krävs avsom

samhället.

individens makt-förmodligenindividens kravförtalasvåraste ärDet i att

har bådemyndigheterNäringsliv ochsak.talan dennaföra ilöshet sinatt

dessutomBåda kankrav.framställa sinamaktkunskaper och attpengar,
arbetstillfäl-skall levereranäringslivetkrav:tyngd bakom sinalägga stor

och effekti-skallmyndigheternaochskattepengar,och inbringalen spara

Poli-frånkommerberättigade kravAndra t.ex.verksamheter.visera sina

kostnad.till rimligochsamhälletuppgift bevaraär att envarssen, -

till trovärdigtillgånggällerkrav detskildanågraföreligger inte närDet

ochindivider närings-rättssäkerhetsändamål mellanteknik försäkeroch

avseendeskilda krav dettanågra ihellerdetföreligger inteTroligenliv.

och någraPolisenmyndigheternaochindividermellan merparten av -
få indivi-maktlöshet iföreligger det attundantagna. Däremotandra en

någonharnämnda. Jagmed intejämfört övrigaframställda, settkravders

framställa indivi-demokratiermodernadet ipolitiker attsättetgängse-
fråga.dennahand tagitkrav påders uppegensom-

marknaden.påkonsumentermaktEnskilda individer kan sinutöva som

bank sköter minafinner min intebankkan byta jagJag att pengart.ex. om
landfinner mittbyta land,kan jaginte attpå säkert Men jagsätt.ett om

på säkertuppgifterpersonligasköter sätt.mina ettinte

påmotstridiga kravfinns någradet rättssä-finnaEftersom kanjag inte att

individer,ochnäringslivmyndigheter,mellan civilaIT-samhälletkerhet i

sammanhanget.frågorställer imisstänker intejag rättatt man
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ofta sakfrågornaanvändning teknik, hördet gäller all-När att ärmanav

ställning till. kanför för icke specialister Detdeles svåra att ta ettvara av

individensdebatt krav påskälen till vågarinte rättssä-taatt omenman

framställa sakfrågornagår såkerhet lT-samhället. det de kanMeni att att

"vanligt folk" uppfattarblir dålekmän. Problemet detförstås gärnaattav
Följande exemplifierardet kanske det-och detGrönköpingsanda ärsom -

förhållande:ta

DatasiklcerhedsBladet använde ifacktidskriftendanskaDen
liknelse för krypte-fingeravtrycknovember 1996 som en

"lagförslag". Försla-återgavartikelringsnycklar i ettsomen
eftersom intehandskar:gällde förbud brukmotget manav
bevis varitnågra fingeravtryck efter siglämnar var mansom

förproblem Polisendettahandskar, haranvänder gettnär man
från handskförbudet,gär dispensutredningar.olika Deti att

fingeravtryck hosförst lämnar in sinaenligt förslaget, manom
länder där krypteringfinns, bekant,myndigheterna. Det som
inlämnats förvägkrypteringsnycklarna iförbjudet inteär om

myndigheterna.till

artikel skrev denDataSikkerhedsBladets DN 961205Med anledning attav

förslag kräva brottsplat-VeckobladsGrönköpingspåminde attattomom

ljusskyggheten.den tilltagandeförskall väl upplysta stävjaattvaraser

sakfråganförsöka framställaexempel påinternationelltYtterligare attett

föreståerligt bildför tekniskt okunniga ipå sätt,ett, var en enpersoner,

samband med den internationellavårenaustraliensisk dagstidning 1993, i

Vid den tiden pågick likaledeskrypteringsdebatten Clipper Chip. interna-

krypte-från användningtionella påtryckningar USA acceptera ettatt av

kiypteringsnycklar efter lagenliga procedurer kundedärringssystem,

med andraanvändas för avlyssning. Krypteringhämtas ochregisteri

olagligt. På bildenChip teknik skulleformer s.k. Clipper görasän ser man

medförandepolisstationen tvåpatrullerande polis, kommer påinsomen
iförda handfängsel. lyderbåda Textenvardagligt klädda manspersoner,

found these having private Conversation"."We two persons a
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SÄKER KOMMUNIKATIONför ELEKTRONISKpolicyInför svensken

de har förståttför och undrarsäkert sak-"Vanligt folk" sigtar ompannan

kan det väl ändå"Så dumt inte vara".frågorna krypteringsdebatten.i

denDataSikkerhedsBladet och australiensiskaisakfrågorna bådeJo, i

korrekt beskrivna.uppfattade och Enskildabåde in-dagstidningen rättär

skallprofessionella tillåtasoch inteprivatrnänniskordivider utövaresom
orginalnycklar kanmedkrypteringsfunktionalitetanvända än attmer

häv-På dettaden vis,hos rättmätigepå platsåterfinnas ägaren.änannan
och skyddarfrämjarde skulle sinavärldennationalstaterdar över, att

världennäringslivsintressenGivetvismedborgares intressen. protesterar

framförakanalerfunnit någraharindividerenskilda intemedan attöver,

för civilaochtiger representanteråsikter via. Derassina representanter

IT-samhälletsvågarAlla ingenmyndigheter likaså. säga attvet- men -
naken.kejsare är

förslagföreslå konstruktivaförsökatilländå skulle drista migOm jag att

skulle detkrypteringsrestriktionermedproblemtill hantering varaav

följande:

tillinternationell, fordrar tillgångnationellhandel, såvälElektronisk som

upprätthållervilkenkrypteringsfunktionalitetutnyttjande sådanoch av
dagenshandelspartnerindivider ochförtroende mellanminst somsamma
ochförnycklar autenticering, signeringbl.a.procedurer. innebärDet att

utelämnade till olika natio-kan tillåtasregeldekryptering inte varasom

nyckeldeponeringscentraler.statskontrolleradenella,

och distribueraslagras, bearbetasuppgifter insamlas,Likaledes måste som
med-rollerindividerdvs. iandra dess rättmätige t.ex.ägareän somav
kunnakunder etc.,arbetstagare,skattebetalare,borgare, patienter, ägare,

idag.och reviderbaratrovärdigaskyddas på likaminst sätt som

beaktas IT-samhiillet.måste kunnaPersonlig konjidentialitet och ianonymitet
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SÄKER KOMMUNIKATIONInför för ELEKTRONISKsvensk policyen

övervakning kriminellakontroll ochProcedurer avsedda för grupperav

den normala individensinkräkta ellertillåtaseller individer skall inte

ursäkt för krav påheller sänktverksamhet,näringsidkarens tas som

landstings- eller kommunalstatlig-,näringslivs-,för individuell-,skydd

verksamhet.

förkrypteringsfunktionalitet krävdmellanskiljaanledningfinnsDet att

för lagring/ arkiv.krypteringsfunktionalitet krävdkommunikation och

nycklar behöver ske,rekonstruktiondet klartstårdenFör att avsenare
kommunikation.fördå heltoch änsättannat

krävsdetSammanfattningsvis jag attanser

stark kryptering,användningtill ochfri tillgång av°
förkrypteringsfunktionalitetavseendeminimala restriktioner export av0

krypteringsfunktionalitetoch övrigdigitalidentifiering, signatursäker

IT-samhälle,trovärdigtkrävs i ettsom
medhuvudsak skall beslutasnyckelrekonstruktioner iförfunktioneratt°

till nationellamed hänsynreglerasverksamhetskravtill änhänsyn snarare

informationskrav,ochövervaknings-internationellaeller

kontroll ochkrypteringsreglering förlösningarandrasöker änatt° man
verksamhet,kriminellövervakning av

krypteringsfunk-Standardiseringochharmoniseringinternationell av

tionalitet.
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EXPO

utredaresärskildambassadör ochFaxén,Magnus

exportkontroll dess vidareifråganI med intänkte börja sättaatt omag
så har detårendeunderoch konstaterasammanhang senasteatt sex

intensifieras vad detexportkontrollområdetsamarbetet påinternationella

civila ochbådeanvändas förkanhögteknologiproduktergäller just som

exportkontroll-existerandealladeltar iändamål. Sverigemilitära nu
föranvändaskan ut-teknologierochprodukterför somarrangemang

ke-kärnvapen,villdetmassförstörelsevapen säga;kalladesåveckling av
kallasdemissiler. Regimerna,ochbiologiskamiska somvapenvapen,
med-ländertrettiotalsammanlagtharkontrollorganen, ettolikade som

lemmar.

områdedetvilluse"-området, det"dual sågaExportkontrollen som

karaktärhar änanvändningar,civilaochmilitärabådegäller annanen

grundvalkontrollerad påKrigsmaterielenkrigsmaterielkontrollen. är av

use"-produkter"dualmed ärhandelnmedanexportförbudgenerelltett
känsligafrihandel,det villfri,princip sägahandel i pro-är mensomen
säkerhetspoli-viktigKontrollenkontroll.underkastade ärdukter urär en

synnerhetkanskeoch ihögteknologiutförselsynvinkel. Förtisk avav
destabi-militärtmissbrukas iriskerar ettmassförstörelseteknologi attsom

allvarligare vapenexport.syfte kanliserande än renvara

trettiotalsadefrån jag ettmedlemmarharExportkontrollregimerna som
Även EUvärlden. inomdelenindustrialiseradefrån denfrämstländer, av

Medlemsskapet iuse"-området."dualsamarbetesärskiltfinnsså ett
för-däremotåtagandenjuridiskaför ingamedför och sigi menregimerna

tilllettharregimernaSamarbetet inomkaraktär.politisk enpliktelser av
bekantlagstiftningsvenskharinternationell Viökad somensamsyn.
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SÄKERförInför svensk policy ELEKTRONISK KOMMUNIKATIONen

det finnshär området och EU förordninginom reglerar utförselnen som

"dual ochuse"-produkter "dual use"-teknologi.av

kontrollerar utförselnDen produkter och teknologiregim kansom av som

komma till användning vid tillverkning kärnvapen kallas för Nuclearav

brukar tidningarnaSuppliers Group NSG det stå och den har funnitsi- -
sjuttiotalet. har aktiverats under år detända sedan Den stodnärsenare

skaffaklart Irak kärnvapen.signära attatt var

för och den date-finns kallas AustraliengruppenSedan det somen grupp

föranledd irakiska åtgärder, detocksåsedan 1985. Densig av varvarrar

med kemiskahade anfallit kurder Gruppensefter det irakiemaatt vapen.

förhindra utvecklingen kemiska och biolo-följdaktligenuppgift attär av

stridsmedel.giska

finns kontrollerardet sedan 1987 regimDessutom exportsom pro-en av

för massförstörelseva-teknologi kan användas bäraredukter och som av

Omkallade Missilteknologikontrollregimen MTCR. niden så stöterpen, -
förharvad det handlar Sverige övrigtdet tidningarna såpå nii vet om.

under 1995.haft ordförandeskapet deti arrangemanget

exportkontrollregimema det så kalladetillskottetDet inom ärsenaste

därfrån den förort tillWassenaar HaagWassenararrangemanget, man

för närvarandedetta harkom Därsättaöverens att arrangemang.om upp

Staffanordförandeskapet, det krigsmaterielinspektören Sohl-Sverige är

detta ordförandeskap.handharman som

till hur kryptofrågorna hanteras el-skall bara några ord slutJag säga om

syftet avancerad kanmed kontrollen kryptering. Manler rättare utavsagt

första gäller hindradefiniera på följande måletmålen Detsätt. ter-att att

för-får tillgång till avancerad kryptologi och det andra är attrorgrupper

organiserad brottslighet få kryptologi.för tillgång till denna Ettsvåra att

förtroendeska-tredje mål exportkontroll måsteseriösär att en ses som en
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avgörande förkanDetnämnde iåtgärd, det jagpande varamorse.om
teknologiavancerad viattkommamöjligheter översvensk industris att

före-svenskägda, seriösamålexportkontroll. Ett sista är atthar seriösen
kryptologi.avanceradtilltillgångskall hatag
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SÄKERInför försvensk policy ELEKTRONISK KOMMUNIKATIONen

Egon Svensson, Inspektionen för strategiska produkter ISP

D den här samlingen länderär sitter bordetet i vadruntav som som
blev COCOM:s uppföljare The Wassernaar Arrangement WA.

MEDLEMMAR I WASSENAAR
ARRANGEMANGEI

Australien,Argentina, Beligium, Bulgaria,Austria, Canada,CzechRepublic, Denemark,
Finland, Germany,France, Greece,Republic of Hungary, Ireland, Italy, Japan,Republic
of Korea, Luxembourg, Netherlands, Zeeland,New Norway, Poland, Portugal, Roma-
nia, RussianFederation, Slovak Republic,Spain, Sweden,Switzerland ,Turkey, Ukraine,

United Kingdom and United States

kan kuriosa berättaJag det kändes lite konstigt Ryssland komatt närsom

och vid detsig d. COCOM-bordet, å andra sidan kändes detsatte men

väl så konstigt för dem. Jag vill de ryska kollegornagärna nämna attnog

snabbt materialet och mycketsig in i konstruktiva förhand-isatte var

lingsarbetet. hade kommitVi tillämpa den sista versionenöverens attom

COCOM-listan övergångsskedet förhandlingarnai tills klara. Närav var
då kom till förhandlingarnavi vad gäller kryptering så kan väl sägaman
det gruffades lite bordet, det rådde dockatt ingenrunt störregrann men

tvekan kryptering skulle med den listai trädde kraftatt i iom vara som
den femtondeEU november och Sverige deni tjugosjunde december 1996.

dessutomDet så, kryptering hör till de områdenär har kommitatt visom

ha viss dvs.överens inom, skallatt vi på aggregeradtransparens attom en

nivå redovisa flödet krypteringsutrustningar världeni införutav varann.
Dock med frånreservation några mindre länder det såatt, ären attom re-
dovisningen avslöjar enskilda företags affärer så förbehåller de sig rätten

inte detta, för avslöja kundnätetatt rapportera inte för företaget fråga.att i
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KOMMUNIKATIONSÄKER ELEKTRONISKpolicy försvenskInför en

spriddsåintekryptering Denpå ärdå kompetensen som manfinnsVar
skaffaochkrypteringsalgoritm attlära siglättrelativtDet attär entror.

finnsuppbyggt. Dettamatematisktden ärhuruppfattning rentsig omen
omkringkunskap attall den är runtläroböcker somdet sommenom,

världendelar viaandrafungeradetnycklar, mothantera att avkunna

har. Detså många ärdet inte ärkompetens somtelenät, är somenosv.
det finnsSom jagsystemkompetensen.harallaifrån seralltså långt som

England, Tyskland,Kanada,USA,området ihärdetsysternkompetens

gällerRyssland. Vadoch, jag gissar,SchweizHolland,Frankrike,Sverige,
devad gällerkompetens,deraskunskapdåligRyssland har menjag om

kan.deså jagländernaandra attvet

deharVibefinner sigISPkraftfältdetbildhärDet över somär en

MÅLMÅL MEDEL

INTERNATIONELLT

SAMARBETE

SÄKERHETS-STRATEGISKHANDELS-
é--9 POLITISKAEXPORT-POLITISKA

INTRESSENKONTROLLINTRESSEN

NATIONELLA
ÖVERVÄGANDEN

säkerhetspolitiska in-harVibotten.överenskommelserna iinternationella

vi intepåställaflesta attdefålättväldigt attdetoch att uppärtressen
instabilitetskapaochmilitärtanvändasdåkanteknologispridaskall som

handelspolitiska attintressenocksåfinnsHär somvärlden.delnågoni av
internatio-harmarknader. Viochteknologitillgångfårföretagsvenska
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SÄKERInför policysvensk för ELEKTRONISK KOMMUNIKATIONen

nellt samarbete där kommervi vad skall kontrollerasöverens om som
samtidigt övervägandenharvi nationella hur detta skall hanteras.som om
Detta såinte enkel därförär sits, måstevi övervägandenatt göraen om
vad svensk industri får hur andra länder hanterarexportera utan att veta

fråga.samma

får dåVi och då påpekanden hur enkelt det tillstånd där ochär attom

där. harVi naturligtvis ambitionen lägga bördorinte på svenskatt större

industri vad nödvändigt samtidigt har ambitionenän vi helt ochattsom

fullt leva till våra internationella åtaganden.upp

Låt tillbaka tillmig det nationella övervägandet. gårHur det då till hos

på företagISP Ett ansöker få något till kund nå-iatt exporteraoss om en
land. Det här ibland svårare det gäller krigsmateriel därförgot är än när

kunden fråga kani helst medani vad detatt gällerstort settvara vem som

krigsmateriel så det allmänheti kund. Närär gångstaten ärsom man en
har klassat produkt krigsmateriel så det krigsmateriel. Härären som

handlar det civila produkter med militär användning. harDär viom en
Ärgråskala från förhållandevis harmlösa till mycket känsliga produkter.

det så vi vad det förinte produkt ansökan omfattar,att såvet är görsom

ordentligvi genomgång vad det för någonting. kanDet vid förstaären av

tillfället kanske månader harinnan så klassatvita ett insägaattpar pro-
dukten. finnsDet det gällerinte kryptering någon speciellnär interna-

tionell standard, vad jag alla fall, deti subjektiv bedömningvet utan är en
de har kompetens på området. Vi har då klassat produkten, hurav som

stark och därmed känslig den Samtidigt studerar kunden.vi Viär. tittar

Ärdå på landet sådant. Vad det för land landet med i WA vil-är Isom .
Ärken bransch kunden Hur etablerad den den känd förär tidiga-är oss

Ärre säkra påvi användninguppgiven Efter hastämmer samlatatt att

all tänkbar relevantin information så vi övervägande och beslutgör ett

fattas. Nästa gång företaget kommer med ansökan så vadvivetsom en
det för produkt och vad denär har för egenskaper och då räcker det tit-att
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handläggningen betydligtnaturligtvisDå gårpå kunden denna gång.ta

snabbare.

hinderuppleverdefinnstill och detdär går detUngefär så somosssom

säkerhetspolitiskadennahar valtbörda Sverigeadministrativoch menen
exportkontroll såhar braövertygad videssutomJag attärväg. enomom
de får tillgångdettafördelarföretag barasvenska atthar våra genomav

på grund detta.marknaderutsträckningarteknologi och ävenitill avstor
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FÖRMARKNADEN KRYPTERINGSTEKNIK

Leif Ionsson, IBM Svenska AB

Amerikanska exportrestriktioner för krypteringsprodukter

andraoch amerikanska IT-företag har under mångaBM år varitI un-

derkastade restriktioner vad gäller försäljning krypteringsproduk-av

"export" utanför regler florerar antalUSA. Kring dessater ett myter,

vad de innebär ochvarför det väsentligt börja med klargöra inteär att att

innebär.

dvs. användningRestriktionerna gäller enbart sekretesskryptering, av

hinder finns såle-krypteringsteknik för hemlighålla information. Ingaatt

för integritetsskyddsälja produkter enbart kan användasdes att avsom

identifiering/ användare.data, digital eller Hitsignatur autenticering av

också produkter enbart kan kryptera PIN-koder samband medhör isom

plastkortshantering. Vad gäller nyckelhantering gäller normalt samma

förför målfunktionen, dvs. kryptering nycklar avseddaregler som av

finns förmedan restriktionerPIN-kryptering eller digital OK,signatur är

för nyckelkryptering.kryptering nycklar avseddaav

skillnader finns restriktioner finns såledesVissa mellan importländer. Inga

för till Kanada, och litet antal utomeuropeiska länder har stäl-iexport ett

let hårda restriktioner.extra

Skillnader finns försäljning tillockså mellan olika kundkategorier. För

banker och USA-ägda företag har haft några problemSverige ii vi inte -
allt väsentligt regler för amerikanska kunder har gällt. Nyli-samma som

harhar dock distinktioner införts här. andra svenska kunderFörävengen

vid antal tillfällen nekade sälja till svenskablivit licensvi ett att t.ex. ex-

portföretag, blir allt angelägnare kunna skydda sina nät-storaattsom om
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krypteringsprodukter levereradedärför behöverochfrånverk insyn,

världen.helaöver

också roll. Situa-spelarnyckellängdalgoritm, etcfaktorerTekniska som
dokumentationpubliceradkomplex och ingenhär avtionen extremtär

reglerna existerar.

inskränka möjlighe-meningnågonmöjligheten ilopp harUnder årens att

fram-debattför hetföremålvaritinformationsekretesskryptera enattten
harrestriktionerförskälAnfördaockså i Europa.allt USAför i men

främst varit:

problemmed minimumvillMyndigheter ettsäkerhet.Nationell av0
underrättelsesyfte.radiotrafik iochtele-avlyssnakunna

frånbrottslighetorganiserad atthindravillManBrottsbekämpning.0
rättsvår-frånavlyssningskydda sigför motkrypteringanvända att

myndigheter.dande

detförslagframsedanårnågraförlademyndigheterAmerikanska om

krypteradbl.a.avlyssning te-möjliggjortskulleclipperchipet,s.k. avsom
nyckeldeposition,framstötmedkom1996lefontrafik. Våren omenman
protesterochkraftigamedförslagBåda dessaescrow". möttes en"key

återkommaskalldetta, jagskäl tillväsentligtdebatt. Ettinflammerad som

problemati-för hanterateknikmedfel ände, attbörjat itill, är att enman
debattenaspekterna, ijuridiskadeutredagrundligtken somattutan

uppfattades öppna.som

från Husetuttalande Vita attoffentliggjordes i1996oktober ett nya1Den

på kortInnebörden dessanyår 1997. ärfrånskulle gällaexportregler av
56nycklarmedkrypteringsprodukterfrämstsikt om maxexportatt av
FörutSverige.länder inklusive"normala"kundertill alla ifrisläppsbits

starkare krypte-alltsåinnebär avsevärtoch detbits att40gränsenvar
kunder.för allatillgängligakommertidigareringsprodukter attän vara
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Emellertid har villkor för detta pålagts leverantörerna. De måste visa i en
plan de kommer implementera någonting kallas "keyatt att som reco-
very" KR i produkter de tvåsina inom åren. Denna plan kom-närmaste

sedan återgranskas myndigheterna halvår.varje Om två årattmer av

kommer sedan kräva KR-teknik finns med ialla produkter,att attman
Åmed nyckellängder 40 bits, andra sidan kommeröver exporteras.som

på nyckellängderdå lägga några restriktioner och algoritmer.inte attman

också användning KR-produkterMan stimulera bl.a.USA,iattavser av

federal upphandling.kräva tekniken vidattgenom

Vad då påminner något den diskrediterade "keyKR Detär om numera

skillnader.escrow"-tekniken KE, det finns väsentliga Med KEmen me-

nade traditionellt deponerar nyckel eller möjligen delatt enman man en

nyckel hos så denna kan utkrävasdepâhållare myndighet iattenav en av

laga ordning.

informationsidan, innebär förenklatKR å andra ellersessions-att om en

sessions/arkivnyckelnarkivnyckel krypteras "header" till den medi en

med publikakrypterade informationen. Headern krypteras asymmetriska

nycklar tillhöriga providers" KRSP.eller flera "key servicerecoveryen

sessions/arkivnyckel dåOm behöver återvinnas kan behörigen personen

be kryptera informa-KRSP del "headern". den samladeUrsinatt upp av

från samtliga informationtionen KRSP plus ytterligare "headem" kani

sedan nyckeln återvinnas eventuellt kan låta bits40rest t.ex.man en om

återstå för ytterligare avskräcka från missbruk. KRSP har således ing-att

deponerat hos endast aktiventing sig, samband medi nyckelåter-ärutan

då med asymmetriskavinning sin nyckel krypterarprivataman upp en

överlämnad "header". nämnda "behörigaDen personen" kan tän-ovan

kas användaren själv, hans arbetsgivare vika falli nyckeln haantasvara

förloradgått så informationviktig kan återvinnas eller behörigatt en
myndighet.
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kommer genomfö-myndigheternaamerikanska attdef.n. påtyderAllt att

IT-branschen ochfrånbådemotståndochtveksamhetreglerdessa trotsra
därförharIT-företagandraantalochIBMrättssäkerhetsförespråkare. ett

syftedettaltill situationen.och siglägetför gillabestämt sig att anpassa
Bull, DEC, HP, IBM,Atalla,Apple,bildats avKR-alliansens.k.denhar

medlemmar30ytterligarekommervartilloch UPSTISRSA, SUN,NCR,
syfteförstandards KR iochreglerframförsenareanslutit sig taattsom
Detleverantörer.olikafrånproduktermellaninteroperabilitetsäkraatt

säkerhetsprodukterspecialiseradeenkla, somdebaradåhandlar inte om
framtideni attkommerKrypteringsfunktionermarknadsförts.hittills har

ordbehandlare, e-postprogram,-iallabyggas in i typer programvaraav
allaanvänds i settstortProgramtypergrupparbetsprogram avetc. som

krypteringsfunktioner.medförseddakommeranvändare att vara

efterfråga,bara ut-medhärdet inte atträckerantydde,Som jag nyss
Vikrypteringsrestriktioner.hanteringteknik förpubliceraochveckla av

resultatmedtidigare, attdebattfårasktdå typkommer somatt avsamma
otillfredsställande situ-rådande,denbehålleroch viutvecklingen stoppas

ationen .

Need for"Thepaper""positionframlagt aIBMhar ettskäldettaAv ,
förriktlinjerförslag till ettFramework" medPolicyCryptographicGlobal

tillfrämstriktatDokumentetregelverk för KR. ärjuridisktinternationellt

USAbara ialltså inte utanländerna,aktuellaidemyndigheteransvariga

Sverige.iäven

dokumentdettapunkterna iviktigastdesammanfattasnabbtLåt mig
html//http//wwunibmxom/ securityhelhetpublicerat i sinfinnssom

globaLhtmllpp

begränsningarför KRstöda utan avbör systemMyndigheterna ett0
förattraktivt ävenkommerKRhär attViktigtnyckellängder. attär vara

tillgång-säkraangelägna attanvändare äroch andraföretagstörre som
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till information den utsträckningsin krypterad.iäven är Fallstoren om

där krypteringsnycklar förstörsavsiktligt eller kommermisstag attav

förekomma framtiden och risker förknippade härmedi måste minime-

ras.

länder producerar ochMyndigheterna de krypte-i exporterarsom

globalt regelverk förringsprodukter bör sig KR. Det-snarast ettena om

och juridiskt säkra interoperabilitetnödvändigt för tekniskt iärta att

alla avseenden.

legal, inhemsk användning krypte-Myndigheterna bör begränsa av

endast fåtal länder.finns idag DenSådana restriktioner i in-ring. ett

krypteringbranscher kräver ochinfrastrukturen vihemska vissa ii ser

denna punkt.till skärpningardag anledningingen

interoperabilitet mellan tillämparMyndigheter bör tillåta system som

föregående punkt det. användareoch sådana VissaKR se görsom

ändå legitima behovhar kommu-kommer KR, attatt acceptera men

användare det.med andranicera görsom

vidnyckellängderMyndigheterna bör begränsa KR-pro-export av

tillgång till informationen oberoendedukter. myndigheternaKR avger

överflödig.nyckellängd, varför begränsning är

Auktorisationskriteriabör överregleras. bör begränsas tillKRSPs

legitimsnabb till myndighet begäran in-service presenterar ensom om.
formation,

för uppföljning aktiviteter,starka revisionsmekanismer KRSPsav.
förmåga tillfredsställa konfidentialitet viktigt för polisundersök-att.

för alla önskemål KR-information vilket speciellt viktigtningar ärom

har KRSP, vilket bör rimligt förorganisation sin t.ex.en egenom vara

företag.större

96IT-kommissionens 6/97rapport
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auktorisa-överlåtakanöverregleringundvika attmetodbraEn varaatt

på principauktorisera ikanstandardiseringsorgan,tilltionen som

lSO9000.förcertifierart.ex.sätt mansomsamma

mellan KRSPavtalunderenbarttillgängligbörKlä-information vara0
dom-lagreglerad t.ex.myndighettillkund eller processoch genom

få förtro-aldriganvändarnakanför dettagarantierstolsbeslut. Utan

för KR-system.ende ett

mellanskeendastfårKlä-information myn-utbyteInternationellt av0
di-kravställaland kanmyndighet idvs. ettländerna,digheter i en

godkännaömsesidigtbörland. StaternaKRSP ipå annatrekt etten
KRSP iväljakund kan ettinnebär attDet enKRSP.varandras ensenare

vil-myndigheter,landetsdettillhyser misstrohanland egnaannat om
KR.missbruksäkerhetsventilgod motinnebär avket en

stöderdessaKR-produkter närbör exportMyndigheter acceptera av0
KRSP.acceptablaviaKR

överenskomma acceptansinternationellt avbörMyndigheterna om0
KRSP. DettafrånKR-information änkräverKR-metoder enmersom

säkerhet.användarensväsentligtökardelade ansvar

KR-utvecklingstöderåtgärdervidtagabör avMyndigheterna som0
ochupphandlingspoliciesmodifieringlagstiftning,produkter, avt.ex.

fall.KR-produkter vissaiexportlicentieringomedelbar av

förramverkjuridiskt-politisktrimligtpunkter kan ettrepresenteraDessa
tänkbarochkrypteringsanvändning utgöraregleringinternationell enav

krypteringsan-hosmotstridiga intressenantalmellankompromiss ett
myndig-rättsvårdandelT-branschen,rättsäkerhetsförespråkare,vändare,
frågeställ-meddetnämndetidigare ärSom jagsäkerhetsorgan.ochheter

medbörja intemåstediskussioninternationelldessaningar en -somsom

tekniken.
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EN INTERNATIONELL UTBLICK

Axelsson, StatskontoretGöran

I den internationella översikten ska tala saker.jag Först går jagtreom

krypteringsfrågorna och vad händer krypteringenmedin isom

sammanhang.några olika länder och några olika Sedan jagtar ut-upp

vecklingen vad det gäller digitala spår ochsignaturer är ett annatsom

utvecklas lite olika Slutligen kommer på frågan kon-jag insätt.som om

troll användning och innehåll kopplat till deInternet, Internets ärsomav

framför allt fårtidigare Internet myck-jag närämnena tar nusom upp, en

haft under de gångna åren.betydelse det harstörre änet

Kryptering

Exportkontroll1.1

och tillämparländer deltar exportkontroll31 Wassenaar Arrangementi-
för handelEU-länderna tillämpar exportkontroll kryptointern° av

länder och har således implementerat31 deltar i Wassenaar-arrangement

sade, tillämparexportkontroll. EU-länderna, Magnus Faxén ocksåsom

detexportkontroll för handel mellan gäller kryptoprodukter.sig näräven

med exportkontroll mellanDet andra ord Sverige och Finland och Sve-är

och Danmark.rige

Australien1.2

ökade krav husrannsakanpå lämna nyckel vidatt ut°

Australien har det förts diskussioner hur långt börI detnärom man

gäller lösa problemen kraftigt ökad kryptering.med En deatt tan-en av

karna speciellt har lyft fram den diskussionen krav påi är attsom man

lämna nyckel vid husrannsakan. Den krav skulle öka kraftigt.ut typen av

skulle signifikantDet mycket brott hävdar harett attvara om man man

IT-kommissionens 9_8_6/97rapport
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Australienockså tagitharden. Man ibortslarvatnyckel ellerglömt sin

kanInfrastructurePublic Key ut.för hurstandarddokument sefram ett en

Danmark1

fri krypteringIT-säkerhetsrådet:°
offentligförmedborgarkortnågotvidaretills inteska ut ser-staten ge

vice
antydanregeringskansliet, ingenpågår i re-krypto-policy-process om°

sultatet
fri krypteringförkampanjfortsätterIT-säkerhetsrådet°

IT-säkerhets-tillbaka, kanoch säga.framlitedet varitDanmark har manI
detförslagochpressmeddelande attmed ett omgick ettrådet iut somras

UnderDanmark.inyckeldeponeringoch ingenfri krypteringskall vara
medbor-någotvidare intetillsför utbestämt sig atthar gehösten staten
dettaIandra lösningar.finnaförsökaoffentlig serviceförgarkort utan
medproblemharpåberordet attpressmeddelande att mansäger man

pågårsammanhanget. Detilösningartekniska enmedochstandarden
försöker kommadärregeringskanslietdanskaikryptopolicy-process man

pågårDetblirdanska regeringen överensden om.lösningtillfram somen
fri kryptering.förIT-säkerhetsrådetfrånlobby-verksamhetvissen

Frankrike1.4

licensförbjuden, utankrypteringdär ärEUlandenda i°
nycklarutlämnandenyckeldeponering,TYP, av96lag 18 juni om-

liberalisering
för TTPzerHolloway-konceptetRoyalanvändaatt° avser

ochlicenskräverkrypteringdärland EUenda somidetFrankrike är
handlaroch199618 junidenbeslöts ompå. LageninneFaxénMagnus var
nycklar. lutlämnandenyckeldeponering,dvs. avThird Party,Trusted om

frånbeslutsärskiltdockkrävsDet ettliberalisering.dettaFrankrike är en
kraftträder ilagenochkraft attträder trorilageninnan manregeringen

arkitekturanvända sigtänker som1997. Manbörjan enavnågon gång i av
ITP-emasförHollowayRoyalLondonuniversitet iutvecklad ettär

verksamhet.
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1.5 Kanada

fri tillgång till kryptolösningar från USA°

skillnad från friKanada har till andra länder tillgång till kryptolösningar

finnsfrån avtal mellan de två friUSA. Det ett staterna export.om

Nederländerna1.6

förförsökte införa licenstvâng kryptering 1994°
använda enligt Royal Holloway-konceptetITPintresse att°

Nederländerna försökte införa licens för kryptering 1994. Förslaget publi-

få enighet detta. Neder-cerades och det lyckades regeringeninte iatt om

använda Royal Holloway förockså TYP-er.länderna intresseeratär attav

Tyskland1.7

Politics för framInterministerial Task krypto-Force Crypto att ta° on
svårt balansera frihet/ regleringpolicy, att

enligt Holloway-konceptetanvända ITP Royalintresse att°

referensgruppTyskland finns på Sverigel i isätt en rege-samma som

kallas Ministerial task force poli-ringskansliet på engelska cryptosom on

arbetar på få fram kryptopolicy och harGruppen såvitttics. jagatt en

känner till lyckats med detta. ocksåMan intresseradinte ännu är attav

använda Royal Holloway-konceptet för ITP-lösningar

1.8 UK

föreslås förbli fritt krypteraatt°
fritt säljainte ITP-tjänsteratt-

lag licensiering förbereds, kanITP och träda kraft slutet 1997i0 om av
vill ska arbeta enligt Royal Holloway-konceptet"ITPatt- man

själv använda Royal Holloway-konceptetITP enligtstaten° avses

finnsDet särskilt mycket publicerat Storbritanniens krypto-policy.inte om

svårtDet vad kan komma hända. dagsläget detsia lär att att ärom som

fritt kryptera. har lanserat förslagMan bygger det skallpåatt ett attsom

fortsätta fritt kryptera fritt efter-säljainte ITP-tjänsteratt att attvara men
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kraft slutetträda ikan ilaglag. Engrundasskall"ITP-tjänsterna avsom
Hol-RoyalpåbaserasskallTYP-ernaföreslårManhar det att1997 sagts.
enligtanvända PzerIdelförharStaten attloway-konceptet. avsett egen

administrationen.statligadenförRoyal Holloway

USA1.9

informationtilltillgångrikdebatt,öppen-
köparnakontrollteknologi,bl.a.förexportkontrollutbyggd aveffektivt

krypto-lösningarkontrolllångtgående av- mer
län-övriganyckellängdfriKanadaUSA/massmarknadslösningar: g°

exporterafrittnyckellängd attbitarsder 40
år:underförslagescrow/ keyrecoverykey senaremånga

Ill.1.1ClipperllI.1,ClipperlIl,ClipperClipperClipper
kommerdetaljbeslut15principbeslut senare avoktoberförslag 1 nov,°

Commerce:ofDep
säljerår2inomleverantör1997DESbitars56fritt omexporteraatt-

ITP-lösning"godkänd"
iTTP-lösningennyckellängdfri-

TP""in-houseförmöjlighet- keylanserathar gemensamtföretag35carecovery-alliansen""key-
recovery-koncept

AssociationSoftwareMicrosoft och Businessfrånnov/ deckritikstark i-
okt-förslaget1implementeringmot av

"crypto-ambassador"harUSA utsett en°

på minpunktermångasådetskälEtt ärmycket atttalatsdetharUSA om.
till-rikdebatt. Detmycket ärUSAfinns öppendet ifaktisktlista attär en

därföroch ärpåfinns InternetinformationMycketinformation.tillgång

punkter.antalställadet lätt ettatt samman

skall bararedan. Jagutvecklingenamerikanska pe-dentalatharVi om
kryptopolitikenamerikanska är attdeningrediens iviktigpåka att en

köparna.kontrollharochteknologiförexportkontroll avhar manman
till-och detproduktområdenolikaradlånggenomförtvälDet är en

nyckellös-talatredanharVikryptoornrådet.påsåledes omlämpas även
oktoberden 1förslagetdetochKey-recoveryförslagenningar, omomom
kom-tidpåharDetlansering. ävenIBM-alliansens senare1996, samt om

näringslivetfrånamerikanska regeringenkritikmycket stark motmit en
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hur kryptopolitiken implementeras. Det svårtär detom lan-att säga var
dar. Tanken det skall börja genomförasär iatt januari 1997.

1.10 Krav "tillstånd" för få kryptera inom landetatt

Frankrike°

Indien°

Israel°

Ryssland0

Saudi Arabia°

Sydkorea°

några islam-stater°

°mfl

på tillståndKrav för få kryptera landet finnsinne i några länder.i Så-att

dan information kan ganska lätt hämta på Internet.man

1.11 Standardiseringsorgan

ETSI

med krav ITP-tjänster hösten 1996rapport°

Ett standardiseringsorgan arbetar med dessa frågor exempelvisärsom

ETSI European Telecommunication Standard Institute där europeiska

länders deltar. finnsDet utkast till från höstenexperter 1996ett rapport

med specifikationer TYP-tjänster.

1.12 EU

3 pelare berörs°
pelare har lagt förslaginte i INFOSEC-programmet, förslag om e--

handel förbereds
pelare dual-use regler finns-
pelare regler för polissamarbete finns-

Inom EU det speciellt problem detär stycken pelareett enligtatt är tre

EU-Eördraget berörs kryptopolicyn.som av
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finns förmarknaden. Därdenhandlar närva-pelaren inreförstaDen om
förberederInfosec-programmet. Manmedsambandförslagrande iinga

under våren 1997. Detskall kommaelectronicförslag commerce somom
finnsXIII, XV. Det ingageneral-direktorat DG Ill,styckenfram tretas av
sambandnågot förslagkomma ikunnaskulledetpåidagindikationer när

års tid.förslag har ivisådant väntat ettEttmed Infosec-programmet. par

finns du-försvarssamarbete. Därutrikeshandel ochhandlartvåPelare om
talatharSvenssonoch EgonFaxenMagnusal-use-reglerna om.som

delfinns ocksåsamarbetet. Därpolisiärahandlar detPelare entre om

regler.

detpelareåt. Iskiljer sigpelama ett ärdeBeslutsmekanismema i tre

tillförslag minister-läggamonopolsåhar, attkommissionen säga,attsom
två och pelarepelaresedvanligt I tredå påbeslutas sätt.sedanrådet som

haroch kommissionenarbetetministerrådsarbetsgrupper gördetär som
mycketdetdettatolkning är ärtill Min attellerlite inget sägaatt avom.

för-EU-samarbetet. Detför hela ärlösningarfinnasvårt att passarsom
pelarehar hänt inomså litevarför ett.viktigt skälmodligen ett

OECD1.13

krypto-policyförriktlinjerutarbetat-

ochkryptopolicyförriktlinjermedarbetartalat Manhar viOECD om.
förytterligare. OECD-gruppenIliteOECDskall kommenteraEU. Jag

EU".pelamaför "de ikan trekrypto-policy representantersitter, sägaman
arbe-uniktOECD-arbetet. Detta imedfinns i ärpelamas intressenDe tre

skaOECDfrånförslaget iTankenkrypto-policy.med är att gruppentet

andratillsedan vidareskaFörlagetslut.detta åretskomma innan

OECDs minister-blir offentligtoch dokumentenOECD närinomgrupper
god-sådantkan kommakanskegodkänt detta. Detframöver harråd ett

kännande under 1997.
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Digitala signaturer

2.1 Utah USA

första lagen digitala har/10 delstater förberedersignaturer, lik-° om ca

nande lagar.

Arbetet med digitala började delstaten Utah USAsignaturer i i detärsom

digitalaförsta landet, har där har lag signaturerjag sett, omsom man en

drift. Ytterligare antal delstater USA har kommit igångi mediär ettsom

lagstiftningsarbete eller redan genomfört detta.liknande

Australien2.2

standarddokument för Public Infrastructure PKI och digitalaKey sig-

finnsnaturer

USA2.3

för federal användninglanserasPKI system° nu

2.4 Kanada

digitala statlig verksamhetsignaturer i-

2.5 Danmark

lag digitala förbereds, till Folketingetsignaturer i januari 1997° om

2.6 Tyskland

lag digitala förbereds, beslutas 1997signaturer0 om sommaren

viktigt sammanhanget detDet i två länder Europa liggeriär äratt som

långt framme, Danmark och Tyskland. Det svårt vilket deär sägaatt av
här två kommer ha lag genomförd först. Förmodligen blir detattsom en

ganska dött lopp, fram fallen.1997 bådaiett mot sommaren
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EU2.7

okt 96igångsattadigitala signaturerstudier om°

igång.digitala signaturerstudier sattsinledandeharEUInom om

Kontroll Internetav

viktigareblivitharInternet°
försårbart angrepp°

databasernainnehållet ianvändarnabestämmerdagslägeti°
åtgärdsplanutarbetarför terrorismfördelarInternetG7 att geranser -°

islam-US, Kina,Ty, UK,NL,innehållskontroll Singapore,ibegynnande°
fl.stater, m

Internet"theharmfuland"illegal contentEU-rekommendation onom°
Sverigegäller1996godkändes 28 ävennov

fleraalltanvänds idetviktigare samman-blivithar attInternet genom
Inter-förvaltningenstatliga attsvenskaexempel dentill imärkerhang. Vi
Detkommunikation.mycketväldigtförlivlinanågotblivitharnet enav

Ryktenpå.exempel sägermångahardet settförsårbart manär angrepp,
någonDetförstörd igårdelvis ett tag.Rosenbad varInformation varatt

lik-haragerade. Jag settPerssonhur Görankommentarerhade omsom
någraunderförstördahar varitwebarolikadärUSAexempel frånnande

timmar.

kommithartidPåInternet.innehålletbestämmerAnvändarna senare
P8-ländema iG7/exempeltilluppmärksammats,harolika intressen som

terrorismverksamhe-förfördelarInternet storaatt geruppgersomsomras
EUvidarebearbetas.förslagochprinciperhar lanseratG7/ P8 som nuten.
medockså Sverigedär ärrekommendationmånad tagitnovemberhar i en
oli-föreslårManInternet".theharmfuland"Illegal contentområdetpå on

reglerandesågårde i sägaåtgärder attsjälvreglerande enformka menav

riktning.

Singapo-Nederländerna,finns iinnehållskontroll InternetdirektMera
lik-kontrollharUSAStorbritannien,frånförslagfinnsTyskland. Detre,
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nâgra islamstater flera.med Förteckningen länder växer ti-översom av
den.
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