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Infor en svensk policy for SAKER ELEKTRONISK KOMMUNIKATION

[T-kommissionen, Narings- och handelsdepartementet och f6reningen for
Sakrad Elektronisk information i Samhallet (SEIS) anordnade i december
1996 ett seminarium med rubriken "Infor en svensk policy for siker elektronisk
kommunikation". Syfte med seminariet var att presentera aktuella pro-

blemstillningar och att ge tillfalle till ett meningsutbyte om dessa.

De olika anférandena under dagen spelades in pa ljudband som sedan
renskrivits. Respektive talare har givits méjligheter att redigera sina in-
lagg. En arbetsgrupp bestdende av Kjell Skoglund, IT-kommissionen, och

Joran Wester, SEIS, har darefter sammanstéllt denna rapport.

Krypteringstekniken bidrar till att kommunikation 6ver natverk kan goras
mer séker. En mer allmén anvandning av sddan teknik berér manga olika
sambhillsintressen som belyses av denna rapport. Det kan rora enskildas
integritetsskydd, ndringslivets behov av sdker kommunikation for fore-
tagskanslig information men ocksa rattsvasendets méjligheter att beivra
brott. Som framgar av rapporten kan de olika intressena sta i motsatsfor-

hallande till varandra.

Fragan om en svensk policy fér sdker elektronisk kommunikation utreds
for ndrvarande av regeringens sarskilde utredare ambassadér Magnus
Faxén. Med denna rapport vill vi ge ett bidrag till en debatt om saker elek-
tronisk kommunikation. Synpunkter i anledning av denna rapport kan
med férdel framforas till arbetsgruppen. Adresser aterfinns pd omslagets
baksida.

Peter Nygards Ann-Marie Nilsson Hakan Jansson
Statssekreterare Kanslichef Ordforande
Narings- och IT-kommissionen SEIS
handelsdeparte-

mentet
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SAMMANFATTNING

Denna redovisning har stillts samman av arbetsgruppen.

Amnet 4r angelidget och okar hela tiden i betydelse. Den springande punk-
ten géller hur sdker ar elektronisk kommunikation? Kan man vara siker
pa dokumentets ursprung och dessutom med stor sdkerhet skydda inne-
héllet? For att kunna goéra rimliga avvagningar mellan olika intressen har
regeringen lagt ut ett uppdrag att ta fram en svensk policy och att delta i
arbetet inom OECD. Konferensen &r ett bidrag for att belysa meningsutby-
te mellan olika aktorer.

Vi bor beframja framtagandet av defacto-standarder inom omraden som
stodjer elektronisk kommunikation. Likasad skapa en standard kring smar-
ta kort som vi vill se i anvandning som bas fér elektronisk identifiering
och for att kunna signera och skydda dokument.

Personlig integritet och féretagsintegritet maste balanseras emot sam-
hillets skyddsbehov. En svensk l6sning maste anpassas till vad man gor i
andra lander. Ett nyckeldepositionssystem skall vara av global karaktar.

Exportkontrollen &r en forutsattning for det fortroende som Sverige och
svensk industri maste bygga upp for att dven i fortsattningen fa tillgang
till hégteknologi.

Om inte fortroendet fér ett nyckeldeponeringssystem é&r fullstandigt
kommer potentialen i elektronisk kommunikation troligen inte att realise-
ras.

Fragan ar hur man uppnar en balans som méjliggér brottsbekampning
samtidigt som fortroendet for systemet ar sa hogt att vinsterna kan hamtas
hem av samhallet. Ur internationellt perspektiv synes system for nyckel-
deponering ofrdnkomliga. Vissa anser att den tekniska utvecklingen
sprungit ifrdn moéjligheterna att i praktiken kunna uppratthalla ett system
med nyckeldeponering - anden ar redan ur flaskan.

USA lagger sig inte i sina medborgares fria anvandning av teknik men vill
till varje pris skydda sig sa att inte omvarlden kommer at deras hogtekno-
logi.

Algoritmen i ett krypteringssystem ar i ett bra system kédnd, det r indi-
vidparametern, nyckeln, som skapar sakerheten.

Kryptoanvandningen &r idag i Sverige omfattande. Mest kant ar auten-
tisering i betalsystem.
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Kryptering dr den enda teknik som kan framstalla motsvarigheten till
namnteckning och slutna kuvert for elektroniska meddelanden. Proble-
met dr att samma teknik anvands for namnteckning och kuvert.

Depositionskravet kommer att lagga icke 6nskvérda begransningar pa
tekniken.

Naturligtvis ar vi i manga lagen beroende av amerikanarna, men i manga
andra lagen spelar det ingen som helst roll vad de gor. I praktiken har vi
fullstandig tillgang till all den krypteringsteknik de forsoker belagga med
exportforbud.

Krypteringskontroll innebar att man maste férbjuda de algoritmer som
finns och ersitta dem med nya fullstandigt kontrollerade algoritmer.

Det finns ingen teknisk 16sning pa ett nyckeldeponeringssystem som gar
att genomfora i praktiken.

Fri konkurrens forutsitter att konkurrenter kan hemlighalla sina kunska-
per och avsikter fran varandra. Handelshinder och andra regelverk som
begransar 6verforing bor inte fa forekomma. Mycket av de stora foreta-
gens hemligaste trafik ar till och fran andra lander. Mindre foretag &dr
omedvetna om hur daligt skydd deras budskap har.

Vér regering och andra i Europa lagger sig platt pA marken fér de ameri-
kanska intressen som kréver att endast lattknackta kryptonycklar fran
USA far anvindas.

Mojligt att uppamma ett fértroende for en svensk myndighet som depone-
ringsinstans men oacceptabelt att frimmande lander har tillgang till vara
foretags allra hemligaste information.

Har man inte tankt pa sikerheten nir man bygger upp skyddssystem sa
kostar sikerheten 4nnu mer pengar om den skall implementeras i efter-

hand.

Fri kryptering dr i USA en konstitutionell fridga och blir i Sverige en
grundlagsfrdga om man vill begrinsa eller férbjuda den.

Att manipulera digital representation ar inte ens med sékerhet straffbart.

Internationella handelskammaren gjorde 1994 ett Position Statement. Kra-
vet fran foretagen att kunna hantera sina egna nycklar dr mycket starkt.

Sverige har mycket god kompetens for standardiseringsarbetet pa krypte-
ringsomradet.
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Hemlig teleavlyssning och hemlig tele6vervakning ar mycket viktiga red-
skap for att bekdmpa framfor allt grov narkotikabrottslighet. Om i en
framtid tvdngsmedlem pa teleomradet blir verkningslosa pa grund av ut-
bredd anvindning av svarforcerade krypton maste vi se till att de brotts-
forebyggande myndigheterna far tillgang till information i klartext.

Det 4r lika viktigt att sa tidigt som mojligt kunna avféra folk fran miss-
tankar som att f& information som styrker brottsmisstankar. Krypterade
forbindelser férsvarar eller kan t.o.m. omgjliggora polisens mojligheter.
Polisen vill behalla de tvdngsmedelsmetoder som redan finns, men som
kan férlora verkan i IT-miljon. Deponering av nycklar &r ett sétt. Straff-
ansvar ndr det géller vagran att utidmna nycklar ett annat.

Banker &r IT. Kryptering 4r en av de komponenter banker anvénder for att
bygga upp skydd och den anvands for saker identifiering pa avstand, sa-
ker lagring och bearbetning samt sidker 6verféring av information.

Inte sikert att rattssdkerheten gynnas av en reglering.

Det finns ingen kénd eller logisk anledning att reglera kryptering i Sveri-
ge.

Krypteringspolitiken &r en fértroendefraga. Ny produktionsteknik hojer
sakerhetskraven oerhért mycket. Skillnaden mellan det som kan hénda i
Internet och det som kan hinda i det gamla manuella systemet har inte
analyserats.

Utan tillgang till samma typ av sdkerhetshojande teknologi eller system
som finns i USA &r det risk att vi inte kan driva de nya produktions-
systemen i Sverige. Krypteringsteknik ar en viktig konkurrensfaktor om
svenska tjansteforetagen skall kunna arbeta fran en svensk bas.

Sjalvklart att ha tillgéng till den teknik som kravs for uppratthallande av
trovérdig rattssdkerhet i IT-samhallet. Individen dr maktlos att fora sin
talan i egen sak.

Elektronisk handel fordrar minst samma fértroende mellan individer och
handelspartners som dagens procedurer.

Kontroll och ﬁvervakning skall inte tillatas inkrékta pa den normale indi-
videns verksamhet. For det finns det andra losningar &n krypterings-
reglering.

Ambition med den svenska exportkontrollen &r att inte lagga storre bor-
dor pa svensk industri &4n vad som dr nodvandigt. Om vi har en bra ex-
portkontroll s& har véra svenska foretag fordelar av detta genom att de far
tillgang till teknologi och i stor utstrackning dven marknader.
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USA lagger inga restriktioner pa att sélja krypteringsprodukter som en-
bart kan anvandas for integritetsskydd av data, digital signatur eller iden-
tifiering/autenticering av anvéandare. Restriktionerna finns for kryptering
av nycklar avsedda for att kryptera information.

Forséljning av krypteringsprodukter slapps fri av USA om leverantérerna
kan visa upp en plan f6r att infora “key recovery (KR)”. I framtiden
kommer det dérvid inte att finnas restriktioner pa nyckellangder och algo-
ritmer. De amerikanska myndigheterna kommer att genomféra dessa
regler trots tveksamhet och motstdnd bade fran IT-branschen och rittsfo-
resprakare. Leverantorerna har accepterat detta och bildat den sa kallade
“KR-alliansen”. Merparten av leverantdrerna dr med i denna allians.

Australien har tagit fram ett standardokument fér en “Public Key infra-
structure”. Frankrike dr det enda land déar kryptering r forbjuden utan li-
cens. Nederldnderna forsokte infora licenstvang 1994. I USA férs en livlig
debatt och mycket information kommer ut. Svart att forutsaga var det
landar. Mycket svart att finna 16sningar som passar for hela EU-samar-
betet. Direkt Internetkontroll har inférts i Nederldnderna, Singapore och
Tyskland. Forslag till kontroll finns i bl.a. Storbritanninen, USA och vissa
islamska lander.
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INLEDNING

Peter Nygdrds, statssekreterare, Narings- och handelsdeparte-
mentet

ag vill borja med att hélsa er alla vdalkomna till denna konferens. Per-
J sonligen &r jag positivt 6verraskad att konferensen vackt ett sa stort
intresse och att vi har s manga deltagare. Amnet 4r angeladget och dkar
hela tiden i betydelse. Elektronisk kommunikation dr idag redan omfat-
tande och nya mojligheter yppas hela tiden. Allt fler anvandare fran alla

mojliga delar av samhaillet kommer in pa arenan.

Fran nérings- och handelspolitisk utgdngspunkt &r elektronisk kommu-
nikation mycket viktig pa olika sitt. Som en del av ett snabbt och effektivt
informationssystem skapar elektronisk kommunikation férutsattningar
for en bra utveckling av naringsliv, av handelspolitiska relationer, av kon-
takter mellan olika aktorer i samhillet, vilket i sig ar en férutsattning for
utveckling och tillvixt. Elektronisk kommunikation kan fa stor betydelse

for hur affarstransaktioner inom néringslivet organiseras och darigenom

kan den fa konsekvenser aven for hur olika verksamheter organiseras.

Den springande punkten ar hur séker elektronisk kommunikation ar. Om
man kan vara siker pa dokumentets ursprung, dvs. att avsdndaren ar den
som han eller hon utger sig f6r och att dokumentet inte har forandrats av
ndgon utomstdende s skapas nya forutsattningar t.ex. for att sluta bin-
dande avtal. Kan man dessutom med stor sakerhet skydda innehallet i ett
dokument skapar det naturligtvis ytterligare mycket omfattande anvand-

ningsmojligheter for elektronisk kommunikation.

Nér en sdker elektronisk kommunikation ar méjlig skulle mycket av det
som idag sker inom organisationer eller i sammanhang dar méanniskor
med portféljer mots, for att uttrycka sig poetiskt, kunna dga rum pa elek-

tronisk vag istallet. Det skulle innebéra en stor férandring for organisatio-
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ner och deras effektivitet. Det skulle paverka problemet med lander med
verksamheter som ligger avsides marknader. Det skulle férkorta ledtider,
kommunikationsmojligheterna och det skulle kunna ha samma rattsliga
betydelse som vid personliga méten. Det ar alldeles uppenbart att det har
skulle 6ka effektiviteten i naringsverksamheten och i handeln. Det skulle
ocksa kunna minska majligheterna for brottslig verksamhet t.ex. genom
att innehéllet i anbud, konstruktionslosningar eller vad det nu kan vara
for ndgonting, inte kan avldsas av utomstaende, exempelvis konkurreran-

de foretag.

Den hir tekniken dr mojlig idag och den férekommer ocksa naturligtvis i
okande omfattning. Som med det mesta ar det hér inte sa enkelt som man
garna vill tro. Den teknologi som idag &r tongivande inom omradet &r
ocksa skyddsvérd ur sdkerhetspolitisk synvinkel och den &r ocksé féremal
for exportkontroll. USA:s dominans inom omradet &r stor. Vi &r i hog grad
beroende av den snabba utvecklingen. Andra lander utvecklar ocksa sitt
forhallningssdtt inom omradet. Frankrike har en lagstiftning som ror saker
elektronisk kommunikation. Médnga utldndska foretag undviker enligt
uppgift elektronisk kommunikation med sina dotterbolag eller affarspart-
ners i Frankrike. Det ar viktigt att forsta varfor, sé att en reglering av om-

radet inte far samma konsekvenser for Sverige.

Négon slags reglering kommer vi sannolikt behova eftersom det finns ett
samhallsintresse av att kunna komma at data om det skulle vara nédvén-
digt nér det giller t.ex. brottsbekdampning. Medaljen har som vanligt tva

sidor.

For att kunna gora rimliga avvagningar mellan olika intressen har rege-
ringen givit i uppdrag 4t ambassadér Magnus Faxén att ta fram en svensk
policy pa omradet och att delta i arbetet inom OECD med detta. Till Mag-
nus Faxéns arbete har knutits en referensgrupp med representanter for de
olika departement som berérs av den hér fragan och det ar i det har sam-

manhanget som vi skall se dagens konferens. Det hér ar ett besvarligt om-
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rade. Vi behover alla bidrag som vi kan fa och vi ar inte klara med nigon
policy. Den hér konterensen vill jag darfor se som en arena fér meningsut-
byte mellan olika aktorer och som en sddan mycket angeldgen i det har

policyarbetet.

Vi ar tre inbjudare till den hér konferensen: IT-kommissionen, den ideella
foreningen for Sakrad Elektronisk information i Samhallet (SEIS) och Na-

rings- och handelsdepartementet. Vi gor det har gemensamt for att fragan
har ett stort allméant intresse och for att vi behover fa in ett brett underlag

for den vidare diskussion om en svensk policy for kryptering som skall

leda fram till konkreta beslut.

Jag har ett sjalvklart sarskilt intresse av de nérings- och handelspolitiska
aspekterna av en saker kommunikation, men det ar ocksa lika sjalvklart
att ett regelsystem maste balansera mellan alla relevanta intressen i sam-
héllet. Det finns internationella krav och internationella férhallningsstt
som vi maste anpassa oss till, det finns polisidra krav och férvantningar pa
ett system, det finns affirsmassiga och det finns integritetsskyddsaspekten
for att namna nagra. Det giller alltsd att hitta en balans dér de olika intres-

sena far bli rimligt tillgodosedda i det som senare blir en svensk policy.

Med de hér orden vill jag ater igen halsa er hjartligt valkomna och jag
hoppas att det har skall bli en givande dag, inte bara f6r er utan ocksa f6r

de som sedan skall ta vid och forsoka fa fram en svensk policy. Vilkomna.
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Hdkan Jansson, ordférandei SEIS

oreningen SEIS har varit verksam i snart tva ar. Féreningen har ca
F 50 medlemmar, vilka utgor ett gott tvarsnitt av Sverige. Syftet ar att
SEIS skall beframja framtagandet av defacto-standarder inom omraden
som stodjer elektronisk kommunikation. Detta arbete bedrivs utefter ett
antal huvudlinjer, bl.a. att skapa en standard kring smart-card som vi vill
se i anvandning som bas for elektronisk identifiering, for att kunna signe-
ra och rattsskydda dokument. Syftet ar dven att kunna skydda éverforda
uppgifter, att 6ppna och tillhandahélla information pa ett sakert satt for
att ur ett globalt perspektiv bedriva handel och verksamhet.

Fran exportindustrins synpunkt dr det vasentligt att skynda pa processen
med att klarlagga under vilka forutséttningar vi kan bedriva handel, men
ocksa hur vi kan rationalisera. Det galler inte bara var interna verksamhet
eftersom exportindustrin idag i allt storre utstrackning samverkar med
underleverantorer och kunder. Det &r vasentligt, inte endast ur SEIS per-
spektiv, att skapa en svensk uppfattning nar det galler kryptering, hante-
ring av tullfragor vid elektronisk handel, IPR!, patentrattigheter samt ett

flertal andra fragor.

Seminariet den 11 december syftar till att fa fram synpunkter som kan lig-
ga till grund for framtagandet av en policy sé att Sverige aktivt kan bidra

och paverka den internationella debatt som pagar.

" Intellectual Property Rights
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MOTSTRIDIGA INTRESSEN VID UTVECKLINGEN AV EN
NATIONELL POLICY

Magnus Faxén, ambassador och sérskild utredare

i har nu hort bade statssekreteraren Nygards och Hékan Jansson
v beskriva de positiva fortecknen i den hér diskussionen som vi skall
ha idag. Mitt uppdrag ar kanske inte att formulera en fardig policy, mitt
uppdrag r snarare att rekommendera regeringen en viss policy och yt-
terst ar det naturligtvis regeringen som skall ta stallning. Uppdraget be-
star i att forsoka koordinera tinkandet pa det hdar omradet i Regerings-
kansliet, det vill sdga i de departement i regeringen som dr berdrda av
krypteringsfragan. Darfor finns det en referensgrupp som jag samrader
med och som bestar av foretrddare for férutom Utrikesdepartementet och
Justitiedepartementet, dven Forsvarsdepartementet, Kommunikations-
departementet, Finansdepartementet och Narings- och handelsdeparte-
mentet. Vi triffas regelbundet och hittills har huvudsakligen vara kon-
takter handlat om att diskutera hur vi skall stélla oss i de diskussioner
som har pagétt inom OECD och i ndgon mén i de diskussioner pd samma
tema som faktiskt ocksd pagar inom EU. Vi kommer naturligtvis s&
smaningom allt djupare in i hur en nationell svensk position skall se ut i
de hir frdgorna, men vi dr langt ifran framme vid detta. Det vill jag gérna
ha sagt fran borjan, det finns for narvarande om vi ser till vart eget land
inget regelverk pa det hiar omradet. Kryptering har hittills varit ett
privilegium f6r underrittelsetjansten och den yrkeskar som jag tillhor
numera ndmligen diplomatin. Dér har man ju anvént sig av kryptering

sedan lang tid tillbaka.

Underrittelsetjanstens utveckling pa det har omradet ar langt kommen
och vi har knutit till oss en expert pa just krypteringsfragan ifran for-
svaret. | dvrigt arbetar med mig dagligen Géran Axelsson ifran Stats-

kontoret som har sysslat i flera &r med de hér fragorna.
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Vilka problem &r det som man stélls infor? Ja, det ar naturligtvis fradgan
om att sdka en balans mellan olika intressen. De intressen det ror sig om ar
i forsta hand integritetsfrdgan - personlig integritet, foretagsintegritet och
foretagsskydd - balanserat emot samhillets skyddsbehov. Samhallet har
skyddsbehov pa ett par omraden, t.ex. den polisidra som nimndes hir.
Det galler att naturligtvis inte helt férsatta sig i den situationen att man
inte kan bekédmpa grov brottslighet. Man har ocksa behov av att skydda
sig mot terrorism och vi har gudskelov hittills férskonats fran sadan i
nagon storre utstrackning. I de lander vi har haft kontakt med under det
hér arbetet, framfor allt i Storbritannien, USA och Frankrike &r man
ganska plagad utav detta och i USA har man tydliga indikationer pa att
terrordad har planerats med hjilp av kryptering. Aven britterna har antytt

att sidant férekommer inom deras omrade.

Det ar en dyster framtidsbild naturligtvis och hur skall man hantera den
fragan? Ja, det har vi bett polis och justitiedepartement hir hos oss att
fundera 6ver. Néagra I6sningar har vi inte men det &r mojligt att vi far hora
négot ifrdn polisens sida har under dagen. Det ror sig alltsd om polisens
rétt att, efter beslut i domstol eller av dklagare, fa tilltrade till lagrade data
eller ratt att "avlyssna" pagaende krypterad trafik vid misstanke om grov
brottslighet.

En svensk 16sning maste anpassas till vad man gor i andra lander eftersom
en stor del av trafiken gar 6ver granserna. Viktigt 4r da att se vilka ten-
denser som véxer fram. Den amerikanska administrationen har i dagarna
utfardat en férordning som skall trdda i kraft inom kort, som liberaliserar
exporten utav utrustning och programvara fér kryptering. Denna libera-
lisering bestdr i att man kommer att ge generell licens for export av avan-
cerad teknologi pa det har omradet men den géller under vissa villkor.
Ett villkor &r att den géller i tva &r under férutséttning att de foretag som
levererar utrustning eller programvara kan visa pa att utrustning res-

pektive programvaran ar sa konstruerad att den &r anpassad till ett
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nyckeldepositionssystem. Detta nyckeldepositionssystem skall vara av
global karaktar, det skall ha en global struktur. Hur det skall se ut det kan
inte jag svara pa men ett faktum ar att detta beslut ar fattat och det kom-
mer att ha betydelse for hur 6vriga lander kommer att agera. Det galler

naturligtvis dven Sverige.

Som ni vet s har Sverige exportkontroll pa det har omradet, en konse-
kvens av de forhallanden som radde i Europa och i varlden under det
kalla kriget. Exportkontrollen finns fortfarande och Sverige har gjort vissa
dtaganden som vi maste leva upp till. Det &r fullt méjligt att en dndrad
amerikansk policy pd omradet ocksa kommer att leda till vissa justeringar
av den svenska exportkontrollen, men hur den kommer att se ut det vagar

jag inte ha ndgon mening om.

I 6vrigt kan man peka pa tendenser som &r rddande i 6vrigt. Frankrike har
redan antagit en lag om hanteringen av kryptering. Utgéngspunkten i
Frankrike var att all kommunikation pa ett hemligt sprék i varje fall var
forbjuden i Frankrike. Foljaktligen kallar den franska regeringen det beslut
man har tagit for en liberalisering. Liberaliseringen innebar dock att man
skall ha licens for att f& skicka meddelanden krypterade. Man fér licens
under forutsittning att man deponerar en nyckel till de krypterade med-
delandena hos en nyckeldepositér som ér licensierad utav den franska
staten. Det finns ingen annan nation som har gatt sa langt som Frankrike
och jag tror inte ndgon annan kommer att gora det heller, men det kom-

mer naturligtvis att skapa vissa problem i det internationella umgénget.

Britterna har en annan approach till det har problemet &ven om den i vissa
avseenden liknar den som Frankrike har. Britterna kommer att driva en
l6sning som innebér nyckeldeposition. Till skillnad fran den franska, som
hittills anda bara talar om nyckeldeposition i Frankrike, sa kan britterna
tanka sig en 16sning som innebér att man deponerar nycklar i de tva lan-
der som &r berérda av en kommunikation. Man kan dven tanka sig sa

kallade splitkeys, det vill siga att nycklarna kan placeras inte bara i tva
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depositionskontor utan i flera. Britterna kan ocksa tianka sig att deposi-
toren inte nédvandigtvis behover vara ett statligt kontor utan det kan vara
ett kontor som far certifiering utav staten. Den l6sning som britterna nu
har tagit fram och som de har jobbat med under ett par ars tid, den haller
man nu pa att lansera och driver kampanj f6r inom Europeiska Unionen

och hoppas pa att fa stod utav 6vriga EU-medlemmar.

De hér tendenserna dr de som dr nu tydligast markerade och fragan 4r na-
turligtvis vad som kommer ut av det hér i lite lingre perspektiv. Jag har
velat redovisa dem for att ni skall vara klara 6ver under diskussionens
gang idag att det har ar frdgor som vi naturligtvis inte ensamma rader
over utan att vi dr i hog grad beroende av inte minst den amerikanska in-

dustrins produkter pa det har omradet.

Nar det galler exportkontrollen bara nagra ord. Den 4r ju som sagt till-
kommen under tuffare tider &n de vi lever i just nu men den finns dér och
man skall rakna med att den kommer att finnas kvar. Bland annat av det
skélet att den ar en férutsattning for det fortroende som Sverige och
svensk industri maste bygga upp for att d4ven i fortsattningen fa tillgdng

till hogteknologi.
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Christer Marking, departementsrad, Narings- och handelsde-
partementet

Ndgra balanspunkter vid utformningen av en policy for kryptering

D agens situation 4r ganska komplex med flera intressen som star
emot varandra och ett internationellt ssmmanhang som paverkar
handlingsfriheten i Sverige. Urvalet av talare pa konferensen har gjorts for

att belysa detta och for att fortydliga vissa fragestallningar.

Elektronisk kommunikation har stor betydelse fér alla som vill flytta in-
formation fran en punkt till en annan. Det kan vara t.ex. konstruktionsrit-
ningar, personuppgifter av medicinsk art, kontouppgifter men det kan
ocksé handla om t.ex. att sluta avtal. Férutsattningen for att elektronisk
kommunikation skall fa den betydelse som manga vantar sig ar att kom-
munikationen dr sidker, dvs. att man kan veta sikert vem som ir avsianda-
re, att man kan veta om innehallet i det som sénts har féréandrats och att
innehallet kan skyddas mot otillborlig dtkomst. Mycket talar samtidigt for
att ett system for nyckeldeponering kommer att vara nédvandigt. Om inte
fortroende for detta system ar fullstindigt kommer potentialen i elektro-

nisk kommunikation troligen inte att realiseras.
Fértroende och transaktionskostnader

Den springande punkten 4r hur de som vill anvénda elektronisk kommu-
nikation uppfattar sikerheten i kommunikationen. Om sékerhetsnivan
uppfattas som hog har aktérerna fértroende for systemet och d4 kommer
sannolikt anvindningen av elektronisk kommunikation vara hog i framti-
den. Om fértroendet &r lagt sd kommer de berérda aktérer vilja andra vé-

gar for sin kommunikation.

Ur néringspolitisk synvinkel dr det angel4get att modern kemmunika-

tionsteknik anvinds. Det sinker foretagens transaktionskostnad vilket in-
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nebar att resurser frigors for andra angeldgna &ndamal. Darfor dr det bra
om fortroendet for de system som vi bygger upp ar sa stort bland berérda
aktorer att potentiella vinster av elektronisk kommunikation kan realise-
ras. I figur 1 illustreras schematiskt hur anvandningen av elektronisk

kommunikation kan variera med fértroende for sakerheten i systemet.

Arvandning

A

A
4

Fortroende for

Figur 1. Anvandning som funktion av fértroendet for systemet

Vad é&r det som paverkar fortroendet for sédkerheten? Tva aspekter verkar
sjdlvklara. Den ena ror kvaliteten i det anvanda kryptot och den andra rér

tillgangen till mina krypteringsnycklar.
Kualitet

Foér lekmin ar det svart att bedoma kvaliteten pa den krypteringsteknik
som finns tillganglig pd marknaden. Manga av dem kan tycka att “till-
rackligt bra krypto” racker for dem. Tiden och kostnaden for att knicka ett
saddant krypto kan vara tillrackligt hog fér motivera risken att anvénda ett
“second best” krypto, t.ex. om det som ska skyddas har kort livsldngd el-
ler relativt lagt varde. Vad anvédndare vanligtvis inte vet &r om nigon
obehorig har en bakdorr till kryptot. Fortroendet f6r krypto kan kanske i
bland vara betydligt storre &n vad som &r befogat. Detta kan i sin tur ska-

pa forutsattningar for brottslighet och ekonomiska forluster hos t.ex. fore-

tag.
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Ibland hojs roster for att fa fram en certifiering av “god” krypto, kanske
fran ett statligt organ. Certifieringen kan emellertid aldrig bli battre an
kunskapen hos de experter som gor certifieringen. Varje certifiering inne-
bér darfor en kvalitetsstimpel pa experterna. Det &r naturligtvis orimligt
att staten genom certifiering skulle annonsera sin egen kryptokompetens.
Eftersom certifiering inte tycks vara en framkomlig vég &r det upp till an-
viandarna att gora kvalitetsbedomningen. Fér ménga anvandare med
mycket skyddsvird kommunikation torde inget annat &n den basta ame-

rikanska tekniken vara den enda acceptabla.
Brottsbekampning

For brottsbekdmpningen torde dtkomst till lagrade data och dtkomst till
data under 6verforing (avlyssning) vara de viktigaste aspekterna i detta

sammanhang.

[ samband med t.ex. husrannsakan, maste polisen kunna komma at sddant
som kan underlitta deras arbete inom det mandat som polisen har. Poli-
sen kan t.ex. behéva komma &t krypterade data pa en harddisk. Redan ett
beslut om husrannsakan innebir att den som utsétts for den inte har ratt
att undanhalla information. Det praktiska problemet uppstar nir vederbo-
rande végrar att limna ut nyckeln eller férstor den. D4 maste polisens re-

surser racka for att knacka kryptot.

Funnes det en regel som kraver nyckeldeponering for att fa anvanda kryp-
to sa skulle majligen den tekniska hojden pé “illegala” produkter normalt

sett ligga pa en lagre niva, vilket i sin tur skulle underlitta for polisen.

Vid avlyssning behover polisen ha tillgéng till nycklar for att forsta vad
som sidnds. For detta krivs en generell nyckeldeponering, dvs. att alla som
anvénder kryptering har deponerat nycklar som gor det méjligt for poli-

”

sen att komma &t innehallet i det som sands. Anvandningen av “illegala
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system skulle avsl&ja sig sjalva samtidigt som vi kan anta att de systemen

inte har samma tekniska h6jd som de “legala”.

Om ett system utan nyckeldeponering anvénds skulle fortroendet f6r sys-
temets sdkerhet vara hég, anvandningen omfattande och det skulle vara
svart att komma at skyddsvérda data for brottslingar. Samtidigt skulle
den avancerade brottsliga verksamheten vara lika vél skyddad.

[ huvudsak galler resonemanget dven for terroristbekimpning pa det in-

ternationella planet.
Exportkontroll

[ vart nuvarande system fér vi inte fora ut vissa hogteknologiska produk-
ter utan tillstdnd. Sverige deltar i internationella exportkontrollarrange-
mang, vilka sikerstiller att t.ex. Sveriges naringsliv far tillgang till hog-
teknologiska produkter i Sverige. Avsteg fran de dtaganden som Sverige
gjort internationellt kan fa negativa konsekvenser fér anvandningen av

hogteknologi i vért land.
Personlig integritet

Nar allt fler aspekter av vara liv blir atkomliga elektroniskt, dvs. lattill-
géngligare for allt fler, 6kar ocksa intresset for att vi skall kunna freda oss
fran intrdng i var privata sfar. I den man som krypteringsteknik anvénds
ar det sjalvklart av stor betydelse att fortroendet fér systemet kan upp-
ratthallas. Den enskilde individen har inte samma mojligheter att vilja
kommunikationssitt som t.ex. ett féretag har. Darfor blir samhallets an-
svar stort for att bygga sidana system som garanterar sikerhet och som

kan skapa fortroende.

Den enskilde anstillde kommer i framtiden att anvidnda krypterad infor-
mation i storre utstrackning 4n i dag. Internt i varje organisation maste

tillgéngen till organisationens information sékerstéllas. Om en anstilld
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dor behover organisationen komma at vederborandes filer. De enskilda
anstélldas integritet pa arbetsplatsen behover genomlysas mer noggrant

an hittills.
Balanspunkter

Med en 6kad anvéandning av sdker elektronisk kommunikation blir den
ekonomiska samfirdseln mer robust mot brottslig verksamhet (forfalsk-
ningar, industrispionage, otillbérlig dtkomst till medicinska journaler etc).
Detta innebar sinkta kostnader i samhéllet genom légre kostnader for

brott.

Samtidigt minskar transaktionskostnaderna i det ekonomiska livet, t.ex.
for naringslivet och for den offentliga foérvaltningen (mindre resande, av-

tal 6ver nétet, elektroniska betalningar etc).

Polisens brottsbekdmpning férsvaras om polisen inte far tillgdng till
nycklar for att dekryptera meddelanden (avlyssning) och lagrade data.
Den besvirligaste punkten har dr avlyssningen. Den forutsétter att polisen
i praktiken har tillgang till nycklar da transaktionen &ger rum. Det férut-

sitter deponering av nycklar.

Deponering av nycklar minskar fértroendet for sékerheten i den elektro-
niska kommunikationen. Det leder i sin tur till en minskad anvéndning av
elektronisk kommunikation enligt fig. 1. Det hojer transaktionskostnader-
na i ekonomin, 6kar potentiellt kostnaderna for brott enligt ovan samtidigt

som polisens traditionella spaningsmetoder uppritthaller sin betydelse.

De samhiilleliga kostnaderna och intikterna av alternativen &r inte klar-
lagda. Den viktigaste policyfragan ar hur en balans skall uppnas sa att
brottsbekdmpning kan moéjliggoras samtidigt som fortroendet for systemet
ar s& hogt att vinsterna av siker elektronisk kommunikation kan hamtas

hem i samhallet i sin helhet.
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[ det internationella perspektiv syns system for nyckeldeposition vara

ofrdnkomliga, bAde med hénsyn till exportkontrollarrangemang och med
hénsyn till det nu pigdende policyarbetet internationellt. Aven hir galler
det att finna system som kan skapa férutséattningar for storsta mojliga for-

troende.
Ar anden ur flaskan?

Manga anser att utvecklingen har gatt for langt for att det skall vara me-
ningsfullt att utforma policies pd omradet. Alltfér manga anvander redan
krypto som ér tillrdckligt bra for sitt &ndamal. Tillgangen till krypto pa
marknaden &r redan god. Det finns redan nu méjligheter att utforma sys-
tem s att krypterad kommunikation kan ske mellan USA och Europa
med system som utvecklats i respektive land. Vissa anser att den tekniska
utvecklingen sprungit ifrdn méjligheterna att i praktiken kunna uppratt-

hélla ett system med nyckeldeponering - staindigt nya nycklar anvands.
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TEKNISKA MOJLIGHETER OCH PROBLEM I SAMBAND
MED KRYPTERING - EN OVERSIKT OCH DEMONSTRA-
TION

Viiveke Fik, Linkopings tekniska hogskola, Linkdpings univer-
sitet

D e fakta jag valt att prata om bygger ytterst pa att det vi skall tala
om ar krypteringspolitik, alltsa sakringspolitik for elektronisk in-

formationséverféring.

Det finns idag olika inférda system och olika forslag internationellt. Vi kan
notera att man bade pratar om och anviander sadan kontroll som omfattar
den interna anvandningen av kryptering och sddan som reglerar export av
kryptering. Till exempel Frankrike har en lag som reglerar den interna an-
vandningen av kryptering inom landet. Man kan ocksa ha enbart en ex-
portkontroll, dar det uppenbara exemplet &r USA, som inte ldgger sig i si-
na fria medborgares fria anvéandning av teknik, men som dédremot till
varje pris vill skydda sd att omvarlden inte kommer &t deras hogteknolo-

gi och darfor har lagt pa exportkontroller.

Oberoende av om man talar om den interna anvandningen och/eller ex-
port, sa kan man skilja pa total kontroll, tillstind per anvandning eller till-
lampning och férbud mot "stark" kryptering, dvs. man kan tala om kon-
troll i meningen att svag kryptering - sdidant som vi tror att vi som &r star-
ka och duktiga trots allt kan komma at och komma igenom - det tillater vi,
men en stark kryptering - det tilliter vi inte. USA &r just nu ett exempel
pa att man tillater export av kryptering som &r s svag att man kan knicka

den, men man har starkare kontroller f6r annan kryptering.

Nu horde vi alldeles nyss att de har funderat linge pa och kommer i janu-
ari att ldtta pa det hiar. Men ldttandet innebér att man ocksa tar in en an-
nan typ av politik, namligen krav pa nyckeldeposition, som vi nyss horde.

Nyckeldeposition innebar att myndigheterna struntar i hur stark eller
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svag krypteringen ar. "Se till sa vi har tillgang till nyckeln, sa har vi dar-

med l6st problemet", séger man.

Sedan finns naturligtvis mojligheten att sdga att "Nej men kryptering, det
reglerar vi inte, det &r fri anvandning, hursa". Vi kan notera att till exem-
pel internt inom Sverige &r det ju sa vi har det idag. Vi har exportkontroll

men vi har ingen reglering av den interna krypteringen.

Det kan ocksa noteras, som har framhallits ett par ganger har idag, att vi
har ett klart behov av kryptering. Vi gar mer och mer mot att kommuni-
kation, dven i formella, juridiskt viktiga och giltiga sammanhang inte gar
via papper utan gar via elektroniska meddelanden. Sa vi har saledes ett
mycket klart behov av en motsvarighet till namnteckning pa papper. Det
kan noteras att det hér &r ett bevisvardeskrav, sa ytterst har det att gora
med bade polisarbete och juridik. Det innebar ocksa att det 4r ett ratts-
sakerhetskrav. Det finns vissa system, som man kan anvianda idag, som
jag inte vill anvénda. Jag séger hogt och tydligt till alla i min omgivning
att "Det hir anvander jag inte", darfor att jag vet att om jag ger mig med i
det laget och drabbas av ett oriktigt krav, sa kan jag inte infér en domstol
bevisa om det &r jag eller motparten som ljuger. Jag deklarerar i sidana
fall att det dar systemet &r for daligt. Det vill inte jag anvanda. Men de

anvands idag, och vi skall vara medvetna om det.

Lat oss glomma krypteringen ett tag. Det allra enklaste exemplet ar ju
postorderbestéllning utan namnteckning, vilket faktiskt &r vad man
mycket sysslar med 6ver nétet. Om da nagon faktiskt forsoker juridiskt
driva igenom ett omstritt krav och siger "Du har bestallt det hér, var god
betala", vem ljuger d&? Vi har ingen réttssakerhet nar folk gar med pa att
anvianda sddana system. Vi har ett krav d4ven i elektroniska sammanhang
att ha en namnteckning. Vi har ocksa ett behov till motsvarighet till slutna
kuvert. Det kommer ni att héra mer om innan lunch. Ni kommer att héra
om behovet frén den personliga integritetens sida, ni kommer att héra om

behovet ifrdn naringslivet, ni kommer att f4 hora finanssektorns krav pa
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det hiar med namnteckning, och deras behov av sekretess kommer vi ock-
sa att fa belyst. Det ar faktiskt sa att det ar ett polisidrt intresse i vissa sam-
manhang att ha det har skyddet, det skall vi inte glomma. Polisen har inte
bara behov av att titta pa andras data, de har behov av att det finns skydd
ocksa. Det har skall inte jag ga in pa, utan jag vill bara nimna att vi kom-

mer att fA hora mer om det.

Kryptering dr den enda teknik, som kan ge oss en motsvarighet till namn-
teckning och slutna kuvert vid elektroniska meddelanden. Det ar alltsa
ohjalpligt. Det 4r den enda teknik vi kdnner idag och har nagot som helst
hopp om att uppticka. Problemet har ar att vi har samma teknik for

namnteckning och kuvert. Vi kan inte diskutera de har punkterna var fér
sig.

Det &r sé att for varje tillimpning beh6vs dels en berdkningsbeskrivning,
en algoritm, och dels en individbestimd parameter, en nyckel. "Individ-
bestdimd" betyder inte att den maste vara unik for varje individ. Den kan
till exempel vara unik for varje tillimpning eller den kan vara unik fér en
grupp individer, men den &r inte allméngiltig och kdnd. Daremot sager
man att vare sig man sjilv har publicerat algoritmen eller inte sa &r det
vansinnigt i alla praktiska anvandningssammanhang att tro att kryptoal-
goritmen dr sekretessbelagd pé nagot sitt. (Det finns folk som pa 80-talet
férsokte prangla ut kryptosystem och sade att "det &r hundra procent
sékert". Nar kryptologer sade att "Jag har kopt din produkt, analyserat
den och knickt den" fick de svaret "Jamen, da har du val tittat pa algorit-
men..."). Algoritmen réknas i bra system som kédnd, och det 4r individpa-

rametern, nyckeln, som ar sikerhet.

Namnteckning motsvaras av att en individs i det har fallet helt unika
nyckel (det maste vara en unik nyckel) anvénds i en autentiseringsalgo-
ritm pa meddelandet. Normalt, i vanliga pappersvérlden, binds innehallet
i meddelandet till ett papper och till samma fysiska stycke papper binder

vi namnteckningen. Vi kan inte binda innehallet i ett elektroniskt medde-
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lande till nagonting fysiskt. Det finns i sjalva verket ett otal massa kopior
samtidigt av meddelandet nar det gér runt i ett datasystem. Vi maste alltsa
binda namnteckningen till sjalva innehéllet, och det kan vi bara gora med

en algoritm, dvs. kryptering.

Kuvert &r samma sak. Vi kan inte skydda meddelandet fysiskt nar det gar
over halva jordklotet pa satellitlankar och allt majligt annat. Vi maste rak-
na med att det kan bli avlyssnat. Hur hindrar vi att nagon tillgodogér sig
innehallet, ser till att innehallet i sig ar dolt och att innehallet i sig &r opa-

verkat? Jo, genom kryptering.

Sedan &r det sarskilt en sak som jag vill betona hér. Ibland hér man att
man skulle kunna tanka sig att tillata namnteckningar, men férbjuda slut-
na kuvert . Det gar inte. For vanliga medelsvenssons som far en algoritm
laddad ner i sin PC sa kan nagonting sadant fungera. Medelsvensson
kommer aldrig att kunna lista ut vad han har fatt fér ndgonting och kom-
mer inte att kunna anvédnda det pa fel satt. Men far till exempel nagon av
de cirka femtusen per &r, som vi utbildar pa de tekniska hégskolorna, till-
gang till systemet, sa ar det en bagatell for dem att ta den autentiserings-
algoritm, som de har fatt av banken for att kunna gora sina bankdrenden
hemma, och anvianda den for hemlig kryptering. Kénner man till lite
grann om tekniken sa kan man gora det. Vill man lara sig mer sd kan man
ta till exempel den nuvarande "bibeln" i det har sammanhanget "Applied
Cryptography" av Bruce Schneier och ldsa den. Den finns tillganglig i alla
battre bokhandlar. Det 4r sdledes inte svarare 4n sd. Vi kan inte rdkna med
att man kan ha enbart autentiseringsalgoritmer och ldgga nagot sarskilt

skydd for sekretessalgoritmer. Det funkar inte tekniskt.

Algoritmerna ja! Deras tillganglighet diskuteras ju ocksa ibland. Man sa-
ger till exempel "Vi kan inte ha nagot sakert fungerande krypteringsfor-
bud, for algoritmer ar sa allmant tillgangliga". Det maste vi onekligen sla
fast som sant. A andra sidan kan vi notera att vi vet vil ockss var man kan

fa tag pa uppgifter om tekniken for hembrinning, om man inte visste det
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forut och lart sig i kemin, och att géra en hembréanningsapparat ar verkli-
gen inget markvardigt. Men vi har dnda ett hembranningsférbud, fast vi

vet att vi inte hundra procent kan genomdriva det.

Man skall komma ihag att det hiar med att krypto &r allmant tillgangligt,
det &r bra att veta, s4 man inte gar och inbillar sig ndgot annat. Men vi har
inte pastatt att vi med ett férbud har totalt hindrat anvindandet. Vi har
bara straffbelagt och darmed férhoppningsvis minskat anvindandet, det
maste vi ha klart for oss. Vi kan & andra sidan ocksa da notera att det finns

en mycket stark skillnad mellan hembrénning och krypto.

Det finns inget som helst samhillsintresse av att folk branner hemma. Det
finns daremot ett starkt samhallsintresse av att folk dricker mindre, att det
inte &r for billigt och lattillgangligt med sprit. (Det finns dock ett individ-
intresse ibland att spara sina egna kostnader genom att brinna hemma
och fa billig sprit och det finns ett klart intresse hos vissa individer, som

har en ren sjukdom, att fa fri tillgang till sprit.)

Med krypto &r det en annan sak. Har maste vi komma ihag att det finns ett
mycket starkt samhallsintresse att krypto anvands. Krypto &r det enda vi
kan ha for att sakra elektronisk kommunikation och elektronisk kommu-

nikation &r vad alla sdger beh6vs idag for effektiviteten. Sa bara dr det.

Utifran detta foreslar somliga att vi tillater "tillrackligt svaga algoritmer".
Da skall vi till en bérjan med notera att en algoritm som &r svag skall vi in-
te alls anvénda. Det man ofta anvander uttrycket "tillréckligt svaga algo-
ritmer" for, det ar att anvénda tillrackligt sma och svaga nycklar. Algorit-
merna &r bra i sig, men nycklarna begransar man, s& man vet precis vilken
sdkerhet man har. Detta 4r alltsa vad USA forsokte med i sin nu géllande
exportrestriktion. Dér finns det angivet att det &r fri export av krypton
med nycklar under fyrtio bitars storlek. Vilket fick till f5ljd att bland annat
en doktorand vid just var tekniska hégskola pa skoj, nir datorerna in-

te var sd upptagna pa sommaren, knickte ett sidant krypto, darfor att
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nyckeln var for liten och det visste han. Det var mycket ute i tidningar-
na for drygt ett ar sedan. Den som fick den storsta dran var hans kollega i
Frankrike, som gjorde samma sak bara for att se vem som kom forst.
Fransmannen kom tva timmar fore och fick nastan all publicitet, vilken
svensken var mycket glad for. Han hade inte alls ndgon lust att figurera i

nagra tidningar.

Det vi maste komma ihag, det ar att detta krypto ansags vara tillrackligt
starkt for finansiella intressen men sa svagt att till exempel USA:s statsin-
tressen var skyddade. Och en doktorand, som tycker det hér ar kul och
har lite datorer till hands, knacker det. Det dr den situationen vi ar i, dar
det 4r en sddan har flytande gréns. Vi vet ju alla att utvecklingen pa ma-
skinvarusidan och programvarusidan gar mycket snabbt framat inom da-
torer. Om vi séger att idag ar femtiosex bitar lagom fér en nyckel, s4 maste
vi komma ihag att den nyckeln &r for svag om fem ar. Och den grans vi
sétter da ar fo6r svag om ytterligare fem ar, sa vi maste i sa fall ha en lag-
stiftning, dér vi beslutar om arets sikra nyckellangd! Da skall vi ocksa
komma ihég att det, som nationen har rad med i regelbunden brottsbe-
kampning eller liknande, det har en stor maffia rdd med i form av syste-
matiskt industrispionage och liknande. For det finns ingen gréns som vi
kan sitta dar legala intressen ar tillgodosedda och dér illegala intressen

hindras. Den gransen finns rent tekniskt inte.

Sedan har vi det har med nyckelhanteringen. Nyckelhantering ar den sto-
ra stotestenen i praktiken idag. Algoritmer kan vara problem, men om
man inte far importera fran USA och ar verkligt angelédgen, s program-
merar man vl det sjélv. Ta den hir boken som jag nimnde, Bruce Schnei-
ers "Applied Cryptography"! Det 4r ndstan s& man kédnner sig matt, hur
man kan besluta ndgonting s& som skett med den. Vem som helst far ex-
portera text fran USA, komplett med fardig maskinskriven kod som vem
som helst kan knacka in pa sin dator. I den amerikanska bokversionen

finns sddan kod for algoritmer dessutom med pa diskett, sa jag slipper sit-
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ta och knacka pa tangentbordet sjalv, men den disketten far inte exporte-

ras frdn USA, eftersom den ar "utrustning" och inte "text".

Séa det har med att fa tag pa starka algoritmer ar inget problem. Problemet
ar att satta upp systemet sa att nyckelhanteringen fungerar sakert. Nyck-
elhanteringen &r bland annat ndgonting som SEIS sysslar med, dvs. att
forsoka fa fram bra teknik for dagligt anvandande av nycklar. Nyckelde-
position forutsatter att nyckeln forutom hos anvandaren i ndgon form av
sakert forvaringsstalle ocksa finns pa andra stéllen. Det dr ganska uppen-
bart att all extra kopiering av nycklar och all extra transport av nycklar ar
en risk. Fraga vilken bankmanniska som helst vad de tycker om uttalan-
den som "Ja, bankvalvsnyckel far ni ha men dessutom skall ni deponera en
extra bankvalvsnyckel ndgonstans, det vill siga ni maste géra en kopia, ni
maste transportera den och ni maste ha rutiner f6r nar den far hamtas ut
och nir den inte far hamtas ut". Vi skall inte 6verdriva riskerna med depo-

sition, men vi skall heller inte blunda for att de 6kar.

Arbetsnycklar &r ocksa ett problem, darfor att det normala i ett datorsys-
tem &r att den personliga och/eller gruppnyckel som jag talade om nyss,
den anvénds inte f6r sjélva krypteringen, nar jag skyddar for sekretess. Jag
anvander en enda nyckel upprepade ganger fér namnteckning, men jag
kan och skall av kryptotekniska skél inte anvanda samma nyckel hela ti-
den for sekretesskryptering. Den nyckel jag anvander f6r sekretesskryp-
tering skall bytas ofta av tekniska sékerhetsskil. Om detta skall kunna ske
rent praktiskt, kan det inte komma springande med en kurir mellan ban-
kerna for varje gang vi skall skicka en transaktion, utan vi anvander en
redan existerande nyckel for att skicka nya nycklar. Det hir ar alltsa ett
tekniskt nodvandigt forfarande.

Problemet ar att for att nyckeldeposition skall fungera, s maste vi ha lag-
stiftat om ett system av den typ som fanns da man forsokte fa fram en de-
factostandard i USA som kallas "Clipper Chip". Det innehéller en algo-

ritm, som somliga férvaxlar med sjalva chippet, men grundidén med
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Clipper Chip var att man skulle ha en tillrackligt bra algoritm och ett sys-
tem dér det fanns en fast individnyckel per chip. Denna nyckel anvindes
for all ytterligare nyckeltransport 6ver natet. Alla meddelanden inleddes
med den nyckel, som man tankte anvanda fér meddelandet, krypterad
med individnyckeln. D4 4r avlyssning meningsfull, darfor att nir jag 4n
gar in och avlyssnar ett helt meddelande, sa har jag all information jag be-
hover for att kunna dekryptera det, genom att jag har meddelandet och

jag far det individuella chippets egen nyckel fran depositionsstillet.

Men det hér &r inte vare sig den enda tankbara eller det alltid rekommen-
dabla sittet att hantera det har med transaktionsnycklar. I vissa fall ar det
till och med olampligt. Framfor allt krdver det att om jag skall anvanda
det har sattet, sA maste jag byta chip och darmed deponera nyckel ratt of-
ta. Alternativet att banken till exempel en gang for alla deponerar en
nyckel och anvéander den i tio ar till alla sina kommunikationer, det ar
tekniskt forkastligt. Det man skulle ténka sig idealiskt, det &r att man kan
byta sag en gang i veckan eller en gang per dag, och sedan anvinda den
nycklen for att kryptera transaktionsnycklarna. Men hur gar det da med
depositionen? Depositionskravet kommer alltsa att lagga icke onskvérda

begransningar pa tekniken.

Sa dagslédget ar alltsa att kryptoanvandningen idag i Sverige dr mycket
omfattande och en av de mest spridda och mest kéinda anvandningarna ar
just for autentisering i betalsystem. Vi skall ocksa komma ihag att det har
&r en tjugo &r gammal anviandning. Ibland far man intrycket att nu pa nit-
tiotalet har vi borjat med civil kryptering. Men kryptering har funnits i
allmin anvandning ute i samhallet i tjugo ar utanfor till exempel militara

och polisidra kretsar, som har anvant det langre.

Vi kan ocksa notera att idag anvands det manga helsvenska algoritmer
férutom de amerikanska. I internationella sammanhang krivs det gemen-
samma algoritmer. D4 kan man fraga sig om de svenska verkligen kan

hivda sig pa marknaden. Men det intressanta i sammanhanget, det ar att
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for att exportera en algoritm, s& beh6ver man ytterst inte exportera nagon-
ting som &r exportkontrollerbart. Ytterst behover man till slut bara trans-

portera en ménniska med bra minne, och f6érbjud det om ni kan!

For att komplicera bilden ytterligare 4r dagslaget sa att det inte bara hand-
lar om USA-beroende, och nér vi klarat det sa har vi klarat allting. Vi an-
vander idag helsvenska system, vi anvénder idag svenska system som ba-

seras pa amerikanska delar, och vi anvander idag helamerikanska system.

Tekniskt finns det alltsé vissa saker inom dagens diskussioner och férslag
kring kryptopolitik som bara inte &r méjliga. Tekniskt finns det andra sa-
ker som i hogsta grad 4r gdngbara och méjliga, men man skall da fundera
pa hur man begrénsar tekniken. Det finns ytterligare saker, som &r i allra
hogsta grad mojliga bade tekniskt och politiskt vad géller kryptopolitik.
Det ar det jag ha velat belysa lite har. Men det allra viktigaste tror jag
kommer att upprepas gang pa géng under den hér dagen. Det ar alltsé att
krypto ar idag en teknisk nédvandighet, om vi skall ha det elektroniska
informationssamhallet. Vi kan séledes inte diskutera om vi skall ha civil
anviandning av kryptering utan att samtidigt diskutera om vi skall ha in-
formationssambhillet. Det enda vi egentligen kan diskutera, det &r hur vi

handskas med den kryptering vi maste ha.
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Hdkan Persson, AU-System

Tillgdng pd krypteringsteknik i virlden

bland blir det l4tt i sidana hér &mnen lite for mycket teknik och lite
I for lite politik. I det har fallet tycker jag ibland att det har varit lite for
lite teknik och lite fér mycket politik. Jag tankte spinna an lite till det som
Viiveke Fak pratade om och forséka visa lite praktiskt hur det kan se ut

ndr man krypterar.

Jag tankte borja med att bara kort prata om tillgdngen pa krypteringstek-
nik i varlden. Precis som Viiveke Fak séger ar vi naturligtvis i manga la-
gen vildigt beroende av vad amerikanarna gor pa krypteringsomradet,
men i manga lagen spelar det ingen som helst roll vad de gor. I det har
fallet har vi faktiskt fullstindig tillgéng till all den krypteringsteknik som

de forsoker exportera eller gora exportférbud av.

Kryptering dr litt

Man kan bérja med att fastsla att kryptering faktiskt i grunden &r relativt
latt. Bara for att ta ett litet enkelt exempel.

EN HEMLIG TEXT +
72 675007 7633 =
LP NLRLIN AKAW -
72 675007 7633 =

EN HEMLIG TEXT

Vi har en hemlig text och sedan adderar vi till ett tal. I det har fallet rdkar
det vara d& mitt telefonnummer till jobbet som jag lagger till. Jag forflyttar
bokstdverna enligt Caesars gamla princip, vilket innebér att jag forflyttar

bokstdverna s manga steg som talet anger. E plus 7 blir t.ex. L. Genom att
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pa detta enkla sétt forskjuta bokstiverna olika langt far jag sedan en kryp-

terad text.

Om jag sedan gér samma operation baklidnges s kommer texten tillbaka.
Detta fungerar faktiskt alldeles stridlande och mer komplicerat &n sa har
behover det oftast inte vara. Det som ar problemet med den hér typen av
algoritmer och det var Viiveke Fik inne p4, det &r nyckelhanteringen. Kan
jag skydda nyckeln genom att jag i det hér fallet kommer verens med
mottagaren om vad nyckeln 4r, s& beh6ver inte ett krypto vara mer komp-
licerat 4n s& har. Man behéver inte springa till amerikanarna och be om en

massa algoritmer. Det hir kan vem som helst klara av.
Det dr litt att fd tag pd fardiga krypton

Dessutom s ar det vildigt latt att fa tag pa fardiga kryptoldsningar. Jag
gick ut och sokte pa Internet med en sékmotor som heter Archie. Den &r
visserligen inte pa nagot sitt ar heltickande. For att finnas med i Archie
till skillnad fran till exempel AltaVista si maste man anmala och séga: har
har jag ett bibliotek eller hér har jag en programvara som jag gérna vill go-
ra tillginglig. Jag sokte pa ett rétt vilkant DES-bibliotek som heter Libdes.
Jag fick nittioatta traffar worldwide. Jag stegar igenom lite snabbt och tit-

tar pa vad jag hittade.

Archie Query Results

Found: 98 Hit(s)

(23) sunsite.doc.ic.ac.uk

23 /Mirrors/ ftp.netbsd.org/ pub/NetBSD/NetBSD-
current/src/domestic/ lib drwxr-xr-x 1024 00:00:00 18 Jan 1996 GMT lib-
des

(72) ftp.ntua.gr
72 /pub/crypt/mirrors/idea.sec.dsi.unimi.it drwxr-xr-x 512 03:41:00 22

Jul 1996 GMT libdes

(76) ftp.iij.ad.jp
76 /NetNews/comp.sources.misc/volume29 -rw-r—r— 23204 00:00:00 23
Mar 1992 GMT libdes
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(78) ftp.sogang.ac.kr
78 / .5/ FreeBSD/FreeBSD-current/src/secure/lib drwxr-xr-x 512
13:04:00 29 Sep 1996 GMT libdes

(88) ftp.irisa.fr
88 /News/comp.sources.misc/volume40 drwxr-xr-x 512 01:00:00 25 Nov
1993 GMT libdes

Bildtext: Tillganglighet pA DES-bibliotek via sékmotorn Archie

Dér har vi England till exempel som vi kan hamta DES-algoritmer fran.
England som skall vara ett féregangsland nir det géller att hemlighalla
krypton for sina medborgare och andras medborgare. Vi fortsétter och ser
att frdn Grekland och Japan kan vi himta DES-algoritmer om vi vill géra
det. Kroatien, varfér inte himta en DES-algoritm fran Kroatien om vi be-
hoéver implementera kryptering i vart system. Det fungerar lika bra som
det som inte USA exporterar. Har hittar vi ocksa en fransk Internetserver.
Jag kan alltsa idag gé ut pa Internet och ladda ner DES-algoritmer fran

franska Internetserver.

Jag sokte ocksa pa PGP som &r betydligt battre an DES. 174 tréffar fick jag
da.

Tillganglighet pa PGP
Archie Query Results

Found: 174 Hit(s)

Det 4r saledes inte mer komplicerat 4n sa hir att ga och himta program-
vara om inte jag vill kndpa ihop mitt lilla krypto sjilv. Konsekvensen av
krypteringskontroll dr ocksé att man maste férbjuda de algoritmer som
finns. Om algoritmen 4r allmént tillgénglig- om man till exempel bestdm-
mer att "nu skall ni limna in DES-nycklarna s far ni fortsitta anvanda
DES"- d& kan de som vill kryptera visserligen lamna in DES-nycklarna
men de kan kryptera forst en gdng med en hemlig nyckel som de har och

sedan krypterar med den godkénda nyckeln. S rasslar det ivag och da
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blir det ju fullkomligt oméjligt for de som sitter och avlyssnar d&ven om de

da far tillgang till den deponerade nyckeln.

Ckall man komma &t det héar problemet maste man forbjuda alla befintliga
algoritmer och bokstavligen sla ihjal alla Internetservrar som har de har
grejerna. Sedan maste man ut med nya algoritmer som ér fullstandigt kon-

trollerade.

Det 4r ocksa vildigt viktigt att komma ihdg och det var det Viiveke Fak
talade om. Vi méste inte fa tillgang till algoritmerna fran ursprungslandet
for att kunna kommunicera med det landet. Jag kan till exempel idag ut-
veckla en algoritm i Sverige och kommunicera med ett annat land och
med ett annat foretag i det landet som ocksa har utvecklat algoritmer pa
sin sida. Vi kanske har ldst samma bok eller vi har gjort nigonting annat

som gor att vi har samma l6sning pa bada sidor.

I det hér fallet sa har vi pA AU-system implementerat en algoritm eller ett
kommunikationsprotokoll som heter SSL och &r det dominerande séker-
hetssprotokoll nér det géller Internetkommunikation. Man har fran ame-
rikansk sida férbjudit export av de algoritmerna som ingdr i SSL nar
nycklarna éverstiger fyrtio bitar. 128 bitar anvéander man internt i USA

men 128 bitar &r det alltsa férbjudet att exportera fran USA.
Kryteringsalgoritmer mdste inte exporteras fran USA

Ja, vad gor vi da? Jo, vi kodar naturligtvis algoritmerna sjélva hér och sa
stoppar vi in dem i vart kommunikationsprotokoll. Hér ser ni en inspel-
ning av en krypteringssessionen som jag har spelat in nar jag kopplat upp
mig mot en server i USA. Servern &r naturligtvis fullstandigt godkand déar
den star i USA.

961205 151422 client:c7 Send 50 bytes Klienten skickar sitt férsta data

0000 16030000 2d010000 29030032 a6d8be37 - ) 2 7

0010 868333ec eeebfc6f 485feSel 7500564d t3 oH_ u VM
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0020 f37ae822 82ec8f25 d4a84e00 00020004 z", % N

0030 0100

961205 151423 client:c7 Receive 1315 bytes Servern svarar

0000 16030005 1020000 46030032 a6da57e5 F2W
0010 a57eadOf 6ee6305b f441fea9 73c77a67 ~ nO[ A szg
0020 aa132f6f 44392d68 90cdff20 3a94624f /oD9-hO :"bO
0030 7c10e706 6526d70d 5d858d81 167bad42 | e& | I (B
0040 4a8a114d 3fala60c 45d3812e 0004000b ] M? E 0.

0050 0004cc00 04c90002 96308202 92308201 0, 0,

0060 ff020502 7a0006f0 300d0609 22864886 z 0 *tHt
0070 f70d40101 02050030 5f310b30 09060355 0.10 U
0080 04061302 55533120 301e0603 55040a13 US10 U

0090 17525341 20446174 61205365 63757269 RSA Data Securi
00a0 74792¢20 496e632e 312e302c 06035504 ty, Inc.1.0, U
00b0 0b132553 65637572 65205365 72766572 %Secure Server
00c0 20436572 74696669 63617469 6f6e2041 Certification A
00d0 7574686f 72697479 301e170d 39363035 uthority0 9605
00e0 32393030 30303030 5a170d39 36313132 29000000Z 96112
00f0 39323335 3935395a 3081c531 0b300906 9235959Z00 10
0100 03550406 13025553 31133011 06035504 U US10 U
0110 08130a43 616c6966 6f726e69 61311630  Californial 0
0120 14060355 0407130d 4d6f756e 7461696e U Mountain
0130 20566965 77312c30 2a060355 040a1323 View1,0* U #
0140 4657473 63617065 20436f6d 6d756e69 Netscape Communi
0150 63617469 6f6e7320 4367270 6726174 cations Corporat
0160 696f6e31 1d301b06 0355040b 13145353 ion10 U SS
0170 4c207633 2e302054 65737420 53657276 L v3.0 Test Serv
0180 6572311a 30180603 55040313 1173736c erl0 U ssl

0190 332e6e65 74736361 70652e63 6f6d3120 3.netscape.coml
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01a0 301e0609 2a864886 7040109 01161174 0 *tHt t

Bildtext:128 bitars SSL-kommunikation mot Netscape i USA

Det forsta ar ett handskakningsmeddelande. Sedan kommer ett svar fran
servern och ni ser att servern svarade att den star hos Netscape. Det 4r en
testserver som dessutom dr avsedd for att féretag skall kunna testa sina
egna SSL-implementeringar. Det ér allts inget misstag att den star dar.
Det finns dessutom tusentals andra servrar, speciellt bankservrar av den

har kalibern som star och kors i USA.

Bildtext: Fortsittning 128 bitars SSL-kommunikation mot Netscape i USA

961205 151424 client:c7 Receive 61 bytes Sista svaret innan krypting

0000 16030000 38ef12ca 6acd39854d3219%e 8 j9 M2
0010 7c56e02c 4326bd41 515fc2b4 0b2942b4 |V ,C& AQ_ )B
0020 d14b6585 543d409c 9d9fb114 4df56d48 Ke T=@ M mH
0030 3ba9f6b4 a696311c c92215¢5 41 SRR LA

961205 151424 client:c7 SSL END OK

961205 151424 client:c7 Receive 174 bytes
0000 47455420 2f204854 5450231 2e300d0a GET / HTTP/1.0
0010 436f6ebe 65637469 6f6e3a20 4b656570 Connection: Keep
0020 2d416c69 76650d0a 55736572 2d416765 -Alive User-Age
0030 6e743a20 4d6f7a69 6c6c612f 3323031 nt: Mozilla/3.01
0040 20285769 6e4e543b 2049290d 02507261 (WinNT;I) Pra
0050 676d613a 206e6f2d 63616368 650d0a48 gma: no-cache H
0060 6f73743a 2066676e 0d0a4163 63657074 ost: fgn Accept
0070 3a20696d 6167652f 6769662c 20696d61 : image/gif, ima
0080 6765278 2d786269 746d6170 2c20696d ge/x-xbitmap, im
0090 6167652f 6a706567 2c20696d 6167652f age/jpeg, image/
00a0 706a7065 672c202a 2f2a0d0a 0d0a  pjpeg, */*

961205 151425 client:c7 Receive 223 bytes

IT-kommissionens rapport 6/97 36



Infor en svensk policy for SAKER ELEKTRONISK KOMMUNIKATION

0000 17030000 da71d017 75ef7976 cfa48392 q uyv
0010 b088978d 5ee70836 04c2f832 94c4b8f8 AR6E 25
0020 3661c493 5f5647c1 d398af31 20f86cc6 6a VG 1 1
0030 2e96d90a d49f03c5 81cdced8 1f5225dd . ] R%
0040 9006f4cc 14ac896a 6750459b 7b7de3d8 !  jgPE {}
0050 54d26896 32dcf165 14e83476 6f75¢6f3 Th2 e 4vou
0060 2504690 3252975 €297cc34 9afe87cb PF1?% u 43
0070 585c3830 84cad8c9 2fef97db 44352943 X\80, / D5C
0080 df11045e 590a7f91 blc966fc 99ff0a%4 Y (! f™
0090 1dc93ede 62809c3c a8bc4376 f9b02703 >b < Cv '
00a0 382c2faa feb50019 e4d8elde 3fe86b10 8,/ N? k
00b0 26ba3fe2 4985bba0 747a0290 2414adéb & ?1 tz 1$ k
00c0 65b4c26f a7648571 e5e74d9d 4d21b2d9 e odq M M!

00d0 d8386488 c42b3ebe 3501aldb dc96c5 8d +>5

Dir det star "SSL END OK" slutar handskakningen. Sedan 6vergar hela
kommunikationen till att vara 128 bitars icke exporterbar kryptering. Kli-
enten skickar/hamtar sidan. Det 6versitts sedan till krypterad text. Sa ser
det alltsa ut nir det gar ut pa linan. Sedan kommer svaret fran servern och

nir svaret avkodas sa ser det ut s& har:

SSL v3.0 Test Server

This server supports both version 3.0 and version 2.0 of the Secure Sockets Layer pro-
tocol.

If you have any questions or comments you can contact tomw@netscape.com.

The SSL v3.0 Specification dated March 1996, may be viewed online.

It is also available as PostScript® in a single compressed tar file .

If you wish to participate in the public discussion of the SSL Protocol, you can subscri-
be to the ssl-talk mailing list by sending mail to

ssl-talk-request@netscape.com.

® PostScript is a registered trademark of Adobe Systems Incorporated.

En intressant sak i sammanhanget ar ocks3, vilket sillan namns i samband

med den hir nya exportldttnaden fran USA, att man samtidigt har slagit
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fast att kryptering kommer att vara helt fri i USA. Amerikanarna kommer
ha en konstitutionell ritt att - atminstone inom Clinton-administrationens
narmaste fyra ar - kryptera hur de vill, med vilka algoritmer de vill och
med vilka nyckellangder de vill. Det innebér att den hér typen av servrar
kommer att std i USA. Vi kommer att kunna kommunicera med dem och

vi kommer att ha ett behov av att kommunicera med dem.

Det intressanta med det har kommunikationsprotokollet, som kommer att
bli faststilld Internetstandard inom kort, &r att jag i samband med ovan-
stdende kommunikation inte hade nagon egen nyckel. Om jag som svensk
blir utsatt f6r ett nyckeldeponeringssystem sa har jag helt enkelt ingen
nyckel att deponera. Det 4r namligen serverns nyckel som styr uppkopp-
lingen. Eftersom amerikanarna far anvianda det hér fritt och inte har de-
ponerat sina nycklar och jag har inga nycklar som jag kan deponera, sa ar
detta ett system som man maste totalférbjuda for svenskar att anvanda.
Eftersom det maste te sig som helt orealistiskt att forbjuda svenskar att
kommunicera pa ett sikert sitt i internationella sammanhang s kommer
man helt enkelt inte att komma at den krypterade kommunikationen. Det
finns alltsa ingen teknisk 16sning pa ett nyckeldeponeringssystem som

praktiskt gér att genomféra.
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NARINGSLIVETS INTRESSEN OCH FRAGESTALL-
NINGAR

Gustaf Richert, Sveriges Industriférbund

S tat och néringsliv har intresse av en vél fungerande marknadseko-
nomi som karaktariseras av fri konkurrens. En siddan forutsétter att
konkurrenter kan hemlighalla sina kunskaper och sina avsikter for var-
andra. De som i storsta grad har intresse av att detta fungerar vél &r fore-

tagens kunder.

Information representerar allt strre varden i jamforelse med de materiella
tillgdngarna. En snabbt 6kande del av féretagens - och statens - verk-
samhet bestar ocksa av att floda information. Lat oss kalla detta att sinda
och ta emot budskap. Konkurrenskraften beror i mycket hog grad pa att

detta fungerar effektivt.

Eftersom inte alla budskap behover hemlighéllas, kan vi ménniskor och
foretagen i manga fall acceptera en mindre saker men billigare 6verfo-
ringsmetod. Men i vissa fall, de kanske viktigaste, &r kravet pa sdkerhet

och hemlighéllande absolut.

Det kan gilla férhandlingar om foretagskop, det kan gélla mycket stora
anbud, det kan gilla betalningar, det kan gilla samkérning av olika mo-
duler i produktutveckling tillsammans med leverantorer och partners, det
kan gilla kundregister i samtrafik med dotterbolag utomlands. Och sa vi-
dare. Listan kan bli hur 14ng som helst. Olika féretag och olika branscher
har olika arbetssitt och forutsittningar. Likemedelsforetagen vill kunna

kommunicera snabbt och sékert med tillstindsmyndigheter i olika lénder.

Observera att jag enbart talar om skydd av information vid 6verféring.

Fragan om lagrad information 4r en annan och kanske mindre kontrover-
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siell fraga som bor behandlas helt separat @&ven om tekniken &r likartad.

Dar duger existerande regler ganska langt har man sagt mig.

Jag talar heller inte annat 4n indirekt om skapande av elektroniska signa-

turer.

Foretag av alla de slag kraver nar de sander viktiga budskap att budska-
pen kommer fram oférvanskade och kompletta, att de nar ratt adressat
och att de inte nar ndgra andra. Téank efter: det 4r samma krav vi staller

som privatpersoner.

Kraven stéller vi pa de system och operatorer som vi anlitar for att for-

medla véara budskap. Och som skall styras av ndgon slags lagstiftning.

Infér dagens konferens har jag ringt runt till ett knippe féretag. D4 fram-
tonar ett budskap mycket tydligt och ungefar likadant fran alla hall; var
regering och andra i Europa verkar lagga sig platt pd marken fér de ame-
rikanska intressen som krévt att endast lattknéackta kryptonycklar fran
USA skall fa anvdndas. Oavsett den konkreta innebdrden upplevs detta

med stor besvikelse.

Ett féretag som vill sénda ett budskap maste kunna fa veta exakt vilket

skyddsnét som ligger runt budskapet.

Varje foretag och midnniska maste ha ratt att anvanda den sékerhets- och
trygghetsniva som han eller hon vill vélja/betala for beroende pa vad

slags budskap som skall 6verféras.

Det har ju alltid varit mojligt att resa till varandra for att mellan glas och
véagg utbyta hemligheter. Men det ar dyrt och ldngsamt. Och numera &r
det sa att den som inte utnyttjar IT/tele kommer pa efterkalken.

Varje foretag maste ha ritt att sjilv ra 6ver sin krypteringsnyckel och
(exempelvis) 6ver hur manga bitar han skall ha i nyckeln. Skall ndgon ut-

omstaende komma at nyckeln skall det vara lika svart som nu nir domstol

IT-kommissionens rapport 6/97 40



l
!

Infér en svensk policy for SAKER ELEKTRONISK KOMMUNIKATION

beslutar om avlyssning skall tillatas. Forutsattningarna for detta maste

regleras i lag.

Vad jag nu sagt leder till f6ljande sjélvklara slutsats: handelshinder och
andra regelverk som begrénsar 6verforing och anvandning av krypte-
ringsteknik bér inte fa forekomma. Begransningar medfor ocksa att alltfor
manga inte fullt utnyttjar den nya informations- och teletekniken och dér-

for inte ar sa effektiva som de skulle kunna varit.

Detta hindrar inte att ett visst métt av internationell standardisering bor
framjas. Saledes bor krav pa utrustning och metoder for kryptering kunna

standardiseras s& att en god marknad for sidant etableras.

Det ar svart att tinka sig en instans dér krypteringsnyckel skall deponeras
och som ocksa har foretagens fulla fortroende. Det ndrmaste man kan

komma ar kanske sikerhetsféretag av typ Securitas och deras kolleger.

Mycket av de stora féretagens hemligaste trafik ér till och frén andra lan-
der. Det ar saledes alldeles olampligt att ligga upp ett system av statliga
myndigheter som deponeringsinstanser. Visserligen &r det ju méjligt att
uppamma ett fértroende for en svensk myndighet. Men det kéanns helt
oacceptabelt att veta att frimmande linders myndigheter har tillgéng till

vara foretags allra hemligaste.

Overhuvudtaget sa tenderar utvecklingen av IT, av tele och av de stora f&-
retagen att gradvis minska betydelsen av nationalstaterna. Vem har sagt
att svenska storre foretag skulle uppleva som det mest lampade att en de-
poneringsinstans vore svensk? Varfor i sa fall inte en global? Som FN hal-
ler i !? Nej! Det &r sédkert bést att inte ha ndgon deponeringsinstans alls!
Skall en deponeringsinstans finnas skall det vara frivilligt att anvanda

den.

Smaforetagen da?
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Alla mojliga olika organisationer ( vi med! och staten!) kaimpar for att fa
de mindre foretagen att i storre utstrackning ta till sig och anvédnda IT och
tele som ett verktyg for hogre konkurrenskraft. Sméféretagen &r i manga
fall svara att 6vertyga att de har sa mycket att vinna. De som lyckas bast

med att 6vertyga dem ar ofta de féretag som ar deras kunder.

For det mesta dr nog de mindre féretagen omedvetna om hur daligt skydd

deras budskap har.

Skall vi sluta att framja IT-anvandning dar? Skall vi i Sverige sla ifran oss
de mojligheter till kad konkurrenskraft som IT och tele erbjuder genom

att begransa mojligheterna till skydd for var och foretagens verksamhet?!!

Utan bra kryptoskydd kommer sikerligen mycket av foretagens kommu-
nikation att ske med relativt ineffektiva metoder. Det kan mycket vil vara
sa att kostnaden for samhillet av att gora industrispionage “létt och lag-

ligt” &r avsevart storre 4n vinsten av att lattare komma &t brottslingar och

busar hur legitimt detta och andra behov 4n ma vara.

Det &r naringslivsargument som bor rada i férsta hand om det nu ar till-
vaxt vi vill ha. Det &r bra att Naringsdepartementet, som exempelvis med
dagens konferens, tar aktivt i de har fragorna. Justitiedepartementets
eventuella 6nskan att hjalpa polisvasendet pa traven far pa rimligt satt

komma i andra hand.

Vi vill, fran néringslivet, gdrna delta mer direkt i det fortsatta utformandet

av svensk kryptopolicy.

Inom néringslivet arbetas det med de har frdgorna i olika konstellationer.
Bl.a. har ICC i Stockholm en grupp som bearbetar sakerhetsfragorna. ICC
internationellt har tagit fram ett Position Paper i kryptofragan. Det ar re-
dan ett par &r gammalt men det beskriver pa ett bra satt foretagens all-

manna asikter annu idag.
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Med den hér korta inledningen har jag redovisat grunden f6r néringslivets
synpunkter i kryptofrdgorna genom att pa ett brett satt beskriva foreta-

gens behov av sikerhet for sina informationsfléden.
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Stefan Bernhard, Lagerlof & Leman Advokatbyra

F ragan ar om kryptering egentligen har sa stor betydelse. Det gar ju
att skicka meddelanden och dessa kommer fram och man far med-

delanden tillbaka. Ar det sa farligt egentligen?

Den situation som man méter internationellt just nu galler just frdgan om
att kunna f4 tillgéng till annans information. Det 4r inte f6r inte som FOA
annonserar efter en hacker for att battre kunna skydda sina egna informa-
tionstillgangar fran alla de f6rsok till pAhélsning som FOA har just nu.
Banker och stora foretag - inte minst i USA - anvander sa kallade brand-
vaggar for att skilja ut de behériga och obehoriga fran varandra. Men med
jamna mellanrum rapporteras det om att sidana brandvéggar har knéckts
av ndgon hacker. En verkstillande direktor i ett bolag i Kalifornien fick sin

privata fil tomd.

Problemet &r att man ogérna vill prata om sékerhet vare sig man &r bank,
forsakringsbolag eller industriféretag. Om ndgon kommer igenom brand-
vaggen anses det vara en brist men det 4r ocksa ett tecken pa att man har
otillracklig siakerhet. Har man otillricklig siakerhet 4r det negativt och kan
resa fragor om skadestandsskyldighet. Man vill alltsa inte gé ut offentligt
med sidana hir saker, lika lite som man vill g& ut med intern svindel och
liknande i pressen. Sedan kostar sdkerhet pengar. Har man inte tankt pa
sikerhet niar man bygger upp skyddssystem sa kostar sédkerheten dnnu
mer pengar om den skall implementeras i efterhand. Det finns med andra
ord forhallandevis lite information offentligen tillganglig. Men inom de
grupper som agnar sig at sakerhetsfragorna finns det ganska pétaglig in-
formation. Det dr dessutom ritt skrimmande information 6ver omfatt-
ningen av den informationssammanstillning som sker 6ver vérlden. Att
till exempel anvinda sig av Internet utan kryptering bér man bara géra
om de meddelanden man siander eller mottar lika garna kan skrivas pa ett

vykort. Det forekommer alltsa avlyssning i ganska ordentlig omfattning. I
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Tyskland finns till och med en halvoffentlig debatt dar en del havdar att
underrittelsetjansten skulle silja information som samlas in pa underrét-
telsetjanstens vagnar till tyska féretag. Motsidan i debatten havdar att det
bor man inte gora. Redan att debatten forekommer visar med styrka att

det hér &r viktiga fradgor, minst sagt.

De problem man star infor 4r mangfacetterad. Det finns lagstiftning som
reglerar affarsverksamhet och det finns olika typer av lagstiftning som
skall beaktas for den verksamhet som man bedriver runt om pa jorden. Vi
har i Sverige var egen utgangspunkt - den svenska lagstiftningen. Nar
man skall diskutera kryptering uppkommer i princip en konstitutionell
friga, namligen om man kan begrénsa mojligheterna for en svensk person
eller ett svenskt foretag att anvinda sig av IT-tekniken, att anvanda kryp-
tering for sina kommunikationer. Den har frégan &r likadan som i USA. En
begransning av méjligheten att kryptera fritt &r i USA en konstitutionell
fraga och i Sverige blir det en grundlagsfriga om man vill begrénsa eller
forbjuda. Jag tror det &r oerhort viktigt infor ett policybeslut om krypte-
ring att staten bestimmer sig for att deklarera att i Sverige skall det fort-

sittningsvis vara méjligt att kryptera fritt.

Den andra fragan ar znnu mer méngfacetterad. Vi har mycket lagstiftning
i Sverige och manga av problemen 4r ganska likartade, saval for de offent-
liga organen som for de privata organen. Det finns behov av sekretess i
sjukhusvard, for patienter, lakare m. fl. Det finns liknande behov av sekre-
tess for praster, for advokater, for revisorer, och det finns en méngd for-
hallanden inskrivna i lagstiftningen dér sekretess rader och dér skydd for

privata kommunikationer galler.

I all kommunikation som rér dessa forhallanden maste man ha tillgang till

kryptering.

Det finns en stor skiljelinje mellan det privata och det offentliga. Offentlig-

hetsprincipen giller for den offentliga sektorns verksamhet. Offentlighets-
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principen géller inte i det privata (dven om den ibland kan gélla i vissa f6-
retag). For den privata sektorn finns emellertid ocksa inom lagstiftningen

om foretagshemligheter mojlighet och ratt att skydda sina tillgangar.

Det finns olika grader av sekretess. Den mest absoluta sekretessen bryts
bara vid vildigt allvarliga situationer, den sekretess som giller for praster
och advokater. Skall advokater kunna fortsitta att betjana sina klienter sa
maste man utnyttja kryptering om man skall kunna iaktta sin sekretes-

skyldighet. Vi skall heller inte glomma bort banksekretessen.

Det torde vara ritt stor enighet om att i lag pabjudna sekretessbestammel-
ser skall kunna tillgodoses dven inom ramen for en ny teknisk vérld. Fra-

gan dr bara: hur gér man da?

I den digitala vérlden finns inga original. En handling ér inte en handling
utan informationen maste knytas ihop och kopplas till en utstéllare med
vissa metoder (t.ex. kryptering). Ett meddelande &r inget traditionellt
meddelande. Om man via Internet loggar in pa ndgon “site” och lagger
ned t.ex. programvara dérifran, sa vet man egentligen bara att det dér ar
en “bitstrang” som traffar minnet (harddisken). Man vet inte med sakerhet
varifran ”bitstrangen” kommer. Man vet inte med sékerhet om den mot-
svarar vad man tror att man har képt. Man vet inte om man har importe-
rat virus. Man vet egentligen ingenting alls. Darfor maste vi ha metoder
som gor att man kan sikerstélla vem man pratar med och att innehallet
verkligen kommer frén ritt killa och motsvarar vad man férvéntar sig.
Just frégorna om sikerhet i ursprunget och sékerhet sa att ingenting har
hant under 6verféringen &r typfall som man anvander krypteringsteknik

for.

I dagens vérld &r det bara att 6ppna tidningen sa ser man nya konstella-
tioner, nya metoder, nya produkter nar det galler elektronisk handel, nar
det giller betalsystem etc. Jag har mycket svart att forsta att staten inte har

ett mycket starkt intresse av att se till att det finns ett rimligt regelverk
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som sikerstiller t.ex. utnyttjande av digitala betalningsmetoder.

I dagens pappersvirld har vi sedelpress, Tumba Sedeltryckeri, vi har sar-
skild kvalitet pa sedelpappret, vi stoppar in silvertradar och liknande.
Varje sedelenhet &r numrerad och dessutom har man applicerat paskrifter
pa de hir sedlarna. Det ar bra att veta att det r svart att gora pappers-
pengar. Men vi har ocks4 en struktur runt detta. Vi har en lagstiftning dar
man vid falskmynteri far ut polisen vildigt fost. Det &r inte fallet nér det
galler digitala fragor. Man far ut polisen valdigt fort for att forsoka spéra
upp falska sedlar och spara upp forévarna. Dessutom har vi en lagstift-
ning som gor att det kostar réatt mycket i straffskala att forfalska en sedel.
Att manipulera en digital representation ar inte ens med sékerhet straff-
bart. Jag tycker det ar hapnadsvickande att datastraffrattsutredningens
betinkande fran 1992 dnnu inte foranlett ndgon atgard i detta avseende.
Man méste ligga en grund for att kunna bygga ett system som ér tillforlit-
ligt. Nu kan det tyckas egendomligt att féretradare for ndringslivet ropar
p4 lagstiftning. A andra sidan tror jag det dr nédvandigt att gora just des-
sa saker. Ett av problemen &r vil kommunikationen mellan olika depar-

tement men framfor allt forstdelse for tekniken.

Man madste inse att om man 6vergar till digital teknik tappar man méjlig-
heten att kontrollera innehallet. Det gar ganska enkelt att andra historien.
Man kan bara tinka sig vad som hinder i marknadsekonomin med de
krav vi har pa transaktioner och bevisbarhet. Varenda transaktion i ett f6-
retag skall omsittas i en verifikation. Denna skall attesteras av nagon.
Dagligen forekommer miljarder transaktioner. Alla dessa verifikationer
buntas sedan ihop och landar slutligen i en resultat- och balansrakning for
respektive foretag. Resultat- och balansrdkningen for ett foretag ar sddant
som paverkar kursrorelserna pa aktieborsen. Man handlar med aktier med
de hir siffrorna som underlag. Man maste med andra ord ha en tillforlit-
lighet, en sikerhet i detta system om vi skall behalla systemet som grund.

Det ar detta som jurister kallar for omséttningssakerhet. Vare sig man gor
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ekonomiska transaktioner som privatperson eller foretag ar ett rimligt re-
gelverk som kan verkstillas nodvandigt for att dstadkomma sékerhet i
omsittningen. Kryptering &r - i vart fall sa hér langt - en metod som kan

utnyttjas for detta &ndamal.

Nér det giller krypteringsfragorna ar det ocksa sa att IT-vérlden gor gran-
ser fullstindigt meningslosa. Jag ar siker pa att Ni tidigare idag har hort
om detta. Det innebér att staterna maste enas om metoderna om man skall
fa en tiliforlitlig internationell hantering. Fran svensk utgédngspunkt, och
nér det giller svensk krypteringspolitik borde man definitivt klargora att
det inte skall ske nigra inskriankningar i méjligheterna att kryptera vid
kommunikation inom Sverige. Det hér &r ju latt att siga men spelar liksom
ingen roll. Kommunikationen sker ju lika l4tt utomlands som i Sverige.
Darfor maste man forsoka tillskapa metoder som gor att det gar att an-

vinda sig av vilkinda krypteringsmetoder for utlandskommunikationen.

Det rader internationellt sett relativt stor enighet nir det giller digitala
signaturer och den typen av integritetskontroll. Hir &r man internationellt
sett beredd att sldppa till krypteringsmetoder for att sdkerstilla signaturer
och identitet. Detta dr emellertid en ganska ny foreteelse. Insikten om att
man annars har véldigt stora svarigheter har borjat sprida sig. Nar det gal-
ler innehéllet i meddelanden 4r man emellertid mycket mer kénslig och
det finns minga ldnder som har ambitioner att verkligen komma &t infor-
mation och anvinda sig av den. For foretag och for enskilda borde det va-
ra lika svart att acceptera att tvingas anvinda nigon annans krypterings-
nyckel. Detta giller inte minst i internationella sammanhang, dér man inte

vet om det finns bakvégar inbyggda.

ICC, Internationella Handelskammaren, gjorde 1994 ett Position State-
ment, som ocksa ligger till grund f6r niringslivets internationella hante-
ring av krypteringsfrdgan. I detta Position Statement 4r kravet pa att kun-
na hantera sina egna nycklar valdigt starkt fran foretagens sida. Med sé-

kerhet kan man forutse att det kommer att finnas behov av foretag eller
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andra som under tillrdckliga garantier kan tillhandahélla nyckelservice
eller sdkerhetsservice at mindre féretag. Men detta maste ske under klara
premisser och ansvar om att om nyckeln férsvinner ut av ndgon anledning
s4 finns det ett mycket starkt ansvar. Man maste ocksa kunna ha vad som
kallas “audit trail” for att sédkerstalla hur nyckeln behandlats. Alla organi-
sationer - under arbetsnamnet TTP - bor vara starkt skilda fran staten och
forutsattningarna for att driva TTP-verksamhet bor vara objektivt fast-
slagna i lag. Likavil som vérdet pa pengar idag 4r en fraga om foértroendet
for valutan sa dr férutsdttningarna for att utnyttja krypteringstekniken en
fraga om fértroende hos anvéandaren. Om anvéndaren inte har fértroende
for att konfidentialiteten kan uppritthdllas kommer man inte att anvanda
tekniken i den omfattningen som det finns mojlighet att gora. Jag vill bara
ta ett exempel. Man talar idag om att tekniken inom mycket kort tid kom-
mer att tilldta videokonferenser i stor skala. Det 4r sannolikt att det kom-
mer att paverka resandet. Det 4r ocksa klart att om man sitter och diskute-
rar sin patentansdkan med ett patentombud i USA och ett annat i Hong
Kong sa vill man vara séker pé att man slipper bli foremal fér andras snif-
fande pa de kunskaperna. En annan praktisk stiuation 4r réattegangar. Vill
man ha vittnesforhor inom stdngda doérrar kan man inte utnyttja en video-
konferens i stillet for att flyga folk fran halva jorden till sdidana rattegang-
ar. Man kan alltsé inte utnyttja tekniken.

En annan viktig friga nér det géller krypteringsteknik och metoder 4r ock-
s att de algoritmer som skall ligga till grund for krypteringen bér vara
oppna och utsittas for en internationell 6ppen provning sé att var och en
kan 6vertygas om att just dessa algoritmer &r sikra, tillrackligt bra. En sé-
dan 6ppen provning &r ett viktigt led i att f4 fram standards som é&r inter-
nationellt accepterade. Hemliga algoritmer kan innehalla méjligheter till
s4 kallade “back doors” eller annat. I det flode av produkter som kommer
frdn USA finns t.ex. i Windows en usel krypteringsfunktion. Windows ex-
portversion tillater inte lingre nyckellingd 4n de amerikanska exportfore-

skrifterna medger. Den amerikanska versionen av Windows har mycket
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battre nyckel, en battre modul f6r hantering. Man maste ocksa tianka pa att
om man anvénder sig av amerikanska programvaror, finns det frAn ame-
rikansk sida en vilja att sa att siga ga langre och krava att man inte far by-
ta ut krypteringsmodulen. Om man gor det fir man inte anvénda syste-
met. Man kan med andra ord inte stoppa in ndgon annan krypteringsmo-
dul utan att 6vertrdda regler. Det ar faktiskt en ren férhandlingsfraga in-
ternationellt sett om man skall acceptera exportregler som direkt miss-
gynnar svenska féretag. Ambitionen fran svensk sida bor vara klar annars
kommer man snart strategiskt sett att ha importerat s manga system att
man egentligen sitter fast och férhindrar utvecklingen av svenska produk-

ter som dr mycket bra dven internationellt sett.

P4 langre sikt finns det all anledning att 6vervéga vilken linje man skall
driva fran svensk sida i det hir avseendet. Vi har emellertid 4nnu inte sett
nagon publikation eller ndgon framstallning dar man diskuterar de hdr
sakerna dppet. Det &r en brist. Nu pagdr ett stort informationssamlande
for policyutformningen. Det 4r en framgéng att de olika departementen
nu samverkar inom niringsdepartementets ram. Men man skulle gérna
vilja se ett utfléde av det har samverkande informationsinhdmtandet och
en verklig diskussion kring vilken politik som &r rimlig i for samhallet och
néringslivet sa viktiga fragor som det har ror sig om. Det ar ocksa viktigt
nir man faststiller standard att det inte tar for lang tid att faststilla dessa.
Standardiseringsarbetet pagar i olika fora. Har bor Sverige delta. Min erfa-
renhet dr att Sverige har mycket god kompetens for det pa krypteringsom-
radet. Aven om vi i Sverige bestimmer oss for att ha en fri kryptering i
Sverige, dr det som Gustaf Richert sade, att en stor del av informationsut-
bytet kommer att ske 6ver granser. En sak ar de regler vi internt bestim-
mer skall gélla i Sverige, en annan sak ar de regler som man inom OECD
kommer att vilja implementera s& smaningom. En tredje fraga och den
kanske viktigaste just nu dr vil exportkontrollen, som ar en hogst politiskt
kdnslig fraga. Den sdkerhetsniva som exportkontrollforeskrifterna tillater

ar vasentligt lagre 4n den niva man diskuterar for svenskt internt vid-
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kommande. Aven pa den hir punkten 4r man fran néringslivets sida in-
tresserat. Jag tycker knappt att man har fatt tillracklig mojlighet att disku-
tera Sveriges stéllningstagande och Sveriges roll nér det galler exportfra-
gorna. Aven om det &r en kénslig fréga tycker jag att man borde kunna

l4tta pa forlaten en hel del.
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POLISIARA INTRESSEN OCH FRAGESTALLNINGAR

Lena Moore, departementsrad, Justitiedepartementet

]’ ag ar chef for justitiedepartementets processrattsenhet. Jag har tankt
att ta upp krypteringsfragan frdn min horisont, alltsd nigra av de fra-
gestallningar som aktualiseras nar kryptering stills i relation till polisens

och &klagarnas behov och méjligheter av att kunna utreda brott.

De fragor som faller inom processrattens ram i detta sammanhang ar
framforallt méjligheten for polis och dklagare att anvinda olika straffpro-
cessuella tvingsmedel och da sarskilt tvAingsmedlen pé teleomradet. Des-
sa 4r hemlig teleavlyssning och hemlig tele6vervakning men kryptering
har ocksa betydelse vid beslag och husrannsakan. Aven s.k. hemlig tek-

nisk avlyssning - buggning - 4r av intresse i sammanhanget.

Hemlig teleavlyssning, eller telefonavlyssning som det hette forr, innebér att
i princip alla telemeddelanden alltsé aven fax och datorkommunikation,
kan avlyssnas i hemlighet. Fér att sidan avlyssning skall fa ske kravs att
nagon ir skiligen misstankt for ett brott som har ett minimistraff pa tva
ars fangelse. Det krévs att dtgédrden ar av synnerlig vikt for brottsutred-

ningen och det &r domstol som beslutar om avlyssning ska fa ske.

Hemlig telebvervakning innebar att andra uppgifter 4n sjdlva innehadllet i ett
meddelande hidmtas in. Det kan t.ex. rora sig om att ta reda pa varifran ett
visst telefonsamtal rings, till vem vederbérande ringer, hur linge samtalet
pagar etc. P4 samma sitt som for hemlig teleavlyssning kan atgarden
dven ta sikte pa fax, e-mail etc. Hemlig telebvervakning far anvandas vid
forunders6kning i brottmal nar minimistraff for brottet ar fangelse i sex
manader och for narkotikabrott med enbart fangelse i straffskalan. I 6vrigt

géller motsvarande regler som for hemlig teleavlyssning.
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Det ar sjalvklart att hemlig teleavlyssning och hemlig teledvervakning ar
mycket viktiga redskap nar det gller att bekdmpa framf6rallt den grova
narkotikabrottsligheten. Detta framhdlls ocksa av riksdagen varje dr nér

regeringen redovisar hur dessa tvingsmedel anvénts under féregdende dr.

Regeringen har nyligen dverlamnat en skrivelse till riksdagen dar det
limnas en redogorelse for hur hemlig teleavlyssning och hemlig telesver-
vakning enligt rattegangsbalken anvénts under ar 1995. Av skrivelsen
framgdr att forra aret anvindes dessa tvangsmedel i 460 fall. De allra flesta
brottsutredningarna avsag just grova narkotikabrott men teleavlyssning
och teledvervakning anvéndes ocksa i fosrundersskningar som gallde t.ex.
mord och forsok till mord, grovt rdn, manniskorov m.m. Atgarderna hade
enligt redovisningen betydelse for brottsutredningen i drygt 50 procent av

fallen.

Jag vill pipeka att redovisningen inte omfattar den hemliga teleavlyssning
och telebvervakning som SAPO anvinder enligt sarskilda bestimmelser;

de siffrorna ar inte offentliga.

Den tekniska utvecklingen p4 teleomradet och den férédndrade telemark-
naden har relativt nyligen satt spar i lagstiftningen. Andringar i rétte-
gangsbalken och i telelagen har gjorts for att se till att vi i storsta mojliga
utstréckning skall kunna bibehalla hemlig teleavlyssning och hemlig tele-
dvervakning som effektiva tvingsmedel. I de lagstiftningsdrendena var
det bl.a. den GSM-baserade mobiltelefonin som stod i centrum. Resultatet
blev bl.a. att teleoperatérerna numera ar skyldiga att se till att deras tele-
system 4r utformade och uppbyggda pa ett sidant satt att hemlig teleav-
lyssning och hemlig teledvervakning kan verkstallas. [ propositionen
framhalls att meddelandet skall levereras till polisen i klartext om det &r
teleoperatdren sjilv som tillhandahaller ett krypteringssystem, och har
mojlighet att dekryptera meddelandet. Daremot togs i propositionen inte
stallning till frigan vad som skall glla betiffande kryptering i 6vriga fall,

dvs. ndr det 4r ndgon annan an teleoperatdren som tillhandahaller krypte-
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ringsprogrammet. Det sigs i propositionen att frdgorna dr komplicerade

och maste l6sas i samforstdind med andra lander i var omvirld.

Under lagstifningsarbetet framfordes den asikten att detta att det finns
latthanterliga krypteringsprogram skulle innebéra att tvangsmedlen pa
teleomradet i en framtid inte kommer att vara lika verkningsfulla som de
en gang varit. [ propositionen framhéll regeringen att man inte hade for
avsikt att mer eller mindre ge upp tvdngsmedlen pa teleomradet. Men
man konstaterade samtidigt att det finns skél att f6lja utvecklingen pa te-
leomradet och, bl.a. med hénsyn till teknikutvecklingen, 6vervéaga behovet

av avlyssning i klartextmomentet, dvs. buggning.

Regeringen har nu ocksa tillsatt en utredning for att utreda olika fragor
om hemlig teleavlyssning, bl.a. buggning. Buggning &r ju som ni alla vet in-
te tillatet idag och polisen har alltsa inga lagliga mdjligheter att bugga. [
direktiven till utredningen (Dir 1996:64) s&gs att utredaren forutsattnings-
16st skall utreda fragan om anvandning av buggning som polisiér arbets-
metod. Jag vill framhalla att det ar en férutséttningslos utredning; utreda-
ren maste svara ja pa tre fradgor innan han gar vidare och undersoker vad
slags regler som kravs: 1) finns det behov av buggning? 2) &r buggning en
effektiv metod? 3) finns det utrymme for buggning om man véger in in-

tresset av ett starkt skydd fér den personliga integriteten?

Behovet av buggning skall belysas mot bakgrund av mojligheterna att in-
hdmta motsvarande information pa nagot annat sitt, t.ex. genom hemlig

teleavlyssning och hemlig televervakning.

I direktiven stills frigan om méjligheterna till informationsinsamling ge-
nom dessa tvangsmedel har forsamrats de senaste aren. Aven si kallade
motmedel mot buggning skall belysas av utredningen. Dessa formule-
ringar tar bl.a. sikte pa vilken inverkan férekomsten av kryptering kan ha
pa hemlig teleavlyssning och hemlig tele6vervakning. Utredningen skall

avsluta sitt arbete fére den 1 mars 1998.
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Nar det géller husrannsakan och beslag @r en av de situationer som &r av in-
tresse nédr man talar om kryptering den nar polisen bereder sig tilltrade till
en bostad eller ett kontor for att komma at uppgifter som finns i en dator

och finner att informationen i datorn &r krypterad.

Fragan om beslag och husrannsakan i IT-miljé 4r aktuella pa Justitiedepar-
tementet. Fragorna ar komplicerade och vi 4r &nnu inte helt 6vertygade
om bl.a. vilken lagteknisk 16sning som man bor vélja. Det kdnns extra an-
geldget att pa detta omrade ha en reglering som, s langt som det nu &r
mojligt, kan sta sig over tiden. Tyvérr har arbetet med detta férdréjts men
fragorna &r prioriterade. Jag vill nimna att vi hér inte fokuserar pa krypte-
ring; det handlar istéllet om att anpassa véra regler om husrannsakan och

beslag till dagens samhiille.

Det krévs vil inte ndgon storre fantasi for att inse vilken betydelse det
skulle fa fér brottsutredningar om polisen inte kan tillgodogoéra sig in-
formation i t.ex. en dator pa grund av att informationen &r krypterad.
Kryptering &r saledes en viktig faktor att véga in nar det géller var ambi-
tion att bibehalla effektiva straffprocessuella tvdngsmedel. Med de ut-
gangspunkter som jag som chef for Justitiedepartementets processrattsen-
het har att beakta dr min instéllning till de olika problemen tamligen gi-
ven. Skulle det visa sig i en framtid att tvangsmedlen pa teleomradet blir
verkningslosa pa grund av en utbredd anvéandning av svérforcerade
krypton méste vi se till att de brottsutredande myndigheterna far tillgdng
till informationen i klartext. Detsamma gller nér information som finns

t.ex. i en dator och inhdmtas via husrannsakan och beslag.

Jag &r samtidigt medveten om de problem som en sddan ordning kan in-
nebira. Jag vet att en losning med nyckeldeposition dr kontroversiell. Men
som jag har forstatt det finns det i dagslaget ingen som formaétt att presen-
tera ett alternativ till ett system med deponering av nycklar. Inte heller i
det relativt omfattande internationella arbete som pagar pa omradet har

det mig veterligen forts fram nagra andra 16sningar. Alternativet skulle da
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vara att ge upp tvangsmedlen med de konsekvenser som det innebir, inte
bara f6r méjligheten att utreda grova brott och férhindra t.ex. terroristdad,
utan ocksa for den nationella sikerheten. Ett sddant resultat 4r knappast

godtagbart.

Det jag nu har sagt innebér inte att jag tycker att krypteringsfragan helt
och hallet skall kretsa kring brottsutredningar och polisens behov av in-
formation. Tvirtom. Jag 4r medveten om de enorma férdelar som en sdker
elektronisk kommunikation har. Jag dr ocksd medveten om att det finns
starka polisidra intressen som talar mot att krypterad information skall
kunna goras tillgdnglig i klartext for annan 4n mottagaren. Det finns ocksd
andra omraden som Justitiedepartementet ansv.arar for, t.ex. upphovsrat-
ten och skyddet fér ADB-baserade personuppgifter, dir det finns ett starkt

intresse av en saker kryptering.

Justitiedepartementet har dérfor inga problem med att inse vikten av att
forsoka tillgodose det intresse som finns t.ex. inom néringslivet. Samtidigt
ar det min féSrhoppning att niringslivets féretradare pd motsvarande satt
inser vikten av att kunna bekdmpa t.ex. terrorism och den grova narkoti-
kahandeln. Om vi startar dir - med ett sidant msesidigt erkdnnande som
utgangspunkt - bér man kunna finna rimliga avvéagningar och pa ett kon-

struktivt sitt kunna arbeta fram en bra svensk krypteringspolicy.
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Bengt Angerfelt, Rikspolisstyrelsen?

A. Ur nationell brottsbekimpningssynuvinkel
- Sambhillsutvecklingen

D et 4r viktigt att ett samhlle som i s& hog grad tillimpar den nya
tekniken maste kunna ta hand om hot och risker pa ett acceptabelt
sitt. Det ligger givetvis i allas intresse att skapa forutsattningar for robusta IT-

system som dr motstdndskraftiga mot kriminella angrepp.

Polisen stills allt oftare infor det faktum att man behover eftersoka spar
och bevis i IT-system. Det rér sig inte bara om IT-relaterade brott utan
snart sagt varje kriminalpolisutredning kommer i kontakt med IT. Vid
manga typer av brott, t.ex. narkotika- och ekobrott, administrerar man

ofta den brottsliga verksamheten med IT-st6d i olika former.
- Brottsprevention

Traditionellt bedrivs brottsforebyggande atgérder av oss alla bl.a. genom
forsegling av forsandelser, inldsning av pengar, virdefulla dokument och
féremal samt genom information och utbildning. Nar det galler framtida
brottspreventiva Atgarder kravs komplement till traditionella atgérder.
Kryptering kan bidra till att férhindra brott som begés via kommunika-
tionsniten. Exempelvis férsvara intrang i [T-system eller sékerstlla
ekonomiska transaktioner sa att de inte forvanskas eller genereras av
obehoriga. Aven nér det giller skydd av den personliga integriteten kan
kryptering utgora ett bra hjalpmedel. Allt storre informationsvolymer bérs
omkring pa datamedia, t.ex. i barbara datorer, vilket kan utgdra en stor

risk for allvarliga informationsléckor vid en ev. forlust av datamediat.

Observera att de synpunkter jag hir framfor inte ar nigot av myndigheten och rikspolischefen officiellt stall-
ningstagande utan synpunkter limnade av ett antal, inom polisvasendet, berorda befattningshavare
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Aven hir kan kryptering utgéra ett bra hjalpmedel for att forhindra att

obehoriga tar del av informationen.
- Brottsutredande verksamhet

Inom polisens brottsuppdagande och utredande verksamhet utnyttjas en

rad metoder som t.ex.:

e  Spaning med hjélp av olika metoder

Husrannsakan

Hemlig tele6vervakning och avlyssning

Kriminalteknik som t.ex. fingeravtrycks-, DNA-, dokument- och
handstilsundersokningar

Hur skall man utnyttja dessa metoder dad traditionella skriftliga handlingar och

meddelanden forsvinner och dd pengar och virdehandlingar digitaliseras?

Framtidens spanare maste troligen d4ven spana pa "nétet". Bevis- och
sparsdkning maste goéras i [T-miljo. Elektroniska dokuments dkthet maste
bedomas med hjilp av nycklar och krypteringsmetoder. Ev. méste dven
metodernas tillforlitlighet bedomas innan yttrande om dkthet och ut-

stéllarangivelse kan formuleras.

Nar det galler spanings- och avlyssningsverksamheten uppstar det pro-
blem da kriminella (eller misstankta) utnyttjar kryptering. Det géller bl.a.
vid utnyttjandet av tvdngsmedlen "hemlig teleavlyssning" och "husrann-

sakan".

I samband med hemlig teleavlyssning &r det lika viktigt att s& tidigt som
mojligt kunna avféra folk fran misstankar som att fa information som
styrker brottsmisstankar. Krypterade férbindelser forsvarar eller kan
t.o.m. omdjliggora polisens mojligheter i dessa fall, vilket inte ar

acceptabelt.

Detta galler ockséa hanteringen av beslagtagna datamedia innehdllande

krypterad information.
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- Gemensamt intresse.

Det 4r inte sa, som s ofta framstills, att rattsvasendet och naringslivet har

helt olika intressen.

For rittsvasendet ar det viktigt att brott kan forhindras men man maste

ocksa ha mojlighet att utreda brott.

For naringslivet ar det givetvis viktigt att kunna skydda sina intressen
men det 4r ocksa viktigt for naringslivet att det finns ett fungerande

rattsvasende.
- Dagslaget

[ brottsutredningarna har vi redan stott pa problemet med kryptering, om
dock i begransad omfattning. I huvudsak har det varit i samband med
husrannsakan och beslag. Det har hitintills inte berett oss ndgra storre
problem eftersom de krypteringsmetoder som utnyttjats har varit mgjliga
att forcera. Att det varit pa det viset beror troligen pa att manga utnyttjar
programvaror fran USA och att dessa &r underkastade deras exportres-
triktioner och dérfor inte haft tillrackligt starka algoritmer eller tillrackligt
lang nyckellangd. Vi har dock konfronterats med andra krypteringssys-
tem, som numera kan hamtas fran "nétet", och som har en niva som forr

bara var dtkomlig for forsvars-, sakerhets- och underrittelsetjanster.
- Framtidsutsikter

Polisvisendets brottsutredande verksamhet stills infor delvis nya for-

utséttningar:

e Brott kan begs via telenatet utan att gdrningsmannen lamnat bostaden.

e Traditionella skriftliga handlingar och pengar ersitts av digitala
dokument/ pengar.

o Klartext och information skyddad av svaga krypteringsmetoder ersatts
av information krypterad med starka krypteringsmetoder. Detta gller
bade under 6verféring (kommunikation) och vid lagring (pa
datamedia).
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e Meningsfullt utnyttjande av vissa tvangsmedel forsvaras.

- Stallningstagande.

For rattsviasendets brottsbekdmpande verksamhet ar det av storsta vikt
att finna en l6sning som gor det mojligt att tvdngsmedlen "hemlig teleav-
lyssning", "husrannsakan" och "beslag" kan utnyttjas med avsett resultat

dven da kryptering utnyttjas.

Observeras bor att det handlar om att bibehdlla de tvdngsmedelsmetoder som
redan finns, men som kan forlora verkan i IT-miljon, under samma forutsittning

som tillstdand.

Det dr diirfor onskvirt med ndgon form av reglering av hur kryptering skall fa
ske.

Vilken form man skall vélja bor utredas narmare. Deponering av algoritm
och nycklar &r ett sitt. Straffansvar nar det géller vagran att utlimna nyck-
lar, i likhet med straffansvar vid avsaknad av bokféring (bokforings-brott)
hos bokforingsskyldig ar ett annat, och det finns sékert fler. Det &r givetvis
viktigt att finna en 18sning som star sig d4ven internationellt sa att svenska

foretag och intressen inte hamnar i en simre konkurrenssituation.

Tvangsmedlet "hemlig teleavlyssning" far endast utnyttjas i friga om vissa
grova brott. En ev. 16sning med straffansvar fér védgran att utlimna nyck-
lar kan, om nyckeln endast forvaras hos den som ar féremalet for avlyss-
ningen, givetvis inte utnyttjas i detta fall. Ndgon annan form av reglering
av kryptering kan bidra till att minska gruppen som maste bearbetas/ana-

lyseras for att avlyssningen skall f& avsedd verkan.
B. Ur nationella sakerhetsintressens synvinkel

I princip samma fragestallningar och problem som redan beskrivits.

Samma lagstiftning styr tvangsmedelsutnyttjandet dven i detta fall.
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Huvudproblemen ligger i att sérskilja relevant information ur en stor
mingd krypterad information. Néar det géller utformningen av ev. ny eller
forandrad lagstiftning maste man beakta den kryptering som avser total-
forsvarssekretess och for vilken speciella regler galler vad avser behorig-

het, utrustning och nyckelhantering.
C. Internationellt polisidrt samarbete.
- Interpol

Nar det galler Interpols europaregion sé har fragan just vickts i den ar-
betsgrupp som arbetar med IT-relaterad brottslighet. Bland de fragor vi
arbetar med ingdr bl.a. férslag pa utredningsmetoder. [ samband med
detta har flera linder rapporterat att man ibland pétraffar krypterad in-
formation som behover dekrypteras och tills vidare har vi bara foreslagit
att utredaren skall kontakta expertis inom omradet. I gruppen uttrycks
dock oro for en spridning av de starka krypteringsmetoder som nu finns
tillgangliga och vad ett 6kat nyttjande bland brottsmisstankta kan komma

att innebara.
- Europol

Enligt tillfrdgade svenska representanter inom Europol i Stockholm och
Haag har frédgan inte diskuterats.

- EU

Svensk polis har en representant med i arbetet, inom tredje pelaren, med
teleavlyssningsfragan. De fragor som behandlas dér ror teleoperatorernas
roll i samband med utnyttjandet av tvdngsmedlet avlyssning. Man har ej
tagit upp krypteringsproblematiken vad avser kryptering utanfor tele-
operatdrernas roll, dvs. da anvandarna av teletjanster sjilva utnyttjar

kryptering innan det skickas ut pa nétet.
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FINANSEKTORNS INTRESSEN OCH FRAGESTALL-
NINGAR

Hans Peterson, Ostgbtabanken tillika ordférande i Bankernas
IT-sakerhetsgrupp

ubriken pa detta seminarium &r " Infér en svensk policy for saker
R elektronisk kommunikation" . Vi har hittills pratat valdigt mycket
om kryptering, som ju anvands i ménga fler ssmmanhang d4n kommunika-
tion." Infér" kan man om man vill utldsa som en uppmaning: " Infér en
policy!" Men skall vi inféra en policy eller inte? Jag ar arligt talat inte s&
saker pa att det &r helt nédviandigt eller ens bra. Men vad &r da banker i

det hiar sammanhanget, och vad har banker och IT med varandra att gora?

Bankerna har tidigt varit igdng med att anvénda datorer, datakommuni-
kation och liknande. Savitt jag vet var Kreditbanken den forsta bank som
datoriserades i Sverige. De skaffade sig en sé kallad automatisk raknema-
skin 1958. Jag vet att vi i Ostgota Enskilda Bank borjade med var databe-
handling 1959, da vi kopte en valdigt stor dator - den hade ett primarmin-
ne pa hela atta K, vilket var mycket stort pa den tiden. Sjdlv har jag inte
hallit pa riktigt lika linge med IT. Jag skrev mina forsta kodrader 1973.

”Banksystemet” - banker dr IT

| Bet_almngcar : . i ]
- uL,om P utom Sverige via svenska och internationella system
- olika valutor och metdder

m Placering ogh_ finansierin
s ey DL TR ller andra vard
- av konton, virdepapper eller andra virden
- R}:pter‘lmgp av sﬂ?(er?leter, bécgqu och ut

m Tradi .
- vﬁr% apper, valutor, derivat etc
- ett flertal marknadsplatser och system
- aktorer inom och utom bankvérlden

Till skillnad fran i andra foretag kan man séga att i banken &r det IT som
ar foretaget. [ vilket annat féretag som helst har de en produktionsprocess,
de gor lastbilar eller kladhangarekrokar eller skruvar eller vad de haller

pa med for nagonting. De har en produktionsapparat, de har leverantorer,
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det kommer in material som bearbetas, och produkterna lagerhalls och

séljs s& smaningom.

Nir det galler banker sker allt detta i princip inne i vdra datorer. Istéllet
for att skugga verksamheten i ekonomisystem sd utgdr ekonomisystemet
verksamheten - det vill siga svarvarna, maskinerna, transportapparaten,
rdvaran, produkterna ar IT i bank. Dir finns en stor skillnad mot annan

slags verksamhet.
Vad 4r det da vi gor? Ja, traditionellt sett har banker tre uppagifter.

Det ena ar att flytta varden i rummet, det brukar vi kalla for betalnings-
férmedling. Det innebér att vi flyttar pengar eller varden i olika steg, mel-
lan konton, mellan foretag, inom och utom Sverige, via svenska och inter-
nationella system. Vi anvéander oss av girosystem, kontosystem, clearing-
system med mera. Vi anvénder olika valutor, vi anvéander olika metoder,
de ar bade IT-baserade och fysiska, vi flyttar pappersdokument och data-

filer. Allt mer och mer blir IT i det har sammanhanget.

Den andra produktgruppen &r nar vi flyttar varden i tiden, det vill saga
du kan disponera din framtida inkomst redan idag (l4na) eller du kan lag-
ga undan din inkomst for att disponera den i framtiden (spara eller place-
ra). Det finns olika tekniker for det. Man kan spara pa konton eller lana pa
konton. Man kan spara i virdepapper eller 1ana genom att ge ut vérde-
papper. Den som l&nar maste lémna en sékerhet, den som lanar ut vill ha
en sikerhet. Ibland litar man pa banken och sparar utan att begéra saker-
heter, ibland kraver man att f4 en pant, sarskilt nir man placerar mycket

pengar.

Det tredje arbetsomradet for banker &r att konvertera virden mellan olika
sorter. Vi vixlar D-mark mot dollar, mot pund, mot svenska kronor, i
framtiden mot euro, vad det nu blir fér ndgonting. Vi maklar affarer med

virdepapper av olika slag, inte bara med enskilda vardepapper utan ocksd
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med derivat (optioner, terminer etc). Det har sker 6ver ett stort antal
marknadsplatser. De tva stérsta marknadsplatserna for vardepapper i
Sverige d&r OM och Borsen, men det finns andra marknadsplatser ocks3,
bade inom och utom Sverige. Svenska banker agerar pa i stort sett alla
storre bérser runt om i varlden. Aktérerna pa dessa marknadsplatser finns
béde inom och utom bankvirlden. P4 den svenska penningmarknaden, till
exempel, 4r flera av de riktigt stora aktorerna inte banker utan transnatio-

nella foretag.

Ett banksystem ger en ganska sa komplex bild och hir kréavs naturligtvis
sakerhet fran véldigt ménga olika utgangspunkter.

Varfor kryptering i bank?

n Lagkrav: Skydda kundernas - och bankens -
virden och inform ation

n Lagkrav: Skydda kunders och anstilldas
integritet

n Lagkrav: Bevara banksekretess

n Egetintresse: Bevara foretagshem ligheter

Kryptering 4r en av de komponenter banker anvénder for att bygga upp
skydd. Det finns ett antal motiv till dessa olika skydd. I en del fall &r det s&
att vi dr skyldiga enligt lag att utfora ett skydd.

Vi ar skyldiga att skydda inséttarnas varden, bankens egna virden och
inséttarnas information. Det framgar av bankrérelselagen. En bank har en
enda skyldighet hér i vérlden till skillnad frdn andra foretag och det ar att
ta emot inldning. Vi &r inte skyldiga att géra ndgot annat. Om nigon kom-
mer till oss och vill sétta in sina pengar s maste vi ta emot dem, och det &r
grunden for bankens oktroj, dvs. tillstandet att bedriva bankverksamhet.
Oktroj far vi om vi pa ett sékert sitt kan visa att vi kan skydda inséittarnas

medel.
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* Vi ar ocksa enligt till exempel datalagen skyldiga att ta hansyn till per-
sonlig integritet. Det framgar ocksd av bankrdrelselagen och av annan lag-

stiftning.

* Vi har ocksa enligt bankrorelselagen ett sekretesskrav pa oss. Vi har i
Sverige vérldens éldsta banksekretesslagstiftning. Den ar formellt sett
vildigt stark, reellt sett &r den inte fullt lika stark, men som den &r skriven

sa ar den var starkaste sekretessbestimmelse i Sverige.

« Slutligen har vi ett eget intresse av att bevara foretagshemligheter. Dér
kan vi siga att vi har lagens stéd, men inte lagens krav, genom till exem-
pel lagen om féretagshemligheter, genom de kollektivavtal som vi har och

genom de mojligheter kollektivavtalslagen ger att tillimpa de hér avtalen.

Kryptering ar ett utomordentligt verktyg for att bygga goda skydd for

dessa olika intressen.

Beredskap infor kris och krig

n Kris/krig 3kar kravet pad skydd
n Beredskapen krdiver, enligt bl a OCB:
- robusta system och rutiner
- f8rberedda f8r kris/krig redan i fred
- ev.alternativ planerade och testade
n Tillfredsstillande kryptering mdste dirfdr
finnas redan i fred om den behdvs i krig!

Sambhillet har intresse av att betalningsvisendet - det finansiella systemet -
alltid fungerar. Det innebr férutom normalléget - fred - ocksa kris- och
krigssituationer. Skulle det bli kris eller krig behver vi kunna skydda
transaktioner, varden etc i stérre utstrackning &n normalt.

Tyvérr 4r det svart att uppritthilla den skyddsniva vi har i fredstid om
det skulle hetta till, s& samtidigt som kraven 6kar s kommer var férmaga
att uppfylla dem att minska. OCB och andra sager till oss att vi maste ha

s& robusta system och rutiner att funktionen upprétthalls d&ven om det ar
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kris och dven véldigt langt in i en krigssituation. Alternativ skall vara pla-

nerade, och de skall ocksa vara testade.

Det betyder att om vi har behov av till exempel kryptering som skydds-
metod i en krigssituation maste vi faktiskt ha den installerad och funger-
ande redan i fred. Det hir géller inte bara banker. Det géller alla K-féretag,

alla myndigheter och ett stort antal andra aktorer pa andra marknader

ocksa.

Vad anvinds kryptering till?

n Siker identifiering - pi avstind

n Siker lagring och bearbetning
av information

n Siker dverforing av information

Enklare friga: Nir anviinder banker inte kryptering?

Banker anviénder kryptering i manga olika sammanhang. Vi har i killaren
ett antal hardvaruburkar som star och tickar fér olika andamal, vi har di-
verse program installerade, och man kan siga att kryptering anvands i

princip i tre olika situationer i var del av vérlden.

* Det férsta omradet ar relativt nytt, det 4r ndgonting som kanske kom-
mer i praktiken under 1997 om allt gar som det skall. Det handlar om elek-
troniskt ID-kort, och vi hoppas att dirmed kunna identifiera méanniskor pa
avstand pa ett sdkert sitt. Att identifiera ménniskor 6ver disk, speciellt om
vi kidnner dem, &r inte sarskilt krangligt, men nér nagon sitter vid sin da-
tor ndgonstans i varlden och vill géra saker pa sitt bankkonto maste vi va-
ra sdkra pa att den vi har att géra med ar den person som har ratt att dis-
ponera kontot, och att sikerstilla det ar inte s enkelt. Tekniken som vi

anser oss behova bygger pa kryptering.
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= Vianvinder naturligtvis ocksa kryptering i samband med lagring och
bearbetning av information for att sakerstalla ett antal saker som jag

lkkommer till senare.

« Det som vi kanske har pratat om mest idag, men som kanske inte &r den
tyngsta biten ur svarighetssynpunkt, det &r dverféring, dvs. ndr vi skickar

data mellan datorer.

Det ir kanske enklare att fundera éver nér vi inte anvander kryptering, for

det 4r antagligen i betydligt farre fall 4n ndr vi gor det.

Siiker identifiering - pa avstind

2

Kriver stark, asymmetrisk kryptering
Anviindaren skall vara bunden till ett unikt
nyckelpar - pa ett sikert sitt

n Ingen annan skall kunna anviinda
hemligheten - ndgonsin

n Den 6ppna nyckeln skall kunna kontrolleras
pa ett sikert sitt

3

For att kunna identifiera ndgon krévs det att man har anvéndaren - den
man vill identifiera - sikert bunden till nigot unikt. I det har samman-
hanget anvénder vi den hemliga delen av ett nyckelpar som vi laser in pa
ett sddant sitt att det bara ar anvindaren sjilv som rimligen har méjlighet
att komma &t den. For att kunna gora den hir identifieringen pa ett sékert
sitt kravs att man anvander en mycket stark asymmetrisk krypteringstek-

nik.

Identifiering pa detta sitt kan man anvanda sig av i mdnga olika sam-
manhang, exempelvis for att identifiera sig for ett system, for att signera

ett elektroniskt dokument eller liknande.

Det som r vildigt viktigt i sammanhanget &r att ingen annan person né-
gonsin skall kunna anvénda sig av den hemliga nyckeln for ndgot arnnat

andamal. Den enda som skall kunna anvidnda den dr den som vi avser att
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identifiera, alltsd den som hemligheten &r utlimnad till. Finns den till-

ganglig hos ndgon annan &r det inte fridga om séker identifiering lingre.

Det ar naturligtvis viktigt att den 6ppna, icke hemliga nyckelhalvan gér
att kontrollera pa ett sakert sétt av den som vill verifiera identiteten. D4
anvander vi ocksa kryptografiska metoder for att sékerstilla att den 6pp-
na informationen inte har férdndrats nar vi tar del av den for att verifiera

en identitet.

Sédker lagring och bearbetning

n Endast behdriga skall kunna ldsa, tillféra
eller indra information

n Obehdriga skall inte pd ndgot sitt kunna
lisa, tillfdra eller indra information

n Information skall vara aktuell, korrekt och
fullstindig nog for Aindamdlet

Det &r inte bara for att ggmma hemligheter utan ocksa for att sakerstilla
sddant som ar 6ppet som vi anvédnder oss av kryptering. Detta ar de tradi-

tionella sarbarhetsbegreppen i lite annorlunda tappning;:

* De som ar behoriga skall kunna gora vad som helst utan nagra sérskil-

da svarigheter.

* De som ar obehoériga skall inte kunna gora ndgonting, hur de &n an-

stranger sig.

Dérmed har vi kontroll 6ver att det bara ar behériga som har majlighet att
lasa, dndra eller tillféra information. Vi har ocksa darmed en grund fér att

uppna ndgon slags informationskvalitet, det vill séga:

* Den information vi har &r inte for gammal, den &r riktig i nAgon mening
och den ér sa fullstandig att den kan anviandas till det &ndamal som den &r

framtagen for.
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Detta &r klassiskt, och for att kunna sikerstélla dessa egenskaper finns oli-
ka nivaer av kontroll- och styrsystem. Men framfor allt spelar kryptering
en stor roll for att stinga obehériga ute och férhindra dndringar som vi in-

te ar intresserade av.

Sidker overforing

n Informationens egenskaper skall inte rdjas
eller indras under transport

n Information skall alltid komma fram
- itid
- till ritt plats

n Ingen obnskad information skall kunna
tillfdras via dverféringen

Det tredje omradet dr saker dverforing.

e Den som inte har ritt att fi del av informationens innehall och egenska-

per skall inte kunna f& del av dessa, vilket kanske later sjalvklart.

o Informationen skall alltid komma fram i tid och till rétt plats. Dér har vi
ingen hjilp av kryptering, snarare tvartom - kryptering kan stélla till det

rejalt i de har sammanhangen, om man &r oskicklig.

¢ Men den tredje punkten, dar har naturligtvis kryptografiska metoder
stor betydelse for att sakerstilla att den information som kommer fram ar
precis den som avsandaren avsag att skicka eller att den information som

vi hamtar ar precis den vi avsag att hamta.

Dagsliget for kryptering

n Kryptering &r fri, in si linge - inom Sverige

n Exportrestriktioner forsvarar tiliging till
krypteringsteknik - men det littar efter hand

Olika linder har olika policy

Svenska banker kan inte skydda sina
hemligheter effektivt - utanfdr Sverige
n "Key Escrow” diskuteras som 13sning
- ja, pd vad, egentligen?

3

3
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Att bankerna har stort behov av kryptering tror jag ar tamligen klart for
de flesta, och vi har val fatt det bekréftat genom den diskussion som har

varit tidigare idag att dagslaget ser ut pa det har sittet.
* Krypteringen ér fri, &n sa lange, inom Sverige.

* Vi har problem med exportrestriktioner, det vill siga vi far inte alltid
tag pa den teknik som vi vill ha pé' det dar enkla séttet att vi kper en
produkt, utan vi maste sitta och hacka sjalva om vi vill ha den. Vi tror att
det lattar efter hand. Den aviserade « lindringen« av de amerikanska ex-
portrestriktionerna, om det nu &r det, kan medféra moéjligheter att fa tag

pé lite battre produkter. Fragan 4r om det ar vart priset, det vet vi val inte.

* Vi kan konstatera att olika lander har olika policy. Det 4r intressant att
se hur amerikanerna har sa total frihet hos sig sjdlva, medan de forsoker

lagga locket pa hos alla andra. Det ar ratt festligt egentligen.

* Vi tycker nog att vi som svenska banker kan skydda oss ganska sa bra -
inom Sverige. Vi kan lagga pa i stort sett de skyddsatgarder vi vill, aven
om vi kanske inte har de basta metoderna, men de av oss banker som har
mycket verksamhet utomlands har klara problem nér det galler att skydda
sin verksambhet, sina egna intressen och sina kunder just utomlands. Vi

kan inte uppna riktigt samma skyddsnivéer, inte 6verallt i alla fall.

¢ Det som har dykt upp i diskussioner pa senare tid det &r att man skall
kunna lagra undan hemliga nycklar i sirskilda férvaringsinstitut, och det
ser man som en l6sning. Det 4r intressant att det &r en I6sning, men pa
vad? Jag inser inte problemet, trots vad jag har hort hittills idag. Och det

beror kanske pa att jag inte forstér, det erkidnner jag villigt.
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Vad ar problemet?

n Behdver kryptering regleras? Varfor?
I vems intresse dr en reglering?
n Rittsssikerhet? Tvirtom ...
a Rikets siikerhet? Forklara!?
n Ekonomiska intressen? Knappast svenska ...
n Kan kryptering dver huvud taget regleras?
Vem gynnas, och vem missgynnas?
n Vilka konsekvenser fir en reglering av
kryptering? :

Nir vi har diskuterat det hér i bankerna har vi fragat oss varfor det behs-
ver krypteringsregleras dver huvud taget. Det finns ett antal synpunkter,

vi har hort ndgra av dem nu, men i vems intressen ar de?

e Vi ir inte sikra pa att rattssakerheten gynnas av reglering. Blir det s att
vi skall lagra undan hemliga nycklar utanfor var egen kontroll kan det

faktiskt bli sa att rattssikerheten urholkas, och det ar inte sa kul.

e Nir det galler fragestallningar kring rikets sakerhet sé kanske vi inte
skall férstd dem ens, men ndgon form av begriplig forklaring bor vara in-

tressant att presentera.

* De ekonomiska intressen man kan skydda med hjélp av en reglering ar

inte de svenska, mdjligen de amerikanska.

Det kan som synes vara lite svart for oss banker att forsta, att det verkli-
gen skall vara sa viktigt att vi genomfor en reglering, speciellt om den in-

nebir restriktioner for anvandning av stark kryptering.

Mijlig reglering - konsekvenser

n Obligatorisk "Key Escrow”
- Elektroniskt ID-kort miste forbjudas !

- Administrativa problem
n leverans, lagring, access, kontroll, "recovery” etc

- "Den belgiska metoden” - hur uppticka?
n Handelsrestriktioner (export/import)
- Kan man férbjuda/monopolisera utveckling?
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Vad ser vi da for konsekvenser av de forslag vi har hort talas om.
Det ena ar deponering av hemliga nycklar.

Det som vi inser, som ar tankta att utfirda elektroniska ID-kort, ar att om
vi maste deponera den hemlighet som det elektroniska ID-kortet innehal-
ler kan vi lika gérna forbjuda kortet. Det har ingen framtid om den hem-
ligheten skall lagras i ndgot register vare sig det sker hos myndighet eller i
en kommersiell tjanst. Ingen bank i Sverige kommer att utfirda eller ac-
ceptera elektroniska ID-kort om utfardaren eller kunden maste lagra den-

na typ av hemligheter nagonstans. Produkten &r helt enkelt stendod.

Vi far ett antal administrativa problem. Jag kan ge lite storleksordning pa
det hela om ni vill. Ostgéta Enskilda Bank &r en ganska liten bank och vi
har ett datanit med femtio noder, ett litet datornit. Vi skyddar trafiken
mellan noderna, och vi anvander den teknik som Viiveke Fak beskrev att
med hjélp av asymmetrisk kryptering kryptera symmetriska nyckelpar
som med oregelbundna intervall fors 6ver till noderna for att anvandas
vid kryptering av trafiken mellan tva noder fram till ndsta bytestidpunkt.
For att kunna lasa meddelandet maste man ha tillgang till den nyckel som
anvandes vid sjdlva 6verforingen. Vi har byggt upp var teknik pa ett sa-
dant satt att vi byter minst 29 400 nycklar varje dygn i vart lilla nit. Om de
skall lagras med rétt tidsstaimplingar s blir bara vér lilla bank ett stort
problem. Om man da tar en bank med cirka fyrahundra kontor s& kom-
mer de under samma forutsattningar att byta knappt tva miljoner nycklar
varje dag som skall tidsstamplas och lagras atersdkbart och sé vidare. Jag
funderar lite grann pa hur den administration skall kunna fungera som
kan halla ordning pa alla dessa nycklar och dessutom kan halla dem hem-

liga. Jag har ingen praktisk 16sning pa det problemet.

Det finns ju lander som sager att de har det hir systemet, bland annat
Frankrike har nyligen borjat med nagot liknande, och en av mina kolleger

har frégat en belgisk kollega hur de hanterar situationen. De har ju stora
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floden av information mellan Belgien och Frankrike, och den har killen

sade ungefar sa har:

- Ja, man far en nyckel av oss en gang i manaden ungefér, men vi byter ju

oftare, och skulle de komma pa oss s kommer vi att be om ursakt.

Handelsrestriktioner dr ndgot som USA forsoker tillampa, och fragan ér ju
egentligen vad det leder till. Ar man den starkare parten s kan man ju pa
samma satt som med héga tullmurar majligen na ndgon form av ekono-
misk férdel av det pa kort tid, men vi i Sverige har ju alltid kdmpat for fri-
handel, och egentligen leder ju handelsrestriktioner till att man f6rsoker
monopolisera utvecklingen - eller egentligen forbjuda utveckling i andra
lander. Fragan ar vad det kan vara vért. Jag terkommer till det dér med

handelsrestriktioner om ett par minuter.

Majlig reglering - konsekvenser

n Férbud mot ”stark” kryptering
- Elektroniskt ID-kort miste férbjudas !
- Hur uppticker man dvertridelse?
n Forbud mot grinsdverskridande kryptering
- Transnationella foretag?
- Affdrsresor, turism?
- Internet?
- Radio, TV, upphovsritt?

Man kan ocksa tanka sig att man forbjuder stark kryptering. I enlighet
med vad jag sade tidigare kan man i s fall gldomma det har med elektro-
niskt ID-kort. Den intressantaste fragan 4r kanske hur man upptacker om
nagon bryter mot forbudet genom att exempelvis kryptera forst och sedan
kryptera igen. En annan variant som ocksé har diskuterats &r att man
skulle tillata stark kryptering inom Sverige men om man gar éver granser
forbjuder man. Men det hjalper inte véra transnationella foretag typ
ASEA, Ericsson, SAAB, Volvo och allt vad de heter. Vi far problem i sam-
band med affarsresor och turism. Redan idag vet jag inte om jag skulle va-

ga ta med mig min PC utomlands nér jag dker ndgonstans just med tanke
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pa att jag kan trampa i ndgot klaver nar det galler vad den innehaller. In-
ternet ar ett annat omrade som ar svart att overskdda. Jag kan inte vara
saker pa att informationen inte slinker ivag nagonstans dar den inte far

vara krypterad.

Vi kommer ocksa in pa de fragor som vi natt och jamnt har berort hir,
som har att géra med satellitkommunikation, massmedia, upphovsritts-
skydd och sddana saker. Om man forbjuder kryptering sa innebar det ock-
sé att man inte heller kan skydda upphovsratten i multimedia- och IT-

véarldarna.

Det enda vettiga?

n Frianvindning av kryptering i Sverige

n Inga (egna) svenska exportrestriktioner

n Domstol kan isirskilda fall krdva klartext
frdn den som krypterat - som idag

n Kommersiell "Key Escrow” i Sverige
kan erbjudas transnationella firetag
som alternativ till lagring utom lands
(krdver avtal med linder som har lagringskrav)

Efter att ha diskuterat fran den ganska enkla utgdngspunkt som vi har i
bankerna, lat oss skylla pa var daliga kunskap i det har sammanhanget, sa
har vi kommit fram till att detta antagligen 4r den enda vettiga policyn -

om man nu skall ha en policy.

* Det finns ingen kiand och logisk anledning att reglera krypteringen i
Sverige. De polisiédra skil som skymtat i debatten har tva sidor - for och
emot fri och stark kryptering - och detta géller &ven de rent kriminalpoli-
tiska skdlen. Man kan dessutom undra varfor inte den svenska polisen
tror sig klara av det som den amerikanska polisen tvingas klara av i en si-
tuation dar mojligheterna att fa tag i stark kryptering ar betydligt enklare

och dér dessutom problemen antagligen ar betydligt storre.
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* Vi tycker inte att man skall ha nagra egna svenska exportrestriktioner.
Observera, koper jag en produkt sa 4r det klart jag far acceptera villkoren
vid forsaljningen. Koper jag en amerikansk produkt och de sager du far
inte anvinda langre nycklar 4n fyrtio tecken, dd anvander jag inte langre
nycklar &n fyrtio tecken. Men det betyder inte att min policy skall vara att
jag inte far anvinda nycklar langre an fyrtio tecken vid kryptering 6ver-

huvudtaget, det &r en helt annan fraga.

» Idag har vi ett regelverk kring domstolars ratt att krava klartext i olika
sammanhang. Jag inser att det finns problem med vissa typer av spaning.
Samtidigt inser jag att det finns resurser for att hantera det hér i samhallet,

och det har &r ju ett regelverk som finns redan idag.

e Vi har linder som kommer att ha andra policys: Frankrike, Ryssland,
mojligen Storbritannien, troligen inte Danmark. (Danmark forresten, de
skulle ha ett medborgarkort som ni kanske vet. De skall inte det langre pa
grund av det internationella motstandet mot stark kryptering.) De lander
som d4 anser att man skall lagra nycklar ndgonstans kan man ju komma
dverens med om att vi far lagra nycklarna i Sverige istéllet. D4 kan man
bygga upp kommersiella tjanster i Sverige som kan tillhandahdlla nyckel-
deponeringstjanster pa frivillig basis for de foretag som har behov av det
f6r att kunna fungera i andra ldnder. Men att som sagt vi skulle gora nagot
sadant obligatoriskt i Sverige &r det vildigt svart att forstd de barande mo-

tiven for, i varje fall fér oss frdn bankerna.
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Goran Ernmark, Posten AB

Posten kan skriva under pa det mesta av Bankféreningens synpunkter,
som Hans Peterson nyss presenterat, nar det galler den bankmassiga delen
av var verksamhet. Mojligen har Postgirot dnnu sa lange inte fullt sa stora
problem, som den samlade bankverksamheten i Sverige har, men vi ar pd
viag mot det hallet allihop. Jag tanker darfor hoppa 6ver dessa aspekter
och istéllet vidga perspektivet och prata om tjansteforetagens situation i
det har sammanhanget. Vi har tidigare idag hort en hel del ur industrifo-

retagens perspektiv.

Dagens dmne, krypteringsteknik, handlar fran tjansteféretagens horisont

vildigt mycket om fortroende.

Fértroende och tilltro till att vira nya elektroniska system uppfyller kraven
pa funktion och sikerhet. Det hér ar inte i férsta hand tekniska krav utan
det 4r fragan om de virderingar, de uppfattningar som véra kunder, véra
konsumenter och anvdndare har om de hir systemen. De kan vara sanna,
de kan vara falska: det spelar inte sa stor roll. I tjanstesammanhang &r det
ju vad kunderna tycker som betyder nagot, inte hur produkten faktiskt ser
ut, till skillnad frén en fysisk produkt. Den kan man ju underséka och pa

nagot sitt objektivt konstatera kvaliteten eller egenskaperna i.

Fortroendefragan blir fér mig vildigt viktig i en situation nér vi star infor
att byta system eller byta produktionsteknik. Vi har véldigt ménga system
igdng som konsumenterna och kunderna litar pa darfér att de har funnits
under lang tid, och de har utvecklats under vildigt lang tid. Ta brevsys-
temet som exempel eller Postgirot. Om man gar in och gor en analys av
olika moment dér utifrdn de krav vi idag stéller pa sékerhet i nya system
kan vi konstatera att de kanske inte uppfyller de krav som vi i dag skulle

stélla, men folk &r vana vid dem, folk litar pd dem, de har visat sig fungera
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i praktiken under lang tid. Alltsa &r de sédkra i ndgon bemaérkelse. Nar vi
nu gar 6ver i en ny produktionssituation och skall anvéanda elektroniska
medier for att géra samma sak, da hojer vi sakerhetskraven oerhort myck-

et och det &r det som jag da kallar for fértroende.

Man kan ta nagot litet exempel for att belysa detta t ex fran bankvarlden.
Vi har vant oss vid kortbetalningar, de har fungerat pa ett visst satt i bor-
jan med pappersnotor, sedan har vi successivt gatt dver till elektroniska
system for att samla in transaktionerna. Nér vi gar 6ver till Internet kon-
staterar man valdigt snabbt - det ar for osédkert, det gar inte. Fragan ér i
praktiken, hur stor &r skillnaden mellan det som kan hénda i Internetsys-
temet och det som kan hénda i det gamla manuella systemet? Det har vi
inte analyserat s& sirskilt mycket, men konsumenterna har valdigt snabbt
bibringats den uppfattningen att Internetbetalningar via korttransaktio-
ner, dar ar tekniken just nu f6r dalig. Vi ar pa vég och fixa det ocksa just

genom att hdja den tekniska sakerhetsnivan valdigt kraftigt.

Vad ar Postens roll i det hir sammanhanget? Ja, vi &r pa vag frdn manu-
ella system och pappersbundna system in i elektroniskt baserade system.
Vi kan t.ex. ta elektronisk handel som ett nirliggande intresse, det &r den
som driver valdigt mycket av den hér diskussionen och utvecklingen just
nu. (Principbild visad men ej medtagen i detta referat). Elektronisk handel
bestar av en hel kedja av system som skall fungera tillsammans for att vi
skall f4 ett elektroniskt handelssystem. Det innehaller véldigt minga och
olika transaktioner, man blir nistan férbluffad nar man ser hur mycket
transaktioner som ingdr i totalsystemet. Jag tinker inte ga igenom bilden
utan det 4r bara en illustration av hur manga delfunktioner och moment
som ingar. Hur manga hundra transaktioner innehaller det hér innan det
ar fardigt? Det har ser ju vildigt komplicerat ut nér vi ritar upp det pa det

har séttet. I det gamla manuella systemet har vi fatt det att fungera utan
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alla dessa sidkerhetssystem darfor att det ar uppbyggt under lang tid och

pa nagot satt sa har vi tilltro till det system vi har.

Nu skall vi alltsé ersitta det gamla systemet med ett elektroniskt system
(bild visad men inte medtagen i detta referat) och da &r vi tillbaka till de
fragor som flera andra har pratat om idag: enkla fragor egentligen som &r
sjalvklara i det gamla. Pratar man med négon i telefon sé skapar man en
relation och résten &r en tillrdcklig identifikation i manga fall f6r att man
skall forstd vem det dr och s vidare. Nu byter vi personlig identifikation
mot olika elektroniska moment och system fér séker identifikation som vi

maste ordna.

Fortroendefragan, jag kommer tillbaka till den hela tiden, ar alltsa oerhort
viktig nér vi skall ga over till och bygga upp den hér typen av system. Om
vi inte far dem som skall anvénda systemet att lita pa att vi som tjanstele-
verantor kan tillhandahélla ett tillrackligt bra och sékert system, d& kom-
mer man inte att ga in och anvinda det. Eftersom det &r tjanster vi pratar
om, dr det ju inte hur det tekniskt ser ut och hur vi skulle kunna bevisa sa-
ker och ting som har betydelse, utan det &r hur man uppfattar saker och

ting.

Darmed kommer jag in pa dagens huvudfraga, hur kan man skapa eller
forstora det hér fértroendet? Om vi i Sverige utvecklar en marknad och
bygger upp system som vi tycker &r bra, ligger det nira till hands att na-
gon annan vill ta sig in pa svenska marknaden med andra system. Risken
finns att dessa da kan hidvdas vara bittre, till exempel genom langre nyck-
ellangd i krypteringen eller vad det nu kan vara f6r ndgonting. Da &r det
valdigt latt att misstankliggora det svenska systemet eller Postens system
eller vems det nu &r f6r att pa det sattet skapa sig en tjanstemajlighet. Vi
som &r tjansteleverantorer pa det har omradet ser ju framfor oss att det

finns intressanta affiarer som kan goras genom att driva sdidana har system
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och hantera transaktioner och dirigenom fa ytterligare affarer. Om vi har
ratt i den tron sa ar det klart att det 4r intressant fér andra att spela pa den
hir marknaden och om vi d4 inte har tillgéng till samma typ av sdker-
hetshojande teknologi eller system, som finns till exempel i USA, da finns
en stor risk att vi inte kan driva systemen i Sverige. Det kommer kanske
amerikanska leverantdrer som sitter upp sina drifttjanster i USA, kom-
munikationen &r ju enkel. Man kan tekniskt sett kora sidana hér system t.
ex. fran USA lika vil som fran Sverige. Genom att ligga servern i USA
och utféra funktionerna dir, kan man anvénda den béttre teknik som av
legala skal eventuellt bara kommer att finnas dar. D4 kan jag se framfér
mig ett stort handelsproblem om vi hamnar pé t. ex. en annan sakerhets-
niva 4n de stora konkurrentldnderna i det hiar sammanhanget. Ur var
synpunkt sett ar det alltsa viktigt att vi kan driva och marknadsfora sys-
tem pa en svensk bas och att vi inte tvingas driva dem frén nigon slags
utldndsk bas. Kan vi inte det vet jag inte riktigt hur var konkurrenskraft

ser ut i framtiden.

Sammanfattningsvis: Vi ser tillgang till krypteringsteknik och krypterings-
mojligheter som en viktig konkurrensfaktor i framtiden. Det &r naturligt-
vis inte tekniken i sig som ar viktig utan méjligheten att paverka kunder-
nas fortroende och utéva handelshinder frdn dem som sitter pa tekniken.
Losningen pa det problem vi diskuterar hér idag &r en balansgang mellan
olika intressen. Vart bidrag till diskussionen, utéver vart instimmande i
vad andra sagt, 4r att det maste tas stor hansyn till de svenska tjanstefére-
tagens mojligheter att i framtiden kunna konkurrera frén en svensk bas.
Tillgangen till krypteringsteknik fér inte tillitas vara en vésentligt avgo-

rande faktor.
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INDIVIDENS INTEGRITETSSKYDD

Louise Yngstrom, Institutionen for Data- och systemvetenskap,
Stockholms universitet

Individens krav pd rittsikert integritetsskydd i samband med kryptering.

nledningen till att jag 6verhuvudtaget kom in pa IT-sékerhetsom-
A radet var just fragestillningar kring den personliga integriteten i
IT-samhillet. Jag, som manga andra yrkesverksamma inom ADB-om-
radet, sdg framf6r mig IT-samhillets mojligheter for alla - inte bara for f6-
retagen utan ocksa for individerna - att fa ett framtidsorienterat och in-
tressant samhille med stora utvecklingspotentialer. Men jag sig ocksa de
hot som skulle komma framéver. Darfér engagerade jag mig i forskning,

och framforallt i undervisning, om IT-sékerhet vid min institution.

Det &r ett par saker som frapperar mig nir jag lyssnar till diskussioner om
krypteringsrestriktioner - jag forstar uppenbarligen inte vilket problem
man avser att 16sa: Vi hor dagligen om samhallets férhoppningar att IT
skall bringa Sverige vilstdnd och komparativa férdelar; vi laser det i tid-
ningar, vi hor det i radio&TV och vi hor det av politiker. Samtidigt vet vi
ocksa att vi inte klarar IT-samhillet utan kryptering. Och déarfor forstar jag
inte vilka fragor som avses att losas i diskussionerna om krypteringsre-
striktioner. Fér mig och manga andra, saval naringsidkare, offentligan-
stidllda som ordinarie medborgare, férefaller diskussionerna inte foras uti-

fran rationella argument.

Vilka skulle de rationella grunderna for enskilda individer vara i IT- sam-
hillet? Det torde vara sddana enkla foreteelser som rattssikerhet; att vi
skall ha samma réttssikerhet i IT-samhillet som i det konventionella sam-
hillet bdde vad avser samrore med andra enskilda personer och féretag,
som med myndigheter. Nér jag sdger “samma” rattsikerhet, innebar det

inte att det sker pa samma sitt i [T-samhillet som i det konventionella
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sambhillet. Andra féredragshallare har tidigare visat hur det gick till igar
och hur det gér till idag. Det har ocksa presenterats som konventionell
teknik och framtidens teknik. Men eftersom framtiden redan &r har, tycker
jag att det &r en fullstandig sjalvklarhet att vi skall ha tillgang till den tek-
niken som krévs f6r upprétthallande av trovardig rattssdkerhet i IT-

samhallet.

Det svaraste i att tala for individens krav ar formodligen individens makt-
16shet att fora sin talan i denna sak. Néringsliv och myndigheter har bade
pengar, kunskaper och makt att framstlla sina krav. Bdda kan dessutom
lagga stor tyngd bakom sina krav: niringslivet skall leverera arbetstillfal-
len och inbringa skattepengar, och myndigheterna skall spara och effekti-
visera sina verksamheter. Andra berittigade krav kommer fran t.ex. Poli-

sen, vars uppgift 4r att bevara samhillet - och till en rimlig kostnad.

Det foreligger inte ndgra skilda krav nar det galler tillgang till trovérdig
och siker teknik for rattssikerhetsindamal mellan individer och nérings-
liv. Troligen foreligger det inte heller nigra skilda krav i detta avseende
mellan individer och merparten av myndigheterna - Polisen och nigra
andra undantagna. Daremot foreligger det en maktloshet i att fa indivi-
ders krav framstillda, jamf6rt med 6vriga naimnda. Jag har inte sett nagon
politiker - det géngse sittet i moderna demokratier att framstilla indivi-

ders krav - som p4 egen hand tagit upp denna fraga.

Enskilda individer kan utdva sin makt som konsumenter p4 marknaden.
Jag kan t.ex. byta bank om jag finner att min bank inte skéter mina pengar
pa ett sdkert sitt. Men jag kan inte byta land, om jag finner att mitt land
inte skoter mina personliga uppgifter pa ett sikert sitt.

Eftersom jag inte kan finna att det finns ndgra motstridiga krav pa rdttssé-
kerhet i IT-samhallet mellan civila myndigheter, niringsliv och individer,

missténker jag att man inte stéller ratt frdgor i sammanhanget.
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Nar det giller anviandning av teknik, hér man ofta att sakfrdgorna &r all-
deles for svara for icke specialister att ta stallning till. Det kan vara ett av
skilen till att man inte vagar ta en debatt om individens krav pa rattssa-
kerhet i I[T-samhéllet. Men det gar att framstalla sakfrdgorna s att de kan
forstds av lekmén. Problemet blir da att “vanligt folk” garna uppfattar det
som Gronkopingsanda - och det ar det kanske? Féljande exemplifierar det-

ta forhallande:

Den danska facktidskriften DataSikkerhedsBladet anvinde i
november 1996 fingeravtryck som en liknelse for krypte-
ringsnycklar i en artikel som dtergav ett “lagforslag”. Forsla-
get gillde forbud mot bruk av handskar: eftersom man inte
ladmnar ndgra fingeravtryck efter sig som bevis var man varit
nédr man anvinder handskar, har detta gett problem for Polisen
i olika utredningar. Det gdr att fi dispens frin handskforbudet,
enligt forslaget, om man forst limnar in sina fingeravtryck hos
myndigheterna. (Det finns, som bekant, lander dir kryptering
dr forbjudet om inte krypteringsnycklarna inlimnats i forvdg
till myndigheterna.)

Med anledning av DataSikkerhedsBladets artikel skrev DN 961205 att den
padminde om Gronkopings Veckoblads forslag om att kréva att brottsplat-
ser skall vara vl upplysta for att stdvja den tilltagande ljusskyggheten.

Ytterligare ett internationellt exempel pa att férsoka framstélla sakfradgan
pa ett, for tekniskt okunniga personer, forestaerligt sitt, var en bild i en
australiensisk dagstidning varen 1993, i samband med den internationella
krypteringsdebatten Clipper Chip. Vid den tiden pagick likaledes interna-
tionella patryckningar frdn USA att acceptera anvandning av ett krypte-
ringssystem, dar krypteringsnycklar efter lagenliga procedurer kunde
hémtas i register och anvandas fér avlyssning. Kryptering med andra
former 4n s.k. Clipper Chip teknik skulle goras olagligt. P4 bilden ser man
en patrullerande polis, som kommer in pa polisstationen medférande tva
vardagligt klidda manspersoner, bada iférda handfangsel. Texten lyder

"We found these two persons having a private conversation".
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“Vanligt folk” tar sig sakert for pannan och undrar om de har forstatt sak-

fragorna i krypteringsdebatten. “Sa dumt kan det vél dnda inte vara?”.

Jo, sakfrdgorna i bade DataSikkerhedsBladet och i den australiensiska
dagstidningen &r bade ratt uppfattade och korrekt beskrivna. Enskilda in-
divider som privatminniskor och professionella utvare skall inte tilldtas
anvinda krypteringsfunktionalitet med mer 4n att orginalnycklar kan
aterfinnas pa annan plats 4n hos den réattmitige dgaren. Pa detta vis, hav-
dar nationalstater virlden &ver, att de skulle framjar och skyddar sina
medborgares intressen. Givetvis protesterar naringslivsintressen vérlden
6ver, medan enskilda individer inte har funnit nagra kanaler att framféra
sina asikter via. Deras representanter tiger och representanter for civila
myndigheter likasa. Alla vet - men ingen vagar séga - att IT-samhallets

kejsare dr naken.

Om jag &nda skulle drista mig till att forsoka foresla konstruktiva forslag
till hantering av problem med krypteringsrestriktioner skulle det vara

foljande:

Elektronisk handel, savil nationell som internationell, fordrar tillgang till
och utnyttjande av sddan krypteringsfunktionalitet vilken uppratthaller
minst samma fértroende mellan individer och handelspartner som dagens
procedurer. Det innebér bl.a. att nycklar fér autenticering, signering och
dekryptering som regel inte kan tillitas vara utelimnade till olika natio-

nella, statskontrollerade nyckeldeponeringscentraler.

Likaledes maste uppgifter som insamlas, lagras, bearbetas och distribueras
av andra &n dess rattmétige dgare (dvs. individer i roller som t.ex. med-
borgare, patienter, skattebetalare, arbetstagare, dgare, kunder etc.), kunna

skyddas pa minst lika trovirdiga och reviderbara sitt som idag.

Personlig konfidentialitet och anonymitet mdste kunna beaktas i IT-samhallet.
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Procedurer avsedda fér kontroll och 6vervakning av kriminella grupper
eller individer skall inte tillatas inkrikta pa den normala individens eller
niringsidkarens verksambhet, ej heller tas som ursakt for krav pa séankt
skydd for individuell-, naringslivs-, statlig-, landstings- eller kommunal

verksambhet.

Det finns anledning att skilja mellan krypteringsfunktionalitet kravd for
kommunikation och krypteringsfunktionalitet kravd for lagring/arkiv.
For den senare star det klart att rekonstruktion av nycklar behover ske,

och da pa helt annat sitt 4n fér kommunikation.

Sammanfattningsvis anser jag att det kravs

* fri tillgang till och anvindning av stark kryptering,

* mininala restriktioner avseende export av krypteringsfunktionalitet for
siker identifiering, digital signatur och 6vrig krypteringsfunktionalitet
som krivs i ett trovardigt IT-sambhdille,

« att funktioner for nyckelrekonstruktioner i huvudsak skall beslutas med
hinsyn till verksamhetskrav snarare an regleras med hénsyn till nationella
eller internationella 6vervaknings- och informationskrav,

* att man soker andra l6sningar dn krypteringsreglering for kontroll och
dvervakning av kriminell verksamhet,

« internationell harmonisering och standardisering av krypteringsfunk-

tionalitet.
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EXPORTKONTROLL

Magnus Faxén, ambassador och sarskild utredare

] ag tankte borja med att sitta in frigan om exportkontroll i dess vidare
sammanhang och konstatera att under de senaste sex dren sa har det
internationella samarbetet pa exportkontrollomradet intensifieras vad det
galler just hogteknologiprodukter som kan anvindas for bade civila och
militira sandamal. Sverige deltar nu i alla existerande exportkontroll-
arrangemang for produkter och teknologier som kan anvéndas for ut-
veckling av sa kallade massforstorelsevapen det vill séga; kdrnvapen, ke-
miska vapen, biologiska vapen och missiler. Regimerna, som de kallas
de olika kontrollorganen, har sammanlagt ett trettiotal lander som med-

lemmar.

Exportkontrollen pd “dual use”-omrédet, det vill saga det omrade som
giller bade militidra och civila anvandningar, har en annan karaktdr &n
krigsmaterielkontrollen. Krigsmaterielen 4r kontrollerad pd grundval av
ett generellt exportférbud medan handeln med ”dual use”-produkter &r
en handel som i princip r fri, det vill séga frihandel, men kénsliga pro-
dukter 4r underkastade en kontroll. Kontrollen &r viktig ur sikerhetspoli-
tisk synvinkel. For utférsel av hogteknologi och kanske i synnerhet av
massforstorelseteknologi som riskerar att missbrukas i ett militért destabi-

liserande syfte kan vara allvarligare &n ren vapenexport.

Exportkontrollregimerna har medlemmar frdn som jag sade ett trettiotal
lander, framst fran den industrialiserade delen av vérlden. Aven inom EU
s& finns ett sarskilt samarbete pa “dual use”-omradet. Medlemsskapet i
regimerna medfor i och for sig inga juridiska dtaganden men déremot for-
pliktelser av politisk karaktir. Samarbetet inom regimerna har lett till en

okad internationell samsyn. Vi har en svensk lagstiftning som bekant pa
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det har omradet och inom EU finns en forordning som reglerar utférseln

av “dual use”-produkter och “dual use”-teknologi.

Den regim som kontrollerar utférseln av produkter och teknologi som kan
komma till anvéandning vid tillverkning av kdrnvapen kallas fér Nuclear
Suppliers Group - NSG brukar det sta i tidningarna - och den har funnits
dnda sedan sjuttiotalet. Den har aktiverats under senare ar nar det stod

klart att Irak var néra att skaffa sig kdrnvapen.

Sedan finns det en grupp som kallas for Australiengruppen och den date-
rar sig sedan 1985. Den var ocksa foranledd av irakiska atgarder, det var
efter det att irakierna hade anfallit kurder med kemiska vapen. Gruppens
uppgift ar f6ljdaktligen att férhindra utvecklingen av kemiska och biolo-

giska stridsmedel.

Dessutom finns det sedan 1987 en regim som kontrollerar export av pro-
dukter och teknologi som kan anvandas av barare for massforstorelseva-
pen, den sé kallade Missilteknologikontrollregimen - MTCR. Om ni st&ter
pé det i tidningarna sa vet ni vad det handlar om. Sverige har for 6vrigt

haft ordférandeskapet i det arrangemanget under 1995.

Det senaste tillskottet inom exportkontrollregimerna dr det s kallade
Wassenararrangemanget, Wassenaar fran den férort till Haag dar man
kom 6verens om att sitta upp detta arrangemang. Dér har for narvarande
Sverige ordférandeskapet, det dr krigsmaterielinspektéren Staffan Sohl-

man som handhar detta ordférandeskap.

Jag skall bara siga ndgra ord till slut om hur kryptofrdgorna hanteras el-
ler réttare sagt syftet med kontrollen utav avancerad kryptering. Man kan
definiera malen pa f6ljande sitt. Det forsta malet géller att hindra att ter-
rorgrupper far tillgang till avancerad kryptologi och det andra &r att for-
svara for organiserad brottslighet att fa tillgang till denna kryptologi. Ett

tredje mal &r att en serids exportkontroll maste ses som en fértroendeska-
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pande tgird, det namnde jag om i morse. Det kan vara avgorande for
svensk industris mojligheter att komma 6ver avancerad teknologi att vi
har en serits exportkontroll. Ett sista mal &r att svenskéagda, seri6sa fore-

tag skall ha tillgéng till avancerad kryptologi.
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Egon Svensson, Inspektionen for strategiska produkter (ISP)

D et dr den hér samlingen av lander som sitter runt bordet i vad som
blev COCOM:s uppfoljare The Wassernaar Arrangement (WA).

MEDLEMMAR I WASSENAAR
ARRANGEMANGET

Argentina, Australien, Austria, Beligium, Bulgaria, Canada, Czech Republic, Denemark,
Finland, France, Germany, Greece, Republic of Hungary, Ireland, Italy, Japan, Republic
of Korea, Luxembourg, Netherlands, New Zeeland, Norway, Poland, Portugal, Roma-

nia, Russian Federation, Slovak Republic, Spain, Sweden, Switzerland ,Turkey, Ukraine,

United Kingdom and United States

Jag kan som kuriosa berétta att det kindes lite konstigt ndr Ryssland kom
och satte sig vid det f. d. COCOM-bordet, men & andra sidan kéndes det
nog vl sa konstigt fér dem. Jag vill gdrna ndmna att de ryska kollegorna
snabbt satte sig in i materialet och var mycket konstruktiva i férhand-
lingsarbetet. Vi hade kommit 6verens om att tillimpa den sista versionen
av COCOM-listan i 6vergéngsskedet tills férhandlingarna var klara. Nar
vi da kom till férhandlingarna vad giller kryptering sa kan man vil siga
att det gruffades lite grann runt bordet, men det rddde dock ingen stoérre
tvekan om att kryptering skulle vara med i den lista som tradde i kraft i

EU den femtonde november och i Sverige den tjugosjunde december 1996.

Det ar dessutom s, att kryptering hor till de omradden som vi har kommit
overens om att ha en viss transparens inom, dvs. att vi skall p4 aggregerad
niva redovisa flodet utav krypteringsutrustningar i vérlden infér varann.
Dock med en reservation fran nagra mindre linder att, om det &r si att re-
dovisningen avslojar enskilda foretags affirer s& forbehaller de sig ratten

att inte rapportera detta, for att inte avslja kundnitet for foretaget i fraga.
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Var finns da kompetensen pa kryptering? Den ar inte s& spridd som man
tror. Det ar relativt litt att lara sig en krypteringsalgoritm och att skaffa
sig en uppfattning om hur den rent matematiskt ar uppbyggt. Detta finns
det larobocker om, men all den kunskap som 4r runt omkring som att
kunna hantera nycklar, f4 det att fungera mot andra delar av vérlden via
telenit, osv. ar en kompetens som det inte 4r s3 manga som har. Det dr
alltsa langt ifran alla som har systemkompetensen. Som jag ser det finns
systemkompetens pa det har omradet i USA, Kanada, England, Tyskland,
Sverige, Frankrike, Holland, Schweiz och, jag gissar, Ryssland. Vad giller
Ryssland har jag dalig kunskap om deras kompetens, men vad giller de

andra landerna sa vet jag att de kan.

Det hir ir en bild 6ver det kraftfalt som ISP befinner sig i. Vi har de

MAL MEDEL MAL
INTERNATIONELLT
SAMARBETE
HANDELS- STRATEGISK SAKERHETS-
POLITISKA |[—=> EXPORT- <— | POLITISKA
INTRESSEN KONTROLL INTRESSEN
NATIONELLA
OVERVAGANDEN

internationella 6verenskommelserna i botten. Vi har sékerhetspolitiska in-
tressen och det 4r valdigt latt att f& de flesta att stélla upp pa att vi inte

skall sprida teknologi som kan d4 anvéandas militart och skapa instabilitet
i ndgon del av virlden. Har finns ocksd handelspolitiska intressen som att

svenska foretag far tillging teknologi och marknader. Vi har internatio-
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nellt samarbete dar vi kommer 6verens om vad som skall kontrolleras
samtidigt som vi har nationella 6verviaganden om hur detta skall hanteras.
Detta &r inte en sé enkel sits, darfor att vi maste gora 6verviganden om
vad svensk industri far exportera utan att veta hur andra linder hanterar

samma fraga.

Vi far da och da papekanden om hur enkelt det &r att f4 tillstdnd dar och
dér. Vi har naturligtvis ambitionen att inte ligga storre bordor pa svensk
industri 4n vad nédviandigt samtidigt som vi har ambitionen att helt och

fullt leva upp till vara internationella dtaganden.

Lat mig g tillbaka till det nationella 6vervagandet. Hur gar det da till hos
oss pa ISP? Ett foretag ansoker om att fa exportera nagot till en kund i na-
got land. Det hér dr ibland svérare an nir det giller krigsmateriel darfor
att kunden i friga kan vara i stort sett vem som helst medan vad det giller
krigsmateriel sd &r det i allménhet staten som &r kund. Nar man en gang
har klassat en produkt som krigsmateriel sa 4r det krigsmateriel. Har
handlar det om civila produkter med militir anvéindning. Dér har vi en
gréskala fran foérhdllandevis harmlosa till mycket kénsliga produkter. Ar
det sd att vi inte vet vad det &r for produkt som ansékan omfattar, si gor
vi en ordentlig genomgang av vad det ar fo6r ndgonting. Det kan vid forsta
tillfallet ta kanske ett par manader innan vi har sé att séga klassat in pro-
dukten. Det finns ju inte nir det galler kryptering nigon speciell interna-
tionell standard, vad jag vet i alla fall, utan det ar en subjektiv bedémning
av de som har kompetens pa omradet. Vi har da klassat produkten, hur
stark och darmed kénslig den &r. Samtidigt studerar vi kunden. Vi tittar
da pa landet som sidant. Vad &r det f6r land? Ar landet med i WA . I vil-
ken bransch 4r kunden? Hur etablerad 4r den? Ar den kénd fér oss tidiga-
re? Ar visikra pa att uppgiven anviandning stimmer? Efter att ha samlat
in all tdnkbar relevant information s& gor vi ett 6vervigande och beslut
fattas. Nasta gdng som foretaget kommer med en ansokan sa vet vi vad

det &r for produkt och vad den har fér egenskaper och da racker det att tit-
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ta pa kunden denna géng. Da gar naturligtvis handlaggningen betydligt

snabbare.

Ungefar s& dar gar det till och det finns de som upplever oss som hinder
och en administrativ bérda men Sverige har valt denna sékerhetspolitiska
vég. Jag ar dessutom 6vertygad om att om vi har en bra exportkontroll sa
har vara svenska féretag bara fordelar av detta genom att de far tillgéng

till teknologi och i stor utstrackningar dven marknader pd grund av detta.
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MARKNADEN FOR KRYPTERINGSTEKNIK

Leif Jonsson, IBM Svenska AB
Amernikanska exportrestriktioner for krypteringsprodukter

BM och andra amerikanska IT-foretag har under manga ar varit un-
I derkastade restriktioner vad géller forséljning av krypteringsproduk-
ter (“export”) utanfér USA. Kring dessa regler florerar ett antal myter,
varfor det ar vésentligt att borja med att klargora vad de innebér och inte

innebar.

Restriktionerna giller enbart sekretesskryptering, dvs. anvandning av
krypteringsteknik for att hemlighalla information. Inga hinder finns sale-
des att silja produkter som enbart kan anvandas for integritetsskydd av
data, digital signatur eller identifiering/autenticering av anvandare. Hit
hor ocksé produkter som enbart kan kryptera PIN-koder i samband med
plastkortshantering. Vad galler nyckelhantering géaller normalt samma
regler som for malfunktionen, dvs. kryptering av nycklar avsedda for
PIN-kryptering eller digital signatur &r OK, medan restriktioner finns f6r
kryptering av nycklar avsedda for nyckelkryptering.

Vissa skillnader finns mellan importlander. Inga restriktioner finns sdledes
for export till Kanada, och ett litet antal utomeuropeiska lander har i stil-

let extra harda restriktioner.

Skillnader finns ocksé mellan olika kundkategorier. For forséljning till
banker och USA-dgda foretag i Sverige har vi inte haft nagra problem - i
allt vasentligt samma regler som f6r amerikanska kunder har gillt. Nyli-
gen har dock distinktioner inférts 4ven har. For andra svenska kunder har
vi vid ett antal tillf4llen blivit nekade licens att sélja till t.ex. svenska ex-

portforetag, som blir allt angeldgnare om att kunna skydda sina stora nat-
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verk fran insyn, och darfor behover fa krypteringsprodukter levererade

over hela varlden.

Tekniska faktorer som algoritm, nyckellangd etc spelar ocksa roll. Situa-
tionen ar hir extremt komplex och ingen publicerad dokumentation av

reglerna existerar.

Under 4rens lopp har majligheten att i ndgon mening inskranka mojlighe-
ten att sekretesskryptera information varit fsremal for en het debatt fram-
for allt i USA men ocksa i Europa. Anforda skal for restriktioner har

framst varit:

e Nationell sikerhet. Myndigheter vill med ett minimum av problem
kunna avlyssna tele- och radiotrafik i underrattelsesyfte.

e Brottsbekampning. Man vill hindra organiserad brottslighet fran att
anvinda kryptering for att skydda sig mot avlyssning fran rattsvar-

dande myndigheter.

Amerikanska myndigheter lade for nigra ar sedan fram forslag om det
s.k. clipperchipet, som skulle méjliggjort avlyssning av bl.a. krypterad te-
lefontrafik. Varen 1996 kom man med en framst6t om nyckeldeposition,
("key escrow”). Bada dessa forslag mottes med kraftiga prote‘ster ochen
inflammerad debatt. Ett visentligt skal till detta, som jag skall dterkomma
till, 4r att man bérjat i fel ande, med en teknik for att hantera problemati-
ken utan att grundligt utreda de juridiska aspekterna, som i debatten

uppfattades som Oppna.

Den 1 oktober 1996 offentliggjordes i ett uttalande fran Vita Huset att nya
exportregler skulle gilla fran nyar 1997. Inneborden av dessa 4r pa kort
sikt framst att export av krypteringsprodukter med nycklar om max 56
bits slipps fri till alla kunder i “normala” lander inklusive Sverige. Forut
var gransen 40 bits och det innebir alltsa att avsevirt starkare krypte-

ringsprodukter 4n tidigare kommer att vara tillgangliga for alla kunder.
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Emellertid har villkor for detta palagts leverantérerna. De maste visa i en
plan att de kommer att implementera nagonting som kallas “key reco-
very” (KR) i sina produkter inom de nirmaste tva aren. Denna plan kom-
mer sedan att dtergranskas av myndigheterna varje halvar. Om tva ar
kommer man sedan att krava att KR-teknik finns med i alla produkter,
med nyckelldngder 6ver 40 bits, som exporteras. A andra sidan kommer
man da inte att lagga nagra restriktioner pa nyckellangder och algoritmer.
Man avser ocksa att stimulera anvandning av KR-produkter i USA, bl.a.

genom att krava tekniken vid federal upphandling.

Vad ar da KR? Det pdminner ndgot om den numera diskrediterade “key ‘
escrow”-tekniken (KE), men det finns vasentliga skillnader. Med KE me-

nade man traditionellt att man deponerar en nyckel eller méjligen en del

av en nyckel hos en depahéllare sa att denna kan utkrévas av myndighet i

laga ordning.

KR & andra sidan, innebér forenklat att information om en sessions- eller
arkivnyckel krypteras i en “header” till den med sessions/arkivnyckeln
krypterade informationen. Headern krypteras med publika asymmetriska
nycklar tillhoriga en eller flera “key recovery service providers” (KRSP).
Om en sessions/ arkivnyckel behéver atervinnas kan da en behorig person
be KRSP att kryptera upp sin del av “headern”. Ur den samlade informa-
tionen fran samtliga KRSP plus ytterligare information i “headern” kan
sedan nyckeln dtervinnas (eventuellt kan man lata en rest om t.ex. 40 bits
atersta for att ytterligare avskracka fran missbruk). KRSP har sdledes ing-
enting deponerat hos sig, utan dr endast aktiv i samband med nyckelater-
vinning d4 man med sin privata asymmetriska nyckel krypterar upp en
overlaimnad “header”. Den ovan nimnda “behdriga personen” kan tén-
kas vara anviandaren sjilv, hans arbetsgivare (i vika fall nyckeln antas ha
gatt forlorad sa att viktig information ej kan atervinnas) eller en behorig

myndighet.
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Allt tyder f.n. pa att de amerikanska myndigheterna kommer att genomf6-
ra dessa regler trots tveksamhet och motstand bade fran IT-branschen och
rittssikerhetsforesprakare. IBM och ett antal andra IT-foretag har darfor
bestamt sig for att gilla laget och anpassa sig till situationen. I detta syfte
har den s.k. KR-alliansen bildats (av Apple, Atalla, Bull, DEC, HP, IBM,
NCR, RSA, SUN, TIS och UPS vartill kommer ytterligare 30 medlemmar
som anslutit sig senare) for att ta fram regler och standards for KR i syfte
att sikra interoperabilitet mellan produkter fran olika leverantérer. Det
handlar da inte bara om de enkla, specialiserade sakerhetsprodukter som
hittills har marknadsférts. Krypteringsfunktioner kommer i framtiden att
byggas ini alla typer av programvara - i ordbehandlare, e-postprogram,
grupparbetsprogram etc. Programtyper som anvands av i stort sett alla

anviandare kommer att vara forsedda med krypteringsfunktioner.

Som jag nyss antydde, récker det har inte med att bara efterfraga, ut-
veckla och publicera teknik for hantering av krypteringsrestriktioner. Vi
kommer da raskt att f3 samma typ av debatt som tidigare, med resultat att
utvecklingen stoppas och vi behaller den rddande, otillfredsstallande situ-

ationen .

Av detta skl har IBM lagt fram ett “position paper” , “The Need for a

Global Cryptographic Policy Framework” med férslag till riktlinjer for ett
internationellt juridiskt regelverk fér KR. Dokumentet &r riktat framst till
ansvariga myndigheter i de aktuella landerna, alltsa inte bara i USA utan

aven i Sverige.

LAt mig snabbt sammanfatta de viktigast punkterna i detta dokument
(som finns publicerat i sin helhet pa http/fwwrw.ibm.com/ security / html/
pp_global.html).

o Myndigheterna bor stoda ett system for KR utan begrénsningar av
nyckellangder. Viktigt ar har att KR kommer att vara attraktivt dven for

storre féretag och andra anvandare som &r angelégna att sakra tillgang-
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en till sin information dven om den i stor utstrackning &r krypterad. Fall
dar krypteringsnycklar avsiktligt eller av misstag forstérs kommer att
féorekomma i framtiden och risker férknippade harmed maste minime-

ras.

e Myndigheternai de linder som producerar och exporterar krypte-
ringsprodukter bor snarast ena sig om ett globalt regelverk fér KR. Det-
ta ar nodvandigt for att tekniskt och juridiskt sdkra interoperabilitet i

alla avseenden.

e Myndigheterna bér ej begransa legal, inhemsk anvandning av krypte-
ring. Sddana restriktioner finns idag endast i ett fatal lander. Den in-
hemska infrastrukturen i vissa branscher kraver kryptering och vi ser i

dag ingen anledning till skarpningar pa denna punkt.

e Myndigheter bor tillata interoperabilitet mellan system som tillampar
KR och séddana (se féregdende punkt) som ej gor det. Vissa anvandare
kommer ej att acceptera KR, men har dnda legitima behov att kommu-

nicera med andra anvdndare som gor det.

e Myndigheterna bor ej begransa nyckelldngder vid export av KR-pro-
dukter. KR ger myndigheterna tillgéng till informationen oberoende av

nyckelldngd, varfor begransning ar 6verflodig.

o KRSPs bor ej 6verregleras. Auktorisationskriteria bor begransas till

1. snabb service till myndighet som presenterar en legitim begdran om in-
formation,

2. starka revisionsmekanismer for uppféljning av KRSPs aktiviteter,

3. formaga att tillfredsstalla konfidentialitet (viktigt for polisundersok-
ningar) for alla 6nskemal om KR-information (vilket ar speciellt viktigt
om en organisation har sin egen KRSP, vilket bor vara rimligt for t.ex.

storre foretag).
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En bra metod att undvika dverreglering kan vara att 6verlata auktorisa-
tionen till standardiseringsorgan, som kan auktorisera pa i princip

samma sitt som man t.ex. certifierar for ISO9000.

e KR-information bor vara tillgdnglig enbart under avtal mellan KRSP
och kund eller till myndighet genom lagreglerad process (t.ex. dom-
stolsbeslut). Utan garantier for detta kan anvindarna aldrig fa fortro-

ende for ett KR-system.

e Internationellt utbyte av KR-information far endast ske mellan myn-
digheter i landerna, dvs. en myndighet i ett land kan ej stélla krav di-
rekt p4 en KRSP i ett annat land. Staterna bor o6msesidigt godkdnna
varandras KRSP. Det senare innebiar att en kund kan vilja en KRSP i ett
annat land om han hyser misstro till det egna landets myndigheter, vil-

ket innebir en god sakerhetsventil mot missbruk av KR.

o Myndigheter bor acceptera export av KR-produkter nar dessa stoder

KR via acceptabla KRSP.

e Myndigheterna bor internationellt 6verenskomma om acceptans av
KR-metoder som kriaver KR-information fran mer &n en KRSP. Detta

delade ansvar okar vasentligt anvindarens sékerhet.

 Myndigheterna bor vidtaga atgarder som stoder utveckling av KR-
produkter, t.ex. lagstiftning, modifiering av upphandlingspolicies och

omedelbar exportlicentiering av KR-produkter i vissa fall.

Dessa punkter kan representera ett rimligt juridiskt-politiskt ramverk for
internationell reglering av krypteringsanvéndning och utgdra en tankbar
kompromiss mellan ett antal motstridiga intressen hos krypteringsan-
vindare, rattsakerhetsforesprakare, IT-branschen, rattsvardande myndig-
heter och sikerhetsorgan. Som jag tidigare naimnde ar det med fragestall-
ningar som dessa som en internationell diskussion méste borja - inte med

tekniken.
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EN INTERNATIONELL UTBLICK

Goran Axelsson, Statskontoret

I den internationella 6versikten ska jag tala om tre saker. Forst gar jag
in pa krypteringsfragorna och vad som hiander med krypteringen i
nagra olika lander och nagra olika sammanhang. Sedan tar jag upp ut-
vecklingen vad det galler digitala signaturer som &r ett annat spar och
som utvecklas pa lite olika sétt. Slutligen kommer jag in pa frdgan om kon-
troll av Internet, Internets anvandning och innehall som &r kopplat till de
tidigare &mnena som jag tar upp, framfér allt nu nar Internet far en myck-

et storre betydelse an det har haft under de gangna aren.
Tk Kryptering

1.1 Exportkontroll

e 31 lander deltar i Wassenaar Arrangement och tillampar exportkontroll
 EU-landerna tillampar exportkontroll for intern handel av krypto

31 lander deltar i Wassenaar-arrangement och har siledes implementerat
exportkontroll. EU-landerna, som Magnus Faxén sade, tillampar ocksa

exportkontroll dven for handel mellan sig nér det galler kryptoprodukter.
Det ar med andra ord exportkontroll mellan Sverige och Finland och Sve-

rige och Danmark.
52 Australien
* okade krav pa att lamna ut nyckel vid husrannsakan

I Australien har det forts diskussioner om hur ldngt man bor gé nar det
géller att I6sa problemen med en kraftigt 6kad kryptering. En av de tan-
karna som man speciellt har lyft fram i den diskussionen ar krav pa att
lamna ut nyckel vid husrannsakan. Den typen av krav skulle 6ka kraftigt.

Det skulle vara ett mycket signifikant brott om man hiavdar att man har
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glomt sin nyckel eller slarvat bort den. Man har ocksd i Australien tagit

fram ett standarddokument for hur en Public Key Infrastructure kan se ut.

13 Danmark

o [T-sdkerhetsradet: fri kryptering

« staten ska tills vidare inte ge ut nigot medborgarkort for offentlig ser-
vice

» krypto-policy-process pagar i regeringskansliet, ingen antydan om re-
sultatet

o IT-sikerhetsradet fortsitter kampanj for fri kryptering

[ Danmark har det varit lite fram och tillbaka, kan man siga. IT-sakerhets-
radet gick ut i somras med ett pressmeddelande och ett f6rslag om att det
skall vara fri kryptering och ingen nyckeldeponering i Danmark. Under
hosten har staten bestimt sig for att tills vidare inte ge ut nagot medbor-
garkort for offentlig service utan forsoka finna andra lésningar. I detta
pressmeddelande siger man att det beror pé att man har problem med
standarden och med tekniska l6sningar i sammanhanget. Det pagar en
kryptopolicy-process i danska regeringskansliet dar man forséker komma
fram till en 16sning som den danska regeringen blir 6verens om. Det pagar

en viss lobby-verksamhet fran IT-sakerhetsradet for fri kryptering.

14 Frankrike

e enda land i EU dar kryptering ar forbjuden, utan licens

* lag 18 juni 96 om TTP, nyckeldeponering, utlimnande av nycklar
(liberalisering)

« avser att anvinda Royal Holloway-konceptet f6r TTP:er

Frankrike 4r det enda land i EU dar kryptering kraver licens och som
Magnus Faxén var inne p. Lagen besldts den 18 juni 1996 och handlar om
Trusted Third Party, dvs. om nyckeldeponering, utlimnande av nycklar. I
Frankrike ir detta en liberalisering. Det kravs dock ett sarskilt beslut fran
regeringen innan lagen tréder i kraft och man tror att lagen trader i kraft
nagon gang i borjan av 1997. Man ténker anvanda sig av en arkitektur som
ar utvecklad p4 ett universitet i London (Royal Holloway) for TTP-ernas

verksambhet.

IT-kommissionens rapport 6/97 929



Infor en svensk policy for SAKER ELEKTRONISK KOMMUNIKATION

15 Kanada
e fri tillgang till kryptoldsningar fran USA

Kanada har till skillnad fran andra léander fri tillgang till kryptoldsningar

fran USA. Det finns ett avtal mellan de tva staterna om fri export.

1.6 Nederldnderna

* férsokte infora licenstvang fér kryptering 1994
* intresse att anvanda TTP enligt Royal Holloway-konceptet

Nederldnderna forsokte infora licens for kryptering 1994. Forslaget publi-
cerades och det lyckades inte att fa enighet i regeringen om detta. Neder-

landerna &r ocksa intresseerat av att anvanda Royal Holloway for TTP-er.

1.7 Tyskland

¢ Interministerial Task Force on Crypto Politics for att ta fram krypto-
policy, svart att balansera frihet/reglering
* intresse att anvanda TTP enligt Royal Holloway-konceptet

I Tyskland finns pa samma sétt som i Sverige en referensgrupp i rege-
ringskansliet som kallas pa engelska Ministerial task force on crypto poli-
tics. Gruppen arbetar pa att fa fram en kryptopolicy och har savitt jag
kéanner till inte &nnu lyckats med detta. Man &r ocksa intresserad av att

anvanda Royal Holloway-konceptet fér TTP-l6sningar.

1.8 UK

* foreslas forbli fritt att kryptera

e inte fritt att silja TTP-tjanster?

* lag om licensiering av TTP férbereds, och kan trada i kraft slutet 1997
 man vill att TTP ska arbeta enligt Royal Holloway-konceptet

* staten avses sjdlv anvdanda TTP enligt Royal Holloway-konceptet

Det finns inte sarskilt mycket publicerat om Storbritanniens krypto-policy.

Det ar svart att sia om vad som kan komma att hianda. I dagslidget ar det
fritt att kryptera. Man har lanserat ett forslag som bygger pa att det skall
fortsitta att vara fritt att kryptera men inte fritt att sélja TTP-tjanster efter-
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som TTP-tjansterna skall grundas pé lag. En lag kan trada i kraft i slutet av
1997 har det sagts. Man foreslar att TTP-erna skall baseras pa Royal Hol-
loway-konceptet. Staten har avsett att for egen del anvédnda TTP:er enligt

Royal Holloway for den statliga administrationen.

1.9 USA

« 6ppen debatt, rik tillgang till information

« effektivt utbyggd exportkontroll for bl.a. teknologi, kontroll av koparna
* mer langtgéende kontroll av krypto-l6sningar

« massmarknadslésningar: USA/Kanada (fri nyckellangd) vs dvriga lén-
der (40 bitars nyckelldngd = fritt att exportera)

* manga key escrow/keyrecovery forslag under senare ar:

Clipper I, Clipper II, Clipper III, Clipper IIL.1, Clipper II1.1.1

« forslag 1 oktober (principbeslut 15 nov, detaljbeslut kommer senare av
Dep of Commerce):

- fritt att exportera 56 bitars DES 1997 om leverantdr inom 2 &r saljer
"godkand" TTP-16sning

- fri nyckelldngd i TTP-16sningen

- mojlighet for "in-house TP"

« "key recovery-alliansen" (ca 35 foretag) har lanserat gemensamt key
recovery-koncept

« stark kritik i nov/dec fran MicroSoft och Business Software Association
mot implementering av 1 okt-forslaget

e USA har utsett en "crypto-ambassador”

USA har det talats mycket om. Ett skal att det 4r s& manga punkter pd min
lista 4r faktiskt att det finns i USA en mycket 6ppen debatt. Det ér rik till-
gang till information. Mycket information finns pa Internet och darfor ar

det latt att stilla samman ett antal punkter.

Vi har ju talat om den amerikanska utvecklingen redan. Jag skall bara pe-
ka p4 att en viktig ingrediens i den amerikanska kryptopolitiken &r att
man har exportkontroll fér teknologi och man har kontroll av képarna.
Det &r val genomfért pa en lang rad olika produktomréden och det till-
lampas siledes dven pa kryptoomrédet. Vi har redan talat om nyckellos-
ningar, om forslagen om Key-recovery och om det forslaget den 1 oktober
1996, samt om IBM-alliansens lansering. Det har dven pé senare tid kom-

mit en mycket stark kritik mot amerikanska regeringen fran néringslivet
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om hur kryptopolitiken implementeras. Det &r svart att siga var det lan-

dar. Tanken &r att det skall bérja genom(féras i januari 1997.

1.10 Krav pa "tillstand" for att fa kryptera inom landet

* Frankrike

¢ Indien

* Israel

* Ryssland

* Saudi Arabia

* Sydkorea

* nagra islam-stater

°mfl

Krav pa tillstadnd for att f4 kryptera inne i landet finns i nigra ldnder. S&-

dan information kan man ganska l4tt himta pa Internet.
111 Standardiseringsorgan

ETSI

e rapport med krav pa TTP-tjanster (hosten 1996)

Ett standardiseringsorgan som arbetar med dessa fragor 4r exempelvis
ETSI (European Telecommunication Standard Institute) dir europeiska
landers experter deltar. Det finns ett utkast till rapport fran hosten 1996

med specifikationer pa TTP-tjinster.

112 EU

* 3 pelare berérs

- pelare 1: har inte lagt forslag i INFOSEC-programmet, férslag om e-
handel férbereds

- pelare 2: dual-use regler finns

- pelare 3: regler for polissamarbete finns

Inom EU ér det ett speciellt problem att det 4r tre stycken pelare enligt

EU-fordraget som berors av kryptopolicyn.
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Den forsta pelaren handlar om den inre marknaden. Dér finns for nérva-
rande inga forslag i samband med Infosec-programmet. Man férbereder
forslag om electronic commerce som skall komma under varen 1997. Det
tas fram av tre stycken general-direktorat (DG III, XIII, XV). Det finns inga
indikationer idag pa nir det skulle kunna komma négot forslag i samband

med Infosec-programmet. Ett sidant forslag har vi véntat i ett par ars tid.

Pelare tva handlar om utrikeshandel och férsvarssamarbete. Dér finns du-

al-use-reglerna som Magnus Faxen och Egon Svensson har talat om.

Pelare tre handlar om det polisidra samarbetet. Dér finns ocksa en del

regler.

Beslutsmekanismerna i de tre pelarna skiljer sig at. I pelare ett &r det
kommissionen som har, s3 att sdga, monopol att lagga forslag till minister-
radet som sedan beslutas da pa sedvanligt sitt. [ pelare tva och pelare tre
4r det ministerradsarbetsgrupper som gor arbetet och kommissionen har
lite eller inget att sdga till om. Min tolkning av detta &r att det &r mycket
svart att finna 16sningar som passar for hela EU-samarbetet. Det &r for-

modligen ett viktigt skl varfor sé lite har hant inom pelare ett.
1813 OECD
* utarbetar riktlinjer fér krypto-policy

OECD har vi talat om. Man arbetar med riktlinjer for kryptopolicy och
EU. Jag skall kommentera OECD lite ytterligare. | OECD-gruppen for
krypto-policy sitter, kan man siga representanter for "de tre pelarna i EU".
De tre pelarnas intressen finns med i OECD-arbetet. Detta &r unikt i arbe-
tet med krypto-policy. Tanken &r att forslaget fran gruppen i OECD ska
komma innan detta arets slut. Forlaget ska sedan ga vidare till andra
grupper inom OECD och dokumenten blir offentligt nar OECDs minister-
rad framover har godkant detta. Det kanske kan komma ett sidant god-

kannande under 1997.
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2 Digitala Signaturer
2.1 Utah (USA)

* forsta lagen om digitala signaturer, ca 10 delstater har/férbereder lik-

nande lagar.

Arbetet med digitala signaturer borjade i delstaten Utah i USA som &r det
forsta landet, som jag har sett, dar man har en lag om digitala signaturer
som 4r i drift. Ytterligare ett antal delstater i USA har kommit igdng med

liknande lagstiftningsarbete eller redan genomfért detta.
22 Australien

e standarddokument f6r Public Key Infrastructure (PKI) och digitala sig-

naturer finns

2.3 USA

¢ PKI system lanseras nu for federal anvandning

24 Kanada

» digitala signaturer i statlig verksamhet

25 Danmark

* lag om digitala signaturer forbereds, till Folketinget i januari 1997?
26 Tyskland

* lag om digitala signaturer forbereds, beslutas sommaren 1997 (?)

Det ar viktigt i sammanhanget att det ar tva lander i Europa som ligger
langt framme, Danmark och Tyskland. Det &r svart att séga vilket av de
hér tva som kommer att ha en lag genomférd forst. Formodligen blir det

ett ganska dott lopp, fram mot sommaren 1997 i bada fallen.
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27 EU
« studier om digitala signaturer igéngsatta (okt 96)
Inom EU har inledande studier om digitala signaturer satts igang.

3 Kontroll av Internet

« Internet har blivit viktigare

e sarbart for angrepp

« i dagslaget bestimmer anvandarna innehdllet i databaserna

« G7 anser att Internet ger fordelar for terrorism - utarbetar atgérdsplan

« begynnande innehallskontroll i Singapore, NL, Ty, UK, US, Kina, islam-
stater, m fl.

« EU-rekommendation om "illegal and harmful content on the Internet"
godkandes 28 nov 1996 (géller dven Sverige)

Internet har blivit viktigare genom att det anvénds i allt flera samman-
hang. Vi mirker till exempel i den svenska statliga forvaltningen att Inter-
net har blivit ndgot av en livlina for véldigt mycket kommunikation. Det
4r sarbart for angrepp, det har man sett manga exempel pa. Rykten sager
att Information Rosenbad var delvis forstord igar ett tag. Det var nagon
som hade kommentarer om hur Goran Persson agerade. Jag har sett lik-
nande exempel fran USA dir olika webar har varit forstérda under nagra

timmar.

Anvindarna bestimmer innehallet p Internet. P4 senare tid har kommit

olika intressen som har uppmérksammats, till exempel G7/P8-linderna i

somras som uppger att Internet ger stora fordelar for terrorismverksamhe-
ten. G7/P8 har lanserat principer och forslag som nu vidarebearbetas. EU
har i november méanad tagit en rekommendation dar ocksé Sverige ar med
pa omradet "Illegal and harmful content on the Internet". Man foreslar oli-
ka form av sjilvreglerande atgérder men de gér i sd att sdga en reglerande

riktning.

Mera direkt innehallskontroll pa Internet finns i Nederlanderna, Singapo-

re, Tyskland. Det finns forslag fran Storbritannien, USA har kontroll lik-
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som nagra islamstater med flera. Forteckningen av lidnder véxer 6ver ti-

den.
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och SEIS den 11 december 1996.

IT-kommissionens rapport 6/97. [73]

Finansdepartementet

Inkomstskattelag, del I-1I1. [2]

Byrakratin i backspegeln. Femtio &r av forédndring pa sex
forvaltningsomraden. [7]

Flexibel forvaltning. Fordndring och verksam-
hetsanpassning av statsforvaltningens struktur. [9]
Ansvaret for valutapolitiken. [10]

Skatter, miljo och sysselsittning. [11]

Det svara samspelet. Resultatstyrningens framvéxt
och problematik. [15]

Skatter, tjinster och sysselséttning.

+ Bilagor. [17]

Granskning av granskning.

Den statliga revisionen i Sverige och Danmark. [18]
Kontroll Reavinst Vardepapper. [27]

I demokratins tjanst. Statstjinstemannens roll och
vart offentliga etos. [28]

Europa och staten. Europeiseringens betydelse for
svensk statsforvaltning. [30]

Att lira dver granser. En studie av OECD:s forvaltnings-
politiska samarbete. [33]

Bekdmpande av penningtvitt. [36]

Myndighet eller marknad.

Statsforvaltningens olika verksamhetsformer. [38]
Arbetsgivarpolitik i staten.

For kompetens och resultat. [48]

Avskaffa reklamskatten! [53]

Ministern och makten.

Hur fungerar ministerstyre i praktiken? [54]

I medborgarnas tj4nst.

En samlad forvaltningspolitik for staten. [57]
Statsskuldspolitiken. [66]

Utbildningsdepartementet

Den nya gymnasieskolan — steg for steg. [1]
Vixa i ldrande. Forslag till 14roplan for barn och
unga 6-16 ar. [21]

Ett tekniskt forskningsinstitut i Goteborg. [37]
Besparingar i stort och smatt. [69]
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Systematisk forteckning

Jordbruksdepartementet Miljodepartementet

Svensk mat - pa EU-fat. [25] Férbattrad miljsinformation. [4]

EU:s jordbrukspolitik och den globala livsmedels- Foljdlagstiftning till miljobalken. [32]
forsorjningen. [26] Overvakning av miljon. [34]

Alternativa utvecklingsvagar for EU:s
gemensamma jordbrukspolitik. [50]

Arbetsmarknadsdepartementet

Aktivt l6nebidrag. Ett effektivare stod for
arbetshandikappade. [5]
Personaluthyming. [58]

Samhall. En arbetsmarknadspolitisk atgard
+ Bilagedel. [64)]

Kulturdepartementet

IT i kulturens tjdnst. [14]

Staten och trossamfunden

Rittslig reglering

— Grundlag

- Lag om trossamfund

— Lag om Svenska kyrkan. [41]

Staten och trossamfunden
Begravningsverksamheten. [42]

Staten och trossamfunden

Den kulturhistoriskt vdrdefulla kyrkliga egendomen och
de kyrkliga arkiven. [43]

Staten och trossamfunden

Svenska kyrkans personal. [44]

Staten och trossamfunden

Stéd, skatter och finansiering. [45]

Staten och trossamfunden

Statlig medverkan vid avgiftsbetalning. [46]
Staten och trossamfunden

Den kyrkliga egendomen. [47]

Staten och trossamfunden. Sammanfattningarna av
forslagen fran de statliga utredningama. [55]
Svenskhemmet Voksenisens forvaltningsform. [59]
Betal-TV inom Sveriges Television. [60]
Grannlands-TV i kabelnit. [68]

Nirings- och handelsdepartementet
Regionpolitik for hela Sverige. [13]

Att utveckla industriforskningsinstituten. [16]
Konkurrenslagen 1993-1996. [20]

Inrikesdepartementet

Bittre information om konsumentpriser. [19]
Unga och arbete. [40]

Politik for unga.

+ 2 st bilagor. [71]




