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2000-problem i inbäddadeIT-kommissionens hearing systemom

Förord

Industriförbundet1997 tillsammans medIT-komrnissionen arrangerade den november14
inbäddadeoch Statskontoret hearing system.en om

realtidsklockortidsberoende mikroprocessorer eller kMed inbäddade härsystem savses
datorutrustning, ocksådatorer ochförekommer i olika slag tekniska system, t menexsom av

i samhället.olika delar infrastruktureni och reglerutrustning inom industrin ochstyr- av

infrastruktur medhur tekniska ochBakgrunden det råder osäkerhetär systematt storen om
funktionsstör-till och vilkainbäddade kommer påverkas år 2000övergångensystem att av

medföra.ningar millenniumskiftet kansom

sammanhang och detSyftet med hearingen in problemet i sitt rätträttasätta attattvar ge
företagproblemet inomproportioner. Huvudsakliga frågor belystes hur sersom var man

med åtgärda problemet.och myndigheter och hur långt har kommit i arbetet Hea-attman
för minimera konsek-ringen syftade också till reda vad kan behöva göras attatt ta som

verksamheter känsligaproblemet med inbäddade i olika slag ärsystern somavvenserna av
störningarbedömer sannolikheten förför driftstörningar. viktig fråga hurEn annan var man

och tänkbara konsekvenser problem med inbäddade system.av

ochanknytning till produktionhearingen medverkade tiotal inbjudna medI ett personer
närvarande.användning inbäddade åhörareDrygt 100system. varav

Forsbergi samverkan medHearingen anordnades IT-kommissionens sekreterare Andersav
Anders Johanson. Ordförande vid hea-Industriförbundets Ahnegård och StatskontoretsBo

Karl-Åke Söder-Sandén ochringen Hedborg. Utfrågare konsulterna WejeGunnarvar var
finnskonsultenberg. har sammanställts BG Wennersten. RapportenDenna ävenrapport av

tillgänglig wwwitkommissionense.

Stockholm i december 1997

HedborgGunnar
kanslichef, IT-kommissionen

Anders Forsberg
projektledare





inbäddadeZOOO-problem ihearinglT-kommissionens systemom

Inledning

T-kommissionen:Gunnar Hedborg, I
vid bearzngen./éanJ/rc/yefor/yordförandeH edlamg I T—/éommimonen:Gunnar är

sig i det"fördjuparblir värre"2000-problemet mer man

axlarna och tänkte1996 rycktetalas ZOOO-problemet under jagförst hördejagNär attom
frågan, desto hararbeta medkommit störreklarar väl branschen. Men jagdet där attmer

problemet blivit.

fördju-ZOOO-problemet blirerfarenheten alltflersig den värrevisarDet göratt mer man-
ZOOO-fråganhörlite ängslig jag någoni Därför blir så sägasig det. jag attsnartnumerapar

varningssignal alltför migkontroll inga problem.full det Dethar vi under ärär attomen-
inte det ska.kanske är som

Ärutreda hardetgäller inbäddade system svårtSärskilt det ärnär ansvaret.att vem som
det köparenansvaret Ellereller slutprodukt har ärdet leverantören ett system avsomenav

produkten

har ige-kunder Cisco, gåtttagit sinaexempel leverantör ärEtt mot somansvaren som
avseendeprodukter, med på 2000-produktsortiment, nuvarande och tidigarehela sittnom

produkten klararoch detfinns listade webb-sida gårsäkerheten. Produkterna att se omen
2000-skiftet.inte klarareller denZOOO-skiftet, den är väg att testas omom

alltfler börjar tittavärde,den information närmarenärDet ärär storttyp nusom avav
leverantörfinnas. det braolika inbäddade kan Dåalla de är tar motattsystem ansvarensom

renodla-eftersom det sig sådet relativt enkeltsina kunder. Ciscos fall kanske rör rättI är om
motsvarandeför leverantördet mycketandra fall kan svårtde produkter. I att gevara en

information.

med inbäddadehur 2000-problemenhearing ordentlig belyserhoppas dennaJag systematt
dator-svårarbetatHelt klart detta områdedem. änvad åtoch går ärgöraattut merser som
organi-inbäddade ialls lätt hitta allaförefaller inteallmänhet. Deti systemattsystem envara

2000-skiftet.problem vidorsakaendast vissa kan kommasation och det är attsom

förutsätt-nin svis realistiskadet finns förhoroblem.Inbäddade Menär ett stortstem PPP gsY
medberörda verkhförutsätter allahantera.det ska Detå itutarattatt PPatt en ugnin ggar -

ochkrävas insikt, kunskaphårt. det kommergiften och arbetar För att engagemang.





inbäddadeZOOO-problem ihearingIT-kommissionens systemom

från hearingenSlutsatserDel 1:

Översikt

inbäddadeproblem medförväntadeIT-kommissionens hearingFrån systemom
slutsatserna2000-skiftet,inför är att

i olikainbäddadehundratusen mångaokänt antalfinns i Sverigeantal detOøéam system samman-ett
sekel-svårigheterskapapåverkade kommeralla intedär Vissa dessahang, är runtattav
medfelaktiga utdataeller lämnasig felaktigtkan sluta fungera, beteskiftet deattgenom

effekter följdsvårbedömbara som

telekommunika-eldistribution, bevakning,funktionersamhällsviktiga tSt0mzngm5zé transporter,exer
berördaintefunktioner företag kan kommaverksamhetskritiska störastion och att om

kontrolleras och åtgärdasidentifieras,i tidinbäddade systern

inteochinbäddadeför relativtZOOO-problemet gällerupptäckt upptäckten ävenMagen systematt nya
hittillsdetganska färsk ochpersondatoreroch ärför datorsystem ärendast större mest

nyli-organisationeranvändandeochprogramutvecklaresystemleverantörer, större som
regelalla mindre företag,flertalet, än-frågan medan ärarbeta medbörjat t somexgen -

inbäddadeolikastörningar i derasdet kan blimedvetnainte systemattomnu

tydligt ochochproblemet någotbilliga lösningarenkla, snabba ochdet finns ingaI genvägarnga
inteåtgärderför effektiva gåruniversellt handlingsmönster ännu att se

från leverantören, någonautomatiskt utgårfinns tendensdeti/ltmam systemägare attattenammar
fungerar.för tillskaannan, att systemetattta ansvar se

blivit 2000-själva tycks hasystemleverantörerdockproblem mångaEtt är sent varseatt
liggerpraktiken redaidessutom kan det svårtproblemet och ansvaretatt ta varvara

och skapafullt allvarpotentiella problemdetta påorganisationdet gäller för varjeNUsaa gång att ta
kri-inbäddadevilka ärinventerakraft börjavisshet systemsnarast somgenomegenav

sådanaåtgärda eller bytaverksamheten för kunnatiska för system.utatt

allagäller hittaeftersom detbedöma,omfattningArbetets svårär systernatt varavatt
rimligtvis kommeroch det innebärkontrolleradessutom inte går attattattmerparten

sekelskiftet.helt klara förehinna bli



IT-kommissionens hearing ZOOO-problem i inbäddade systemom

Personliga reflexioner efter hearingen

Inledning Ger hearingen bild Eller har vi inte hunnit reda tillräckligt mycket förännu påtaen sann att
förstå omfattningenrätt 2000-problemet med inbäddade och vad det kan krävasystem

för insatser för åtgärda.att

följerHär personliganågra reflexioner omedelbart efter hearingen från anord-gruppen som
nade hearingen:

Anders Forsberg, sekreterare, IT-kommissionen0
Gunnar Hedborg, kanslichef, IT-kommissionen ordförande vid hearingen0 -
Bo Ahnegård, direktör och 2000-ansvarig, Industriförbundet0
Anders Johanson, 2000-controller för myndigheter, Statskontoret0 statens
Karl-Åke Söderberg, 2000-konsult utfrågare vid hearingen0 -
Weje Sandén, journalist utfrågare vid hearingen0 -

Gunnar Hed/amg, Hearingen visar tydligt de inbäddade nyupptäckt problem. Okunskapenär äratt systemen ett
/éanr/iø/yeyf Flera kritiska områden, förutsättning för samhälletär ska fungera, efter-ärstor. attsom en
I T-/é:0mmzm0Izen.&#39; i detta hänseende. framkom inte iDet klarspråk under hearingen och det kan berosatta
"osäkerhet eller 1 media och allmänhet närvarande och 2 ingen vill inte har kontrollsägaatt attvar man
bagatellisering" läget.över

Mellan raderna det dock tydligtär antingen 1 har kommit till insikt haratt attman om man
mycket problem framför sig och osäker hanteringen eller 2 inteär nåttännuett stort

fram till denna insikt och därmed bagatelliserar frågan.

Min personliga slutsats det behövs mycket informationär missionerande karaktär. Näratt av
det gäller samhällskritiska speciellt krav ställasmåste arbetet bedrivs medpåsystem, stora att

ökad intensitet. Leverantörer produkter med inbäddade måsteen system attav uppmanas
redovisa för sina kunder vilka produkter kan problem eller inte.snarast ettsom vara

Bo Abnegård, Flera respondenterna i sina vittnesmål under hearingen klart påverkade talaav attvar av
2000—;m.wa7zg, inför auditorium drygtpå åhörare,100 antal representerade bidrogDetett ettvarav pressen.
Indørtrzförbøtndet: till den verkliga "orosnivån" eller problemgradsnivån inte blev tydlig. Istället föreföllatt
Svårt nåatt det viktigare uppgift för talarna skapa lugn förtroendeoch för organisationdenvara atten
riktig visshet" representerade.man

Ett intryck antal yttranden inte verkade bygga faktisk kunskapannat att ett utanvar
tyckande visserligen ibland kvalificerat sådant. fortsätter förvånas detJag över ärett att att-

finnaså svårt har övertygande kunskaper den inbäddade problemati-att personer som om
ken.

målsättningEn med hearingen fram antal konkreta exempel skulle kunnaatt ettvar som
användas i pedagogiken riskerna med inbäddade det avseendet nådde vi inteIsystem.om
tillräckligt långt.
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inbäddade2000-problem ilT-kommissionens hearing systemom

datorerutförsberoende det arbetesamhällsmaskineriet i hög gradmodernaAndm Forylmgg, Det är som avav
elektroniskaosynligatelefonväxel eller bil. Småmikrodatorer, iIT- och i synnerhetmézreterare, t enex

programmeradeutför det deeller hörs. bara göratidsslavar inte De är;ézm2mz.r.rz0ne7z.&#39; att styrasynssom -
på och arbetet.Tviv|a dina elektronisk utrustning både i hemmetoch reglera

tidsslavar"
dessaHearingen lärde mighålla tiden.har till uppgiftmikroprocessorer rättMånga attatt

deinbäddadeoch problemet medegentligen kallas rea/tidrk/øvkor systematt avserprocessorer
uppgifter månad, dag. Detkalendariska år,realtidsklockor arbetar med ärvarianter somav

problem dåkan ställa tillmed fyra siffrorinte räknar årtalalltså den klockortyp somsomav
fel kanbanaltförmår tänka"eftersom de då bara 00ska slå tillde år 2000,över ettatt -

vanligt för lämna slumpen.tyckas, alltför åtattmen

Västvärl-jordklotet.människamikroprocessorer varjeStatistiskt det minst pågårsett sex
mikroprocessorerbetydligt högre andelnaturligtvisi synnerhet Sverige harden och peren

försäkraframför iarbetsuppgiftAfrika. Vi har därförKina ellerinvånare än attstor ossen
ställen2000-anpassade sitter därinteingen de mikroprocessorer åräratt somoss om av

Driftstörningar inom verksam-allvarliga konsekvenser.orsaka driftstörningar medde kan
obehagligaleda tilljanuarikallt Sverige, kanelförsörjningen ihetskritiska områden, t ettex

dominoeffekter.

allvarligadet inträffarosannolikthearingen detsystemansvariga svarade underFlera är attatt
garanti-dock lämnakunde någramed inbäddadeproblem Ingenkonsekvenser system.p g a

Sveriges delklok.tvivlar inte riktigt Förden aldrigDanielsson harTage ärsagt att somer.
till femkanske ändahalv miljon,tillförlitligheten hoshandlar det tvivlaatt uppenom

2000-anpassade.intemiljoner, mikroprocessorer årärsom

eller and-beroendeeller myndighetverksamhetsansvarig för företag ärSom ett egnaavsom
de elektroniskatillförlitligheten hostvivlaelektroniska påtekniska måstesystem, manras

Är verifieraoch2000-säker Testaverksamhetsprocessi dessatidsslavarna DINsystem.
visshetsystemspecifik. SkapaverksamhetVarjeDINA år 2000-status. ärsystems egenav

kraft

komplexitet och riskerhögreunder hearingen hadede framträddeAnderyjø/yamøn, jag settnoterar att som
medicintekniskedenundantagetmed 2000-frågorna. Endade arbetat2000-vom‘ro//er, med år 2000 varmer

chefen.fiat;/éontorez‘:
bliKan mycket

Anpassnings-1997.delenförst underödesdigert" noteringar: 2000-analyser harAndra startat senare av
ingetriskbedömningar hadeSystematiskapåbörjats.renoveringsåtgärder har knapptoch av

genomfört.företagen

analysar-med fordrasbesannades dessvärre Detföre hearingen råge.Mina farhågor ett stort
underleverantörerdelsystem mångamedidentifiera hur helt mångabete för ett systematt

underleverantörer flera led kan år 2000-övergången.med störas av

löser problemet.sigAllt för förlitar någonmånga att annan

bli mycket ödesdigert.kanDet
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IT-kommissionens hearing 2000-problem i inbäddade systemom

Karl-Åke Säder- utfrågarnaSom blev oroligjag efter utfrågningen. Med några undantag verkade deen av
berg,2000-komu/t utfrågade omedvetna farorna med de inbäddade faktorerJag tvåsystemen. attvara om anser
00/7ugfifgam vid särskilt viktiga för kunna klaraär arbetet med de inbäddadeatt systemen:av
hearingen:

ansvarsfragan ocho0Ansvarsnykt
tiden har sig för åtgärder.0 som manfardrajningnger

det gällerNär villså har för utrustningennågongärnaansvaret, att ansvaret attman se annan
med inbäddade ska fungera. Användaren lägger leverantören, i sinsystem ansvaret som

vidare till underleverantörergår i enda lång rad. Till sist systembyggarensägertur att0 s env
han fick ingen kravspecifikation skulle klara Att frånår 2000att systemet ansvaretav
leder tillbara fördröjningar med åtgärderna.

viktigtDet användaren själv för riskerna med inbäddadeär Denneatt tar ansvaret system.
måste då inventera och byta de medför för risker. Med tanke detut system storasom

antalet inbäddade finns, blir det tidsödandesåstora systern som process.en

Tiden alltså nyckelfaktor. inte lång tid kvar tillär Det hinna med arbe-är år 2000. För atten
troligen hårdprioriteramåste blandtet, systemen.man

ingen de medverkandeMen vid utfrågningen hade kommit långt till riskbe-såav som en
dömning samtliga sina inbäddade system.av

falletOm för alla organisationerså i Sverige, läget införär allvarligt.år 2000är ytterst

Waje Sandén, Som utfrågare fick jag känslan flera de utfrågade mörkade, d framställde situ-attav av v s
jouma/ist ationen betydligt bättre den Flera tycks också förlita sig leve-än på någonatt tannan ex-
ac/2wflégare vid ska fixa problemet dem.rantörer åt-
hearingen:
"Detta verkarDet också uppenbart problemen sitter d har sak-närmaresnarare störreattvara man v s-
ökar min oro" kunskap desto och osäkerheten. mig personligen tillFör bidrog hearingenstörre år oron-

öka mildra min inför sekelskiftesövergången.änatt snarare egen oro

12



inbäddadei2000-problemhearingIT-kommissionens systemom

från hearingenReferatDel 2:

Översikt

presentation ochInnehåll gjordemedverkandeavsnitt däromfattade följande varjeHearingen en
besvarade frågor:sedan

SidaMedverkande

15TeknikA:
inbäddadeDettaär system

O//e Lundström, AR SystemsAB:
16osynligaoftavarianter ochfinns i många ärInbäddade system

Realtidsklockansroll i inbäddadesystem
emicondnetørAB:National SBengtAndersson,

22systemenrealtidsklockor idet finnsKontrollera om
roll i inbäddadeProgramvarans systern

Hans-Olov Ericsson, Enea Data AB:
262000-problemetupptäckthar nyligenProgrammerarna

inbäddadeAnalys systemav
d C0 AB:Lars Persson,Bergman

32i tidfår hinnainte börjat, svårtDen ännu attsom
ochStyr- processystem -

ndastria/ SystemsAB:Eriksson, ABB I
37klarar 2000"de säkertUtvärdera alla och så attprocessystemstyr-

41TillämpningarB.
Elförsörjning produktion distribution8:-

Vattery’a// AB:Björn Lindqvist,
42prioriteringarnanödvändigaför devarje VDVi kräver att ta ansvarav

Flyg
Lars Lztndbeøg,IJIfy’an‘wenéet:

47systemenflygsäkerhetsrelateradeVi på dekoncentrerar oss
Flyg

Lufy‘armmpe,étzonen.&#39;S jakobsson,ven
49ombordanalyserarAlla flygplanstillverkare systemen

Sjukvård
MAS iMa/nzálUniuerxitetyyukbuxetLars Mauritzson,

52apparatermedicinskaproblem iingaInbäddade storasystem ger
Fastighetssystem

S AB:T/Jo/nasHann, MI ADA vmge
sekelskiftet 57klararintefastighet finns någotpraktiskt varjeI taget som

Övrigt 61C.
Utvärderingavprogramvara

PmgramøamindustrzSamuelsson,SvenskHasse
61programvarakan certifieradNy metod ge
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IT-kommissionens hearing 2000-problem i inbäddade systemom

A. Teknik

Översikt

Temat för denna del diskutera de tekniska förutsättningarna i de inbäddadeär att systemen.

Bland frågeställningarna är

mikroprocessorns roll i inbäddade system
realtidsklockans roll

rollprogramvarans
hur analysen kan ske med avseende ZOOO-säkerheten

och reglersystemens ZOOO-säkerhet.styr-

15



inbäddadeiZOOO-problemhearingIT-kommissionens systemom

inbäddadeärDetta system

Olle Systems AB:Landström, IAF
utvecklar or/7saferprøgrarnoam-UppsalaIAR SyxtemxAButvecklingschefba: zOlle Lanølrtroän ar som

inbazldadeverka/gför programmering .guteman

många osynliga"är oftavarianter ochfinns i"inbäddade system

inbäddaderoll ibelyserInledning inbäddade ochavsnitt definierarDetta system.systern processorns

osynliga och arbetarOfta deolika varianter.Budskapet finns i ärInbäddade mångasystem
förorsakaifrån alla, kommerlångtVissa dessakontinuerligt. attsystem, pro-menav

sekelsldftet.blem i samband med

Detgrundproblemet.lösa självafinns inte förgenerell metodenkel billigNågon att
kritiska för verksam-inbäddadealla de ärgäller istället leta pårätt systematt som

bytasåtgärdas ellerdet behövervarjeför kontrolleraheten ut.systematt om

förkritiskaoch definnsUtmaningen hur mångaär mestsystematt veta ;gsom
bliför hinnabörja inventeraDet viktigtverksamheten finns. är attsystemenatt gi

klar i tid.

ochinbäddadeförprogramvaruverktygJu IAR SystemsFöretaget gör systemattmer ser, programmera
i världen.mikroprocessorleverantörernastörre med de flestadesto därmed tillsammansarbetar stora

blir problemet
in-problem förinnebär mångasekelskiftetinom området.Vi har kunskap Men ettattstor

sakenbörjade undersökanyligen vi närmare.upptäckte vi ganskabäddade närsystem,

det.studerar problemet, destovi ärJu störremer

Definitioner inbäddatEtt ärsystem

varsprimzirafunktion inteinbaddatdatorsystem arenligt NASA zett större atta"r .9I.rtem,ett0 som
bearbeta data

eller da-innehåller datoringenjörsorganisationen IEE ettenligt engelska gaten: en0 ;om enen
ellercwfizbrizéer,may/éinerkontrollera driftenanoánaüfär orbtorlzknande komponent att .rg/ra an-.torn

utrustning"nan

datornormalt betraktarallt proreuorbarerat inteenligt min0 .romen.romsyn

exempelofta där de inte NågraExempel finns överallt, ärInbäddade system syns.

tilltangentbordet PCen
mobiltelefonen
svetsroboten

bilväxellåda i enen
fabrikautomatiseraden

inpasseringssystem
trafikljus

telefonväxelen
defibrillator.en

16



IT-kommissionens hearing 2000-problem i inbäddade systemom

Egenskaper Bland egenskaperna hos inbäddade de ofta i kontinuerlig drift. delarDeär är ärsystem att av
och kan väl dolda. inte alls säkert inser det sitterDetstörre ärsystem att attvara man en

eller datorbaserat bakom diskmaskinens kontrollpanel eller liknande.ett systemprocessor
kan alltså finnas väldigt sådana här kan antingenDet många Desystem. vara omprogram-

merbara användaren eller kan de inbäddade sådant huvudså sätt överett attav vara man
inte kan dem, d de statiska och arbetar helt för sig själva.ärtaget programmera senarev s

oftaarbetar med tidsintervall, t skillnad mellan klockslag, dag eller fjärdeDe varannanex var
ellertimme liknande och inte med linjär tid, d inte beroende detså 31är är tV s av om ex
ellerjanuari september. har ofta lång livstid efter installation fungera7 De kan ett system-

dramatik i väldigtnågon många år.utan

kan också mycket reda leverantörs förhållanden. OftaDet inbäddadesvårt äratt utvara sys-
delkomponenter. har vilken delkomponent i första ledetVem gjorttem sammansatta av som

kanske andra och ledet blirgår spåra. I tredje det egentligen konstrue-svårare. Vematt som
nyckelkomponenten inne i kan mycket redasvårtrat systemet att ut.vara

Inga enkla Alla vill hitta enkla lösningar problemet det finns ingen enkel, generell billigochmen-
lösningar finns lösning hela problemet sådant. kan det inte alla inbäddadeEn tröst äratt systemsom vara

påverkade det blir årtusende. Vissa berörda ochär på någotär sättatt ett nytt systernsom av
innebärdet problem behöver klaras kommer givetvis lättare be-Detett ut. att attsom vara

skriva vari problemet bestod efteråt då det kommer ha hänt.år 2002t mesta attex-

Risker risk det bur finns finns.En svårt många och deär är Det ärstor att att veta system som var
vilka dessa består komponenter.svårt datumberoendeäven Ingenatt veta system somav av

har egentligen regel samlad bild detta.något översom

visar också helt olikaSystemen alltifrån de inte plötsligt fungerartyper symptom attupp av -
låser sig till de smygande sig konstigtbeter med eller mindre allvarliga konsekven-att mer

kanske inteSystemet exakt vilka effekterna blirgår Det svårtäratt starta. att vetaser. ens om
inte klarar år 2000.ett system

blir troligen ganska problem. hitta vilka, därför detDet Det svåra ärsystem att attsom ger
undersöka.så många måsteär system som man

relativtDet också nyligen det blivit känt vissa inbäddade får problem medär att systernsom
sekelskiftet. finns inte mycket erfarenhet falla tillbakaDet så på.ännu att

Processorns roll i inbäddat alltidProcessorns både hjärta och hjärna. harProcessornårett system att vara
roll klocka i sig inte har med datum och tid den används bara förnågot göraatt atten som -

hålla takten.

Problemen med har med den använder ellerår 2000 göraatt processornprogramvara som
den maskinvara tillhandahåller tid i den vanliga bemärkelsen. realtidsklockor,Det ärsom
operativsystem olikaoch tillämpningar. här problemet ligger.Det är

Slutsatser slutsatserna är att

det finns inte generella, enkla och billiga lösningar problemetnågra0
i sig inte orsaken till problemär0 processorn

det finns undersökamånga0 attsystem
alla kommer inte påverkas0 system att

ydet krävs metodik och kunskap för förstå hur ske sig problemet.0 att man ge

17
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informationMer information finns få på InternetMer att

generellt2000-problemet0 om

www.year2I0.http: com
http:www.softWare.ibm.com/year2000

2000-problemet för inbäddade system0 om

http:www.iee.org.uk/ 2000risk/ guide
http:www.epri.cm/y2k

Utfrågning Landström, Systems ABOlle IARav

problem dettahai världen kommermiljoner komponenterEnligt Gartner Group det 50är attsom -
Sverigetumregeltio Enunder de åren. sägermiljarder levererade komponentertotalt 30 attsenasteav

identifie-1/2 användareoch Hur kangömda lite härborde ha cirka miljon komponenter en somvar.
farligt eller ejinbäddat det irett system vetarar om

inbäd-teknisk insikt i hur detha ganska brafår hjälp.krävs Man måsteDet att enmannog
konsulter försäkert hjälpbehövsfungerax och hur det uppbyggt. Detdade är attsystemet av

leverantörenkontakt medkan ocksådet finns problem i dessa Manreda på tasystem.ta var
listor sinaCisco, publicerardel leverantörer,försöka begära information. överoch En t ex

2000-skiftet.produkter har bevisats klara årsom

leverantörenellerligger hos användarenVar ansvaret -

juridisktfrågan för kunna påinte tillräckligt insatt i denbra fråga.En jag är att vemsvara
den har levereratligger hosPersonligenhar jag att ansvaretansvaret. pro-somansersom

viss i alli fall.dukten. månI

systeminbäddatKan användare testa etten

hemma,tiden, videonkan ställa in påsjälv. Omibland kanJa, tsystemen exprova manman
föreklockan tilltill 1999 ochdet sättagår straxsystemetattatt prova programmeragenom

ska inteordning. dettaklarar i god Men göramidnatt och der. överatt manom avse
till eländekan ställadrift, beroende eller någotiär är mansystem omman somsom som av

klart det enkeltframgår ganskaDet när är att prova.provar.

redaför hållaklocka finnsdenfara KanenbartKan utgöra attsomprogrammeraprocessorn en man
realtidsklockainbyggd medkalenderfunktionen eller denmåstepå vara en

realtidsklocka,fall där inte harmikroprocessor i sådanakanMan man enprogrammera en
implementerat itidssystemreda tid. det finnsändå försöker håla Närpå ett prograrnva-men

problem. svårtkällorna till Detdet de ärräknar kalendenid störreär eno s nog avra som V,
det fungerar eller inte.att veta om

18



2000-problem i inbäddadeIT-kommissionens hearing systemom

skulle problem,processorleverantörer sig fria frånInnebär det svär att ettatt0 processorn varasom
problemetinte så De hänvisar nämligen tilldärför den innehåller bara räknare, kan göra attatt en

först har realtidsklocka inkopplad.uppstår när man en

ska detförmodligen lyckats sig fria och kanskeprocessorleverantör har deSom svära göra
sig fri.ofta har skrivit kan inteockså. den, tredjepart,Däremot sväraprogramvaransom

finns med inbyggd realtidsklockaVad bör användare göra0 processoren om en

Till med gällerkommer vi in metodik för hur kan analysera sina börjaDå system. attman
roll enhetenkonstatera viktigt för verksamheten. Spelar detdet någonäratt systemet omom

faktiskt ignorera.fungerar eller inte vi århundrade Allt oviktigtbyter gårnär att

viktiga för verksamheten kan försöka titta kanskepå. Det gårDe är tsystem attman exsom
tidenklockinformation, alltså luradem med ärsystemen attprogrammera en an-om en ny

den verkligenän är.nan

december slå och för sedan på detHjälper det före kl 24.00 den 31 1999 sättaatt strax systemet att0 av
timmar inpå 2000några år

eller inte.viktigt det det blivit århundradeberor det EttDet på är näratt startar nytt avom
för konsekven-inte igång. Om räddkan gåruppstå ärärsymptomen att systemet mansom

sekelskiftet det inteskulle och ställa till elände föredet något såspåra äratt ur mensen av -
viktigt det eller efteråt kan slå systemet.startar man avom -

och nytt SammaDet innebär undandrar sig inte problemet påstängaatt att starta0 man genom av
problem fortfarande kvarär

skillnad mellanfinns antal delproblem. arbetar medmångaDet Det är systemett attena
skillna-tider. loggar tiden i realtid det kalendertid. Om försöker räknaMan så är utatt man

finns efter, kan det omden mellan datum finns före och datumår 2000 ettett som som
räknar baklänges,har tagit lite genvägar finnas fel i algoritmerna så att manprogrammeraren

istället för mellan och 1999.d tolkar det skillnad mellan 1900 och 1999 2000som env s man

2000-skiftet vilka de realistiska följdernaOm produkt med inbäddat inte klarar ärsystemett0 en -

för utfö-finns realistiska följder. beror Vilken uppgift gjortDet många Det ärsystemet att
ellernaturlig sak det inte för fel i inågotEn går ärär att uppstartstestert att att startara. ex

kontroller förra Andra saker kan hända är att systemetgentemot starten systemet. somav
missuppfattar länge sedan Viss händelse inträffade ochhelt enkelt hur påväntar nästaen

först fungerar inte det ska.händelse 100 år. Detom som

det inte kommer komma elströmVilka konsekvenser det kan ha och det innebär att attom
beroende vad användseller slutar rinna kranen,vägguttaget är systemetatt vattnet urur

med samverkande delartill. Ofta finns de inbäddade insatta i mångastora systemsystemen
helhet ska fungera. bliroch alla dessa delar oftast fungera för Detmåste att systemet som

helt klart känsligt.
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Ökar sannolikheten problem följerför det komplexa med inbäddademångaär0 system systemom som
på varandra

Sannolikheten förJa. det ska krångla för helheten beroendeär större, när äratt systemet av
full funktionalitet allahos delsystem.

Vad bör leverantörer inbäddade inför 2000-skiftetgörasystem0 av

bra idé Cisco försöka för kan för-En har d tala kunder vad degjort,är göraatt som s omv
sig dessa alla inte lika enkelt Cisco, säljer ihar detMen någonvänta system.av som som

mening färdigförpackade produkter.

för ihop tillDet mycket sådana säljer delkomponenter, till förär värre är sättaattsom som
kan och detdelkomponent hur bra helstDet såstörre även är ärsystem. attvara om en som

den delkomponenten i alla fall.identifierar i första hand, behöver inte fungerasystemetman
Ävenfel real-kan bero användning eller fel tolkning resultaten.Det på ett system, t ex enav

tidsklocka, klararinte korrekt kan ofta klaras iår 2000 sätt,ettsom programvara omav
hänsyn till problemet.tarprogramvaran

Vad bör industriella göraanvändare0

reda vilka finns och vilka kritiska för verksamheten, d vadTa på ärärsystem som som sv
det inte får fallera och ställa till elände. exempel det slutar produkterEtt kommaär attsom
från det löpande bandet eller det inte kommer fakturor faktureringssystemet. Däremotom ur
kanske det inte viktigt de tidrapporterna har in för månaden lönernaså gåttär senasteom —
kan betalas precis förra månaden.ut som

Alltså, arbetet kritisktkoncentrera det för verksamheten.ärsom

Inbäddade problemarbetar oftast med tidsintervall och inte med klockslag -innebär detsystem att0
kan långt före sekelskiftet alternativt långt efter sekelskiftetuppstå

princip sekelskiftet före också,I kan mycket väl kan problem långt efter ochDet uppstå
andra sekelskiftesberäkningarna. idagdå beror det saker Vi har redanpå justän pro-men

blemet födda födda sammanblan-de i slutet 1800-talet och de harär äratt som som nu
dats i vissa personregister.

I USA testades nyligen dettill identiskt lika inbäddade och det visade sigtvå,0 attsystem enasynes,
2000-säkert och det andra inte därför igenom varenda produktmåste gåvar man-

Förmodligen dessa produkterna identiska i slags perspektiv, detvå något up-var men var
programvarurevi-penbarligen inte det tittade under dem. kan olikanär på Detytanman vara

sioner och maskinvarurevisioner delkomponenter nöd-i påverkar. Det ärsystemetav som
vändigt kontroll enskilt inbäddatha alla de delkomponenter bygger varjeöveratt uppsom

Var finns de kritiska inbäddade systemen0

under-har ingen bra uppfattning det. vilka områden skulle viljaNej, jag Men jag jagvetom
söka mycket inom flyg och kärnkraftverk. min bils bromssystemDäremot vågartnoga ex—

lita för det inte beroende datum.jag på, är av
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staten/ regeringenproblemet och 2harorganisationerföretag ochVilket råd du till 1 som0 ger

Undersök deproblemet allvar.mitt rådoch organisationerTill företag är systernatt ta
verksamheten.och viktiga förfinns ärsom

roblemet,inforrnationss ridninökadvill föreslåerin aTill och t attP exP g omstaten 1re en gg 8
skapa insikt.möjligt. svårtmycket hjälp DetEngland. äri Ge så attgöra att omsomsom
sida.fråndet insatserDärför behövsverkligen problem.detta är statensett

sekelskiftetåtgärda allt förereell chansFinns att0 en

bliska behövadet inte någraochproblem. hoppas,Men jagVi kommer storaatttror,att
katastrofer.

kan ställahittat alltinginte hakrångla. Vi kommersmåsaker kommerDet är attatt somsom
krångla, eftersom dekanprivatadetproblem. T kommer mångatill apparateratt somvaraex

vi klararkritiska jagdeeller överhuvudtaget. Menblir åtgärdade i tidinte systemen tror av.

störningar, kanskulle fåeldistributioneninfrastruktur,samhälletsriskscenario för ärEtt att tom ex0
vattenledning-ioch trycketvattenförsörjningen upphörtilldet leda stannarattatt pumparnagenom

riskendenHurin i ärkommerupphör. Avloppsvatten storrenvattnet 0 s v.arna

riskenallvar, jagoch inte det ärproblemet allsinte något åtOm gör atttrortarman
mycket stor.

viktigai de ochdem hållermedvetenhet hosdet finnsbedömningMin år storaatt somen
blir sådanadet intetill problemen, såfinns alla möjligheterDärför råtta attattsystemen.

allvarliga störningar.
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Realtidsklockans i inbäddaderoll system

Bengt Andersson, SemiconductorNational AB:
Bengt applikationyingeryâr ba: National SemiconductorAB, Stock/yo/m.är

Kontrollera det finns realtidsklockor i systemen"om

Inledning Detta avsnitt belyser realtidsklockans roll i inbäddade system.

Budskapet Det finns fasta och programmerade realtidsklockor i mängd olika ochsystemen
produkter. För få visshet klarar 2000-skiftet gäller kontrolleraatt ett system attom

den har realtidsklocka och sedan kontakta leverantören för få information.attom en
Det självgår realtidsklockan och hur uppför sig. Ett problematt testa systemetse
kan emellertid hitta alla de där realtidsklockor finnas,kan i mångaatt systemvara
fall det inte uppenbartär det finns klocka i även klocka äratt systemeten om snara-

regel undantag.änre

Olika typer finnsDet två klockor och alla har tidsreferens:någontyper typav av
klockorav

fasta klockor, där komponenttillverkaren förutbestämthar hur tidsregistermånga0 som
finns tillgå dessa klockors beteende har tillverkaren full kontroll nämli-de gåröver,att -

inte ändraattgen

programmerade klockor, där väljer hur tidsregister skamånga0 programmeraren som
finnas här det för tillverkaren hurär svårt slutligen utnyttjaratt veta programmeraren-

olika ster.Processorns re

Ytterligare aspekt förekomsten k kundspecifika kretsar ASIC.är inteDär veten av s ens
tillverkaren det ligger realtidsklocka i komponenten. Kunden designunderlagettom en ger
till halvledartillverkaren producerar, paketerar och levererar kretsarna till kunden. Till-som
verkaren inte det fungerar. klocka i sådan krets fungerar fallHur i bästavet vetens om en en
endast kunden. flestaDe klockor ställa till önskad tid.går att

tvåKlocka med Vad händer med fast klocka med årtalsiffror vid mellan 2000två 1999 ochövergångenen
årtalssiffror

År TimMån Dag Min Sek
99 12 31 23 59 58
99 12 31 23 59 59

P P P P P

Vad händer klockan rullarjo, bara från 99 till och visar följande:00över
År Mån Dag Tim Min Sek
00 01 01 00 OO 00
OO 01 01 OO OO 01

Om det någon i finns lagrat sekelsiffran 19, kommer visasåannanstans systemet systemet att
1900 istället för 2000, det har inget med själva klockan klockaDennagöra.att typmen av
började levereras 1979-80 och mycket vanlig. Problem alltså i falluppstår de därär ärman
beroende hundraårs- och tusenårsinfonnation i avseende.något Används ingen sådanav
information det alltså inget problem. betyder för klockorär Det visar tiotals år,att som

detmåste överordnade uppdatera hundra- och tusenårsregistret den informa-systemet om
tionen förkrävs funktionen utrustningen d har lagt 1900av programmerarev s om en-
någonstans, ska det ändras till 2000.
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årens 2000-skiftet.till det föreståendehänsynSenaste klockor kommit under de årenDe tarsenaresom
finns i alla PCtill Klocktypenär OK de slår helt enkeltklockor har lagt till 19 och 20.dessaI somomman
klockor meddäremot, dettillbaka. alla äldre PClevererats sedan åtminstone I är1-2 år en-

århundrade.siffror fördast två

2000-skiftet:Följande händer vid

Åt Tim SekMinDagMån
59 59239 99 12 311
OO OO00O 01O OO 1
OO 01OOO1 01O O02

åtgärdas.klockor normalt inte behöverbetyder dennaDet typatt av

ÄrVanligt problem eller inteallt detta problemett
tidsuppgiftmed

vilket i sigfel tid ellerKlockor har i alla tider visat årdiskutera.Det ettstannat, pro-att
tidsinformation i led.använderproblemet ligger i hur viblem. det verkliga nästaMen

klockan och får DenmycketfrågarExempel: "HurOm jag är attsvaretannan personen
hinna till bussen gårfem minuter fördet migminuter i ett och jagär atttarvet att somsex

svarandes klockadet deni god missa bussen såklockan kommer jag ärså attett, tro om
minuter efter.två

till problem.kan ställaföljdverkningar i kommande ledalltsåDet är som

Förslag för realtidsklockor i inbäddadeFörslag till åtgärder är attsystem
åtgärdertill

och deteller produceratsrealtidsklockori de köptsdet finnskontrollera system0 somom
komma påkan så svårt attvara nog

klockfunktionendatabladet förfrån leverantörenläsa igenom dokumentationen0

leverantörensvid 2000-skiftet, kontaktaoklart hur klockan fungerarnågot är0 om om
använda telefon,lokalt eller vid huvudkontoretkundsupport, antingen e-postattgenom

fårealtidsklocka, förRTC,Wide Web webben sökaeller World på går på attatt t enex
hurdatabladen där detleder vidare till gårklockorlista med atttypnummer sesom

fungerar.klockorna

ZOOO-skiftetönskad tidTestning ställa klockan såfasta klockorna näragårDeav att testa attgenom
klockan fortare.klockfunktion också ställa gårmöjligt. Tidsreferensen sågår attatt omsom

programkoden ellerundersökaprogrammerade klockorna går översynDe att ge-genom av
före 2000-skiftet.ställa klockan önskad tidattnom

Utfrågning Semiconductor ABNationalAndersson,Bengtav

utvecklade kretsarkundspecifiktprogrammerade ochklockor: fasta,Det finns alltså tre typer0 av
används dessaASIC där klockor kan finnas var—

vi in.klockfunktionen byggervill spenderamycket kunden påberor hurDet sompengar
programvarubaserad ellerellerrealtidsklockavideoapparaten kanT klockan på envara enex

kunden villberoende hur insatsASIC det helt göra.är stor somen -
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köpare/Som användare produkt egentligen inte vad det klockaså förär0 vet typen manav av

vanlig slutanvändare färdig tillverka-Nej, köper produkt har ingen aning vaden som en om
har för teknik. Själv kan givetvis produkten och titta kretsarna ochjaganvänt öppnaren

kanske direkt det standardklocka. klockan gömd iMenär ärtypnumret proces-se av om en
eller i kundspecificerad informationASIC krets ha tillgång till denmåste jagsorn en som

finns där. Standardklockor identifieradet lättare och det gårär typnummer attatt genom
relatera till leverantören.

Hur vanliga de olika klocktypernaär0

antingen fasta standardklockor eller programvaruimplementerade och de för-Merparten är
delar sig ungefär lika. kundspecificerad minstASIC krets vanlig.är

Hur många klockkretsar kan det totalt finnas i drift idag0 ute

mycket lättare räkna inte innehåller klock-Det svårt Detär äratt att systemange. upp som
funktioner.

Flertalet kan säkert klara sig videobandspelaren inte fungerar andelhuräven system0 storom men-
kan tänkas kritiskavara

Besvärlig fråga. Allmänt kan tänka mig och det bekymrar mig våldsamt det finnsjag att- -
del inom Försvarsmakten och flyget.en

Det finns kritiska helst i samhället0 system var som

sönder.ja. exempel vissa hissar kontrollerade med klockor. Anta hissEtt gårär äratt att en
Att fastna i flyttahissen kanske inte farligt, sjukhus plötsligt inte kunnaså påär att ettmen
sig mellan olika plan för operation bekymmer. Slutanvåndningenkan ännu större ärettvara
densamma, det ändå olika använda hissen. det alla harSå medär sätt äratt systemmen som
klockor. vissa fall det inget det blir minuter, i andra fall kan detI någragör än att stoppmer

katastrof.vara en

Är det möjligt kontrollera alla dessa inbäddade del verkar sitta hundra0 att metersystem ten 0 m-
under i oljeplattformarvattnet

finnsDetta det intressanta. hitta alla dessa klockor. lätt detDet svårt Detär är äratt om en
display där det klocka rullar i dessaMen mångapå.ärapparat atten man ser somen av

aldrig klockfunktionen. slutanvändare inte har kunskap ochOmsystem vetsyns somman
hur uppbyggt internt, kan inte det finns klockfunktion. Då ärär avgörasystemet man om en
det inte säkert uppfattar skulle problem.detatt att ettman ens vara

Vad borde användare produkter med inbäddade göra0 systemav

MittJag leverantör komponenter till dem producerar störrerepresenterar system.en somav
lförslag till använder idessa producenter läsa databladen för komponenterna deär att som

produkterna. Informationen finns där. Skulle det ändå finnas oklarheter, gäller det att ta j
kontakt med leverantörens supportavdelning.

orolig slutanvändare, sig inköpsstället förEn hemutrustning, ska vända till det atttav ex en
få information tillverkaren.och information inte finns, be säljaren bakåtspåraatt motom-
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klocka, detprogrammerad svårteller ärdet fast klockainteMen är attvetatt en0 enman omgenom
sigska vändaveta vart man

då det skestörningardet inte får bli måsteutrustningen väsentlig någrasåOm är att en-
uppfattningfårkonstruktionen tillsbaklänges id spårarengineering, att enmanmanreverse v s

intei sådana fall därdet måstegäller. kostsam görasvad Det är process, menenom som
dokumentation.finns någon

skesekelskiftet vad börtillMed bara två år nu0 -

panik.detta fullt allvar,Ta utan att

identifiera de kritiskafinns ochigenom deGå systemen.processer som

långt det möjligt.dessaAnalysera så ärsystem

Är utrustning 2000-det enklare köpa ärosäker i fall kannågot att somnyvaraman
årssäkrad.

harföretagalltid fungera. Ettuppenbarligen inte1980-talet kommerfrån börjanSystem ettatt som0 av
sekelskiftetbyta detABC800-dator bör alltsågammalutpasseringssystem baseratin- och uten

inbäddadeför generellt hargamla klockor,utpasseringssystem har mycketdel in- ochhelEn
skrivbordetförinte PCmycket länge.tendens kvar Det är somsystem att som envaraen

kani 10-15kan och tugga år. Detintervall. inbäddat "ståmedbyts 2-3 års Ett systemut
klarar klockornautrustning och därväldigt gammalbyggeralltså finnas olika system som

2000-skiftet.definitivt inte
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Programvarans roll i inbäddade system

Hans-Olov Ericsson, Enea Data AB:
Ham-Olov E komm rea/z‘zas.9I.rtemrimma vid Enea Data AB1,ar Tabrant

"Programmerarna har nyligen upptäckt 2000-probIemet

Inledning avsnitt belyserDetta betydelse och utformning i olika inbäddadeprogramvarans system.

Budskapet Antalet inbäddade har mycket kraftigt underväxt år. I takt medsystem senare mer
avancerad och programvaruteknik, och vi 2000-skiftet, harnärmarprocessor- att oss
medvetenheten och förmågan datum på utvecklats. Sam-rätt sättatt representera

har dock antalet med potentiellt 2000-problem ökat.mantaget system

Det förefaller allmänt systemkonstruktörer och falli bästaatt systemtestaresom
uppmärksammat problematiken ganska nyligen. Dessa därför länge relativtär såän
oinsatta i vad kan behöva göras.som

Typer Huvudtyperna inbäddade ärsystemav
inbäddadeav

säkerhetsktitiska där tillförlitligheten hög ingenting fårmåste absolut0 system varasystem -
någonsin fallera

Sådana aystemjimzx ;éa‘m/éraflvené,fb/gp/an, bilarz oe/yandra miáber da Jtorapermn/zgat ex
eller ekonomirka vården Syxtemen.rtårpå Jpel. bar ofla maykinvara backar uppför eventu-mm
e//aprqgramvarmérascberøe/yandra konxtzgbeter kan intrafiz. Samza/z,é/Jeterzfiir denaaltmm

11år be/z‘ därmed mycket låg. Daiemot kan det 17/2problem med dear går igånginte.gzrtem at att
de Jvéa.Om det Léerz ;é:rafz‘ver,ékan det b/zproblem efdrsägaingeø.medettJoin ex

högtillgängliga0 system

Det kan te/eg/.rtemetdar raknar med telefomamtal99,7proeent alla .råat attex vara man av
kopp/ar øe/ydär det a//trâ til/åtagår detfa//erar ibland tranIa/etiorzx-Det kanupp att att vara

exför börsen, där def/erta regel.r/éafzmgera.system, t gystemea:om

icke-kritiska0 system

A//a dynga çystem.

Programvara Inbäddade kansystem vara
i inbäddade

enkla styrande programverk i tvättmaskinO systern t exsystem en-
synkrona förutsägbara och reglerutrustningar0 system styr--
asynkrona oförutsägbara och avbrottsstyrda0 system -
parallella oförutsägbara och parallella skeenden0 system -
kommunicerande parallellt synkrona0 system —
distribuerade parallellt samverkande.0 system -

1EneaData har sedan 1968arbetat med inbäddademikroprocessorsystem och tillunderleverantör till industrinstarten att programmera som
företag fram produkter för slutanvändare.Huvudverksamheten för medarbetare340 konsulting svenskindustri. Dataär Eneatarsom mot
utvecklar och säljerdet realtidsoperativsystemetOSE för inbäddadesystem.egna
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förrän i börjande började inte kommamikroprocessorer,1960-talet fanns ingatill börjanBakgrunden I
förlitade1960-talet och dåspecificerades underkärnkraftverken1970-talet. flestaDedagens problem man

analogasig på system.mest

kundegenerella mikroprocessorerbörjade det komma1970-talet såMen på program-som
lilla och dyr-faktor detbegränsandeofta ganska Enförsta små.De systemen varvarmeras.

hellerfanns oftast intemaskinkod. någrai Dåminnet. Därför skrevsbara programvaran
till del.in i Deklockfunktionen skrevsrealtidsklockor, systemstor somutan programvaran

larmutrustningar.ochhandlade mätinstrumentföreträdesvisdet då varom

till högnivå-övergicklitebörjade bygga Man1980-talet och framåt störreFrån system.man
fortfarande ganska dyrt.det Detminne till förfogande,fanns litespråk. Det varmenmer

sparade in därdet gäller datum.hänsyn Maninte gickgjorde det så närstora manatt att ta
skulle lagras. Uppenbarastandarder för hur tidheller ingafannskunde Detsystemen.

och datum.Amerika tidrespektiveidag hurskillnader Europaär än representerar

och plats för datum. Detgäller minnenbli bättre detbörjar situationenUnder 1990-talet när
tillhänsynförst börjar åroch tid.standard för datum Detkommer viss är tamannu som

ihop medhängerkommunicerande2000-problematiken. Det är stora system somnya
och datuminforma-realtidsklockorTCP/ kommaIP-kommunikationslänkar. åtDet går att
implementationenMärk välmed kompilatorer.C-bibliotek levererastion via att avt somex
använder.maskinvarakunden beroende denfortfarandesådant görs manav

langua-lig/y level Jpeczfimtiofldistribuerade och ktill2000-talet skerInför övergång system sen
föroch kompilatorerprogramflöden och tid. Stödetgrafiskt kandär representerager man

realtid och klockor mycket bra.är

finns överalltkraftigt undermycket år. DeSystem med inbäddade harAntalet växtsystem senare
finns detsituationer i samhälletmängdoch fabriken.potentiella hemmet, arbetsplatsen Ii en-

och övervakar.2000-probIem mikroprocessorer styrsom

programvaruteknik, vi 2000-och ochavancerad närmartakt medI att ossprocessor-mer
utvecklats.datum Menmedvetenheten och förmågan rätt sättskiftet, har representeraatt
ökat.innehåller 2000-problemetpotentielltantaletharsammantaget system som

Svårigheter finns med inbäddadeBland svårigheter äratt attsystems programvarasom
hantera

finnsingen hur många systemvet som
beroende datumingen vilka ärvet som av

problemkaningen exakt vilkaberoende datum,de är vetsystem somsom avav
fungera.kan slutai deproblem kaningen exakt vilka uppstå attsystemvet somsom

kanuppdatera.ofta mycket Deninbäddade svåriDessutom är attsystemprogramvaran
gömd ochåtkomlig,eller svårligenihårdkodad maskinkodadligga k varaprocessorernas

regeldärJämför detta med PCfabriksanläggning.bortglömd i t programvaran somex enen
mycket lätt uppdatera.är att
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Olika symptom kanEtt i inbäddatuppstå slutar fungera.är Densymptom ett system att apparaten attsom
inte igång eftergår på millennieskiftet eller den bara stilla. Eller den kanskerätt sätt står gör

inte alls det den ska eller beter sig mycket konstigt. felaktigt beteende,Det går att ett t ex
signalsystemet i järnvägskorsning visar grönljus för såväl vägtrafiktåg någonatt en psom g a

konstighet i programmering.systemets

Ett kan särskilt avigt och svårupptäckt, det kommer felaktigaärannat symptom, attsom vara
frånutdata instrument och liknande. stålproduktionenOm för plåt till Volvos bilart ex

skulle ha kvalitetsproblem i sina skulle det inte visa sig förrän långt framåt imätsystem,ett
tiden bilarna börjar sönder.när rosta

exempel kanEtt för insamling meteorologiska data, försti efter-annat systemvara av som
hand visar sig felaktiga och lång periods data kan därmed ha intet.gåttvara en om

Datumproblem Några exempel datumproblem känner till eller kan tänkas arbeta med är attsom man
exempel-

vissa GPS-mottagare slutar fungera 1999-01-21 grund programmeringsbe-0 att enav
gränsning i systemen

bankkort utfärdade till efter år 2000 00 inte vissa kassasystem ellerär0 tas emotsom av
bankomater

datummärkningar 00 livsmedel och mediciner kasseras automatiska lagersystem på0 av av
grund datumet inte verkar stämmaatt attav

några de vanligaste för arbetsplatser inte kommer fungera efter0 passersystemen attav
nyår 2000

felaktiga mätdata från olika instrument i industrin kvalitetsproblem produkter elleri0 ger
störningar i produktionen

medicinsk utrustning sjukhus slutar fungera.på0 att

Så förbereder finnsDet olika säkerställa störningarna blisätt så ska möjligt sekel-så småatt att runtsom
sig företagen skiftet och exempelnågra är att

del flygbolag inte flyger mellan 1999-12-31 och planen2000-01-01, de parkerar0 en utan
för säkra sidanpåatt vara

kontokortsföretagen hot böter, sina förkortutfärdare dessasätter på0 attpress, genom om
ska sina kortsystem klara förgöra 2000

teleoperatörer, British Telecom, tvingar sina 600 underleverantörer1 garanteraz0 t attex
de klarar omställningen sina dessa sekelskiftetså säkert klaraatt system attav

sjukhus katastrofplaner utrustning,upprättar transporthissar, skulle sluta0 attom m m
fungera

fastighetsägare igenom sina fastighetergår för försöka upptäcka och åtgärda0 stora att
eventuella problem.

Dock de flesta mindre företag, och del absolut ingenting dagsläget.alls istörre, gören-

2Man kan frågasigvad sådanagarantier värda,sedan amerikanskundersökning hävdar betecknatsigär 30 de företagatt procenten av som
problemfria inför 2000-skiftet, vid 2000-revision,visat sig inte det.som en vara
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ABUtfrågning Enea DataHans-Olov Ericsson,av

2000tilltill övergången århar tagit hänsynmedelstora företag intemindre ochvanligtHur är att0

helt enkeltproblemet. haraktualiserat Dehar intemindre företag i Sverigeflesta ännuDe
information det.inte fått någon om

problemetmedvetnahar ni varithur längeinbäddadeEr bransch system om0 programmerarsom -

till det.kort tid har vi käntMycket

tagitde hadeochsystemkonstruktörerkontroll blandnyligengjordejag systemtestare omen
tilldet fungerar ggskiftade mellan A a,ZOOO-problematiken. Svarenhänsyn till a,

vi tittaidé det skadet bra pa.var en -

årtalför räknaoperationerårtalsfältet för andra än99 ivanligt detHur använtär attatt0 man

däri datorsystemvanligt detinte allsinbäddade det så är öppnaI årsystem mansomnog
i databaser.slutmarkering99använt tsom ex

systeminbäddadedet gällerjanuari 1999alltför händelser 1 näralltså inte befaraVi behöver stora0

det.inte kanNej, jagsom se

ejfungerar ellerinbäddatanvändarenKan systemtesta ett0 om

ochvideoapparater PC-enkla sakerkanmycketbetraktar det svårt. Manjag somprovasom
fungerar inte Enandra så.klockan.har kontroll Men mångadär över systemapparater, man

fram denmöjligtviskanställa klockan på. Manhelt enkelt intedel kan stegasystem omman
intekanmyckettillbaka den antal så göra.eller stegstega ett mer manmen-

riskanalysiställetSka användaren göra0 en

identifieraförrodukter ochsinabörrodukt- och överrocessä attrocesserP PP re seP ga
fråga,kande leverantörer,viktigti frågadetpotentiella problem. Dessutom är att mansom

deras inbäddadetillståndet hos system.om

systeminbäddadedokumentation saknas tillvanligtHur detär att0

harsystemdokumentation någotofta finnas.Användardokumentation brukar Men är som
tiden kanfrån den80-talen,allt 1970- och såunder framförförsummats mycket att system

hadefinns.Dokumentation kanske inte alls Desig insvåra sätta programmerare somvara
till deföretag. Eller källkodernaflyttat till andraslutat ellerallt i huvudet, har kanske pro-

problem.kvar. detfinns kanske inte Då ärgrammen

glömmaalltså i principföre 1990-talet kanSystem gjordaär0 mansom

mig de fungerar.skulle inte förlitajagJa, att
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Om det blir problem vad kan det bli för följdverkningarkonkreta i samhället0 ute-

otentiellt hot kraftindustrinEtt inte klarar leverera elström. Likasåär att attP att trans-av
fun täckt effekt mätdataEn svåru vi förlitarär åinteorter attP PPgerar. mera 1som P Pro-oss

felaktiga och leder till felaktiga beslut och handlingar.iärcesser 0 s v

Sannolikheten ganska för det kommer finnas sådana problem efterär 2000.årstor att att

Vad borde göraprocessägare0 en

och främst; undvikFörst panik.

Ta dessa potentiella problem allvar. Kontakta de systemleverantörer berörda ochärsom
försök information sig osäker ellerKänner inte kan lita indikatio-påsystemen.om man

byt helt enkelt.ut systemennerna -

En del problemet starkt överdrivet håller du med detär0 anser om-

Andra problemet arbetar med det.växeratt0 anser mer man

precis den känslan fårDet jag arbetar med det.är jagmer

oftaHur det fel skottårsberäkningenpåär0

Skottår3 också problematik och den blir absolut inte lika vanlig millennieproble-är en som
detMen kan allvarligt. finnsså Det aktuellt exempel alumini-påett ettmen. vara nog

umsmältverk Zeeland stannade skottåretNya 1996. fanns iSammasom programvara en
fabrik timmartvå och det blev också där timmar Effekternavästerut tvåstopp senare. ge-

förödelse och produktionsstopp blevnom enorma.

Vems är fallerar0 ansvaret systemenom

intressant fråga,Det eftersomär jag Men vårt arbetssättrepresenteraren programmerarna.
jämföraår snickare får exakt hur han ska snickra för framatt veta att sternen.g 1 en som sY

Därför det cket komma efteråtsvårt och det blev inte tänktär asåattm Y ga l m1som g g.

Ansvaret ligger mycket de konstruktörer och kravstållare bakom frånstår systemetsom
början. inte ställt kravetHar ska fungera efter kanskedetår 2000, ärsystemett attman ex
mycket begärt den enskilda kommer sist i kedjan ska tänka påatt attprogrammeraren som
den problematiken.

Är inte risken alla skyller alla och ingen villpå samtidigt tiden gårstor0 att ta ansvar som-

Mycket sannolikt. verksamhetskritiska fall där det finnsI tveksamheter, planeramåste man
för byta dessa där det det.går göraatt ut system att-

År3 skottår vilket2000 visar sigär allmän överraskning.varaen
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Vad bör politiker, myndigheter och andra för säkerställa samhällsviktigagöra funktioner0 att t ex

Informera. Skapa möjligheter för råd, tips och stöd. sker i EnglandDet medatt tge ex
mycket goda resultat.
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inbäddadeAnalys systemav

CoBergman AB:Persson,Lars
Stockholm.Co2’ AB,Lan Permm {y5z‘emJprc‘za/zn‘vid Bergmanär

svårtfår hinna i tid"ännu inte börjat,"Den attsom

inbäddadeoch analyseraför inventeraInledning tillvägagångssättavsnitt belyserDetta system.attett

viktigt kart-företag detiolika inbäddade ärBudskapet allaVid genomgången attettsystemav
iinte felfinns mellan olika såvilka knytningarlägga utrust-att ettsystem, ensom

sig 2000-säkra.utrustningar iandra ärning påverkar även som

Därförordentligt.alla ärmed igenombli atti tid hinna gåDet kan svårt systematt
nödvändigt prioritera.att

analyserapraktiskt medkonsultföretag arbetarBedriv arbetet Bergman Co är processystemattett som
industriföretag.projekt inbäddade hosellersom systern

budget,medmillennieskiftet projektmeddriva arbetetviktig utgångspunktEn är ettatt som
millennie bestårtypisktprojektledning, Ett avm m.

inventerings0
0 rapport

åtgärdsprogram.0

forminnehållerutrustning i företaget någonInventering allInventeringen genomgångär avsomen av
databasverktyg.hjälpsker medmikroprocessor och det ettav

förutrustning och någonoerhördbrukar vi finnaVid sådan inventeizng atten massaen
maskin-informationVi lagrargallra i mängden.nödvändigthelst struktur detär att omsom

ocksåanalysen. Viktigtför den fortsattaprogramvarai databasen äroch att varangevara
övergripande system.maskin ellervilkenfinns och vad de tillhör tsystemen ex

relativt delsvåranalysarbetet. DetAnalysarbete det börja ärEfter kategorisering går attsystemen enav
dels kräveranalytikerna ochhosgod processkännedomeftersom den dels kräver storenen

utrustning, så någonfinns väldigt mycket måsteEftersom detallmän produktkännedom. så
god produktkän-medfungerar. erfarenhetsådana produkter Vårkänna till allmänt hur är att

resultat.nedom det snabbtgår nåatt

eller objekz‘.naturliga Påutrustningarna idela insammanställning skerEn att gruppergenom
fabrik finns of-objekt till Ivi sedan antal automaliønráánnivå sammanställerhögre ett enen

lärdomarmöjligt draställen. detställe, flera Dåobjekten inte bara är attett utantast
detalj,skiljer litenOfta kanske det någonanalyseraatt gt systemen.genom av

i sittlogisktmaskinvaror,ellerolika versionerdet är sett sam-t att menprogramvaroravex
ungefärfungerar de troligtvismanhang på sätt.samma

maskin medundersöktvi harrelativt god säkerhetAlltså det medgår sägaatt attatt enom
mindreellerinmaskiner i anläövri liknanderesultat, börså ävenott vara merggn gengag

godtagbara.
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Knytningen till Att konstatera knytningar mellan objekt eller automationsöar nödvändigt.är
andra system

Exempel: finnsDet objekt i fabrik, PC-baserad bildskärmtvå ställe ochpåt ett etten enex
eller logisk beräkningsenhet ställe. kopplade tillstår De ärstyrsystem ett annaten som

varandra kommunikationslänk. Anta vi kan konstatera PCn ZOOO-säker,äratt attgenom en
inte 2000-säkert. innebär alltså detDetäratt styrsystemet att systemetmen gemensamma

inte ZOOO-säkert.är

lätt villa bort sigDet bland olika komponenter där flertalet kanskeär 2000-säkra,äratt men
där enhet med knytning till de övriga ii: och därigenom kan2000-säker påverka allaären
andra utrustningar. Knytningen sålunda mycket viktig klarlägga.är att

Prioritering antalet objekt i fabriken reduceradeNär till hanterbar mängd och bedömningär ären en
gjord vilka eller objekt inte ZOOO-säkra, behövs prioritering objekten.ärsystemav som en av

kanske vissaFöretaget utrustningar särskilt analysera ochsvåra behö-äratt att attanser man
inrikta sig analysera de objekten först. Produktionen kanske vill selekterasvårasteattver

produktionskritisk utrustning. kanske kommer fram till Vissa utrustningarMan har inte såatt
betydelse för slutprodukt och därför får dessa lägre prioritet. förpack-Enstor att ut en en

ningsmaskin, däremot, färdigapaketerar kan mycket viktig för affärerna. Stegsom varor vara
för kommer fram till klar uppfattning vilka ytterligareså måstesteg systemman en om som
analyseras.

Tester det gällerNär och analyser utrustning det mycket och det skiljer sig frånsvårtärtester av
och analyser företag till företag. kan bero det finns olikaDet på så automationsflöden imångaatt typer av

olika företag.

Omfattningen lika maskiner kan skilja sig vissa fabriker finns det identiskåt. Iav massor av
utrustning, medan andra miljöer kan bestå enda maskin t smältverk.stor ettav en ex

aspektEn vissa objekt kan ha maskinvaruleverantör,är attannan programvaru-en en annan
leverantör och i sitt sammanhang tredje leverantör.är satt enav

Att hinna med framföralltMen tiden det allra svåraste. Börjar inte arbetet med 2000-problemetär man-
svårablir det förrän under blir det allår, svårt analysera den utrustning finnsnästa påatt noggrant som en

industri.större

Viktiga punkter Bland viktiga punkter beakta äratt att
beaktaatt

kontakta leverantören och reda det finns det leverantörsgarantier förpå år 2000.0 ta om
Finns inte det, kanske det leverantörsgaranti. nämligen all-går Leverantörenatt veten
tid bäst vad produkten kan utföra och har dokumentation slutkunden inte har. Finnssom
det ingen tydlig leverantör eller företaget självt har utvecklat gäller detsystemet, attom
försöka leta den varit med utvecklingsarbetet för den infor-rätt vägenattsom om
mation det finns kalenderfunktion inprogrammerad eller motsvarande.någonom

reda dokumentationenpå i vissa fall kan viktig information. Finns inte nå-ta0 som ge
dokumentation ska ska tillbaka ända till inköpet. köptes utrustningenHurgon man
från leverantören det faciliteter till grundutförandetKöptes Eller skickade le-extraupp

berätta det, med extrafunktioner till systemet mycket vanligtverantören, Det ärutan att
för industriella kan köpa till tidkanaler, räknare, datumfunktioner ochatt systemman re-

altidsklockor olika slag. gäller alltsåDet skaffa sig ordentlig kunskapatt systemenav om
finns företaget.isom
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inför kommandefungerar beslutsunderlagsammanställningskerRapport I rapport somsomenen
kan-och detursprungliga ektplanen gåråtgärder reviderar förmodligen den projåtgärder.och Rapporten

ellerräknat medmindre vad hadekostnaden blir betydligtske konstatera änattatt man -
tvärtom.

iSkaviktiga planera den åtgärden.ska åtgärd detsedanNär ärgöra tatt man exnogaman en
åtgärdenutförasig lite tid för kunnaöverproducera för köpaproduktionen attextraatt

med finns ocksååtgärdenutföra Ska leverantören DetSka låta leverantören envaraman
åtgärder.genomföra dennadel regler hur kan typ avom man

avslutlyckligthar reviderat. börnödvändigt det DetDärefter detär ettatt testa gesom man
projektet inför år 2000.

Utfrågning Co ABLars Persson, Bergmanav

industriföretagfinnas i typisktinbäddade kan detHur många ettsystem

inbäd-identifierat styckenproduktionslinjerna 082där vi arbetar har vi i 1företagI ett en av
inte exceptionell någotproduktionslinje, denrelativtdade årDet ärsystem. stor menen

sätt.

Är 082 systemkontrollera samtliga dessa 1det nödvändigt att

nödvändigt.detJa, är

tillsammans och konstateralikartadeDet alltså arbetegår attsystemattatt omgrupperaspara genom
gällersåvida det inteövriga i det ocksårimligtvis deZOOO-säkert så är ävenärett system gruppen -

procentfunktioner för kontrollera 100kritiska då måste man

vad det kostarförhållande till kostnaden, dställa arbetsinsatsen iPrecis. fårMan att nog-sV
kommande bytakontra under två årundersöka mot ettut systemetattett system somgrant

2000-säkert.är

sekelskiftetfungera vidinte skulle kommakonkret träffatHar ni i analysarbete på attsystemert som
katastroferproduktionsstörningar ellerkunna skapa allvarligaoch därmed

tidigarehar funnitsför närvarande. detsådant i uppdrag vi har MenVi har inte hittat något
konsekvenser.fall kunnat storasom

Så rejält problemdetta är ett

för kompenseraenergibolag avseddtransformatorreglering hosJavisst. fallEtt attettvar en
klock-medvi experimenteradekunder beroende årstiden.spänningen till på Nårnätetut

amoksig transformatorn löpteefter Visade detställa till den år 2000, attatt oman genom
blikunnathadegällde höga spänningar. Konsekvensernahelt okontrollerbar detoch närvar

inte hadedet gått att stoppa.stora om
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Uppenbart kan det bli tidsmässigt kärvt för den inte redan idag börjar analysera sina inbäddade0 som
Handlar det istället riskbedömning och säkerställa bara det verksam-göra ärsystem. attom en som

hetskritiskt

Allt ekonomisk fråga. låta hel del och hoppas det bästa.kan på För-Manär systemen en
modligen kommer flesta inte effekter.de några Ytterststörresystemen att systemge
kommer exp1odera. egentligen har effektKanske det någon pååratt ytterst system som
produktionen. frågan riskeraMen det.vågarär attom man

System från 1970-80-talen uppenbarligen inte till sekelskiftet vihänsyn ärtar ett system0 men som-
idagköper självklart 2000-säkert

Absolut inte.

Så inte förestående sekelskiftetdet jag köper idag nödvändigtvis hänsyn till det närasystem tar0 ens

det beror mycket vad tillämpningsingenjören har hittat iNej, Detpå är råttprogramvaran.
vanligt i industriella tillverkar sin klocka för utföra någontingstyrsystem att attman egen
periodiskt eller vid vissa tillfällen. med sommartid och vintertid harDetta mångenengagerat

under och det idag programmeringstekniska principeråren påärprogrammerare somsamma
970-talet.1

Det går alltså inte känna sig bara för investeringen gjorts nyligenatt trygg att0

inte enligt mitt det. vi till helheten och inte bara till enstakaNej, Omsätt att ettserse
ställerindividuellt kort i dator någonstans, helt övertygad den intemåste atten man vara om

pappersmaskin myckettill problem. finns komplexa maskiner i industri.Det många En ären
komplicerad innehåller fruktansvärt olika inbäddade i de flestaoch Sommånga system.

finns eller händerna i dessasammanhang det mindre goda sätterprogrammeraremer som

En strategi gamla med 2000-säkra Finns det idag tillräckligt medär ersättaatt system system.0 nya
2000-säkra klarasystem

får risk-det finns tillräckligt med klara. fråga kostnad.Ja, Det Manär görasystem en om en
Är detbedömning och uppskatta kostnaden för analys och åtgärd. detgenomgång, värt

förEller det bättre direkt tala med ZOOO-säker leverantör utrustning,år attatt en om en ny
sedan kunna glömma bort problemet. penningfråga.Det är en

Går det hinna med detta före 2000åratt0

industri.inte ska byta all utrustning finns typiskNej, påutom man som en

erfarenheter principer,det bör möjligt hinna enligt Vissa och koncent-Men attvara om man,
fungerasig de kritiska d de verkligen dygnetpå måste runtsystemen, systemrerar somv s

365 dagar år.per
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för industrinHur allvarligt problemetär0

problemigång och detklart det allvarligt.Det Förutsattär sätterär ettatt somser somman
ekonomisktbli fruktansvärt allvarligalösas, effekterna inte kommermåste jag såatttror att

särskilt åtgärda de relativtkommer inte kosta mycketDet systemattsett. att sompengar
flesta ställen.det rimligtvis frågan depåär om

kritiska.fram till vilka de Etttid och kommajust ärDet är systemtar att somsom pengar
leta.inte fullt de ska börjaproblem de flesta industrier egentligen harär att grepp varom

kritisktheller de flesta vad detInte gör änär ett annat.vet ett system mersom

för vi ska kunna kännaövergripande särskilt ordentliga insatserVar det klokt göraär attatt, sett,0 oss
till 2000på nyårsnatten årtrygga

elkraftförsörjning,flyget,samhällsnyttiga inom Vägverket, Banverket,De systemen, t ex
också alla industriervattenreningsverk liknande verksamheter. Givetvis detoch är ansersom

all-produktionen. Allt detkunskap för till intesig ha råd, tid och äräventyraatt att somse
fungerar.människors tillvaro, bara till detvarligt för måste attman se
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Styr- och processystem

Industrial Systems AB:Leif Eriksson, ABB
vid ndmtrial SystemsAB, Vizkterzix.LezfE mémon ärproduzéfrtrateg ABB I

så 2000säkert klararde"Utvärdera alla och attprocessystemstyr-

2000-frågan.lnledning olika hanteraravsnitt belyser hur leverantörDetta styrsystemtyperen av av

alla sekelskiftet.för klaraBudskapet sina ochFöretag bör utvärdera processystem attstyr-

marknadsori-produktsortiment. teknik- ochverifierat sitt EnABB igenom ochgår
hjälper kunderna.enterad projektgrupp

Utvärdera generellt OCS4-teknikeni USAOberoende Gartner Group säger attom
fig styrsystem

tillfrån specialbyggda kontrollogikprocessorerinnehåller spektrumden ett system,0 merav
generella system

inte heller drabbadinte befriad från 2000-problem,den är0 mermen

produktionsbortfall2000-problemen förorsakai flesta fall kommer dock intede att0

datum/ 2000-problemen relaterade tillfallen tid ochi den majoriteten ärstora0 rappor-av
produktionen minimaladärför blir störningarna itering och inte till styrning -

förkundspecifik programmering, extraheravanligaste problemet kommerdet attatt0 vara
problemet med årtalekonomiska därinformation från för överföring tillOCS system, re-

tecken finnspresenterade med två

rekommenderargenerellt inte ZOOO-känsliga, Gart-äldre specialbyggda OCS äräven0 om
övervakning och därförsköter styrning ochförsiktighet med tanke att systemenner -

OCS-teknik för klarabör företag utvärdera all sin år 2000.att

2000-problem Exempel generella 2000-problem kan uppstå ärsom-
exempel

fel vid tidberäkningar, tiddifferenst ex

fel tidsorteringarvid0

felaktigt med andra och produkterdatautbyte system0

undantag undantagskottår det nämligenförbisett år 2000 är år ettatt0 man

31/12/009/9/99,31/12/99, 1/1/00, 29/2/00,1/1/99,känsliga datumO

planerings- ochklara minstplanerings- simuleringssystem övergångenoch måsteatt0 en
simuleringsperiod före januari 2000.1

och reglersystem.Control Systems, olika slag4OCS, Open år styr-av
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Flera OCS-produkter ABB Industrial fleraDe Systems AB arbetar med harsom programvaru-
programnivåer nivåer som

operativsystem vissa har också databaser0

standardprogramvara som i vissa fall kan ha mycket operativsystemnära funktioner0 egen
eller funktionerkundnära tidsmätninånsom g 8 0 s V

tredjeparts för rapportering0 programvara o s v.

ABB arbetar med dessa nivåer för Verifiera de 2000-säkra. Sedan tillkommerårärtre att att
det oftast ytterligare nivå. beror IndustrialDet ABB Systems AB underleverantö-på äratten

internt inom ABB-koncernen. ABB-intema kunder lägger sedan självständigt till sinarer
tillämpningar respektive kund efterfrågar för kunna valsverk,att styra ettsom pappers-en
massafabrik, oljeplattform,en o s v.

Sådana bransch- och kundspecifika tillägg ändringaroch också analyseras ochmåste eventu-
ellt med avseenderättas på år 2000.

ABB-arbetsplan En särskild projektgrupp inom ABB Industrial arbetar sedan tid tillbaka medSystems AB en
årinför 2000 produkter för kunna lämna information till ABB-intema kundergenomgångstörre atten av

försäljningall sker till interna ABB-kunder hur plattformsproduktcrnastyrsystemav om
klarar Projektgruppen kommer ABB-kunder viss information deår 2000. huräven att ge om
ska arbeta vidare med verifiera sina tillägg och kundspecifika tillägg med avseende åratt
2000, de slutkunderna kan få besked avseende de produkter de har.så att externa

Vi arbetar med de ändringar och vi behöver Vi dessa ändringar ochgöra. görtester som
sedan vi komponent- produktnivå.och intern oberoende kvalitetsinstansEn görtestar en
sista systemverifiering i konfiguration.störreen

Levererade olika delar ABB-koncernenInom arbete olika omfattning med 2000-frågorpågår årav av
system avseende levereraderedan olika undersöks vilka produkter klararPå 2000sättsystem. som

ändringar, vilka versioner behöver programvaruuppdatering, Vilka Versionerutan som en
behöver kompletteras med maskinvara t minne och vilka äldreävensom ny mer genera-ex

tioners produkter inte finns möjlighet uppgradera. det fallet kan detIattsom senare Vira
nödvändigt med byte till aktuella produkter.ett

inte bara teknikproblem, därför vi frånDetta har bildat där deltagareär så ävenett gruppen
marknadsföring, försäljning och service deltar för Vihantera 2000-problemet.årrättatt
arbetar internationellt och projektgruppen består medarbetare från flera olika länder.av

Utfrågning Leif Eriksson, SystemABB Industrial ABav

Är ABBs kunder medvetna problemet med den utrustning ni har levererat0 om som

vi får frågor.ja, mycketrätt

Vilka branscher illa med tanke företags- och samhällsekonomiska konsekvenserär påmest ute,0

Förhoppningsvis ska det inte problem vi kommer fram till sekelskiftet.några svåra närvara
Men det inte möjligt för generellt. branscher inom verksamhetsområ-Deär vårtsägaattoss
de vi aktiva olja och Medvetenheten enligt vad förefalerjag settär ärmestsom ser gas.

lite mindre inom vissa andra branscher.vara
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inbäddadeZOOO-problem ihearingIT-kommissionens systemom

produktioneni2000-testadesvenskt pappersbrukaktuellt exempel gällerEtt vattensystemetett som
manuelltefter 15 minuter stängacirka minut ochnormalt ska gåsom atttvungen avvar manen
problematik och hurfabriken hur vanlig denöversvämning iför inte få är typenatt avpumparna -

sättetdetkunderna möjligheterna påmedvetna år testaattom

ställen.förekomma delden kanjagDet svårtär säga. testerantar att typenatt enav

kundernaInformerar ABB aktivt

säljer till interna ABB-Industrial ABförsäljningsstruktur ABB SystemsSå Vår utsersom —-
informationslutkunder vi med vårasäljer till gårkunder i sin utexterna pro-tur omsom -

verifie-med basprodukterna skamed arbetekunder parallellttill interna vårtdukter våra som
kundkontakter ochalla direktatillämpningar och tillägg. harsina branschvisa Dera

slutkunder.informerar sinabranschkunskap och externa

1999bli redan i början påkan problemetHur stort

intedennaproblem i Jag använ-blir inte såDet styrsystemtror atttyp system.stort avnog
Proble-denna fråga.of file liknande. Vi tittarinnebörden "end och på99 med ävender

skottdagen i februarioch sedan 2000.blirför inbäddade nyårsnattensystern nogmen

det 2000och avlopp klarar årKäppalaverket vattenleverantörABB är storen -

inte det.leveransen, kan Förinblandad i den specifika så jaghar inte varitjag attsvara
Vilkaköptsäljinstans vilka Detillbaka till denbesked bör kunden vetsystemet.manav

hos produkterna.sålts ochprodukter statussom

InternetviaABBs testresultat,få informationGår det fortlöpande tatt exom

informationenberorinformationen Detinte få den Internet.Idag detgår attatt som
/ installation kommer klaraspecifikahans hennesegentligen behöver, justkunden är attom

branschspecifika tillämpningarinklusive deviktigt E.sekelskiftet. detDå är systemetatt
med i sådanfinns i anläggningkundspecifika modifieringartillägg ochoch tas enensom

sekelskiftetklararhur basprodukterlägga information vårainformation. Att bara ut gerom
den ABB-instansdärför kontaktakund. Kunderhela bilden förinte att somuppmanasen

helhetsbilden.diskussionsålt för attsystemet omen

fårkundeninformation finnssäkert, bara för Internet,det inteDessutom är attatt en
från dem hardirekt till kundernainformationen bör kommakomplettaden. Den som

tillämpningar och tillägg.kundspecifikamed bransch- ochkompletterat produkterna

framlängreinformation från ABB på InternetallmänKommer det

kan idag intejag på.Det svara
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infomationOm jag ABB-kund skulle jag bli eftersom ni först ska med in-ganska orolig gå ut0 vore
sedan ni har börjat ZOOO-arletet ochoch ska led till kunden. Intrycketnästa gå ärternt ut att attnyss

mycket Hur ligger ABB till tidsmässigtåterstår göra.att

missuppfattning. olika delar världen h.r lokalstyrka kunder iDet Detär är atten en av en
får byggs readonABB-partner de all information och hjälp På så sätt nära uppensom av.

verksamhet. nformationoch den lokala ABB-partnern får god känsla sin kunds Denomen
fram till kunden i olik: delarcentralt inom ABB blir betydligt enklare atttas utsom av

världen denna kundrelation.genom

Hela oganisationen2000-arbetet har vi hållit tid med inventera produkter.l år våraatten
de prOduLter vimedveten 2000-problemen och vi arbetar med dessa. Mångaär somavom

ochdeñnitivthar idag väl ZOOO-säkra, vi verifiera innan vi kanår måsteär utmeramen
generaliserat de bättredet. betjänt tidigt besked det alltförIngen är ärsäga år attettav om -

med säkerhet innan vi lämnar besked.veta

"Väl ZOOO-säkra" du ni det, ni intesäger tror vet0 men-

Även ala teckendärför slutveriñeringen.kvalitetsgruppen inte harNej, gjortännuatt om

jag ABB-kund få klart beskedNär kan och verifieratettO som

kundenanläggnirginte möjligt generellt fastställa idag. beror denDet Detär typatt av
har.

uppdateringarAllmänt gäller kunden för eventuellabör planeradeutnyttja göraatt stopp att
försöka planera förför industrier har börår 2000. För så ärsommarstopp rtsom man om

möjligt Sedan fimseventuella uppdateringar under 1998. andragöra stoppet sommaren en
möjlighet inträffa.1999 problem skullenågotsommaren om
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TillämpningarB.

Översikt

ZOOO-problem inom olika tillämpningsområdenför denna del hanteringenTemat är somav

elförsörjning
flyg
sjukvård
fastighetsdrift.
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Elförsörjning produktion distribution-

Björn Lindqvist, Vattenfall AB:
LindqvistBjäm /éomemanwarzégfir Vattenfall: ZOOO-mtmirøg.air

"Vi kräver varje VD för nödvändigade prioriteringarna"att taav ansvar

Inledning avsnitt belyserDetta arbetet med inbäddade2000-anpassa inom Vattenfall AB.att system

Budskapet Efter ha genomfört omfattande inventering för identifiera samtliga inbäd-att atten
dade inom Vattenfall, hårdhänt prioritering för lämpligtpågår påsystem attnu en

åtgärda Det sker bl samarbete med systemleverantörena.sätt systemen. genoma

ÄnnuBakgrund Vattenfall har arbetat med 2000-problemet i åri ständigt stegrande1,5 ärett tempo.
maximal hastighet inte nådd. Samtliga de har bedömts kritiska i Vattenfallsystem som vara

inventerade. Samtliga dessa ligger i koncerngemensam databas och denär systemnu en ur
hämtar vi information till respektive leverantörer.våra

Tuff prioritering tufftNu pågår ganska prioriteringsarbete med utgångspunkt i den gjorda inventerirgen.ett
pågår just fältet visarMen det sig inte alldeles enkelt medarbetarna till signu ute att att tavara aro-

blematiken. har visserligenDe insikten det bekymmer med2000, denär att attom men
prioritera dettajust arbete.

organisationen,För begär vi prioriteringen ska undertecknas respek-sätta påatt attpress av
tive alltså inte skickaVD. Det går in prioriteringslista till den sanktitneradärutan atten oss,

respektive eller motsvarande.VDav

Kriterier vid kriterier vi föreslår vid prioriteringenDe ärsom
prioriteringen

säkerhet för samhället, kunderna, koncernen-
miljö för samhället, kunderna, koncernen——
affarskritiskt konkurrensutsatt marknad-
ekonomi avkastningskravägarens——
legala skäl juridiskt regelverk~
tiden infaller kritiskt datumnär-

finns kvarresurser resurser-

Resultatet i november 1997 detta arbete koncernens enheter det nio23är ärattav av som
skickat in fullständiga prioriteringslistor. Av dessa har listor tillbaka. betydergått Det attsex

i organisationen funderarmånga dessa frågor det gäller hålla iöver rittute att tungannu -
och prioritera rätt.mun

Arbetsgången För struktur i prioriteringsarbetet, får varje börja prioritera och sedansystemägare göraatt
vid prioritering ytterligare prioritering tillsammans med sekelskiftesansvarige.den resulterar i för-Det eten

slag till total prioritering för respektive affärsområde eller bolag.en

eller affarsområdeschef fastställerVD tillsammans med ledningsgruppen prioriteringstrd-
ningen. den detI mån problem, det för Vattenfalls millennieprojektuppstår är styrgruppen

fattar beslut. Kan inte där fallet vidare till Vattenfalls v:rk-uppnå gårsom man consensus,
ställande ledning för slutligt avdömande. Hittills har vi inte behövt till ed-verkställandeta
ning i det avseendet, den kontinuerligt informerad omradet.vad händerär påmen om som
Vi har inte fått negativa signaler dettanågra arbetssätt.
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Indelning Vattenfall delar in inbäddade i delområdenaav system
olika stemsy inklusive,fastighetssystem, kontorssystem

Enkla åtgärda.att

transportsystem0
Enkla zfzjgdrda.att

kommunikationssystem0
anlaggning-I £1//J‘ enkelt. Framfar allt firm; olika radiogvtem.få många zalente ljper av

or/9fordon.ar

och reglersystem.styr-0
/erafi‘xtatzoner,"Den biten tvekan. Detfimzy mängder tillämpningartunga atan aa-

orbdammar, Jtallverøê,Z7/oaédatorer,drzfttentm/er, /éraflndt 00/9inom energgilnalnlng yi-
mu/atorer.

komponentnivåalla dessa arbetar vi inte med problemenkunna hanteraFör att system -
praktiska möjligheter för det. Vi har valt läggadet finns inga helst påär att oss en gans-som

ochställa mycket krav leverantörerka hög nivå och det kommer våra styr-att stora av
reglersystem.

Svårt hitta vi vi har identifieratVi har haft problem med hitta alla berördaatt Men tror attatt system. nu
Å vialla vi ganska nöjda med. andra sidandem alla inventeringensystem göra år vetattgenom som-

inte förrän efteråt vi gjort rätt.om

följande:Arbetssättet detär

LösningProblem

isystemen och lagra informationenhittar viHur Inventera00
databasen.den koncerngemensamma

verksamhetskritiskâ Prioriteringen.Vad är 00

bildaåtgärda Analysera, kontakta leverantören,ska viHur 00
skriftlig bekräftel-leverantörsgrupp,

lösning,teckna försäkring sämstase,
samverka.

kompetensregister.vi kompetens nätverk ochhittar InterntHur rätt0

Personligt nätverk ochExternt: an-
nonsering.
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Svårt ibland att De uppenbart verksamhetskritiska har vi börjat analysera invänta någonsystemen utan att
Ävenfå kompetens prioritering de bara fungera. Olika aktiviteter i viss parallellt.måste pågår mån om-

prioriteringen inte avslutad vi inte den för trycka startknappen för analy-är väntar att
den Vi har valt antal pilotsystem vi arbetar med parallellt.pågår.utan ettsen, som

det gäller förNär kompetensen åtgärdandet har vi mycket fin kompetens inom Vattenfall.
det vissaMen områden där kompetensen behöver in djupare i förär systemenom man-

åtgärder bara inte finns. kan också knepigt hitta de har varitDet att personervara som-
med utvecklat vissaatt system.om

Ett exempel vattenkraften. använde analoga för sedanDär gångär system, attman en
till digital teknik. regel ganska gammal digital teknik och det betyder denDetöver är attsom

fannskompetens då den infördes borta. kanske borta. kärn-Leverantörerna Påär ärsom
kraftssidan det annorlunda. ständigt revisioner och uppgraderingar till tek-Där pågårär ny

finnsnik. både kompetens och vetskap och problemen finns.Här Försystemenvarom - -
Vattenfall vattenkraftssidan alltså särskilt svårbemästrat område.är ett

Nära samarbete Vi attackerar problemet via koncerngemensamma databas urskiljavårattgenom processerna
med leverantör och vilka leverantörer dessa inte handfull mycketDetär är änsom av processer. mer en

leverantörer vi har. Vi bildar arbetsgrupper tillsammans med dessa för i närastora attsom
samarbete åtgärda problemen.

Svenska Mellan Vattenfalls produktion och kundens hål i finns mängd ochtvå vägen stor styr-en
måsteKraftnät reglersystem. från älvarna, dammarna och kraftstationerna och driftscentralernaLängs vägen

också fungera finns mycket viktig spelare del för transmissionen, nämligen Svens-storen som svarar en av
ka Kraftnät myndighet.ärsom en

Vattenfall konkurrerar alla kraftföretag kraftenmed andra transitera via Svenskaattom
Kraftnät. betyder i sin eller kärnkraftDet det Svenskamåsteärtur att oavsett vatten-om
Kraftnäts hantering sekelskiftesproblemet fungera det ska bli i hos för-någon uteav om
brukaren.

Nyckelbegrepp alla viktigaFör ska fungera vid sekelskiftet gäller det föratt system attoss

riskanalys och prioriteringgöra0 en en

samarbeta även Vattenfall arbetar i konkurrensutsatt marknad vi kunnamåste0 om sam-
arbeta för den skull avslöja affärshemligheterutan att

Visa och känna förtroende om systemleverantör utrustning 2000-säkersäger år0 atten en
vi detta för vi har inga möjligheter enskilda tester.måste göraacceptera

Utfrågning Björn Lindqvist, Vattenfall ABav

Kan Vattenfall det kan levereras tillräckligt med el dagarna efter sekelskiftetgarantera att0

de förstaja. Men dygnen i januari blir kalla, minus 25 grader,2000 säganta att extremt
i hela Sverige och hela Norden kanske. Med sådant köldtåcke elförbrukningenärett extremt

kraft.och det har ingenting med själva sekelskiftet kanske vi köpaDå måstegöra.stor att-
kan fråga sig hur det hos kraftproducerande kolleger i Skandina-Då våraut runtman ser om

Vien de sina i fullgod ordningHar system
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internationellt detoptimistiska vadHur kommer det sig Vattenfall mycket närär så än äratt0 manmer
skulle kunna upprätthålla halvagäller sekelskiftet. I London har gjort studie visarman en som man

sak förefter sekelskiftet. liknande dansk studie visar Kö-energiförsörjningen i London En samma
Danmark och Storbritannienpenhamn. Ligger vi bättre till i Sverige vad iän görman

till. Vi har kontrolldanskarna i detta avseende. Vattenfall ligger bra braVi har inte studerat
enda och detläget vi optimistiska. Vi har internt kommeroch vargen gångär ropat en

vi gjorde dragning.verkställande ledningen begärde detta sitt bord ochnär att envar
Ledningen harfaktiskt hårda 0rd. Sedan har vi inte behövt det.använde viDå så görarätt

problemet och intensivt och förtroendeingivande med det.tagit till sig arbetarman

hurmed 2000-problemet, desto skrämd blirarbetarDet översägs att mer manmer man
ordentligt ifinns mig fundersam eftersom vi har borratmycket det detMen rättgöra. göratt

fått kontroll fanns fas då vi upprörda,området och har bra det. Det rättöver var men nuen
vi inte fullt upprörda.såär

alla kritiska ställen. Kan ni helaMen du försiktigtvis du ni har hittatsäger attatt tror att garantera0
domino-effekt störningar.kedjan upprätthållas det inte blir form ochkan så någonatt av

vi hittarnaturligtvis inte. finns inga möjligheter 100Nej, Det procent.att garantera att

kalkylerad riskVattenfalls inventering åtgärdsprogram bygger formInnebär det och på någonatt0 av
vad sannolikt och inte sannoliktärsom

vi beredskapVi har inte prioriterat och därmed kalkylerat risker. Normalt harännu som
där talar vi männi-naturligtvis in och hanterar svårigheter. beredskapsstyrkan,går Den om

normalt. Och det innebär helskor, kan hållas sekelskiftet vad denjuststörre över än är att en
sekelskiftes firande.förmodligen med sittdel medarbetare kommervåra väntaatt ett tagav

Teknik svävandeskrev nyligen Svenska Kraftnät svenska mycketNy äger stamnätetatt0 svargersom
sina Om ni ringer halv-frågor hur långt de har kommit ipå genomgången ettsystem.egna omavom

Holmquist. Om halvår detvi kunna detaljer, Svenska Kraftnäts Erlandår kommer ärsäger ettmerge
läggningsfråga,sekelskiftet. Om orolig eller inteoch månader kvar till skaår åtta ärett vara enman

tiden för elnätet skahan. Det finns saker kan fel varje sekund och vi arbetar helagåsäger attsom
fungera. Nu måste vi analys med allvar."göra stort

Svenska Kraftnät alltså inte påbörjat det egentliga arbetet. Analysen bara 4-5har ännu är procent av
totala projektet. blir orolig detta vad blir duJag av -

för-Kraftnät Vattenfall hus i Råcksta och vi har olikaSvenska och sitter sättnusamma
aktivitetKraftnät. Artikeln Teknik har inneburit heltsökt aktivera Svenska i Nyatt en annan

från Svenska Kraftnäts sida.

eftersom vi inte harSamtidigt Vattenfall och övriga kraftbolag balansgång någongår en ex-
aktiva och vi har via Svenskaklusiv till Svenska Kraftnät. Alla kraftbolagen måsterätt vara

föreningen övergripande nivåKraftverksföreningen initierat arbete innebär påett attsom
Kraftnäts stamlinjenät, dhåller ihop arbetet. säkerställas Svenska 400-Det måste är v ssom

ZZO-kilovoltsledningarna.och
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Även Vattenfall energiforsörjningen.skulle 2000-säkert ni för cirka 50så procentvaraom svarar av
Vad din riskbedömning det gäller hela eldistributionen i landetär när

leverantörerna Vattenfall och sekelskiftesproblemetlika seriösa hanterarDe ärstora som
med respekt och aktning det fordrar.samma som

Vad skulle bortfall elkraften få för konsekvenserett av

Mycket allvarliga konsekvenser, det osannolikt sker.såär attmen

Du Vattenfall lita elkraften samhällskritisk kan nimåste på systemleverantörerna,säger äratt men om
i roll låtadå dessa ansvarettaer

det klart vi inte kan. Därför vi har fått besked frånNej, vi, våramåste såär att snart som
systemleverantörer, riskanalys för deras trovärdighet. innebärbedöma Detgöra atten ny
också kraftansträngning från gäller ha området. Visida, det kompetensvår pånär atten egen
kanske behöver rekrytera in tillfällig det problem.kompetens. Men är ett

Även Ärsystemleverantörerna ligga för ni kan få knappt tidverkar i sin du oroligsent attprocess. om
ni ska denna förnyade riskanalysennär göra

det gäller vattenkraften vissja, kännerså jagnär en oro.

det gäller kärnkraftssidan finns leverantörerna fysiskt plats. Vid RinghalsMen pånär t ex
finns ständigt från Westinghouse. Därigenom finns också direkt länk inrepresentanten en
till leverantören trygghet.som ger

Säg Gorbatjovsvensk kärnkraft klarar sekelskiftet problem. Men hur det med omvärldenäratt utan
har frågan det gäller de ryska kärnkraftverkennärrest

besvärlig fråga. kärnkraftverken inte närheten svenskaDet mycket ryska i denDeär ären av
säkerhetsnivån. samtidigt väldigt mycket arbete, inte minst samarbeteMen pågår ettgenom
mellan amerikaner, engelsmän gäller in utrustningoch svenskar det och pånär ersättaatt
de ryska kärnkraftverken. för gamla blockdatorersker enligt plan bytaDet att uten o s v -
och det konsekvent utifrån sekelskiftet.görs

Det innebär vi ska västliga 2000hoppas på vindar omkring åratt

kanske det.Ja,

ÅrJan-Jöran Stenhagen beskrev i boken plötsligt du00 hur dammar och älvar Kanöppnar. garante-
Dalälveninte översvämmarattra

Dalälven kan andra skäl. Vattenfalls utrustningar intejagMensvämma över garanterar attav
kommer förorsaka sådan flodvåg Stenhagen redovisar i sitt kapitel 25Jan-Jöranatt en som -
och har studerat det kapitletjag mycket noga.
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Flyg

Lars Lundberg, Luftfartsverket:

Lam Lundberg teknzlrk direklorpd Lufyfaritoerket.ar

"Vi påkoncentrerar de flygsäkerhetsrelaterade systemen"oss

Inledning avsnitt belyserDetta hanteringen 2000-problematiken inom flyget.av

Budskapet Koncentrationen i arbetet ligger de flygsäkerhetsrelateradepå Förmodli-systemen.
finns inga 2000-problem hos dessa eftersom flygbtanschen rutin-gen system, men

mässigt betraktar fråga kritisk länge det inteså finns klart besked, pågåretten som
undersökningar samtliga system.nu av

Luftfartsverkets Luftfartsverkets uppgift blär atta
uppgifter

driva och utveckla 19 flygplatser Arlanda, Landvetter, Sturup till Kiruna0 statens o s V

för flygtrafiktjänst fredi för all luftfart flygplatser33 och k Area Control0 svara tre s
där flygledarnaCenters övervakar luftrummet och följer varje enskild flygrörelse

tillsyn flygsäkerhetenutöva inom den civilaöver luftfarten och för det finns Luftfartsin-0
spektionen fristående från Luftfartsverketär inom sin huvuduppgift.som

Gruppering Verksamheten utspridd landet och förär alltöver arbete kring millennie-av att garantera att
olika system problemet i takt ochgår riktning deträtt organiserat i projekt.är ett

De finns från år ZOOO-synpunkt,är, grupperade isystem som

flygsäkerhetsrelaterade radio, talkommunikation, radar, radarpresentation,0 system
fardplanedata, informationssystem, navigations- och landshjälpmedel, inflygnings- och
banljus räddningsfordon.samt

Inga dena arfZJgIaker/Jetxkritzkka /med undantagfrån mark /rzft-ij/Ilemao
radzokommunzkauon. A//a ooer/apparomga oarandrapå olika Med de arbeta"-;nuyitem

anvander finne/från Jakerbetxgynpunki kritiska:du med undantagznga .g/Jlemom ao, ao
funktionen radio, ddrfinm d andra sidan dubb/enade Att raddningxfordonglsfem.men
bmndbi/arfinm med detta Jamrnanbangz berorpå detjinnx datoriseradeJgrrgrxlemforatt
ina/andningen ikumoafska vid .r/aeknzng.Vi detfinm 2000-pm/7/eminte någottror attao
for detta if/yg/rranre/yen rulznmalrxzglfrânutgår o lange.td inre .rdgwtem, erat vet,men
det kritisk fråga. V2 undersöker darfordena gzrtem.en

kapacitets- och regularitetsrelaterade0 system
Om f/ygmaxkinerna kan doeka oe/ø byggainte kan angoraféøgmarkzneninte .rå man-atten
niykor kan komma oe/J Det yakerbetyfrâga,in detinre påverkar regu/aritetenarul. utanen
oe/yti/ggang/zg/yeten lmfl,é.9/Hamel.Det ine/yeeknzng,bagagebantering,parkeringarao o x o.
Ekonomzl- oe/Jpersona/adminiytratron andra exempelar

övriga PC, statistikInternet, v.system0 0 s
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nedbrytningEfter påflygsäkerhetsrelateradeMånga devi tidenhuvudsak åtsystem I ägnar systemen. en
endasystemleverantörerna. Detill2000-säkerhetenvi frågordelsystemnivå, ställerbortsorteras svarom

problem.vi har Dådesida,lita från leverantörernas är sägeregentligen kanvi attomsom
tidigt skede.itekniskt arbetedjuptvi ska fokuseravi ettettattvet

processorförekomst. BaraavseendemedkonstruktionsgranskningomfattandeVi gör en
radio-delEnganska mångavi bortenkla frågan kanmed den storsystemen. avsortera av

telefonisystemen.gällersakSammahar ingakommunikationssystemen processorer.

förkonstruktionsgranskning,sker djuparemedFör att noggrannaresystem processor en
till-själva harvi inte2000-skiftet. den månImed avseendehänderklarlägga vad ensom

Däreftermed leverantören.tillsammansgranskningendokumentation, vifredsställande gör
respektiveskriverklart,och verifiering. När ärskedekommer system-systemetttestett av

godkännande.teckencertifikatförvaltningsansvarig under ett som

hurmed avseende167analyserat1997vi underTidsplan Hittills har våren systemsammantaget
vihandfullblevdenResultatet genomgångendatum.dessa hanterar system som nuenav

successivtkommer pågåoch ersättningarAnpassningarmodifierar.respektive attersätter
1999.fram till början av

inbädda-avseendesärskilt med på1997startade i oktoberoch analysinventeringutökadEn
verifi-1999 skersista halvåret1998. Underi januariåtgärderEventuellade enstartarsystem.

förändringareventuellagenomföra deocksåkommer viövergripande Däering attsystem.av
sekel-kunna hanterasäkerhet skaför vi medverksamhetenoperativai denkrävs attsom

skiftet.

frågor medvi arbetarViktiga viktiga frågor ärBland attsom

tillgängligkompetensrätt
systemnivåtill rätttill brytaatt nerse

systemversionuppgiftha rätt om
modifieringareventuellainformationha om
ventilationförsörjningenanalysera o s vav

sänds ochkorrekt datumdetkommunikationeni så ärutreda emotgränsytor tasatt som
tidsfunktion användsreda påta om

auktoriserade.tillhållaleverantörskontakter ärvid sompersoneross
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Sven Jakobsson, Luftfartsinspektionen:
Sven jako/anton izrffi/gtezénzkzé vidinspe/éflir Lnfy‘amznJpe;étz"onen.

"Alla flygplanstillverkare analyserar ombord"systemen

Inledning avsnittDetta belyser 2000-problematiken med avseende flygmaskinernas olika system.

Budskapet

Tillverkarna gör Luftfartsinspektionen har tillsyn flygsäkerheten och den påverkas datoreröver i bådeav
systemanalyser marksystem och flygbuma system.

Luftfartsverket marksystemen. flygburnagör genomgång deFör har Luft-systemenen av
fartsinspektionen för närvarande information från Saab, McDonnell Douglas, Boeing, Air-
bus och Canadair. olikaDet kvaliteter på Saab finns i principär Från bara muntligsvaren.
information. Från McDonnell Douglas finns enkelt skriftligt Från Boeing finnsett svar.
seriös information. Airbus har också bra Canadair har muntlig informa-tung gett gettsvar.
tion. Boeing har meddelat de sedan början 1997 arbetat med analyser sina totaltatt av av

juni hade de2000 I igenomgått 70 de analyserna. har inte hittillsDesystem. procent av an-
det problem,några tidigtär 1998.väntastytt rapportom men en

Airbus har underhållssystem där de kan förvänta sig vissa bekymmer, det har inteett men
med flygsäkerheten Canadair har från leverantör F/zg/atManagement Sgöra. somatt /£16777en av

navigationssystem fåttär indikation vissa problem. Det ärett avancerat typen om en av
navigationssystem där 2000-skiftet kan påverka flygningen eftersom de hanterarsystemen
fardplanedata.

Flygbolagen har intresseorganisationer arbetar med sekelskiftet ett gemensamtsom som
problem. Flygplanstillverkarna har aktiviteter. innebär blDet flyg-mångaattgemensamma a
planstillverkare skriver till sina elektronikleverantörer och frågar vad det kan finnas förnu
eventuella problem. Samtidigt skriver alla flygbolag till sina flygplanstillverkare saken.om

alltsåDet pågår arbete inom flygbranschen och vi långt ifrån färdiga. skulleMenärett stort
det bli problem i avseende, har vi alltidnågot möjlighet innan det får effekter isättaatt stopp
verksamheten.

finns JAA, JointI Europa Aviation Authorities, har arbetsgruppen Design andsom
Construction and Equipment Study Group arbetar med 2000-problemet från myndig-som
hetsgemensam Luftfartsinspektionensynpunkt. inte medlem i arbetsgruppen, viär ärmen en

de europeiska27 myndigheter intressemed del de resultat kommer fram.tarav som av som

Utfrågning Lars Lundberg och Jan Brask, Luftfartsverketav

Sven Jakobsson, Luftfartsinspektionensamt

Utöver Lars Landberg oe/7Svenjakølmon besvarayfbfiandeflégor jan Braik e/9q’fbrffi/{g-aven arav mm
trzzfizéylznxtenyte/énzk/eaenbetøe/yanwarzgfdr den te/etekninéa iiflaxtrzzzétnren vid Lztfgfamvenéet.

Det många flygledningssystemsägs i världen 20 gamla och inteär över år klarar 2000. Ochår0 att av
det Lufthansasägs bestämt sig för inte flyga sekelskiftet. Stämmer detöveratt att

flygtrafikledningssystemVåra Arlanda och i centralen i Malmö ungefär 20 år.ärstora
Vi håller analysera dempå bäst de klarar till och,övergången 2000 inte, vilkaatt som om om
åtgärder krävs för dem klara övergången.att attsom
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nödvändiga för överhu-idag Flygledningssystemen ärbeskedalltså inte klartDu kan attett0 ge
flygtrafik.vudtaget säkerenge

enligtanalyserainte. Vi hållerklarar det ellerbesked viexaktkan intejag attett omnuge
arbetsplan.en

dele-harflygtrafikledningssystemetflygning byggerför säkerFörutsättningen tresomen
upprätthållaskaoch ingenjöreri form flygledaremänniskanlement. ADet är ensomav

självaluftrumsindelning Cocharbetsmetoderprocedurer,viss kompetens, utrust-samt
utrustning.flygbundenmarkbunden, delsdelsningen, bestårsom av

devi bestämmerflygsäkerhetför denska samverka nådelelementenDessa attatt somtre
också förmågantripplerade. Vi hariblandSystemdelarna dubblerade,ska nå. är rentatt ope-

till andraviradarbildFaller går överfallerrativt hantera delsystem t ar-ur,ensom ur. ex
trafikvoly-vi reducerarkonsekvensmanuellt. fårDetbetsmetoder och arbetar attsommera

men.

fåri sigoperativa livet.dagligen i det Detlever medfaller vienskilda någotAtt ärsystem ur
kapaciteten.däremotpåverkarpåverka flygsäkerheten. Detinte

nisekelskiftet Hur bedömerflygakommer kunnasannolikheten vi inte överHur är attattstor

mycket liten.bedömersekelskiftet jagflygaför ;IE kunnaSannolikheten runtatt som

huvudsitt ihan2000-säkert. Deti USA sätterförklarat flygetluftfartsverk har ärChefen för USAs att
luftenini ocksådygnet. Kommerdet kaotiskai luften undertänkerHanpå. att varapant uppevara

ochdecember 1Trafikstatistik 31det alls.skulle inte ha överPersonligen jag något emot
den sig hasvenskt luftrum.trafikrörelser i Menmycketjanuari visar det är ansersomatt

det.den kvällen, kananledning flyga just göraatt

världen i övrigtsårbarflygtrañk Hurför ärkommerrisk för vissa länder stängasFinns det attatt

kan till-hjälpmedel vi harAlla deunderflygs inte mycketinte, det nyårsnatten.Jag vet men
volymdesto mindre kanbort,hjälpmedlenvolym. flerklara viss tarmanavensammans

d länge detsäkerheten tillåter, såvadaldrig volymVi hanterarhantera. änstörre v sman
säkert.flygmaskinen flyger Detmed ärradiokontaktflygledare harfinns en avmansomen

arbeta.grundprinciperna bakom vårt sätt att

antal flygplanställa överkommasannolikt kanflygbolag deKLM förstaNyligen ettattatt0 somsa
utanförinom ochförflygplanen,förinte mycketsekelskiftet. Det lär så systemensomorovara av

flygplatserna.

personalvård.marknadsanpassning eller Det ärfrågadetskullejag ärtro att omensnarare
perspektivplanen.därför ställer Sett vårtdå,flyger just sånormalt inte så många urmansom

skulleproblem,vi inte denförutservärlden, vi kanoch den del över, typen somavsesomav
marken.kvarfinnas skäl tilldet skullesådan dignitet att stannaattvara av
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Hur det sitta i flygplan i augusti GPS-systemetsär 1999 tideräkning börjar omnäratt0

helt frågaDet 2000-skiftet. borde människorär Den bekymra sig för vissaänen annan
ställen. del tillverkarnaFrån har vi fått information deras utrustningar äratten av nu om
klarade och vissa andra utrustningar ska modifieras och tredje kategori ingetatt taren man

för. De utrustningar berör luftfarten klarasär väg att ut.ansvar som

inte millennieskiftetDet ställer till problem i detta fall,är det beror helt andrautansom
egenskaper GPS-systemen. kan det effekterDäremot andra ställen i samhället, därpå än

därför använder GPS-tid till mycket.tror, attman man

Flygsäkerheten påverkas inte GPS roll date, eftersom alla de utrustningar certi-ärav over som
fierade för flygbruk ska klara omslaget.
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Sjukvård

MAS i Malmö:UniversitetssjukhusetLars Mauritzson,
nz’z2erxztet.r5juk/ymetMAJ" Malmö.c/ycfwd U zLari Mauritzyan medziinte/eniy/eär

medicinska apparater"problem i"inbäddade inga storasystem ger

utrustning.i medicintekniskInledning hanteringen 2000-problemetavsnitt belyserDetta av

medicin-inbäddade isjukhuset visarBudskapet undersökningar gjorts påDe att systemsom
definitivt2000-problem ochorsakateknisk utrustning inte kommer några störreatt

hälsovådliga problem.inte några

tekniska plattformar, itillämpningar olikabekymmer påDet kan är t per-exsom ge
i stordatormiljö.administrativaarbetsstationersondatorer och systemsamt

medicin-definierarmedicintekniska produkter, 1993:584. Denfinns lag SFSLagen Detom enomen
kombinationanvändas eller ienligt tillverkaren skateknisk produktmedicintekniska något separatsom som

med förprodukter annat att

sjukdom detbehandla och lindrapåvisa, förebygga, övervaka, är röntgenapparater,0 -
och pacemakersrespiratorerEKG-apparater, 0 s v

funktionshinderskada ellerbehandla, lindra eller kompenserapåvisa, övervaka, ettO en
handikapphjälpmedeldet olika formerär av-

det kananatomin eller fysiologiskändra ellerundersöka, ersätta0 process vara enen -
knäled, pacemakeren o s v.

inblandad. finns olikafinns alltid patientmedicintekniska produkter Detdet gällerNär en
ochdiagnostik vurin, vävnad, EKG,för analys t blod, röntgenapparatertyper soav ex

medi-respirator, hjärtat,luft frånpatienten får från överterapi strömnågot apparaten, t ex
strålning.cin,

lämplig för sin använd-den skaLeverantör har medicinteknisk produktställer kravetLagen på att varaen
föreskrifter. finns antali formi teorin detaljanvisningar detta Detning. Socialstyrelsen ettansvar ger om av

handlarkonstruerade.medicintekniska produkter ska Det sä-föreskrifter hur omvaraom
produkter får intemedicintekniskakvalitetssäkring. ocksåkerhet, och Lagen säger attansvar

föreskrifter-uppfyller kraven enligteller i bruk de intesläppas marknaden tasut omens
tillverkarenna. Det avgör.är som

sälja/ för sin produkt och får inteteoretisktleverantören har alltsåTillverkaren ett enansvar
formellachefsöverläkare, har detVerksamhetschefen, oftaden säker.produkt inte är enom

detoch läkaren, hard sjuksköterskananvändningen. Sjukvårdens användare,föransvaret v s
råka för skada.eventuellt kanutrustningen. Patienten denpraktiska bekymret med är utsom
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millennieproblemet berörmedicintekniskaMedicinteknikens Det
millennieproblem

medicintekniska produkter inbäddade system
beräkningarhanterar dagensdatum, tidigare datum,Apparater gärpersonnummer,:om

bekymmer .yukvårdenålder eller tidsperiod Denna kategori innehåller minst inomav

tekniska plattformar
Tillampningxxpeajikapmgramva-Persøndatorer ac/7arbetmtatiøner: Olika zperativyytem.
kategorikan egentillverkadeellergenerella. I denna kommer det uppståattror som vara

Många egentillver-del bekymmer beroende vad det arför dator oe/Jpå operativayrtem.en
del "bomberf arjbr-kade från 0-talen innehåller säkert .rmå7970-8program en men
iExeel-tillámpningar 00/2bildbe-modlzgen .råjarlzga Det kan oekxå lrliprvbleminte t ex

bandlingiprogram.

journalsystem.nätverk, stordatorer,
Har del arab/em, natverken.kommer det uppxtå mimt iinteatt en

Så arbetar Inbäddade inom medicinteknisk utrustningsystem
systemen

datatar emot
för dokumentationläkemedel, via tangentbordnamn, personnummer, 0 s v-

åtgärder och inställningar"soft keys skärm för olikaatt styra-
sommartid/ vintertid/korrigera för skottårdagens datum och aktuell tid-

bildermätsignaler, tryckkurva, EKG,t ex-
provresultat, hjärtfrekvensmätvärden, analys- ocht ex-

databearbetar
ålder eller tidsperioderberäknar-

signalbehandlar-
jämför i tabeller-
fattar beslut-
datum och tid-

lagrar data
i batteriuppbackat internminne, lagra Via modemlagrar data-

diskett eller hårddisk-lagrar data på

eller sänder datapresenterar ut
bildskärmvisar resultat på—

eller filmvisar resultat skrivarepå—
aktivitet i eller till patientochstyr apparatprocess-

sänder till bordsdatoren-
sänder via eller modem.nåt-

53



i inbäddadelT-kommissionens hearing 2000-problem systemom

Problem exempel problem kanNågra på uppstå ärsom attsom
uppståkan

räknar fel tidsperioderpå ålder ellerapparater0
efter från patientens födelsenummerEKG-apparater tolkar EKG ålder utgåattgenom-

tolv idag kan bli betraktadoch dagens datum. betyder 2000Det år åräratt somen som
minus 85-åringen
andra radioaktivitet, inbyggda serviceloggböcker och hante-problem kan analysvara av-

ring normalvärden efter ålderav

dokumentation kan bli bekymmerett0
frågan då dettaröntgenfilm kan det ochstå 000101 ärärt personnummerex en om-

nyfödd doktor tittar filmeneller hundraåring, med all säkerhet denen en men ser som
vad falletärsom

det blir sorteringsfel0
följdhundraåringar kommer före nyfödda i stigande ordningsen-

skottåret inte hanteras korrekt0
risken finns den 29 februari kan försvinnaatt-

februari måndag, den kan bli tisdag28 2000 l 2000är men mars enen-

slutar fungera0 processorn
utrustningar tvärstannar.—

Så löser Vi finns medi-Universitetssjukhuset MAS i Malmö Sveriges nio regionsjukhus. Härär ett av
2000-problem Alla har intecintekniska för miljoner kronor. cirka500 Det 10 000år apparater.apparater

mikroprocessorer.

vi har inom Universitetssjukhuset i Malmö för komma underfund medgjort MASDet att
medicintekniska avdel-dessa bekymmer ställa enkät till leverantörer och31 14är atten, en

frågan:ningar med det tillHur står

Vi sprider information till medicintekniska chefer. Vi Webb-sida. Vissa50våra startar en
landsting har inventera riskbedömningar. Vi sprider denna kunskapenredan börjat och gjort

kurser och föredrag.på

Leverantörer produkters 2000-säkerhetVi har skrivit till leverantörer och begärt information derasom
försäkran problem. Sådanoch vi får in bl med försäkran deras produkter inte har någrager attsvar, oma

information vi lägga webb-sidan.påutavser

2000 blir inget sammanfatta det medicintekniska millennieproblemet kommer detFör att att
problemstort

blir. A fall j problembli problem vi allvar detmåste på vårtett inget stort0 ta 1som men-
hälsovådligt problem.möjligen bli irriterande problem det ingetårett0 men-

Alla i bransch medvetna 2000-problemet.vår är om

frågar intejournalisterna oroliga. ringer mig ideligen ochDet De någonär ärmest omsom
kommer dö. blir de besvikna och läggerJag nej. Då på.sägeratt
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Utfrågning MAS MalmöUniversitetssjukhuset iMauritzson,Larsav

det inte upprätthållai Svenska Dagbladet gårI från Socialstyrelsen att attrepresentant0 somras ensa
sekelskiftesproblemet. En dansk undersökningnivå idag grund sä-sjukvården påpå samma som av

gäller i engelsknödfart första månaden. Samma saksjukhusen kommer få köra påatt att en un-ger
optimistisk omvärldenbara akutfall. Vad dig betydligtdersökning: halvfart och ängör mer

ungefär sjukhus i Sverige ochsjukhusen. finns 90Vi har undersöka vad händer Detbörjat på
skrapa och detmedicintekniska avdelningar. Vi har börjatdem finns det på50på ytanav

blivit allt mindre för daghar varit problem har går.jättestortett var somsom

kategoriserar riskerna ochkan problem. ViVi hittar bara enstakanågra apparater som ge
handlar respiratorer,i första hand.tittar de livsuppehållande utrustningarna Det pa-om

cemakers 0 s v.

proble-finns bekymmer. vi delivsuppehållande det MenMed de några attvetapparaterna
länge, bedömer vi inteklaras risker vikommer De såän stora.att somsermen av.

fungera. Det inte Hurbara slutar gårI vissa fall kan det hända att starta apparaten.attatt0 processorn
det med den riskenär

indikation från före-och har inte fåttVi har inte hittat sådan utrustning någon någotnågon
de flestakommer hända medutrustning kommer Det att apparateratt stanna.tag att somen

kommer intefrån 99 till d det stå 20litet bekymmer de kommer 00,är attatt attett sV
det irriterande problem.i sammanhang.framför. litet bekymmer vårt MenDet ärår ettett

testatni harhittat utrustning betyder detNär du ni inte någonsäger attatt0 -

sprida information från leverantörer ochdel, inte allt. Vi kommerVi har atttestat en men
informationuppgift prestigelöst sprida all denwebb-sidan. viktigasteVår är atttesteregna

vi har.

och alltinklusive fastighetmikroprocessorer finns det ditt sjukhus,Hur många på0

regionssjukhus. kanske demolika slag I 2 000finns cirka påDet 10 000 ettapparater avav
kritisk funktion. Uppskattningsvisdessa har troligenfinns mikroprocessorer. Av 100 någon

åtgärd.det 50 kräver någonär som

energiförsörjning vhissar, luftkonditionering,Har ni identifierat problem i0 o s

finnsmitt bekymmer hur husen fungerar.med medicinsk teknik. inte Detarbetar Detjag är
finns bekymmer. kommermed det. det Detfastighetsgrupp arbetar De säger atten som

identifierat.enstaka hissar, dessa harfinnas i någraatt men man

administrativa systemenDet problemet finns i destora0

sjukhusinformationssystembefolkningsregister, kösystem,bedömer det.Så jag Det är 0 s v
kommer bekymmer.attsom
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Finns det risk för det blir fel i mätdata och patienten får fel behandlingatt att0

finns det. behöver inte millenniebekymmer, huvudDet Det kan detöverett utan tagetvara
det vi kallar för buggar och fel i mycket sällan jag har be-Det är settvara programvaror.

kymmer där ändrat värde från till plötsligt blir5,5 5,8. Ska det 5,5, 999tman ex vara men
eller märker det direkt. ofta maski-888, orimliga värden kommerså Det är utman som ur

får den bekymmer.när typennerna man av

Det i maj kände inte Malmö detså 1997 landsting till 2000-problemetsägs stämmeratt sent0 som -

Vi gjorde enkäten i midsomras och begärde in till september.svaren

Det finns uppgift medicinteknisk avdelning gick inte i verkligheten hittapå det 45att att0 en enom
fanns i inventarieregistret.det Ar det sådana diskrepanser inom sjukvårdenprocent av som

låter mycket. finns vita fält kartan. gäller kritiskaDet Det det inte deMen systemen.nog
Min roll främst titta de kritiska viSedanpå går neråt.är att systemen.

Innehåller pacemaker mikroprocessor Det finns för slår tillriskt att0 en en processorex en som om
noll detkan Har ni tittat påstanna.

Vi har inte tittat det. vi del innehåller mikroprocessorer.Men pacemakerspå Devet att en
innehåller i regel inte datum, datumfunktionen finns ofta i utrustningdenutan yttre som
kopplas till för läsa hur pacemakern inställd. det bekymmer,kanDäräratt ettav vara men
det kommer inte bli bekymmer för patienten.att ett
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Fastighetssystem

Sverige AB:Hahn, MIJADAThomas
T/Jømar alm Stock/Jo/721.H MI SverigeAB,konsult vid jADAär

något sekelskiftet"inte klararfinnsfastighetpraktiskt varjetaget som

från användarperspektiv.fastighetssystem2000-problem med olikaInledning avsnitt belyserDetta ett

sekelskiftet.inte kan hanteravarje fastigheti praktisktBudskapet Det finns tagetsystem som
svårig-bör det intekritiska funktionerna, någraGenom prioritera de mestatt vara

förutsätter inteMen det väntareller bytahinna åtgärdaheter attut systemen.att man
för länge.

Rimligtvisförefaller känna viss panik. gåroch delSnabba beslut har vaknatFastighetsbolagen attsent en
prioriteringar.åtgärder och Detkonsekvensanalys kunna dämpa ärvettig rättdet medom att oron geen

nödvändigtfungerar. intedet inte Deti fastighet kritiskt ärinte alltingså är även attatt om
varenda utrustning.kontrollera

efter all utrustningbörjar letasina kritiska behov, innangäller det utredaförsta handI att
Även lösas, detsäkert kommer kunna2000-problem. detta ärberördkan attomsom vara av

bland fastighets-ska finns idéerbeslut vad Detkomma till snabbaviktigt göra.att om man
branschsamarbete.för skapabolagen att

normalthissarvi visar deProblemen undersökningar har gjort,tidiga Värme,De styrsom 0 s Vursom
i varenda fastighet.finns i principfinns överallt sekelskiftet. Sådanainte kan hantera

mellansverige harkontorsfastighet i centraladatoriseradExempel högtI stor manen
Hissar kommersekelskiftet korrekt.hanteraden inte kommerkonstaterat att stanna.attatt

förmodligen inte Oha utlösts detbordekommer utlösas. Larm görLarm att s v.som

Stockholm har bara olikafastighet itypisk lågdatoriseradExempel En typer ur somav
det visarmanuella rutiner,finns det goda såden fastighetenhissar och Ivärme. attstyr om

förhöjdBeredskapen kommerfastighetsskötarenfallerar kansig något attatt varaagera.
sekelskiftet.kritiska periodenunder den runt

försörjd medfastigheten blirinteproblem däremot,svårbedömtEtt är vetatt man om
ventilation, vatten o s v.

har, enligt hyreslagen,hyreslagen.fastighetsägarna HyresgästenHyreslagen pådrivande faktor för ärEn
skada. hurpå skadestånd för allvarlig I mångaoch möjlighet tilldriver till hyresreduceringmöjlighet

allvarlig skadafastighet innebärainte fungerandefall kommer atten

nyinvesteringar ochhämmarfastighetsmarknaden. hartider inom Dethar varit dåligaDet
för detdet finns riskinnebärgammal utrustning.lever med mycket Detmånga attatt en

sekelskiftet. kanföre Det svårttryck leverantöreruppdämda behovet kan ett stort varage
gamla Idagbeslutar utbyteinstallationhinna leverans och system.sentatt om avom man

i riskzonen.utrustningardock inga problem bytadet ärär att ut som
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Okänd risk med olika systemleverantörernasDe inventeringar ligger halvår efter datortillver-pågår. De något
lokal lösning karna. osäkertDet det kommer klara besked, det bli hälf-är under förstanär ut attmen ser

1998. informationSen riskfaktor.ärten av en

liggerriskfaktor detEn utanför leverantörernas kontroll, d lokalt anpassadeärannan som sv
harMånga lokala lösningar och förändrat standardsystemsystem. programmerat attgenom

för leverantören vad fastighetsägarensätta Det svårt harärparametrar att vetaom o s v.

Exempel Exempel utrustning är
på utrustning

kopplingsur normalt inte fungerar sekelskiftetöversom
olika PC- eller minidatorstyrda övervakningssystem
larmsystem
hisstyrsystem
underhållssystem
tidregistreringssystem
inpasseringssystem

och kylanläggningarvärme-
ventilationssystem.

Bland leverantörerna finns Landis Staefa, TA Control, Exomatic, Mitsubishi,Bay Dan-
foss, Siemens, ABB Industrial Systems, Alma och IVT.

Utfrågning Thomas Hahn, SverigeMIJADA ABav

Hur riskscenarierna för olika slag fastigheter0 utser av

kan hända vadDet helst. frånDet sträcker sig obetydliga kon-är ett stortsom spann som
sekvenser till det sannolikt det blir mycket allvarliga konsekvenser.äratt att

Om detta kommer absolut sina kritiskagör rätt sätt, Det kanöveratt system.man man se
kontrollera hissen sjukhuset mellan förlossningen kirurgenpå går och densåattvara attsom

fungerar säkert. kan lämnaDäremot därhän andra hissar, därmånga cettyper tman av ex
finns alternativ trappa.en

Är ÄrHur problemet Sverigei fastighetsägarnaär medvetna hyresgästerna medvetnastort0

Sedan mittenNej. hösten 1997 verkar fastighetsägarna ha varit igång. det gällerNär ly-av
har jag inte hört reaktion.resgästerna ännu någon

Går det hinna med allt arbete återstår0 att som

det faktiskt.Ja, jag det förutsätterMen fattar besluti tid.tror att man

Om alla fastighetsägare ska hinna åtgärda sina finns det inte risk för resursproblem0 system -

harjag bedöma den eventuellasvårt resursbristen. känns det skulle kumaDetatt som om
hanterbart. Dilemmat besluten kommer fattas mycket nödvändigaär att att sentvara om

nyinvesteringar, kan det bli hårt tryck leverantörerna de inte hinner med.såett att
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för lösa 2000-problematiken och beho-behövs mycket konsultinsatserDet förefaller det attattattsom
medkonsulterna hinnasärskilt för inbäddade Kommerär attsystem.vet stort

Därförmed manuella rutiner. intemycket fastigheter inte kan hantera ärDet år som man
och reglersystem. där insatsernafastighetssystem kritiska Detså många årstyr-tsom ex

prioriteras.måste

Vinterbli kritiska bisterKan inte fastigheter det är enom

befinner sig idag iläget fastighetssystemenAbsolut. vi fortfarande i detta somOm är no-
för vad kan hända.vember 1998, mycket oroadjagär som

för villaägareProblem

garanti. osäker hurvintern 1997 med tio JagSjälv installerade jag årsJa. årvärmepumpen
värd. verkarreglerteknik finns i den och vad garantin egentligenmycket Ingenär ännusom

till leverantören för begära besked.ha undersökt det. skajag att

Rådet till Sveriges villaägare

modell hareller speciellt och inteharOm någon värmepumptyp panna, senareman avav
sig till sin S-firma eller installatören.backupsystem, ska vända V Vnågot man

problemet då prak-intressera sig för detta imorgon, kommerOm miljon villaägare börjar1,5 att vara
tiskt hanterbart

ioch ingenting har hänt blir det problem.det vi flyttar framåt Menjag. Om årja, etttror oss
dagsläget det inga problem.är
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ÖvrigtC.

Utvärdering programvaraav

Samuelsson, Svensk Programvaruindustri:Hasse
PI Programøaminduxtri, Stock-SøemvéI nduItr2fbrenzngor/9S S1/enL€Hane Samuelrsøn verksam inomär

/20/m.

certifierad programvara"Ny metod kan ge

programvaruprodukter.Inledning belyser metod för utvärderingavsnittDetta en av

metod förBudskapet utvecklat ISO-standardiseradSPI Svensk Programvaruindustri har ut-en
använda för utvärderavärdering programvaruprodukter. Metoden går attatt enav

millennieskiftet.programprodukt i samband med

innebär sekelskiftessäker.Vad kan produktcentral fråga hur leverantörEn ärär garantera att enen
2000-säker

sekelskiftessäker kan produkten,definition produktEnligt IT-kommissionens på ärsomen
produktdokumentationen,före skälig tid efter sekelskiftet enligtden används såvälnär som
datum och tidsangivelserfunktionalitet lagra, bearbeta, lämna ochmed bibehållen ta emot

1900-talet 2000-talet.för såväl som

driftstörningar för produkten och produktensekelskiftet inte ska orsakainnebärDet attatt
korrekta da-förutsätter produkten får för produktenskottår.hanterar 2000 Detår attsom

produktenandra produkter. Uppgiftoch tidsangivelser i kontakten med äratttum- om se-
kund och leverantörproduktspecifikationen. Avtal mellankelskiftessäker bör framgå av

fel och brister.reglerar hanteringen av

definition förenligt IT-kommissionenssjälvdeklaration leverantörenDet görsär somen av
versions- och releasenumrner,speciell produkt med angiven modellbeteckning, o s v.en

enligtLeverantörens finner kravendeklaration innebär markering leverantörenLeverantörens attatten
självdeklaration uppfyllda den eller de 2000-märkta produkterna.definitionen hosär

delsIT-kommissionensfinns fakta värda delsdetMen ärär notera;ett att ansvar,par som
IT-kommissionencertifiering.2000-märkning enligt definitionen inte bygger någonatt en

brasklappar.har alltså skickat med ett par

till defini-medverkatVarken IT-kommissionen ellerBrasklapp någon0 m annan som
eller indirekt, medverkat i det arbeteutformning har, sig direkttionens tillkomst och Vare
definitionen och symbolen.beslut användaföregått viss leverantörsnågon attsom

medverkat till defini-IT-kommissionens ellerBrasklapp Varken någon0 nr annan som
kontrollerat visseller någontionens tillkomst och utformning, har på sättannat atttestat

enligt definitionen.leverantörs produkt uppfyller kraven

slag. An-inte certifieringandra ord, IT-kommissionens 2000-märkning någotMed är en av
enskild leve-beslutas såledesvändning definitionen och symbolen och varjeprövas avav

tillförlitlig-Alltså innebär detdennes fulla och uteslutandeoch underrantör attansvar.egna
leverantörens trovärdighet.heten helt beroendeär av
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Ansvarsfrågan finns enligt och huvudregeln vid inbäddadeingen ansvarsbegrånsning lag detDet är system.
annorlunda med i allmänhet. det gäller programprodukter levererasNågot Närprogramvara

i regel nyttjandelicenser. licensvillkoren, i 98, finns ansvarsbegräns-de EDELI tsom ex en
ning garantin innebär licensgivaren bara åtgärdar sådana fel ihos att programvaran somsom
i icke oväsentlig påverkar användningen licensobjektet. kan följder. Spelar detDetmån av
inte roll, egentligen inte leverantören åtgärda det.någon större är tvungen att

Tillämpat rnillennieproblematiken finns alltså inte absolut strikt förpå något ansvar pro-
denne det i li-gramproducenten åtgärda varenda liten bugg, haräven garanteratatt om

tillämpningar med-censavtalet. kommer finnas sådana och börDet att massor man varaav
skyldigheten licensavtalet, striktdet finns inte den i det är näratt ettveten om men ansvar

det gäller inbäddade produkter.

Generell metod Slutsats: generell utvärderingsmetod behövs. definierad i deklarationen.Den bör Envaraen
önskvärdär sådan metod ska allmänt och godkänd internationellt. Metodenaccepterad börävenvara

verifieras fristående certifieringsorgan, Semko, Norske Veritas eller liknan-kunna ett tav ex
använda ISO-standarder fördel. allmänt accepterade, definierade ochde. Att Deär ärstoren
möjligt certifiering.det oberoendeär att en

Programvaru- finns ISO-standarden 9126 och det intressant i 2000-sammanhangetDet ärär ärsom som
egenskaper egenskaperna funktionalitet och tillförlitlighet. det gäller funktionalitet det främstNär är

säkerhetsdelen i standarden tillämpa. tillförlitlighet feltolerans i fokus.går För ärattsom

finns också olika utvärderingsnivåer enligt ISO-standarden 14598-5. trygghetsas-Det Det är
pekter, ekonomiska aspekter, säkerhetsaspekter och miljöaspekter.

Möjlighet denna utvärderingsmetod finns SPI-manual och möjlighet till tredjepartscertifie-För en en
till certifiering ring. finns också möjlighet märka programprodukten, antingen med deklara-Det atten egen

tion eller certifieringsorgan. Fördelen det internationell standard ochär ärett att en en ge-
nomarbetad utvärderingsmodell definierade utvärderingsnivåer.med egenskaper och Det
finns möjlighet till ansvarsbegränsningi och med åberopar standard och tred-att man en en

definierat enligt manualen.jepart, som man

Användbart /workshop5 i november 1997 i Stockholm med internationella inomEn ISO IEC-experter
för 2000 området mätning och utvärdering konstaterade modellen och metodikenattprogramvaraav

enligt ISO-standarder tillämpningsbar för certifiera egenskaper klararär även att som en
programprodukt millennieskiftet.över

Utfrågning Samuelsson, Svensk ProgramvaruindustriHasseav

Det bra finns certiñeringsmöjlighet för utvärderingmycket och standardär att0 programvara.en en av
Men finns det tid för denna arbete tanke millennieskiftetmed påtyp av

investering i kvalitetssystem och kan bli led i företagets ordinarie kvalitetsar-Det är ett etten
bete. eller kommer ställa programprodukterFörr marknaden krav är utvär-att attsenare

erfarenhet programproduk-derade. under arbetet med manualen UtvärderingVår var, av
programvaruföretag det tidter, vi utvärderade programprodukt från sånäratt ett atttogen

planera utvärderingen, sedan gick själva utvärderingen ganska snabbt.men

httpz//iso1400l.net/stckholm/future.html5

Manual och6 ISO9126 ISO14598
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Bilaga

2000-märkning dataprodukterav

IT-kommissionen, Industriförbundet, Statskontoret och IT-Företagen har tillsammans tagit
fram definition för vad utmärker sekelskiftessäkra dataprodukter.en som

Definition Med sekelskiftessäker produkten, den används såväl före skälig tid efternärattmenas som
sekelskiftet enligt produktdokumentationen, kan med bibehållen funktionalitet lagra, bear-
beta, lämna och datum- och tidsangivelser för såväl 1900-talet 2000-talet.ta emot som

innebärDet

sekelskiftet inte ska orsaka driftsstörning för produktenatt0
produkten hanterar år skottår.20000 att som

förutsättningEn produkten får, för produkten,är korrekta datum- och tidsangivelseriatt
kontakten med andra produkter. Uppgift produkten sekelskiftessäker framgåbörärattom

produktspecifikationen. Avtal mellan kund leverantöroch reglerar hanteringen fel ochav av
brister.

Deklaration Självdeklaration leverantören enligtgörs IT-kommissionens definition för specifikav en
produkt med angiven modellbeteckning, versions- och releasenummer, o s V:

JA Innebörd: produkten sekelskiftessäker enligt denna definitionär

NE Innebörd: produkten inte sekelskiftessäker enligt denna definitionär

Erinran IT-kommissionen erinrar tänka detta definitionen används:närattom

Definitionen beskriva vilka kravär sätt bör ställas produkt för den0 ett att attsom en
problemfritt ska klara sekelskiftesövergången. ZOOO-säkerhets-symbolen markeringär en

leverantör finner kraven enligt definitionen uppfyllda den eller de märktaäratt atten av
produkterna.

Definitionen och symbolen ställs till alla leverantörers förfogande för användas när0 att en
leverantör finner anledning beskrivning sina produkters förmågagöra klaraatt atten av
sekelskiftesövergången.

definitionenOm används ska den användas i sin angivna ordalydelse och i sin helhet.0

Varken IT-kommissionen eller medverkat tillnågon definitionens tillkomst0 annan som
och utformning har, sig direkt eller indirekt, medverkat i det arbete föregått nå-vare som

viss leverantörs beslut använda definitionen och mbolen.attgon sY

Varken IT-kommissionen eller någon medverkat till definitionens tillkomst0 annan som
och utformning har eller kontrollerat vissnågon leverantörssätttestat annat att pro-
dukt uppfyller kraven enligt definitionen.

Användningen definitionen och symbolen och beslutas således enskildprövas varje0 av av
leverantör och under dennes fulla och uteslutandeegna, ansvar.

Märkning Se sida.nästa
Säker 2000
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2000-märkning
dataprodukterav

Säker
Industriförbundet,IT-kommissionen,0 0 02 numeraoch ITStatskontoret SITO

-
framtillsammansFöretagen har tagitDeklarerad av

mig9V"3"t5"’ utmärkerför vaddefinition somen
IT-kommissionens dataprodukter.sekelskiftessäkra
definition

lydelse:följandeharDefinitionen

Definition

såväl föreanvändsdenprodukten,sekelskiftessäkerMed närattmenas
medkanproduktdokumentationen,efter sekelskiftet enligttidskäligsom
ochdatum-ochbearbeta, lämnafunktionalitet lagra,bibehållen emotta

2000-talet.såväl 1900-talettidsangivelser för som

innebär:Det

produktionenfördriftsstörningskasekelskiftet orsakaÖ inteatt
skottår.produkten hanterarÖ år 2000att som

ochkorrekta datum-för produkten,produkten får,förutsättning ärEn att

produktenUppgiftprodukter.andrakontakten medtidsangivelser i attom
Avtal mellanproduktspecifikationen.framgåsekelskiftessäker börär av

fel och brister.reglerar hanteringenkund och leverantör av

Deklaration

definition-kommissionensenligtleverantörenSjälvdeklaration ITgörs av
ochmodellbeteckning,specifik produkt med versions-för angivenen

releasenummer, etc:

definitionenligt dennasekelskiftessäkerproduktenJA Innebörd: är

definitionenligt dennasekelskiftessäkerNEJ Innebörd: produkten är



påIT-kommissionen erinrar tänkaattom

detta definitionennär används

O Definitionen beskriva vilka bör ställaskrav påär sättett att som en

produkt för sekelskiftesövergången.den problernfritt ska klaraatt

2000-säkerhets-symbolen leverantör finnermarkeringär att atten en
kraven definitionenenligt uppfyllda den eller de märktaär av

produkterna.
Definitionen och symbolen ställs förfogande förtill alla leverantörers

användas leverantör finner anledningnär göraatt atten en

beskrivning produkters förmåga klarasina attav

sekelskiftesövergången.
definitionen används ska den användas ordalydelseOm i sin angivna

och helhet.i sin

Varken IT-kommissionen eller medverkat tillnågon annan som
definitionens tillkomst och utformning direkt ellerhar, sigvare

indirekt, medverkat det arbete föregått leverantörsnågoni visssom
beslut definitionenanvända och symbolen.att

Varken IT-kommissionen eller medverkat tillnågon annan som
definitionens tillkomst och utformning ellerhar på sätttestat annat

kontrollerat leverantörs produkt uppfyller kraven enligtnågon vissatt
definitionen.

Användningen definitionen symbolen och beslutasoch prövasav
således enskild leverantör och under dennes fulla ochvarjeav egna,
uteslutande ansvar.
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STA TUSRAPPORT
oåtgärderVerksamhetens inför AR 2000 den.....per

År 2000-frågan affärs-är och verksamhetsproblem. Syftet med verksamhetsdeklarationett ären
tydliggöra för organisationens bådeintressenteratt och internt, verksamhetensexternt status

årbeträffande 2000-problematiken. Se definition år bilagan.2000-problemet i Med objektav
innehållande påverkaseller utrustning elektronik tidsrelateradavses programvara som av

eller mikroprocessorsystem för funktionalitet.sinprogramvara

vårVi har i styrelse, eller verksamhetsledning, för tillseutsett atten person som ansvarar
vår förmåga vårbedriva verksamhet övergångenatt inte äventyras följdatt tillsom en av

år 2000.

JAD D KOMMENTAR:NEJ

vårVi har i organisation tillsatt övergången åroperativt ansvarig arbetar med tillatten som
vår2000 inte ska äventyra verksamhet.

D D KOMMENTAR:JA NEJ

vårtI sätt hantera ingårproblematiken fortlöpandeatt avrapportering till, och uppföljning
verksamhetens ledning eller styrelse.av,

D D KOMMENTAR:JA NEJ

Vi har genomfört vårinventering lT-stöd används i verksamhet.en av som

D D KOMMENTAR:JA NEJ

Vi har genomfört inventering innehållaobjekt kan tänkasen av som
mikroprocessorsystem, vårs.k. inbäddade används i verksamhet.system, som

D D KOMMENTAR:JA NEJ

Vi har identifierat alla våraviktiga datautbyten såvälmellan verksamhetskritiska objekt
internt hos underleverantörer eller myndigheter se bilaga.externt,som ex.

D D KOMMENTAR:JA NEJ

Vi har genomfört analys för klarlägga vilka objekt berörs, respektive inte berörs,atten som
år 2000-problematiken.av



DD KOMMENTAR:NEJJA

vår behöververksamhet ochkritiska förobjekt ärmed allaVi räknar att somsom
i produktionåtgärdade, och driftsattatestadebytas kommerkorrigeras eller attut vara

densenast

åtgärder.genomföra nödvändigaför kunnaVi har säkrat attresurser

DD KOMMENTAR:NEJJA

år 2000-problematiken.vårtVåra hanteraengagerade i sätt10. revisorer är att

DD KOMMENTAR:NEJJA

År vår verksamhet.föri reservrutinernabeaktat11. 2000-problemet är

DD KOMMENTAR:NEJJA

enligt IT-år nyanskaffade objektsäkraVåra för 2000inköpsrutiner har kompletterats12. att -
definition.kommissionens

DD KOMMENTAR:JA NEJ

på åravseende 2000medkontrakt medoch analyserat partnersVi har inventerat externa13.
från våra verksamhetskritiskafått tillfredsställande utfästelser partners.och

KOMMENTAR:NEJJA

IT-kommissionensenligtlevererarår eller tjänster2000-deklarerat produkter14. Vi har som
definition.

DD KOMMENTAR:NEJJA

DTJÄNSTERVÅRA PRODUKTER OCHLEVERERADE
ÅRBERÖRS 2000-PROBLEMET.EJ AV

upplysningarlämna följandefrågor särskild anledningfinnerUtöver dessa att
väsentlig betydelse:av

ledningverkställandeverksamhetensUndertecknas av

ÅRTUSRAPPORT 2000STABilaga till



3
ÄHSTA TUSRAPPORT 2000 åtgärder för objekt kangäller vidtagna säkring av som

årefter felaktig hantering datumrelateradverksamheten före, under eller 2000störa avp.g.a.
hård- såsominformation. olika eller mjukvaraMed objekt typer programvaror,avavses

innehållande eller mikroprocessorsystemutrustning elektronik är beroende programvarasom av
för funktionalitet.sin

Är enligt följande:2000-problemets innebörd kan beskrivas

två fyra siffror innebärårtal digitalt programmerats med i stället för vilketendastatt anges
såsom sortering och jämförelseroperationer multiplikation och divisionlogiska samtatt av

år felaktiga,data "00" blir
slå årtill och dessavilka mikroprocessorsystem klarar 20002. det är oklart attatt omsom om

år system,problemet med inbäddadekommer relatera till 1900 eller 2000att
ofta till mycket justprogrammeringssammanhang har använts än"98" eller "99" i annatatt

på och/ellerårtal, för "slut indata", "kontroll", "maximum oändlighet",kan "99" kodvaraex.
"skräp" etc. samt

år skottår.4. 2000 äratt

STATUSRAPPORT AH 2000Syftet tydliggöra för styrelsen, ägarna,med är att ex.
kunder allmänheten den organisationen,underleverantörer, distributörer, och samt egna

är Statusrapporten avsedd förbeträffande 2000-problematiken. ärverksamhetens status
periodisk rapportering.

ÅRSTATUSHAPOPPOHT 2000 så påhar utformats generell möjligt ochsom en
miniminivå. Statusrapporten till specifika tillägg. Branschorgankan branscheranpassas genom

förutfärda anvisningar eller tillämpningsregler denna.bör kunna ytterligare



._.

October16 1997

STATUS REPORT

dateMeasures taken adapt the 2000, ofoperationsto toour year as .... ..

The problem. The of2000 both business andissue operations aimyear a an
clarify ofdeclaration the theoperations organizationto statusan

for the benefit of stakeholdersconcerned with regard the 2000 issue,to year
see definition ofboth inside and outside the the 2000organization year

.Enclosurproblem the Items " refers software equipment containingin to or
softwareelectronic which depend time-relatedcomponents oron

microprocessor systems.

Our Board has appointed beexecutive inmanagement toor a person
charge of that conductensuring capacity operationsto notour our
threatened by the the 2000.transition to year

YES NO COMMENTS:

forWe have appointed who operationally responsible ensuringa person
that the the 2000 will jeopardize operations.transition to not ouryear

YES COMMENTS:NO

Our approach the problem includes regular andreportingto to,
by, the Board.monitoring management or

YES COMMENTS:NO

of usedWe have carried ITinventory in operations.supportout an our

YES NO COMMENTS:

We have of conceivablycarried thatinventory items containout an may
embedded systems usedmicroprocessor in operations.systems our

YES NO COMMENTS:

We have identified transfers between theall dataimportant occurring
located,internal and external which crucialitems operationstoare our -

see Enclosure.for suppliers’example, public authority premisesat our or

YES NO COMMENTS:

affected theWe have analyzed which objects and which bynot,are, are
2000 problem.year



NO COMMENTS:YES

call forall which crucial andWe that items operationstoexpect are our
utilizedreplacement will be attended tested and incorrective action to,or

thanproduction, laternot

COMMENTS:YES NO

We have secured the theto outcarry necessary measures.resources

COMMENTS:YES NO

Our involved 200010. in strategy.accountants our yearare

YES NO COMMENTS:

backupthe problem have been integratedResponses 200011. intoto ouryear
routines.

NO COMMENTS:YES

ofOur have been revised that purchasespurchasing12. routines to ensure
with the ITwith Year accordancecomply 2000items requirements, in

Commissions definition.

YES NO COMMENTS:

analyzed with externalWe have carried and13. inventory contractsout an
satisfactoryand have receivedwith regard the 2000,partners, to year we

fromdeclarations crucial operations.partners to our

YES NO COMMENTS:

for productsWe have issued Year 2000 declarations the14. servicesor we
Commissions declaration.deliver, accordance with the ITin

COMMENTS:YES NO

THE PRODUCTS AND SERVICES WE DELIVER
2000 PROBLEM.ARE NOT AFFECTED BY THE YEAR

following key should beIn addition these believe the pointsquestions,to we
made:

be signed byTo executive management



YEAR STATUS2000 REPORTEnclosure theto

YEAR STATUS REPORT2000 forThe corrective measuresconcerns
before, after duethat disturb during the 2000,items operations tocan or year

of information. Items referdate—relatedincorrect variousto typestreatment
of software,hardware namely and equipmentcomputer programsor

softwareelectronic which dependentcontaining components on orare
microprocessor systems.

The of the problem might be described follows:2000essence year as

programmedYear-numbers exclusively indicated digitally, with twoare
digits instead of four. This that logical suchoperationsmeans as
multiplication and division, of data relatingand andsorting comparison

the O0 will be incorrectto year

clear which themicroprocessor transitionnot systems tomanagecan
built-the 2000, and whether they will relate the 1900 2000toyear year or

problemin systems

98" 99 of feed, control,The codes end dataor can mean
and/ infinity, scrap,maximum etc.or

The 2000 leap-year.year a

YEAR STATUS REPORTis2000The of the clarify thetopurpose
organizations of for benefit ofthe problem, the the2000instatus respect year
Board, distributors, the general public and thesuppliers, customers,owners,
organizations personnel. Status should be prepared and issuedreportsown

regular intervals.at

YEAR STATUS2000 REPORTThe formulated whichhas been in terms

general possible and level. Theminimumrepresent status reportare as as a
be tailored the needs of specific making additions. Tradebyto sectorscan

further rulesshould be ableassociations, issue instructionsetc. to or
application.concerning



YEAR
2000
COMPLIANT

Declared the
supplier accordance
with the Swedish
Commissions definition

YEAR
2000
STATUS REPORT

Self assessment
accordance

with the Swedish
Commissions checklist
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SOU 1995:68IT-kommissionens arbetsprogram,
kommissionens övervägande ochDelbetänkande om

beställas hos34 sidor. Kanprioriteringar arbetsprogram.samt
9091. Telefon: 08-690 91kundtjänst. 08-690 91Fritzes Fax:

från juni 1995IT-kommissionen,Kommunikation gränser rapportutan -
15 sidor. Kankommissionens arbetsprogram.Skriften sammandragär ett av

08-405 18 51.IT-kommissionen,beställas hos

SwedishtheCommunication Without Frontiers byreport-
june 1995IT-Commission,

18 51.IT-kommissionen, 08-405beställas hossammandraget. 15 sidor. KanöversättningEngelsk av

framgångsrik programvaruindustriSå Sverige utvecklakan en
infor 2000-talet
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Westin, CEPRO AB.Carl-JohanNils-Göran OlveAv
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Kvinnor och IT
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IT-kommissionen.Gustafsson uppdragAv Per av
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infrastrukturen förIT-kommissionens hearing om
kommunikation.information och

juni 1996.från IT-kommissionens hearing den 5-6Dokumentation
08-405 18 51.beställas hos IT-kommissionen,7/96. 127 sidor. KanRapport

Affársnyttan med Internet
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hemsidaIT-kommissionenspubliceradjuni 1996. 8/96. RapportenAttachéer den 4 Rapport är
http://www.itkommissionen.se.

SOU 1997:12inför 2000-skiftet,IT-problem
1996. 1/97.18 december Rapportfrån IT-kommissionen denhearing anordnadReferat och slutsatser en av

90.Telefon: 08-690 9108-690 91 91.beställas hos Fritzes kundtjänst. Fax:Kan



Digital demokra@ti, SOU 1997:23
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Folkomröstningsutredningen, IT-kommissionen och Kommunikationsforskningsberedningen.Rapport 2/97.
Kan beställas hos Fritzes kundtjänst. Fax: 08-690 9191. Telefonz 08-690 91 90.
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Sverige inför epokskiftet, SOU 1997:63
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Sweden in the Information Society, SOU 1997:67
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Telefon: 08-690 91 90

Säker elektronisk kommunikation, SOU 1997:73
frånReferat seminarium anordnat IT-kommissionen, Närings- och handelsdepartementet och SEIS den 11ett av

december 1996. Rapport 6/97. beställasKan hos Fritzes kundtjänst. Fax: 08-690 91 91. Telefon: 08-690 91 90.

IT-kommissionens hearing den medie- och programvaruindustrin, SOU 1997:124om nya
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Telefon: 08-690 91 90.
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Örebro.701 89 Fax: 019-17 69 32. Telefon: 019-17 68 00.

Datorvanor 1995
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