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Hearing om identifiering och identitet i digitala miljéer

Forord

Kommunikationsdepartementet, Nirings- och handelsdepartementet, IT-kommissionen,
SEIS, EDIS och Swebizz genomférde den 12 november 1997 en hearing om identifiering
och identitet i digitala miljoer.

Vil fungerande sitt for identifiering dr grundbulten i en kommande nitbaserad ekonomi.
Om ménga olika typer av angeligen alla-till-alla-kommunikation ska bli verklighet for for-
valtningar, niringsliv och enskilda 4r detta att kunna sikerstilla identiteten helt nédvindigt.
Identifikationsproblemet rymmer frigor kring digitala signaturer, digital identifiering och
konfidentialitet. Samtidigt finns behovet av skydd for den enskildes integritet.

En del av utvecklingen #r redan igéng. Sjukvérden, affirsbankerna och flera myndigheter har
uppmirksammat betydelsen av ett entydigt identifieringsférfarande och dir pagir ett inf6-
rande. Toppledarforum har beslutat om ett tjanstekort i offentlig férvaltning for digital iden-
tiflering.

Bland visentliga frigor som belystes i hearingen 4r

o  varfor det behdvs nya site for identifiering i informationssamhillet

e vilka som ir berérda och vilka behov det finns av identifiering f6r nya tillimpningar
e vad som krivs for inférande i Sverige och vad som kan inf6ras

e  hur vi bist ska infora system f6r identifiering och hur berorda intressen ska avvigas.

Denna rapport ger ett utforligt referat av hearingen samt ett antal slutsatser frén det efterfol-
jande analysarbetet.

Kommunikationsdepartementet Nirings- och handelsdepartementet
IT-kommissionen Secured Electronic Information in Society
(SEIS)

EDIS Swebizz
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Hearing om identifiering och idenctitet i digitala miljéer

Inledning

Magnus Persson, Kommunikationsdepartementet:
Magnus Persson iir statssekreterare vid Kommunikationsdepartementet.

”Nu utreder regeringen digitala signaturer”

Det 4r hog tid att komma vidare nir det giller anvindningen av Internet. Det ricker inte
med att bara kunna kommunicera och himta information. Vi méste skapa ett brett f6rtroen-
de for systemen och vi maste kunna agera pa nitet med stor sikerhet.

Vigen till sikerher, till trygghet och fértroende, gir bl a via méjligheten till siker identifie-
ring och anvindning av digitala signaturer. For att kunna géra avtal av vikt via Internet maste
det vara majligt att bevisa att jag 4r jag och det pd ett sitt som ir stillt utom alla tvivel. Vi
mdste kunna sluta skriftliga avtal med ritesligt bindande verkan for att vi ska kunna anvinda
potentialen fullt ut. Fér detta krivs digital signatur, en sikrad identitet.

Det ir forst nir vi ndr dit — och det pa en niva som #r accepterad av det stora flertalet anvin-
dare och inte minst myndigheterna — som vi kan ta det rikrigt stora klivet in i informations-
samhillet. Det dr d4 vi kan bérja arbeta pa olika sitt &ver niten i stor skala. Det ér dé vi kan
skéta manga av vira myndighetskontakter via dator pé distans, antingen hemma eller pd
arbetsplatsen. Dirtill kommer en bred spridning av informationskiosker i offentliga miljéer
som allminheten kan utnyttja for tjinster av olika slag. I det perspektivet ricker inte dagens
enkla l6senord. D4 miste anvindarens identitet och behérighet vara betydligt battre sikrad.

P3 vigen dit finns ett antal problemomriden som behéver bearbetas och utvecklas, t ex méj-
ligheterna till kryptering, hanteringen av digitala certifikat och olika sitt att skapa sikra be-
talningssystem. Ett aktuellt steg pa den vigen dr att regeringskansliet pibérjar ett arbete for
att gora en problem- och behovsbeskrivning om digitala signaturer.
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Hearing om identifiering och identiter i digitala miljéer

Del 1: Slutsatser fran hearingen

Oversikt
Slutsatserna frin hearingen om identifiering och identitet i digitala miljéer dr att
Stor forvintan 1. forvintningarna ir stora bland alltfler myndigheter och foretag p att kunna utfora arbete

av skilda slag i befintliga 6ppna nit och for att det ska ske behévs inférande av sikra sys-
tem for digital identifiering och digital signatur

Tilliten avgirande 2. avgdrande for framgingen dr att det finns hég tillic till de system som infors och det &
helt beroende p4 systemens utformning. Ett stegvis inférande ér att fredra framfér en
snabb komplex helhetslésning som i sig kan medféra bristande tillit. Viktigt dr att finna
balanspunkten mellan 1) ritten att vara anonym och 2) méjligheten till och skyldigheten
att std for sina handlingar

Uppenbara vinster 3. vinsterna med att infora system for digital identifiering och digital signatur &r langsiktiga
och svéra att mita. Det finns knappast nigra direkta vinster att himta i sjilva uppbygg-
naden av infrastrukturen, utan vinsterna uppstar forst i nista led som utnyttjar tjnsterna
i infrastrukturen. Savil niringslivet som forvaltningar och varden ser stora uppenbara
vinster komma i sina verksamheter genom ett inférande av digital identifiering och digi-
tal signatur

Politisk debatt 4. tekniken finns i allt visentligt, men det behdver komma iging en bred debatt och poli-
tisk hantering kring inforandet. Anledningen till att detta dnnu inte sker ar att frigan 4r
komplex och att incitamenten for en genomlysning saknas

Riittslig reglering 5. arbetet med att utveckla en naringsrattslig reglering bér paborjas omedelbart sd att ett
regelverk i detta avseende kan vara p4 plats inom 45 &r. Det finns annars risk for att Sve-
rige kommer efter i utvecklingen. Ur andra rittsliga aspekeer ér detta ett komplext omra-
de som bor f3 utvecklas stegvis. Lagstiftarens strategi bor vara att folja utvecklingen och
sindra vid behov. Alla forssk till en heltickande totallosning riskerar att leda till paralys

Bred front drijer 6. internt i minga stora foretag och branscher r det angeliget med ett snabbr praktiske
genomfrande och det forefaller som art de tekniska grundverktygen i allt visentligt finns
framme for det. En allmint forekommande tjinst i Sverige kan diremot dréja 4-5 ér ef-
tersom det forutsitter att en infrastruktur 4r pa plats

SEIS har forsteg 7. den svenska SEIS-modellen for digital identifiering, digital signatur och kryptering be-
déms idag ha ett internationellt forspring. Givet att den gir att framgéngsrikt infora i
Sverige, 4r det mdjligt att under internationella samarbetsformer f3 alltfler linder att an-
sluta sig till SEIS-modellen

Kulturell skillnad ~ 8. synen pA integritet ir kulturbetingad och darfor 4r det vansklige att importera eller ex-

portera systemldsningar for digital identifiering och digital signatur. Utéver globala sys-
tem kommer det att finnas lokala system som tar hinsyn till den kulturbetingade synen
pa identitet och anonymitet.




Hearing om identifiering och identitet i digitala miljoer

Slutsats 1: Sakra system for digital identifiering behdver snarast inforas

Forvintningarna ir stora bland alltfler myndigheter och foretag pa att kunna utfora arbete
av skilda slag i befintliga 6ppna niit. For att det ska ske behovs inforandet av sikra system
for digital identifiering och digital signatur.

Befintliga nit ger i grunden forutsittningar for ett mer utvecklat utnyttjande av den alltmer
digitaliserade omgivningen i organisationer, samhille och hushall.

Vil fungerande sitt for identifiering 4r grundbulten i en vixande nitbaserad ekonomi. Om
manga olika typer av angeligen alla-till-alla-kommunikation ska bli verklighet for forvalt-
ningar, niringsliv och enskilda 4r detta att kunna sikerstilla identiteten helt nédvindigt.

Identifikationsproblemet rymmer frdgor kring digitala signaturer, digital identifiering och
konfidentialitet. Det finns samtidigt behov av skydd fér den enskildes integritet.
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Hearing om identifiering och identiter i digitala miljser

Slutsats 2: Hog tillit for systemen ar helt avgérande fér framgangen

Avgorande for framgangen ir att det finns hog tillit till de system som infors och det ir
helt beroende pa systemens utformning. Ett stegvis inforande ir att foredra framfor en
snabb komplex helhetslésning som i sig kan medféra bristande tillit. Det ir viktigt att fin-
na balanspunkten mellan 1) ritten att vara anonym och 2) majligheten till och skyldighe-
ten att std for sina handlingar.

For att en infrastruktur som byggs upp for identifiering och identitet ska anvindas, beh6vs
ett brett starkt fortroende och trygghet, d v s en hég tillit. Darfér méste varje teknisk design
testas mot tillitsperspektivet innan en 18sning infors. Brist pa tilltro till dessa (ekonomiska)
system kan vara dyrbart. Det 4r dirfor viktigt att striva efter hederliga system. Tillit gir en-
dast att skapa genom &ppenhet och 8ppna l6sningar och det 4r endast i undantagsfall som det
gér i ett slutet system.

System for identifiering kan bli for komplexa och det kan leda till bristande tillit. Dérfor
giller det att g3 fram stegvis och inte géra det for komplext alltf6r snabbt. Komplexitet 4r et
hinder for tilliten och dirfor 4r det nédvindigt med en 6ppen debatt om hur l6sningarna ska
utformas. Det gdr nimligen inte att informera bort brist p4 tillit.

Balanspunkten mellan 1) ritten att vara anonym och 2) méjligheten till och skyldigheten att
std for sina handlingar ir inte helt uppenbar vid évergéngen frin konventionell miljé «ill IT-
miljé. Det ir viktigt att respektera sdvil ritten att vara anonym som krav pa identifiering,

Det 4r ocksa viktige att finna balanspunkten mellan 1) anvindarens behov av unik och siker
identifiering och 2) systembyggarnas férmaga att tillhandahélla rationella och effektiva tjins-
ter.

Det ir nédvindigt ate skilja pa olika grader och nivéer av identifiering. Klassificering av si-
kerhetsfunktioner kan ge olika identifieringsbehov. Det finns ocks3 olika krav pa identifiering
i olika situationer, d v s olika sikerhetskrav och det ir sirskilt héga krav i offentlig verksam-
het.

For viktiga drenden inom och till myndigheter anvinds énnu inte e-post, eftersom det inte
gér att f3 en siker kvittens p att ett meddelande kommit fram. Siker identifiering 4r helt
nédvindig inom den offentliga sektorn. Fortroendet for offentlig verksamhet maste vara
hogt. Detta 4r aspekter som ir viktiga att beakta vid varje inforande av nya system.

Ett naturligt fértroende forutsitter betrodda miljser (t ex Posten och banker har en ling tra-
dition som inger fortroende och limpar sig dirfor att vara denna betrodda miljs).

Frigan om inférande av digitala identitetskort kan vara kinslig frin integritetssynpunkt,
t ex med tanke pa hur sidana system kan anvindas av en diktaturregim.
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Hearing om identifiering och identitet i digitala miljder

Slutsats 3: Uppenbara vinster, men de ar langsiktiga och svara att mata

Vinsterna med att inféra system for digital identifiering och digital signatur ir lingsiktiga
och svara att mita. Det finns knappast ndgra direkta vinster i sjilva uppbyggnaden av in-
frastrukturen, utan vinsterna uppstar forst i nista led som utnyttjar tjinsterna i infrastruk-
turen. Savil niringslivet som forvaltningar och vérden ser stora uppenbara vinster komma i
sina verksamheter genom ett inférande av system fér digital identifiering och digital signa-
tur.

Nigra forvintade vinster 4r att

e det inom offentliga sektorn genom att ett spektrum av nya tjinster blir méjliga gir atc
tex 1) korta handliggningstider och 2) ge medborgare enklare tillging till information
och tjdnster

e inom virden 4r &kad tillit sjilva kiirnan i verksamheten och dirfor gir sikra system hand
i hand med rationaliserande tillimpningar

e i f6retagen, dir snabbhet och 6kat tempo ir allt tydligare framgéngsfaktorer, finns omg3-
ende stora interna vinster att himta nir det gir att komma ifrdn pappershanteringen

e en l6sning av identifieringsfrdgan i interna system ger méjlighet att 4ven 16sa frigor om

behérighet till olika uppgifter
e med digital signatur 6kar bevisvirdet och dirmed skyddet fér individen

e Internet blir sikrare, tillgingligare och robustare.

Slutsats 4: Tiden ar mogen NU for en politisk hantering av fragan

12

Tekniken finns i allt visentligt, men det behover komma iging en bred debatt och politisk
hantering kring inférandet. Anledningen till att detta dnnu inte sker ir att fragan ir kom-
plex och att incitamenten fér en genomlysning saknas.

Tiden 4r NU mogen for en politisk hantering av frigan. Tekniken finns, men det behéver
komma i ging en bred debatt och samverkan mellan utvecklingsmanniskor, politiker och
andra intressenter som t ex media och samhillsdebattérer. Ndgon sddan debatt pagar 4nnu
inte och det ir inte bra for en sund utveckling. I den internationella debatten har det skett en
kursindring frin tidigare enbart nationella sikerhetsperspektiv till ett mera handelsorienterat
synsitt. Ett globalt hinder 4r de restriktiva regleringarna av t ex bruk av krypteringsteknik.
Det ir en politisk fréga att hantera.

Det ir likasa viktige att i diskussionen kunna skilja mellan ett kort och ett lite lingre per-
spektiv — vad kan géras nu och vad behévs om 4-5 4r?

Det krivs séledes en helhetssyn pa

e inférande av digitala identitetsfunktioner
e lagstiftning

e ramverk.

Kommunikationsdepartementet har under hsten 1997 bérjat arbeta med en problem- och
behovsbeskrivning kring digitala signaturer och eventuellt lagstsd.




Hearing om identifiering och identitert i digitala miljser

Slutsats 5: En néaringsrattslig reglering bér paboérjas omedelbart

Arbetet med att utveckla en niringsrittslig reglering bor paborjas omedelbart sa att ett
regelverk i detta avseende kan vara pi plats inom 4-5 ar. Det finns annars risk for att Sve-
rige kommer efter i utvecklingen. Ur andra rittsliga aspekter 4r detta ett komplext omride

som bor fa utvecklas stegvis. Lagstiftarens strategi bér vara att folja utvecklingen och dndra
vid behov. Alla forsok till en heltickande totallésning riskerar att leda till paralys.

Ett generellt hinder ir bristen pé anpassad lagstiftning. En hdimmande fakror 4r atc den bris-
ten gor att niringsliver inte vill ta ndgra affirsrisker och offentliga sektorn vill inte riskera
”trampa ut i det moras” som regelverket eller trakterna utanfér regelverket innebir. Ert for
starke riteslige ansvar kan hindra utveckling pd omrédet.

Det finns ur lagstiftningssynvinkel sivil hirda som mjuka frigor av olika svirighetsgrad:
Hérd friga

Lite att 16sa Exempel:
digital signatur

Exempel: Svar att 16sa
tillit

Mjuk friga

En niringsrittslig reglering behdvs omedelbart. En utgéngspunkt kan tas i den finansrittsliga
regleringen.

Det finns olika synsiitt pi en kommande CA-struktur, t ex att antingen att var och en kan
vara sin egen CA eller att der inte bor finnas fler CA 4n dem som idag ger ut identitetskorr,
d v s Posten och bankerna.

Ett hinder ir att det inte 4r bestimt vilka regler som ska gilla for certifikat. Generellt bor det
vara en strivan efter korta verifikationskedjor, 4ven om dessa i princip gar att géra mycket
langa. Det 4r vikigt att skilja mellan att ett certifikat 4r biraren av den logiska identifierings-
handlingen och ett identitetskort ar férvaringsplatsen for certifikatet.

Nir det giller materiella och processuella frégestillningar finns redan mycket utrett och det
bér tas tillvara. Nir det giller tempot 4r det inte nédvindigt att fullstindigt heltickande lag-

stifta om digitala signaturer.

Detta ir ett stort och komplext omrade som bér f2 utvecklas stegvis. Det finns t ex principi-
ella skillnader i traditionell och ny teknik och det stiller krav pa den nya infrastrukturen.
Miénga frigor hinger samman och dirfér behévs en strategi. Alla f6rsok till att skapa total-
lsningar 4r omdjliga utan att det leder till paralys.
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Hearing om identifiering och identiter i digitala miljoéer

Slutsats 6: Ett genomférande pa bred front i Sverige kan ta 4-5 ar

14

Internt i ménga stora foretag och branscher ir det angeliget med ett snabbt praktiskt ge-
nomforande och det forefaller som att de tekniska grundverktygen i allt visentligt finns
framme for det. En allmint férekommande tjinst i Sverige kan diremot dréja 4-5 ér, efter-
som det forutsitter att en infrastruktur ir pa plats.

Det ir viktigt att skilja pd vad som gr att géra nu pa kort sikt och vad som behover goras pa
lingre sikt, inom 4-5 4r. Statskontoret, t ex, tar ett steg i taget nir det giller inférandet av
system for identifiering i digitala miljéer och upphandlingen av tjinstekort kommer att ske
tidigast hosten 1998

Internt i manga féretag och branscher 4r det brittom med ett genomférande — behoven dir
4r uppenbara och angeligna for affirsverksamheten och det verkar som att tekniken finns
framme for ett praktiskt inférande pa kort sik.

”Globalt”, d v s som en allmint fésrekommande tjdnst i Sverige, kan ett genomforande ta 4-5
&r eftersom infrastrukturen for detta dnnu inte 4r framtagen. SEIS-modellen finns, men den
aterstdr att infora.

Omrédet dr mycket komplext och dirfor giller det att ta fram l6sningar dels pé kort sikt, dels
pé lang sikt — en stegvis utveckling ir att foredra eftersom inférande av ett ”firdigt” komplext
system 4r nirmast omdjligt. En stegvis utveckling gér att paskynda visentligt genom incita-
ment frén regeringen och genom att sitta upp tydliga gemensamma mal.

Det ir skillnad mellan digital identifiering och digital signatur ur savil teknisk synvinkel som
funktionellt anvindningsmissigt — dirfér kan omridena utvecklas/inféras var for sig.

Det 4r nédvindigt att renodla och skarpt 4tskilja funktionerna 1) signatur, 2) kryptering och
3) identifiering och sedan klart formulera vad som giller nationellt och internationellt.

Posten forefaller att skynda p4 site utvecklingsarbete och har inte langt kvar till kommersiella
tillimpningar med digitala signatur. Generellt finns tekniken, men tillimpningarna saknas.
For att underlitta utvecklingen av tillimpningar har Posten tagit fram en verktygslada.

Ett hinder kan vara en utdragen inférandeprocess och den osikerhet detta f6r med sig. Ut-
vecklingen gir olika snabbt i olika branscher, bankerna t ex har goda férutsittningar att halla
ett hogt tempo — men hinder finns genom bristen pa lagstiftning. Tempot i inférandet beror
pa formégan att samverka — med ett bra samspel kan det vara méjligt att redan under 1998
infora vissa losningar. Generellt 4r det brittom med en del kortsiktiga l6sningar. I utveckling-
en miste Sverige ocks3 hilla jimna steg och vara i samklang med viktiga internationella han-
delsparter, som t ex Tyskland.

Nir myndigheter infor system for digital identifiering och digital signatur kommer der att
snabbrt leda till stora framsteg genom en rad nya tillimpningar blir méjliga. Ext vixelspel
(hona/dgg) rider mellan utbyggnad av infrastrukturen och utvecklingen av tillimpningar som
ger kundnytta — av virde ir Statskontorets initiativ och att fi lagstiftningen snabbt p plats.




Hearing om identifiering och identitet i digitala miljser

Slutsats 7: Svenska SEIS-modellen anses ha internationellt férsprang

Den svenska SEIS-modellen for digital identifiering, digital signatur och kryptering be-
d6ms idag ha ett internationellt forsprang och givet att den gir att framgingsrikt infora i
Sverige, ir det méjligt att under internationella samarbetsformer f allfler Linder att anslu-

ta sig till SEIS-modellen.

Generellt anses Sverige ha ett bra utgéngslige och ha virdefull erfarenhet av sddan samverkan
som kommer att behévas for en framtida lyckosam spridning av SEIS-modellen internatio-
nellt. Sverige har hégt anseende vad giller teknisk niva och samhilleliga strukturer och finns
med i viktigt internationellt arbete som kan ha betydelse for SEIS internationellt.

Dert forefaller som att SEIS-modellen har ett forspring internationellt sett — det 4r en unik
standard — och om det gir att snabba upp det kvarvarande arbetet for att géra modellen fir-
dig, kan det vara méjliga att silja den utomlands. SEIS-modellen kan vara gingbar i forst i
Norden, sedan i Europa och s3 sminingom 4ven andra delar av virlden. Men ett krav for
detta ir att den forst méste vara inford i Sverige och visa sig fungera dir, sedan gir det att
genom samarbete (inte "invasion”) f3 alltfler linder att ansluta sig till SEIS.

Der forefaller vara brittom med den fortsatta utvecklingen och spridningen av SEIS-
konceptet, eftersom andra konkurrerande [6sningar kan komma att lanseras frin andra hall.
Sverige kan komma att leda utvecklingen.

Slutsats 8: Synen pa integritet &r mycket kulturbetingad

28009836

Synen pa integritet dr kulturbetingad och dirfor 4r det vanskligt att importera eller expor-
tera systemlosningar for digital identifiering och digital signatur. Utéver globala system
kommer det att finnas lokala system som tar hiinsyn till den kulturbetingade synen pa
identitet och anonymitet.

Béde globala och lokala system ir méjliga. Det 4r nédvindigt med gemensamma internatio-
nella standarder for lokala system som i sin tur tar hinsyn till kulturbetingad syn p4 identitet.
Tekniken som anvinds i Sverige bygger p4 internationell standard. Ett hinder i utvecklingen
ir den globala oenigheten om krypteringskontrollen.
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Del 2: Referat fran hearingen

Detaljerad innehallsforteckning

Innehall Hearingen omfattar féljande avsnitt:

Sida

A: Varfér behovs digital identifiering och signatur?

21

Behov av identifiering
Peter Seipel, Stockholms universitet:
”Med elektroniska informationsbirare blir traditionell ritt osiker”

Nir papper som informationsbirare bérjat limna plats for elektro-
niska barare har de traditionella rittsliga féranstaltningarna och
skyddsmekanismerna blivit osikra. Det handlar om osikerhet bide
om vad som 4r godtagbara och tekniskt sett tillricklige sikra tillvi-
gagingssitt och om hur nya tekniska fenomen ska beredas plats i
lagstiftningen. Ett grundproblem giller i vilken utstrickning lag-
stiftningen kan och bér vara teknikoberoende och inriktas pa
funktionella krav p4 anvinda tillvigagingssitt.

23

Behov av rillit
Lars Ingelstam, Linkipings universitet:
“Tilliten 4r nyckeln for att tekniska l6sningar ska fungera”

Den rent tekniska designen av 16sningarna for identifiering och
identitet i digitala milj6er 4r nédvindiga att testa mot nigot slag av
tillitsperspektiv. Lésningarna ér icke neutrala. Tillit gir endast att
bygga pd 6ppenhet och hederliga system.

27

Behov av IT-utveckling
Ulf Jonstrimer, AU-System AB:
”Smarta kort sikraste vigen for nya tillimpningar”

Smarta kort 4r det klart bésta sittet for identifiering och identitet i
digitala miljoer.

51

B: Vilka ar berérda?

33

Offentliga sektorns behov
Britta Johansson, Statskontoret:
”Stora forvintningar pa att f en infrastruktur for siker kommunikation”

Nya sikerhetslosningar 4r pd vig i offentliga sektorn, men ett inf6-
rande kan ta tid eftersom det bl a kan behévas anpassning av lag-
stiftning. Inom stat, kommun och landsting finns stora férvint-
ningar pd att f3 tillgdng till en infrastrukeur dr i princip alla som

vill kan n3 alla i hela samhillet.

Ett forsta steg 4r att genomfora en beslutad upphandling av aktiva
identitetskort (smarta kort) for tjinstemin. Men osikerheten ir
stor om efterfrigan, tillimpningar och vilken teknik som 4r den
mest héllbara fér framtiden.

35

Fortsiittning pé niista sida
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Sida

B: Vilka ar berérda? (forts)

Individens behov

Louise Yngstrom, Stockholms universitet:

”Fragan ir komplex och dirfor behévs ordentlig debatt och samverkan” 45
En kritisk friga 4r atc avgdra var balanspunkten ska sittas mellan a)
privatpersoners behov att bli unikt och sikert identifierade ver fle-
ra system och b) systembyggares formaga att tillhandahilla ratio-
nella, effektiva och ekonomiskt férsvarbara tjinster.

Det finns ménga skil att anta att sidana tjanster som vi normalt
uppfattar som sjilvklara, inte gér att realisera med IT-st6d om inte
individens identitet unike och sikert kan klarliggas.

Niringslivets behov

Rabbe Wrede, Telefonaktiebolaget LM Ericsson:

”Det ir angeliget att vi snarast kan bérja anvinda digitala signaturer” 53
Regeringen bor snarast legalisera digitala signaturer och ta kraftfulla
initiativ for att uppn3 ett harmoniserat globalt ramverk for digitala
signaturer baserat pa affirsbehoven fér elektronisk handel Gver
grinserna. Vinsterna for niringslivet kan bli enorma.

C: Vad krévs for ett inférande? Vad kan inféras? 57

Teknik

Hans Tholander, Dynamic Software AB:

” Asymmetrisk kryptering skapar méjligheter for sikra tillimpningar” 59
En digital signatur kan anvindas for att garantera dels att en infor-
mationsmingd inte har férindrats och dels vem avsindaren ir.

Tekniken for digital signatur kallas ”public key”-teknik och bygger
pi anvindning av s k asymmetrisk kryptering.

Tjénster

Evald Persson, Posten AB:

”Vi ir angeligna om att driva pa uppbyggnaden av infrastrukturen” 63
Posten kommer att tillhandahélla sddana tjinster till marknaden
som behdvs for att ge en siker digital identitet.

Regelverk

Per Furberg, Utredningen om elektroniska pengar:

”Det ir hog tid att starta det niringsrittsliga arbetet nu” 67
I 5ppna system behovs en helt ny infrastruktur med alla de juridis-
ka konsekvenser som det for med sig. Internationellt pagir en
snabb rittsutveckling som i férsta hand tar sikte pa de niringsritts-
liga frigorna. I Sverige sker dnnu inget och det ir allvarligt eftersom
vi ligger i framkant nir det giller att inféra konkreta tillimpningar.

Fortsiittning pé nésta sida
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Hearing om identifiering och identitrer i digitala miljéer

A.Varfor beh6vs digital identifiering och signatur?

Oversikt

Frigan om varfor det beh&ver inforas system for identifiering och identitet i digitala miljéer
diskuteras frin behovsperspektiven

e identifiering
o qillic
e informationsteknik.
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Hearing om identifiering och identitet i digitrala miljéer

Behov av identifiering

Peter Seipel, Stockholms universitet:

Peter Seipel iir professor vid Institutet for Rittsinformatik, Stockholms universitet.

”Med elektroniska informationsbarare blir traditionell ratt osaker”

Inledning

Budskapet

Detta avsnitt belyser behoven av identifiering.

Nir papper som informationsbirare bérjat limna plats for elektroniska birare har de tradi-
tionella rittsliga foranstaltningarna och skyddsmekanismerna blivit osikra. Det handlar
om osikerhet bide om vad som ir godtagbara och tekniskt sett tillriickligt sikra tillviga-
gangssitt och om hur nya tekniska fenomen ska beredas plats i lagstiftningen.

Ett grundproblem giller i vilken utstrickning lagstiftningen kan och bér vara teknikobero-
ende och inriktas pa funktionella krav pa anvinda tillvigagingssitt.

Grundfragor fér Jatten i grottan, Cyclopen, frigade Odysseus vad han hette. Odysseus svarade: jag heter "Ing-

identifiering

Kraven
pa identifiering

en”. Nir sedan Odysseus kért den glédande pélen i jittens enda 6ga och gjort honom blind
s att Odysseus och hans min kunde fly ur grottan vralade jitten pa hjilp. Vad har hine?
frigade hans jittegrannar. "Ingen” har stuckit ut mitt &ga, skrek jitten. N4 d4 sa, vad brakar
du om? sa grannarna, gd och ligg dig!

Episoden ur Odysséen handlar om tre grundlidggande identifieringsfrigor.

o Den f6rsta giller krav pd att identifiera sig.
o Den andra giller det riktiga eller oriktiga bruket av identifikationer.
o Den tredje giller konsekvenserna av att identifiera sig.

Med dessa tre grundliggande frigor som utgdngspunkt kan man veckla ut nistan hela rites-
ordningen. Identifiering och identitet spelar nimligen p4 olika sitt nyckelroller i rittsliga
sammanhang av de mest skilda slag. Frigorna kan regleras klart och tydligt genom uttryckliga
foreskrifter. Men det kan ocks3 handla om indirekt reglering och om skick och bruk som

aldrig har fitt ndgon precis formulering.

En sokning i SFS med orden “identitet” eller “identifiering” visar snabbt pa bredden hos
identifieringsjuridiken. Svaret innehaller 182 férfattningar som handlar om allt frén fin-
geravtryck till anvindning av telefon vid ritteging, motorscooterékning, handel med skrot,
folkbokforing, identitetsbeteckningar for juridiska personer, patientjournaler o s v.

Kraven pi identifiering kan avse fysiska personer, juridiska personer eller déda féremal (t ex
fordon). I den digitala miljon kan det ocksa bli aktuellt att identifiera procedurer, t ex i form
av s k mobila agenter.

Kraven p3 att identifiera sig kan vara tillfilliga och speciella eller lingvariga och grundliggan-
de. Kraven kan avse identifiering p4 olika nivier och de kan avse subjektet som helhet eller
bara vissa aspekter, funktioner eller egenskaper hos subjektet.

Exempel: Tunnelbanereseniren miste kunna identifiera sig som en legitim, avgiftsbetalande
resenir di inspektdren kommer. Men det ricker att presentera firdbeviset. Mer 4n si behovs
inte. Den som har biljetten eller manadskortet i beredskap behover inte identifiera sin person
nirmare 4n sa.
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Hearing om identifiering och identitet i digitala miljser

Identitetens I de tunga sammanhangen diremot giller kraven identitetens kirna. Det handlar om en i
kirna princip entydig och fullstindig bestimning av det subjekt som kravet rikear sig mot.

Forlitan p4 identifiering forlorar sin mening om det dr medgivet att spela med olika identite-
ter och svért eller oméjligt att i olika situationer kontrollera uppgivna identiteter.

Rittsordningen har lirt sig att undvika eller minska dessa problem genom att dels foreskriva
bestimda tillvigagingssitt for identifiering, dels kringgirda identifieringar — t ex underskrif-
ter pd dokument — med sirskilda rittsliga skyddsinrittningar, t ex straffritesligt skydd mot
urkundsférfalskning.

Nir papper som informationsbirare bérjat limna plats for elektroniska birare har de tradi-
tionella ritsliga foranstaltningarna och skyddsmekanismerna blivit osikra. Det handlar om
osikerhet bide om vad som #r godtagbara och tekniske sett tillrickligt sikra tillvigagingssite
och om hur nya tekniska fenomen ska beredas plats i lagstiftningen. Ett av grundproblemen
giller i vilken utstrickning lagstiftningen kan och bér vara teknikoberoende och inriktas pa
funktionella krav ps anvinda tillvigagingssitt.

Diskussionen om organisatoriska férhéllanden kring utfirdandet av identitetsbevis och kon-
trollen av korrekt anvindning av dessa har ocks3 blivit mer komplicerad genom de digitala
hanteringarna och medierna. Rittsordningen méste verka for ett organisatoriskt ramverk som
béde klarar omedelbara kontrollbehov och kontrollbehov som uppkommer léngt efter det
tillfille nir en identitet ursprungligen anvindes — t ex nir riktigheten av ett intyg om en labo-
ratorietest ifrdgasitts i en produktansvarsrittegdng 15 &r efter det att testet dgde rum.

Situationen blir inte littare genom att identifieringsbehoven i vixande utstrickning upp-
kommer i grinséverskridande sammanhang pé globala datanit.

Konsekvens av  Konsekvenserna av att identifiera sig har att gora med &tminstone tre i rittsliga sammanhang
identifieringen  centrala férhallanden:

e At ge upp ansprik pd anonymitet.
e Att markera eller etablera rittspositioner.
e Att st ansvar for informationsinnehall.

Att ge upp ansprk pd anonymitet 4r en forutsittning f6r manga transaktioner. Det kan
handla inte bara om en faktisk eller rittslig tvingssituation utan ocksd om situationer dir
anonymiteten ér till nackdel — t ex i sammanhang dir identiteten innebir en konkurrensfor-
del genom sin koppling till renommé och goodwill for den identifierade.

Markering och etablering av rittspositioner sker i en ling rad sammanhang dir subjekr fére-
tar rittshandlingar (t ex godtar avtalsvillkor) eller agerar for olika syften som har rittsregler
knutna till sig (t ex sinder inlagor till en domstol).

Ansvaret for informationsinnehll kan anknyta till yttrandefrihetsregleringen eller handla om
utsagor och meddelanden som limnas under straffansvar, t ex tulldeklarationer. Det kan ock-
s4 vara frdga om t ex en beslutsfattares ansvar for ett beslut.
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Identifiering
ofta viktigare
an anonymitet

En avslutande reflexion om Odysseus: Hans bruk av identiteten “Ingen” var fyndigt och rid-
dade honom och hans besittning ur en knepig situation.

Situationer dir anonymiteten och tickmanteln ir legitima forekommer givetvis i juridiken.
Men frigan ir om inte dessa situationer helt undanskyms av de lingt fler situationer dir
identifieringen och identiteten 4r viktiga moment i olika rittsliga konstruktioner.

Vad hade hint om Odysseus fortsatt sin lek och vid 4terkomsten till Ithaka latit framf6ra
budskapet till den vintande hustrun att "Ingen” hade kommit hem? Jo, hon skulle bums ha

gift sig med nigon av de sedan linge vintande friarna. “Ingen” hade haft nigot att beklaga sig

over.
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Behov av tillit

Lars Ingelstam, Linképings universitet:

Lars Ingelstam iir professor i teknik och social forindring vid Linkdpings universitet.

“Tilliten ar nyckeln for att tekniska I6sningar ska fungera”

Inledning

Budskapet

Tekniken
och tilliten

Tilliten
ar nyckeln

Vad tillit ar

Detta avsnitt belyser vikten av att kunna kinna tillit dll tekniska och ekonomiska system.

Den rent tekniska designen av l6sningarna for identifiering och identitet i digitala miljéer
ir nodvindiga att testa mot nigot slag av tillitsperspektiv. Lésningarna ir ickeneutrala.
Tillit gir endast att bygga pa dppenhet och hederliga system.

Kajsa hade plockat korgen full. Hon klev ut iver den higa triskeln och birjade bira den mot
bron. Regnet skoljde ner fran hennes ljusblé cellofan. Hon hann emellertid inte gi mdinga steg
forrin hon hérde hur Janssons vedboddérr flig upp. Tibb kom rusande med linga kliv. Han ville
ta korgen ifrin henne. Men hon vigrade att ge den helt. "Vi bir den bida rva”, sa hon. De tog i
varsin inde av handtaget och bar in korgen.

Vad har detta utdrag ur en av 1900-talets mer betydelsefulla svenska romaner, Lars Ahlins
”T4bb med manifestet” (1943), att gora med tillitsperspektivet i forening med elektronisk
handel o s v?

Texten har nigot elementirt att siga oss — men ndgot som r litt att glémma bort. Det 4r
nimligen s att teknikens egenskaper hinger nira samman med méjligheten att bygga fortro-
ende, att skapa tillit. En vedkorg som man limpligen bir tillsammans, 4r ett annat slags tek-
nik och ger en annan grund fér tillit, 4n alternativa sitt att bara ved.

Den moderna forskningen om teknik och samhille handlar ju inte sirdeles mycket om ved-
korgar. Den handlar snarare om stora, komplexa, sviroverskidliga tekniska system. Det IT-
system som ir plattformen for dagens dverldggningar ér i en viss mening det storsta system
som minskligheten nigonsin har haft och nigonsin har forsoke sig pa.

Det kan d& vara nyttigt att g3 tillbaka till den forra “hjiltetekniken”, det forra tekniska syste-
met som pi nigot sitt symboliserade framsteget och stod som symbol for teknik och komp-
lexitet, nimligen kirnkraften. Hur har &sikter och fértroende skapats runt den komplexa

tekniken?

Den empiriska forskningen visar att nyckelfrdgan kring kirnkraftstekniken tycktes vara tillit.
De som i allminna drag var positiva till denna teknik fiste avseende vid tekniska prestationer,
miljs och ekonomi. De som var negativa fiste avseende vid miljs, men ocksa vid det slags
sociala system som bar upp tekniken, det som “biaddade in” den och vilka som ansvarade for
den.

Frén det kan vi bira med oss en viktig iakttagelse, nir vi ser pd andra tekniska system. Det dr
inte sirdeles poingfullt att forsoka informera bort brist pa tillit. Brist pa tillit eller nirvaron
av tillit skapas nimligen pé andra sitt.

Tillic 4r, enlige en bruksdefinition ur litteraturen,

*tilltron att de som du arbetar med ska ta dina intressen i beaktande, iven i sddana ligen nir du
inte dr i ndgon position att strikt forsvara dina egna intressen.”
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Darfér ar tilliten  Det finns tre skil dll ate tillitsperspektivet gor sig pdmint nu i var samtida diskussion om
sarskilt viktig teknik, samhille och minniska.

e En del stora komplexa system mdste vara s3 beskaffade att vi till dem kan fista tilltro om
nistan total felfrihet. Det giller flygledningssystem, manga datasystem och energisystem.

e Vi borjar att inse ndgot som ekonomiska filosofer lir ha vetat i flera hundra 4r, nimligen
att en brist pd tilltro i det ekonomiska livet 4r utomordentligt dyrbar. Om man eroderar
det slags fértroende som affirstransaktioner och annat hinger pa, kommer det att bli
mycket dyrbart atr installera de kontroller och sikerheter som gér att man trots allt kan
fungera. I slutinden kan hela det ekonomiska systemet klappa igenom eftersom grund-
fortroendet inte foreligger.

e Den politiska demokratin &r i vixande grad skyldig att ta stillning till vissa av vira storre
system. Den méste behandla energisystemet och andra publika system som har stor bety-
delse for samhillslivet. Tillstdndsgivning m m kréver politisk demokratisk ansvarighet.

Datastrdng Det i4r nyttigt att ocksa hir géra en historisk tillbakadkning. I ett enklare sambhalle, sig for

— inte ansikte drygt hundra 4r sedan, fanns det egentligen inte ndgon skillnad mellan tilltro till en minniska
och tilltron till ett system. Minskliga processer som t ex handel, krig och konst skulle alla en
géng ageras ut ansikte-mot-ansikte med andra minniskor. Men redan genom den moderna
staden och dess tekniska instrumentering, blev det en skillnad mellan system och individ. Det
blev en skillnad mellan ansikte-mot-ansikte och tilliten till det hela. En lang rad relationer
blev instrumentella, snarare 4n personliga.

Idag utgér vi mer eller mindre ifrdn att vi 4r inne i en tredje fas, bortom det relativt enkla
agrara samhillet, men ocks3 bortom den moderna staden som arketyp f6r en samhillsform,
till ndgot slags samhillsform dir vi har dnnu en nivé av minsklig relation.

Vilket relation kan etableras med en person som méter oss snarare som en datastring 4n som
ett ansikte? Vi ska inte vara alldeles sikra p4 att skillnaden ir jittestor. Manga erinrar sig Jo-
seph Weizenbaums framgingar med den virtuella psykiatern Eliza som han fick att verka
vildigt minniskolik. S& en del av problemet ir inte att de identiteter till vilka man ska hysa
tillit 4r s8 olika. Problemet kan istillet vara att de 4r till forvixling lika.

Sa byggs tillit Slutligen kan det vara bra att friga sig vad som gér att himta ur litteraturen om sédana fakto-
rer som kan bygga tillit — om vi allmént 4r éverens om att tillit bade till system och till perso-
ner, ir ett problem som vi behover tinka pa. Tillit mellan tvd parter bygger pé att

o  det rdder respekt mellan parterna — en respekt som i allminhet maste bygga pd en be-
kantskap och en 6msesidig forstielse

e det finns en kompetens, en insikt, si att det 4r mojligt att bedoma den andra partens
kompetens och den andra partens syn pé sina egna problem

e andelarna i ansvaret fér att formulera spelreglerna parterna emellan i4r ganska lika

o det gir att urskilja en positiv historia av relationer och en bevisad férméga att ta pa allvar
de omstindigheter som paverkar parternas relation

e  parterna ska ha mojlighet att beddma relativt tydligt och klart konsekvenser med en viss
handling — en handling som jag gér mot dig, en handling som du gér mot mig. Denna
sista egenskap har kanske den mest problematiska innebérden for den tekniska utveck-
lingen: i komplexa system ir orsak och verkan svéra att urskilja.
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Testa tekniken i
tillitsperspektiv

Dessa dimensioner i tillitsbyggande 4r inte s4 litta att 4stadkomma i samband med stora tek-
niska system. Det ir egentligen dirfor vi behéver féra denna diskussion. De ér inte ldtta att
dstadkomma i energisystemen. De ir verkligen inte litta att 4stadkomma i samband med
datanit och virtuell kommunikation.

Det leder till tre grundliggande minnespunkter for fortsittningen:

e  Testa den rent tekniska designen av 18sningarna mot ett tillitsperspektiv! Losningarna ér
icke neutrala. I sjilva verket 4r de mycket mer ingripande i formagan att visa tillit 4n vad
vi oftast har lust att rikna med.

e Bygg tillit av 6ppenhet! Tro inte pd den som vill ha slutna system, begrinsad insyn, tre-
dubbla I3s. Ibland méste man acceptera sddana, men de har alltid bevisbérdan emot sig.

e  Striva efter hederliga system! Hederliga ménniskor, hederliga instrumenteringar.
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Behov av IT-utveckling

Ulf Jonstrémer, AU-System AB:
Ulf Jonstromer iir VD for AU-System AB, Stockholm.

“Smarta kort sakraste vagen for nya tillampningar”

Inledning Detta avsnitt belyser varfor digital identifiering/signatur behévs i IT-perspektivet.

Budskapet Smarta kort ir det klart bista sittet for identifiering och identitet i digitala miljser.

Saker identifie-  Problemet 4r idag inte lingre att kommunicera genom min PC p3 ett sikert sitt med t ex

ring dr ett krav  bankens dator 6ver Internet p3 ett sikert sitt som ingen kan avlyssna eller forvringa. Proble-
met 4r istillet att sikerstilla att det 4r ritt person — och inte nigon annan — som sitter bakom
tangentbordet och genomfér olika transaktioner.

Alternativa sitt  Det finns flera alternativa sitt for att 16sa problemet i ect IT-perspektiv. Ett traditionellt sitt
for identifiering  att identifiera sig p4 ett sikert sitt, 4r att ange person- eller kundnummer plus ett lsenord.
Efterhand méste vi komma ihdg manga sidana lésenord och de ir ganska statiska 6ver tiden.

Ett ndgot bittre alternativ 4r engdngslésenord, d v s att banken limnar ut en lista en lista pa
l6senord dir anvindaren stryker ett efter ett allt eftersom de anvinds. Ett tredje sitt, sdrskile i
bankvirlden, att anviinda en liten sikerhetsdosa (I6senordsdosa) som genererar lssenordet.

Den lsning som SEIS' stir bakom bygger pa anvindning av smarta kort (aktiva kort) och
den har likheter med sikerhetsdosan i bemirkelsen att det 4r ndgonting som ir fysiskt. Det
sista sdttet att 4r biometri, t ex att anvinda fingeravtryck eller ndgon annan kroppsdel for att
koppla transaktionen till en individ.

Rangordning En betygssittning med skalan 0-5 for de olika metoderna visar foljande:
Metod Identifiering (betyg) Signatur (betyg)
Lésenord 1 0
Engéngslésenord 2 0
Sikerhetsdosa for 16senord 3 2
Smart kort (SEIS) 4 5
Biometri 5 0

Bland alternativen framstér tekniken med smarta kort som sammantaget den bista.

' Secured Electronic Information in Society, SEIS, ir en ideell svensk forening med ett femtiotal forvaltningar och foretag som medlemmar.
Féreningens syfte ir att hoja IT-sikerheten frimst for nitanvindare som fokuserar p3 siker kommunikation, sikert distansarbete i nitverk
och siker elektronisk handel.
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Hearing om identifiering och idenctitet i digitala miljder

SEIS-konceptet Tekniken med smarta kort och kryptering med 6ppen nyckelteknik kan tyckas som ndgon-
ger plattformen  ting nytt, men har funnits sedan femton &r.

Det intressanta idag 4r att SEIS har tagit fram specifikationer och férslag till standarder, som
ocks3 en rad leverantorer har stillt sig bakom. SEIS har en mycket central roll nir det giller

att skapa den vikriga bryggan mellan sjilva tekniken och befintliga och nya tillimpningar dr
tekniken 4r anvindbar. Det som fordras nu ir utvecklingen av ett antal programvarumoduler

o  for att kunna skapa det som ir identiteterna, att kunna ge ut dem pa ett sikert sit, att
stoppa in dem p3 ett tillforlitlige site pd det smarta kortet sd att det inte gir att knicka
och att den som ir utgivare kan stilla sig bakom som garant for kortet

e som kan dra nytta av identiteterna, de smarta korten, for att identifiera och generera
signaturer o s v.

Oppnar férnya  Det traditionella tekniska perspektivet har handlat mycket om att lisa in information for att
tillimpningar skydda den mot skurkar — och det #r helt visst fortfarande giltigt.

Men i dagens lige ir tekniken ocksd en nyckel for att sikert komma 4t information och for
att mojliggora for ate gora bankirenden pa Internet, studera en sjukjournal eller sikert gora
en deklaration &ver nitet.
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B. Vilka ar berorda?

Oversikt

Hir diskuteras vilka behov som finns av digital identifiering och signatur for olika tillimp-
ningar hos

e offentliga sektorn
e individen
e niringslivet.
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Offentliga sektorns behov

Britta Johansson, Statskontoret:

Britta Johansson ir organisationsdirektor vid Statskontoret, Stockholm.

”Stora férvantningar pa att fa en infrastruktur for saker kommunikation”

Inledning

Budskapet

Projekt inom

Toppledarforum

Noédvandigt
med lagandring

Detta avsnitt belyser offentliga sektorns behov av system for siker identifiering och identitet i
digitala miljder.

Nya sikerhetslosningar 4r pa vig i offentliga sektorn, men ett inférande kan ta tid eftersom
det bl a kan behévas anpassning av lagstiftning. Inom stat, kommun och landsting finns
stora forvintningar pa att f3 tillging till en infrastruktur dir i princip alla som vill kan na
alla i hela sambhillet. Ett forsta steg ir att genomfora en beslutad upphandling av aktiva
identitetskort for tjinstemin. Men osikerheten ir stor om efterfrigan, tillimpningar och
vilken teknik som ir den mest hillbara for framtiden.

Det arbete som sker sedan tre &r inom Toppledarforum® sammanfattar behov och kravstillan
inom offentlig verksamhet. Projekt inom Toppledarforum berér bl a rittsliga frigor vid 6ver-
gang till elektronisk kommunikation, de berér elektronisk post, elektronisk handel, plattform
for informationsutbyte och en gemensam WWW-inging.

Toppledarforum gjorde 1994-95 studien Lexit om lagliga hinder for en "elektronisk forvalt-
ning”, d v s om en dverging till elektronisk kommunikation kan innebara samma rittsverkan
och samma funktioner som den traditionella pappersbaserade hanteringen.

Uppféljningen Post Lexit visar att en del har hiint. Men fortfarande finns mycket att gora nr
det giller lagstiftning. Det 4r problem och ofullstindigheter i bl a férvaltningslagen, datala-
gen och tryckfrihetsférordningen dir offentlighetsprincipen ingér. P4 vig i datalagskommit-
téns forslag finns begreppet “allmin uppgift” som ersitter allméin handling.

Sekretesslagen hindrar rationellt utnyttjande av teknik nir olika delar av t ex en kommun
utgor olika myndigheter. Andringar i begreppen myndighet kan hir rationalisera upp-
giftslimnande mellan myndigheter.

Ett exempel ir utredningen om Elektronisk dokumenthantering. Dir foreslds enkla medel att
idndra i forvaltningslagen, s3 att det enkelt gdr att acceptera digital signatur.

Det ir en hel del som krivs for att 4stadkomma den tillférlitliga, stabila och 6ppna elektro-
niska infrastruktur som ir nédvindig fr en I'T-baserad dokument- och drendehantering som
inkluderar full rittsverkan och personanknutet ansvar.

* P4 senare ar har mycket av gemensamt arbete kring IT i offentlig sektor bedrivits inom ramen fér Toppledarforum. Toppledarforum ir en
sammanslutning av generaldirektérer i ett antal stora statliga myndigheter, en landshévding och direktorer i Svenska Kommunférbundet
och Landstingsforbundet. Toppledarforum leds av finansminister Erik Asbrink. Syftet med Toppledarforum ir att anvinda IT for ate ska-
pa en effektiv och serviceinriktad offentlig verksamhet. Detta innebir 4ven att anvinda tekniken for att nd mellan myndigheter, mellan
myndigheter och féretag, och myndigheter och allminhet.

Toppledarforum ir zven ett unike site att samarbeta i sektorsgrinserna mellan stat, kommun och landsting. Arbetet i Toppledarforum be-
drivs i projektform, dir olika deltagare i Toppledarforum har 4tagit sig projektledarskapet. Utvecklingen har i stor utstrickning samman-
fallit med genombrottet for Internet och det har priglat Toppledarforums arbete. Flera av Toppledarforums projekr har fastslagit att nir
der giller informationskanaler med och mellan minga, finns det definitivt ingen konkurrent till Internet och dess teknik.
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Olika profiler Toppledarforums projekt ”Gemensamma plattformar fér informationsutbyte” strukturerar

for anvandning  frigestillningarna kring identifiering och anvindningen av 6ppna nit. Hir framgar vilka
olika tillimpningar som 4r angelidgna och nir och hur det behovs identifiering och vad det
stiller for krav pa utvecklingen.

Projektet definierar fyra anvindningsprofiler nir det giller palitlig kommunikation mellan
myndigheter om omvirlden — dessa 4r

1. Spridning av myndighetens information (frimst webb-information).
2. och 3. Individ- och féretagsspecifik information till och frin myndigheten.
4. Samverkan i drenden mellan olika myndigheter.

Klassning fér En del av arbetet rér sikerhetsfunktioner, funktioner fér identifiering, insynsskydd o s v och
sikerheten resultatet 4r fem klasser av sikerhetsfunktioner och en definition av sikerhetsfunktionaliteten.

Sikerhetsklassningen av s k spridnings- och himtningssystem bestdr av:

Klass 1

Det finns dven skil att informationslimnaren ir sikert identifierad, nir det giller upplys-
ningar frin myndigheter. Det kan, nir det giller spridningssystem, ibland finnas behov av att
identifiera vem som efterfrdga viss information. Emellertid har detta projekt inte ansett att
ndgon speciell identifiering behévs for spridning av allmén information frin myndighet till
allminhet. Exempel: lagtext, bestimmelser, platsannonser.

Klass 2

Offentlig information som sprids mot betalning stiller krav p4 identifiering av mottagaren.

Klass 3

Information om en enskild individ frin myndigheten stiller krav p4 siker identifiering, 4t-
komstkontroll och sparbarhet. Aven dtkomstskyddad 6verforing ir limplig. Exempel: utdrag
ur datalagen.

Klass 4
Information fran en enskild person eller foretag till en myndighet, utan krav pa underskrift,

stiller krav p3 siker identifiering och sparbarhet. Exempel: tillféllig adressindring.

Klass 5

Nir uppgifter frin allminhet eller foretag till myndighet stiller krav pa underskrift kommer
krav pa siker identifiering, sparbarhet, siker 6verféring, signering och kvittens. Det kraver
tillgdng till utrustning som medger digital signatur och att myndigheten har fitt majlighet att
acceptera en digital signatur. Exempel: deklaration och ansékan om bostadsbidrag.

Flera av de beskrivna kontaktvigarna realiseras limpligen med elektronisk post.
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Elektronisk
post

Elektronisk
handel

Det finns stora
forvantningar

Toppledarforum har haft ett sirskilt projekt kring elektronisk post dér vi ocksé har gjort en
del scruktureringsarbete for olika sikerhets- och pélitighetsnivier pa elektronisk post, dels
hur der ska 6verforas men ocksd hur det ska tas om hand inom myndigheten, kommunerna
eller landstinget. Idag finns det ganska mycket frigor. Manniskor p4 myndigheter undrar t ex:
”Kan vi ta emot e-post? Vi miste ju se till att det blir diariefrt. Méste vi publicera véra listor
med inkomna poster?” Ménga sidana frigor finns fortfarande.

Nir det giller anvindning av e-post i ren myndighetsutévning finns fortfarande en viss for-
siktighet frn offentliga organ. I utredande och kontaktskapande arbeten #r det inga storre

himningar. Men i sammanhang dir man méste f6lja sina regler finns en stor forsiktighet.

Toppledarforums projektet for elektronisk post har definierat e-post p nivierna

e e-kort
e c-brev
e c-rek.

De har olika grad av fortroende. I forsta hand rekommenderas SMTP-post for all e-post-
kommunikation. Den mest pilitliga elektroniska posten 4r dépt till “e-rek”, med en associa-
tion till rekommenderade brev. Men det ska inte tolkas bokstavligt, utan snarast att det ar en
elektronisk post som man kan lita pd genom att man ir siker p4 vem den kommer frén och
den fir girna vara insynsskyddad ocks3 genom kryptering. Det ska ocks4 finnas bra rutiner
pa myndigheten for att ta hand om inkommande och utgiende e-post.

Arbetet med att forsoka realisera den typ av siker elektronisk post som stricker sig lingre 4n
mellan parter som kommit Gverens pabérjar vi nu. Hittills 4r det mer ett begrepp. Forsoks-
verksamhet kan komma i ging under férsta halvéret 1998.

Toppledarforums projeke kring elektronisk handel visar p4 ett definitive behov av identifie-
ring av de kommunicerande parterna.

An s3 linge bygger l6sningarna p3 att det 4r avtalsbundna parter, d v s det finns i forvig gjor-
da 6verenskommelser pi papper mellan leverantér och upphandlande myndighet. [ planerna
for implementeringen av elektronisk handel ingér anvindningen av smarta kort (aktiva kort)
for att hantera certifikat.

Alltss — nir det giller myndigheter, sivil statliga som kommunala och landsting, finns stora
forvintningar pd att man ska f3 tillging till en infrastruktur dr i princip alla som vill kan nd
alla i hela samhillet. I Toppledarforums olika projekt framgar ett stort framvixande behov av
siker identifiering, méjlighet till signering och girna dven méjlighet till insynsskydd i form av

kryptering.

Men det stiller ockss vildigt nya krav pa fortroende, tillit, tillimpningar. Det giller ju att
vara forsiktig, dérfor att vi far ju absolut inte i glidjen 6ver att rationalisera med ny teknik
skada fortroendet for offentlig verksamhet. Det r grundlidggande att kunna lita pd myndig-
heterna.

Frégan om siker identifiering ir i det avseendet en grundfunktion. Det maste komma till
stand. Utéver det finns mycket annat som man mdste kunna lita pa niten.
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Smarta kort Ett projekt inom Toppledarforum av stort intresse handlar om smarta kort. Nu 4r behoven av

(aktiva kort) identifiering, kryptering och signering identifierade. Det finns forslag om att dessa funktioner
ska inféras och att smarta kort ska anvindas for lagring av nycklar och certifikat. Det ska
bilda grunden till en sikerhetslésning for den offentliga sektorn.

Bland 6nskemélen om ytterligare klarligganden fanns kortutfirdande och certifieringsruti-
nerna inklusive den 8ppna-nyckel-infrastrukturen samt frigor kring sirbarheten. Hir fanns
ocksd sddant som har att géra med lagstiftning p& omradet och sambhillets tillsyn av verksam-
heten.

Detta projeke har gjort en omfattande kartlidggning av planerna i offentlig sektor pa anvind-
ning av smarta kort. Av kartliggningen framgick, att en tredjedel av de tillfrigade vid tid-
punkten f6r enkiten hade erfarenhet av smarta kort eller beslut, planer och idéer om framtida
anvindning av sddana. De viktigaste anvindningsomradena var kontroll av anvindares iden-
titet i olika avseenden och behérighet till datorer och IT-system. Men planer fanns ocks3 pa
nyttiggérande anvindning av smarta kort som barare av annan information.

Projektet foreslar att man skiljer pd kort for anstillda i offentlig sektor (s k anstillningskort)
och de kort som det 4r tinkbart att &vriga aktorer, allminhet och féretag kan anvinda i sin
kontakt med myndigheter (s k servicekort). I projektets slutsatser ingdr till att bérja med
anstillningskorten. Dessa kan anvindas for intern behérighet, men 4ven fér 4drenden som
hanteras mellan olika organisationer inom offentlig sektor. Forslaget att géra en upphandling
av sddana kort bygger pd att 16sa kortsiktiga problem, men samtidigt bygga upp en strukeur
som passar in i andra aktiviteter och som har f6rméga att vixa till en gemensam l6sning. Inte
minst inom sjukvirdens omrade 4r behovet idag stort och flera landsting 4r pé gdng med
planer.

Inférande av Toppledarforum har beslutat att

smarta kort ) Gl i
e utreda rutiner och organisation for kortutfirdande och certifiering och dirmed samman-

hingande frdgor for i forsta skedet den offentliga sektorn

e ectablera av ett samordnings- och kompetenscenter for den offentliga sektorn (samordnat
av Statskontoret) med uppgift att ge information, tips, rdd och handfast vigledning

e upphandla (i regi av Statskontoret) rutiner for utfirdande och certifiering av smarta kort
for tjinstebruk ("anstillnings/personalkort”) for att méta efterfrigan pd kortbaserade si-
kerhetslsningar hos offentliga myndigheter och organisationer inom den nirmaste tiden

e arbeta for att f3 till stdnd de forindringar i lagar och andra regler som #r nédvindiga for
en effektiv IT-anvindning och IT-sikerhet — flera av dessa frigor 4r redan utredda i andra
sammanhang

Inga invindningar ir framforda i remissyttrandena mot att projektets tredje del dven fullfcljs,
d v s att planer, idéer och tankar om nyttiggérande av “elektroniska servicekort” for allmzn-
hetens kontakter med den offentliga sektorn ocksé blir belysta. Négra remissinstanser riknar i
sjilva verket med att sddana servicekort kommer.

Ett bra elektroniskt servicekort for allminheten ér i detta avseende dirfor inte principiellt sett
sirskilt annorlunda 4n ett elektroniske kort for tjanstebruk. Samma grundliggande funktio-
ner behovs. Till skillnad frin forslaget om smarta kort for tjanstebruk kan man déremor tin-
ka sig, att servicekorten blir "birare” av 4ven annan information 4n de hemliga nycklarna.

38



Hearing

om identifiering

och identitet i

dyifedift allia

miljéer

Identitetskort
och certifikat

Tillimpningar

Det ir inte tinke att de digitala kort som kommer att anviindas av tjanstemin ska bira en

mingd information, utan vara inriktade p4 identifiering, signering och insynsskydd.
g P g S1g g Y

Hir 4r en jimforelse mellan det konventionella identitetskortet av plast och den nya digitala

identitetshandlingen, certifikatet.

av innehavaren

formégan att skriva
namnteckning

Fysisk Digital
identitetshandling identitetshandling
Identitetskort Certifikat
Informationssikring Sikerhetstryck Digital signatur
Identitetsuppgifter Namn, personnummer Namn, personnummer
(land) (land)
Utfirdare Kortutfirdare Certifikatutfirdare
Kvalitetsmirkning SIS Certifikatpolicy
Unikt kinnetecken Foto, namnteckning Publik nyckel
Fysisk karakteristik Digitalt identitetskort
Verifiering Personens utseende samt | Férmdga att anvinda rite

privat nyckel

Tillimpningar dir det beh&vs siker identifiering 4r

e c-post generellt

e inom hilso- och sjukvirden, t ex remisshantering, journaler och samspel mellan kommu-

ner och landsting

e remisshantering mellan myndigheter och departement eller utredningar

e distansarbete (som 6kar i betydelse dven i offentlig verksamhert)

e  behérighetskontroller

e iett lingre perspektiv ménga tillimpningar potentiellt méjliga for digital signatur i
kommunikation med féretag och medborgare.
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Upphandling -  Det kommer att ske en upphandling av smarta identitetskort for tjinstemin. Det arbetet 4r
en balansgang  nyss pabérjat. Men det finns en hel del frigetecken att rita ut och det behéver goras still-
ningstaganden. Négra frigor ir

Vad finns det egentligen fér tillimpningar som gir att anvinda?
Om vi nu képer smarta kort, vilka tillimpningar kan anvinda dem?
Vilka myndigheter ér det som tinker anvinda tillimpningarna?

Finns en tillrickligt stor marknad?

Mycket ir allts oklart och ofirdigt.

Det ir t ex inte alldeles sikert att det gir att ta SEIS-specifikationen som den ir. Certifikaten
behéver formodligen vara olika for olika tillimpningar.

Det ir viktigt att anpassa sig till vad som hinder med de stora drakarna pa programvaru-
marknaden. Det 4r ingen stdrre mening att vi i Sverige sitter i ging och anvinder tillimp-
ningar, om det finns risk fér att marknaden efter nigot halvar kira 6ver var definition med
dunder och brak. Det giller att anpassa specifikationerna till sédant som vi tror kommer.

Alltsa, det 4r en balansgdng nir det é4r dags att géra upphandling.

Konsekvenser  Om vi skapar méjligheter for signerade dokument eller signerad e-post — vad betyder det i
for verksamhet  myndighetens verksamhert? I vilka fall 4r det kanske nigot som kan ersitta en annan metod?
Det behover utredas.

I vissa fall kanske det krivs lagindringar. I andra fall kan det ricka att myndigheten dndrar

sin rutin. Det kan behévas en férordning. Regelverk finns pd manga nivéer.

Den diskussionen behover gi hand i hand med férberedelser for upphandlingen.

Internet- Internet-utredningen, som limnades av Statskontoret till Kommunikationsdepartementet i

utredningen oktober 1997, beskriver en sikerhetsarkitektur med funktioner pd manga nivéer. Utover ni-
van for textskydd behovs skydd pa nitnivi, t ex for adressinformation i DNS, for vigvalsin-
formation och annan routing-information.

Alla nit 4r i grunden osikra. Anvindaren kan inte vinta sig att 6ppna allminna nit som In-
ternet 4r sikra och miste dirfor skydda sin information. Utredningen rekommenderar att
forsvarets granskning och test av kryptering 4ven kan anvindas for civila indamal. Oppna,
internationellt kiinda algoritmer bér anviindas. Det bér vara enkelt att byta algoritmer.

Utredningsgruppen foreslar bl a, eftersom PGP ir relativt utbrett, att méjligheter skapas for
signering av PGP-nycklar. I forslaget illustreras ett exempel dir Posten och Swedac ir involve-
rade. Posten har rollen som Certification Authority fér Sverige f6r PGP-nycklar. Swedac har
certifierat Posten. Utredningen foreslar 4ven att Swedac bér f2 i uppdrag att utreda om det
med st6d av Lagen om teknisk kontroll kan skapas en ordning dér Swedac bedémer och ac-
krediterar provnings- och certifieringsorgan med uppgift att prova och certifierar CA. Dess-
utom bér CA kunna korscertifieras.

Planer for Toppledarforum arbetar vidare med

Toppledarforum ) i
e utredning om servicekort

o forsoksverksamhet med signerad elektronisk post (e-rek) och
e ridgivning om teknik limpad for arbete med geografisk spridning, bl a distansarbete.
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Utfragning av Britta Johansson, Statskontoret

Utfragare:
e Projektledare Hans H Lindén, Toppledarforums projekt ”Aktiva kort”.
® Projektledare Jerker Sjégren, Stockholms stad.

o Internet ir pd vig att bli det viktiga i en elektronisk infrastruktur — men vilken tillit finns till niitet i den
offentliga sektorn?

Svirt att siga. Myndigheter anvinder nitet idag huvudsakligen fér informationsspridning.
Den information som finns pi en hemsida litar vil minniskor p4 i ndgot skede. Men om det
verkligen giller, ringer man férmodligen och frigar eller ber om att i informationen i ett
brev. Ingen vigar nog skicka ett 6verklagande som maste vara inne ett viss datum med e-post
utan att fi en kvittens. Det krivs mer av nitet for att det ska fungera.

¢ Internet kommer att anvindas for siker elektronisk post — men hur vanlig ir elektronisk post pa olika nivier
inom offentlig forvaltning och hur kommer utvecklingen att bli?

Toppledarforum driver p4 att myndigheter ska vara mottagliga med elektronisk post, d v s de
ska ha en e-postadress som dessutom girna ska bevakas av registrator. Dirutéver fir girna alla
handliggare ocks3 ha e-postadresser. Ndgon e-postadress har cirka 75 procent av alla offentli-
ga organisationer idag.

Men det ir osikert hur det anvinds och i vilka volymer. Gissningsvis ir det s att ju mer for-
mellt och bundet ett drende ir, desto mer forsiktig 4r man med att anvinda e-post 4n sd
linge. Men om det bérjar bli en teknik som liknar vad hur man kommunicerar t ex med sin
bank, d4 stiller man knappast storre krav pi kommunikation med myndigheter 4n vad man
gor pa sin kommunikation med banken. Det som krivs for siker kommunikation med ban-
ken, det sitter normerna ocksé for resten.

o Dir ir digital signatur ir en viktig del?

Ja, 4tminstone identifiering. I vissa fall 4r det signaturer.

e Finns det risker med en starkt 6kad anvindning av Internet och elektronisk post pa sikt?

En risk kan vara att man drunknar i kommunikation. Den risken ser kanske politikersidan
och man dirf6r kan sitta upp en spirr. Det finns ocks3 risk for attacker nir ndgon kan utge
sig for att vara nigon annan i allvarliga sammanhang. Flertalet myndighetskontakter 4r inget
som minniskor har frivilligt, utan det 4r nigot som har betydelse for ens liv och ibland pé et
negativt sitt. Det 4r klart ate det finns risker.
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Uppslutningen kring forslaget om en gemensam IT-sikerhetslosning ir stor. Nu ska Statskontoret genomfs-
ra en upphandling. Minga ir ridda for att upphandlingen blir en utdragen process genom att Statskontoret
gor det till ett alldeles for stort paket som tar tid och blir svirt att hantera. Tinker ni ita elefanten genom
att dela upp den i mindre bitar? Nir kommer de forsta konkreta resultaten?

Vi har skurit en bit av elefanten genom att begriinsa oss till tjinstekorten. Arbetet bérjar ge-
nom att vi fordjupar behovsanalysen genom att stilla frigorna

1. Vilka organisationer vill ha 16sningen?
2. Vad ska de ha den ll?
3. Hur ser deras krav ut for att f2 ett bra underlag for upphandling?

P34 s3 vis fir vi grepp om volymen och vi fir avstimt vad korten faktiskt ska innehalla. For-
vintar man sig samma saker? Ska man ha samma typ av certifikat eller 4r det olika saker? I det
arbete vi gor har det inte varit alldeles sjalvklart vilka vi ska kontakta och vilka som vi ska tala
med. Snarare har jag upplevt det motsatta att nir det verkligen kommer till kritan 4r det tvek-
samt om det finns ndgot underlag. Det ir jag mer orolig fér.

I nista steg ska det fram en kravspecifikation. Dar samarbetar vi girna om det 4r andra som
dr ute i liknande drenden. Sedan blir det upphandling och den tar ett par ménader minst. Vi
riknar med att vara klara under hésten 1998 om allt gér som det ska och det visar sig att det
finns behov o s v.

Ju fler kontakter som vi fir att konkretisera, desto littare blir arbetet. Det 4r alltid bra att ha
med sig organisationer som faktiskt tinker anvinda det de koper. Det blir mycket bittre krav

dé. S4 kom igen! D4 blir det bra.

For att utveckla en elektronisk infrastruktur dir vi drar full nytta av digitala identiteter och signaturer — vad
ir det mest visentliga som fortsittningsvis maste goras for att fi en sd snabb utveckling som méjligt?

Det behévs tydliga och entydiga dverenskommelser for hur det ska se ut och vad man ska
gora. Hur ska det fungera? Vilka ldsare ska det vara? Ju mer standardprodukter som kommer,
desto littare 4r det. Men det behdvs ocks4 allmint spridda och littanvinda tillimpningar.

Vi gar fram steg for steg. Om vi gor en upphandling kring identitetskorten sa att det finns
ndgot att kopa, har vi kommit &ver en tréskel. Men samtidigt, for att det ska anvindas, krivs
det ndgot definierat om hur vi ska anvinda det. Man méste bestimma sig f6r hur man ska ga
tillviga med e-post dir man har en siker identifiering. Webb-lisare — hur gir de att kombine-
ra med korten? Frigetecken finns ocks3 kring vilka certifikat man ska ha och hur de fungerar.
Dir finns det problem och hinder. Det 4r nddvindigt att arbeta p flera fronter samtidigt.
Regelverk och lagstiftning ir ocksa stora frigor.
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¢ Du redovisar en vildig forsiktighet hos offentliga myndigheter i anvindningen av elektronisk kommunika-
tion, eftersom man inte gitna vill bryta mot existerande regelverk. Nir det giller Lexit och Post Lexit har
det hint vildigt lite. For tvd ir sedan kom utredningen om digital signatur. Sedan har ingenting hiint. Idag
tillkinnager Kommunikationsdepartementet att arbetet borjar med den frigan. Under tiden har regeringen
kritiserats for en obegriplig och oférsvarlig passivitet, speciellt om man jimfor med vad som sker i andra
linder. Har regeringen varit for passiv?

Sikert hade det gdtt att vara snabbare i vissa frégor. I andra frigor kan det fortfarande finnas
stora osikerheter. Ska man t ex lagstifta om att digitala signaturer ska gilla 6ver hela linjen,
méste man vara vildigt siker pd 1) vad en digital signatur ir och 2) vad den stir for.

Men det vore mycket bra att f& en samlad drivkraft som bygger p4 att alla har glidje av att
rationalisera med elektroniska medel. Det behovs ett helhetsperspektiv, s3 att vi snabbt fir en
16sning.
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Individens behov

Louise Yngstrém, Stockholms universitet:
Louise Yngstrom dr universitetslektor vid institutionen for data- och systemvetenskap vid Stock-
holms universitet/KTH.

”Fragan ar komplex och darfor behévs ordentlig debatt och samverkan”

Inledning Detta avsnitt belyser tillimpningar och digital identifiering fér ménniskan i privatrollen.

Budskapet En kritisk frga 4r att avgora var balanspunkten ska sittas mellan

e privatpersoners behov att bli unikt och sikert identifierade 6ver flera system
och

e systembyggares formaga att tillhandahilla rationella, effektiva och ekonomiskt forsvar-
bara tjinster.

Det finns ménga skil att anta att sidana tjinster som vi normalt uppfattar som sjilvklara,
inte gir att realisera med IT-stéd om inte individens identitet unikt och sikert kan klarlig-

Den personliga  Personlig integritet 4r ett begrepp som de flesta ménniskor har en uppfattning om — men som
integriteten svarligen later sig definieras. Alla kulturer tycks omfatta begreppet i nigon mening, men
uppfattningarna om vad som ska ingi skiftar.

Det ricker att forsoka jimfora europeiska uppfattningar for att man ska se olikheterna — i
Sverige har kérkorten bild och namnteckning, medan i Storbritannien har de inte ens en bild
av innehavaren eftersom det anses integritetskrinkande. I Sverige anses uppgiften om en
kvinnas dlder inte speciellt integritetskinslig, medan det i Frankrike 4r en mycket privat upp-
gift.

Ménga anser att personlig integritet — och annan form av integritet som t ex familjens eller
gruppens integritet — ir en kulturell konstruktion, som har sitt ursprung och rationalitet i ett

viktigt fysiologiskt behov [t ex Lunheim & Sindre, 1994].

Svensk integritetsdebatt har ofta knutits till vira personnummer och till identifiering av oss
som privatpersoner. Personnumret r unikt for varje svensk — och alla som officiellt uppehal-
ler sig hir — och utan det kan man knappast klara sig i dagens samhille. Det anvinds i tid och
otid och svaret man fir nir man frdgar varfor man ska limna sitt nummer 4r att "systemet ar
upplagt s3!”. Man menar dé datasystemer.

Men i debatten blandas piron och dpplen. Frigan om behovet av att bli identifierad ska inte
blandas ihop med frigan om det rationella i allméin anvindning av personnummer som iden-
tifiering i datasystemen.

Behovert upplevs inte nodvindigevis lika ur olika parters synvinkel, liksom uppfattningen om
vad som ir rationellt kanske inte delas av alla.
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Unik och sdker  Givet att vi har en genomférbar unik identifieringsmajlighet av varje individ — i vilka situa-
identifiering tioner kan det finnas ett gemensamt behov hos béde privatpersoner och ”systembyggare” att
anvinda den?

I sjilva verket har vi som privatpersoner manga exempel p4 nir vi vill bli unike och sikert
identifierade.

Unik innebir att inte bli sammanblandad med andra personer.

Saker innebir att vira uppgifter gottskrives oss och ingen annan.

Hit hér uppgifter som berdr vrt fysiska vilbefinnande (vi vill sjilvklart inte bli sammanblan-
dade med andra patienter och kanske fi fel behandling p2 sjukhuset) och uppgifter som beror
tjanster eller service som vi efterfrdgar (vi vill inte ha vira rikningar sammanblandade med
andra kunders eller vira bestillda tjinster levererade till andra personer).

Diremot ér det inte sjilvklart att privatpersoner upplever behovet av unik och siker identifie-
ring nir syffet med identifieringen primirt 4r nigon form av extern kontroll av individen.

I sddana fall blir privatpersonens uppfattning om hur hon kan bli paverkad av utférd kontroll
avgorande for behovsupplevelsen. Effekterna av t ex en identifiering i samband med en kor-
kortskontroll kan sikerligen uppfattas helt olika i olika situationer.

Finns ingen Det finns ingen "rikslikare” f6r hur privatpersoner uppfattar behovet av unik och siker iden-
»rikslikare” tifiering, lika lite som det finns en gemensam definition av integritetsbegreppet.

Diremot kan det utvecklas gemensamma uppfattningar om vad som ir ett rationellt beteen-
de, givet antaganden och férvintningar om samt fértroende f6r omgivningens reaktioner i

allminhert.

T ex vill manga personer p4 Balkan idag inte ha en unik och siker identitet — historien har
lett dem till att genomggende misstro varje form av éverhdghet. Det finns t o m ett speciellt
kommunikationsprotokoll, det ottomanska, som 4r konstruerat f6r kommunicerande parter
dir alla misstror alla!

I Norden och i Sverige har vi idag inte riktigt sddana historiska erfarenheter, om vi inte refere-
rar till Gustav Vasas 1500-tal, d4 fogdarnas rider i landet gjorde att ménniskor inte ville vara
unikt och sikert identifierade. Det fanns ocksd en period under 1600- och 1700-talen d&
stora utskrivningar av soldater till krigen, baserade pa kyrkans folkbokforing, gjorde att nigra

barn i starkt utsatta socknar inte registrerades i kyrkobéckerna.
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Underskatta Det stir ritc klart ate var benigenhet att bli unike och sikert identifierade ir kopplat till var
inte radslans uppfattning om vilka fsljderna kan bli for oss som personer — blir de positiva eller negativa
makt och vilken del 6verviger?

I Danmark har man férséke introducera smarta kort med funktioner for att unike och sikert
identifiera alla danskar elektroniske. Konceptet 4r i princip detsamma som det svenska SEIS,
men introducerades som ett medborgarkort — inte ett identitetskort.

Precis som i Sverige idag, hade danskarna insett de potentiella fordelarna i att unikt och si-
kert kunna identifiera danska medborgare och vilka rationaliseringsvinster inom databehand-
lingen och i kommunikationen mellan ménniskor och organisationer man skulle kunna gora.

Den danska rapporten om informationssamhillet 4r 2000 gjorde liksom ett flertal liknande
svenska rapporter klart, att en unik och siker elektronisk identitet utgér en av grundvalarna
for ett sikert IT-samhille. Minniskor behover veta sikert med vem de handlar, av vem de
bestiller varor, etc. Danmark ir relativt like Sverige och det finns all anledning att studera
varfor projektet "Medborgarkortet” 4tminstone just nu ir lagt p3 hyllan.

En slutsats som dragits av minga [t ex Andersen, 1997] ér att informationen och den direfter
foljande debatten blev alltfor komplex — och alltfor blandad med den allminna internatio-
nella debatten om kryptering.

Professor Mads Bryde Andersens rdd vid en stor sikerhetskonferens viren 1997 i Képenhamn
ld:

"Underskatta aldrig ridslans maks, be inte politiker hantera allsfor minga komplicerade fragor
samtidigt och limna aldrig sikerbetsfragorna enbart till sikerbetsspecialisterna!”

Olika bruk Om vi skulle ta Mads Bryde Andersen p4 orden, s skulle vi tvingas stanna hir, eftersom unik
av kryptering och siker identifiering idag realiseras med kryptering. Vi kommer inte undan detta faktum.

Mainga kinner olust infor det okéinda. De har kanske ocks3 tagit del av den internationella
krypteringsdebatten, dir det framgr att krypteringsnycklar p4 ett eller annat sitt kanske
kommer att kontrolleras eller innehas av andra linder. Men detta giller krypteringsnycklar
for att sinda férvringda textmeddelanden — inte nycklar som behvs for att unike och sikert
signera ett meddelande.

Manniskan gér i alla livsligen olika riskbedsmningar. Det visar sig att ju mindre kiind en
metod eller teknik 4r, desto hégre relativ risk uppfattas den innebira. Hamilton [Hamilton,
1996] papekar till exempel att vi kan acceptera risken av en bilolycka, men knappast ett have-
ri i ett kirnkraftverk, trots att alla siffror visar att manga fler minniskor dor i trafiken 4n i
samband med kirnkraftshaverier.
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Behovet att
vara anonym

Koppling mellan
virtuell och
fysisk verklighet
svar att forsta
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Ibland har vi behov av att vara oidentifierade, d v s anonyma, utan namn. Som svenska med-
borgare har vi bide riitt och énskan att vara anonyma i manga fall. Vi kan ocksd anvinda ett

andra namn, ett alias eller en pseudonym, utifall nigon annan person skulle vilja referera till

oss, eller om vi sjilva i ngor fall skulle vilja referera till tidigare utsagor eller hindelser.

Forfattare har i alla tider anvint sig av pseudonymer — vissa har blivit kéinda i efterhand, and-
ra inte. Ibland upplevs pseudonymerna som verkliga namn och minniskor dgnar sig 4t att
forsoka gissa vem som doljer sig bakom en viss pseudonym, som t ex Jan-Joran Stenhagen

eller Bo Balderson.

I Internets chat-grupper kan man vilja sig ett nytt namn och bygga upp en helt ny identitet
om man vill - ingen kan kontrollera det i alla fall. Och jag kan skriva brev eller tala i telefon i
annat namn eller utan att uppge namn alls. I de flesta av dessa fall finns inget behov av att bli
identifierad unike och sikert — och d4 finns det inte heller ndgot behov av en unik och siker
elektronisk identifiering.

I en bok av Rosanne Stone [Stone, 1996] berittas hur en manlig New York-psykiater hade
problem att forsta sina kvinnliga patienter. Dirfor antog han ett kvinnligt alias och gick med
i diskussionsgrupper pé Internet. Han byggde upp en helt ny identitet, berittade om sitt
pahittade liv och gav rid till andra kvinnor. Han blev mycket populir bland sina Internet-
vininnor och tyckte sjilv att han blev en mycket bittre yrkesman genom dessa erfarenheter.

Problemen bérjade nir psykiatern ville hoppa av diskussionerna. Han ville inte réja sin rétta
identitet och sina ursprungliga syften, utan forsokte "d6”. Slutet pa historien blev att han inte
kunde genomfbra sin elektroniska dod pa ett trovirdigt sitt. Hans Internet-vininnor fick
reda p4 hans riktiga identitet. De kinde sig lurade och blev mycket arga — dven fysiskt.

Historien lir oss bl a att det inte 4r s Litt att upptrida som ett helgjutet elektroniske alias,
och att trovirdigheten i kopplingen mellan den virtuella och fysiska verkligheten blir avgs-
rande for hur en identitet uppfattas. Det var ocksd huvudbudskapet i boken Samkérarna
[Stenhagen, 1983]. Nir bovarna slutligen skulle transportera de fysiska pengar de tillskansat
sig genom ett databrott var detta inte praktiskt méjligt — de hade inte kunnat forestilla sig
hur mycket fysisk plats 975 miljoner kronor i sedlar skulle ta.

Ett annat exempel frén Stones bok ir innu mer tankevickande vad avser hur vi uppfattar att
en person ir en person. Forskargruppen vid Atari som lig bakom de forsta dataspelen Pac-
Man, visade sig vara en ur traditionell managementsynpunkt fullstindigt ostyrbar grupp. De
gjorde som de sjilva ville, och visserligen tjinade Atari extremt bra pa spelen, men man ville
av princip inte ha en sjilvstyrande produktionsgrupp. Foretaget konsulterade ett flertal vilre-
nommerade internationella managementfirmor, utan resultat.

Gruppen sjilv fann dock pa rdd — de utsdg en talesman, Arthur Fishell, som visade sig bade
kommunikativ, trevlig och paverkningsbar. Han var dock mycket upptagen och fanns bara
tillganglig via elektronisk kommunikation. I sjilva verket var han konstruerad av gruppen,
och bubblan sprack — men bara nistan, nar ledningen for Atari efter entrigen begdran
tillvingade sig ete fysiske méte dir Arthur Fishell spelades av en av gruppens kvinnliga med-
lemmar. En av Ataris direktrer kinde igen medarbetaren Laurel i Arthur Fishell, men holl,
enligt uppgift, tyst om sin uppticke.

Sensmoralen av Stones historier kanske 4r att vr minskliga intuition att kunna identifiera en
person inte ir lika palitlig for virtuella som for fysiska personer, men ocks att styrkan i reak-
tionen till att ha blivit lurad beror p4 hur vi uppfattar anledningen till bedrigeriet.
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Identifiering &  Det finns formodligen fler tillfillen i vir vardag nir vi vill bli sedda och korrekt identifierade

grundliggande 4n nir vi vill vara anonyma. Hela den visterlindska kulturen bygger p3 att individer sikert,
bide i nutid och i efterhand, kan tillgodoskriva sig aktiviteter och materiella och immateriella
tillgdngar. Hur ménga gnger per vecka anvinder du ditt vanliga identitetskort till exempel i
samband med inkép?

At bli identifierad jimf6rs med att bli igenkind:

e I vardagen utan IT gors det av minniskor, ofta med stéd av identitetskort.
® I vardagen med IT méste det gbras pa annat sitt, t ex med ett elektroniskr identitetskort.

Scenarier visar  SEIS har tagit fram en bildsvit ("models”) som visar hur familjen Andersson i en tinkt fram-

mojligheterna tid skulle kunna dra nytta av sina elekcroniska identitetskort inom ramen for de strukturer
som redan finns uppbyggda [Bjirbo et al, 1996]. Bildsviten ir inte tinkt som en absolut be-
skrivning av framtiden, utan som forslag till hur vi i vir vardag skulle kunna anvinda digitala
identitetskort som ett rationellt hjilpmedel. Den visar hur digitala identitetskort kan anvin-
das som nyckel till bilen, som underlag for meddelande om vem och hur dags barnet blir
himtat pa dagis, som passer- och tjinstekort pa arbetet eller i samband med distansarbete,
som patientkort pa sjukhuset, som elev- och ldrarkort i skolan och p3 biblioteket, och som
identitetshandling i samband med inkép dir elektronisk betalning tillimpas. De flesta av de i
SEIS bildsvit framstillda hindelserna existerar redan, en del utan IT-st6d, andra med IT-stod.

Ménga personer, som i det danska exemplet, vinder sig mot denna utveckling, och undrar
om kraven pi att bli unikt och sikert identifierad méste realiseras p4 detta sitt. Gir det inte
att gora pd nagot annat sitt? Jovisst gar det att vara “halvidentifierad”. Det kan bli sikert
relative ett lokalt system, till exempel i skolan, men det blir inte unike och sikert i nigot an-
nat system, till exempel i en annan skola.

I de fallen vi av ndgon anledning vill avsta frin att vara uniket och sikert identifierade som
privatpersoner fir vi ta pa oss att bevisa p4 annat sitt vilka vi 4r, vilka tillgdngar vi har, och
vilka akriviteter vi utfért. Vi fir sjilva handha och administrera vér identifiering och dess
bevisforing.

Négonstans mellan att 6verldta all aktivitet for siker och unik identifiering till andra och att
sjalva hantera och administrera detta férfarande ligger en balanspunkt. Den bér givetvis be-
aktas innan man bestimmer sig for ett unikt och sikert sitt att identifiera privatpersoner.
Men, vad vi sillan tinker p3, 4r att vi i de flesta (nordiska) sammanhang forutsitter att syste-
men — bdde de IT-stédda och de inte IT-stédda, fungerar baserade p4 unik och siker identifi-

ering av privatpersoner.

Ett exempel frin ett annat EU-land kan pdminna oss om véra outtalade forutsittningar: en
engelsk medborgare i en gammal bil blev stoppad av polisen. Hon uppmanades att visa pap-
per pd vem hon var och om hon innehade kérkort, vem som var #gare till bilen, om bilen var
forsikrad och skattad, och om den genomgitt besiktning.

Redan idag klarar vi sidana frigor inom fem minuter i Sverige — i Storbritannien kan det ta
en hel dag om man inte sjilv férberett och administrerat sidana frigor pa forhand.
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Den kritiska Balanspunkten m3ste siledes beakta vad som ska anses vara rationellt och praktiske, bide ur

balanspunkten  systembyggares och privatpersoners synvinkel. Det finns manga skil att anta att sddana
tjinster som vi normalt uppfattar som sjilvklara, inte gér att realisera med I'T-st6d om inte
var identitet unikt och sikert kan klarliggas.

SEIS-konceptet till ett elektroniske identitetskort, digitala identitetskort, #r ett f6rslag till en
standard som skulle kunna anvindas 6ver stora delar av det privata och offentliga samhallet.
Det finns ocksa andra forslag till standarder, till exempel Visa och Mastercards SET-standard.
SET forutsitter att det finns ett konto med ekonomiska tillgdngar eller krediter som anled-
ning och garant fér kommunikationen; det finns manga kommunikationsbehov i IT-st6dda
sammanhang som inte har en sddan forutsittning, och dir andra l8sningar méste sékas — om
man vill utnyttja IT rationellt, effektivt och ekonomiskt.

En kritisk fraga blir att avgéra var balanspunkten mellan privatpersoners behov att bli
unikt och sikert identifierade Gver flera/manga system och systembyggarnas formaga att
tillhandahalla rationella, effektiva och ekonomiskt forsvarbara tjinster ska sittas.
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Utfragning av Louise Yngstrom, Stockholms universitet

Utfragare:
e Helle Klein, journalist.
e Anders R Olsson, journalist.

* Dessa fragor ir oerhért viktiga, dirfor att svaren i flera avseenden bestimmer medborgarnas och demokra-
tins villkor i framtiden. Vi hade en stor integritetsdebatt kring 1970 som resulterade i en datalag 1973. Med
undantag for enstaka opinionsstormar, t ex Metropolit-affiren 1986, har det sedan varit tyst.

D4, nir vi visste ytterst lite om integritetsproblemen i IT-sambhillet fordes en debatt. Men nu nir vi ser och
allvarligt hotas av sidana problem, fors ingen debatt. Detta ir djupt politiska problem eftersom ett grund-
liggande perspektiv ir att det giller att avviga individens ritt gentemot kollektivet eller samhillet och kol-
lektivets eller samhillets ritt gentemot individen. Friga: hur ir det méjligt att £ till stind nigot slags fram-
steg? Hur ska politiskt ansvariga och tekniskt kunniga samverka for att komma vidare?

Du ger sjilv ingingen till svaret! Det handlar om att skapa samverkan eller snarare interaktion

mellan tekniker och icketekniker.

Eller annorlunda uttrycke: 4 ena sidan de som férstér hur utvecklingen kan klaras av bade
tekniskt och organisatoriskt och & andra sidan de politiskt ansvariga som behéver bilda sig en
uppfattning utifrén de olika virderingsperspektiven.

Det ir flera parter som aktivt borde ingd i diskussionerna — som det nu 4r limnas det mesta
bara 6ver till utvecklingspersonalen. Vi vill s8 girna att nigonting ska ske p4 detta omride,
men det kommer inte i gdng dérfor att diskussionsparter lyser med sin frdnvaro. Frigorna 4r
sd genomgripande. Jag forstdr inte varfor integritetsdebatten dr d6d. Mycket ligger i vad Mads
Bryde Andersen siger att frigan ir s3 komplex, att minniskor inte vigar ta itu med den. Men
interaktionen 4r oerhért viktig mellan utvecklarna som skaffat sig erfarenheter och politiker,
media, debattérer och andra typer av ledare.

o Hela frigan forefaller vara en tillitsfriga mer in en sikerhetsfriga. Har teknikerna ansvar att skapa tillit och
agan aga

gor de det?

Teknikerna har ansvar och vill ta ansvar for att skapa tillit — eller snarare skapa olika typer av
strukturer eller modeller inom vilka man kan skapa tillit. I en stor del av utvecklingen inom

sikerhetssidan som pagatt sedan 1985, forefaller industrin tycka att de kravmodeller for tillit
som kom fram p4 sikra system har varit himmande f6r utvecklingen.

Det 4r inte si att det inte finns intresse, vare sig frin utvecklare eller anvindare, for att i i
ging en utveckling. Snarast 4r det s3 att teknikerna inte klarar av hela denna komplexa frigan
utan hjilp av andra grupper.

e Om 1970-talets debatt mycket handlade om en misstro mot staten, si kanske det idag nir de flesta anvinder
en PC (och mirker hur allt stindigt gir sonder) ir en misstro mot sjilva tekniken?

Nej, det har jag svart att tinka mig. Jag tycker att den unga generationen, de som tar till sig
IT, lir sig vildigt mycket den praktiska vigen. De ir inte skraja. Delvis handlar det om att
man inte har forstice vad det elektroniska identitetskortet ska anvindas till och vad det 4r for
fordelar.
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e Ska all information ligga pi det elektroniska identitetskortet? Eller ir det pekare pd kortet mot centrala
register? Ska vi ha flera kort? Hur minga kort orkar vi medborgare anvinda?
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Det ir detta som mycket av diskussionen giller. Ska allt ligga pa kortet? Ska man ha ett kore?
Ska man ha flera kort? Min uppfattning 4r att detta 4r ett identitetskort och ska anvindas
som ett elektronisk identitetskort. Vi kommer férmodligen att kunna ha andra kort ocksa,
men jag vill ha identifieringsfunktionen i detta kortet. Alla har inte samma uppfattning om

det.

En klassisk friga ir huruvida man ska ha en identitet. I Sverige har vi personnummer. De flesta andra linder
har flera identiteter — t ex har man en identitet hos banken, en hos forsikringskassan, en hos skattemyndig-
heten o s v. Men utvecklingen p3 senare tid gir i nistan alla Linder i riktningen mot att man skaffar sig ett
nummer eller en identitet som anvinds i alltfler sammanhang. Flera identiteter gor all administration myck-
et krangligare. Hur forindras forutsittningarna for problemet en eller flera identiteter med moderna krypte-

ringstekniker?

Krypteringstekniken i sig innebir ingen skillnad alls. Man kan ha olika identitet i olika sys-
tem. Men jag ir d4 inte unike och sikert identifierad i alla system, utan bara i de system som
accepterar min identitet. Som foljd av detta fir man sjilv administrera sina olika identiteter
genom kort eller annat férfarande gentemot de olika systemen. Krypteringstekniken gor ing-
en skillnad hir. Men balanspunkten — som jag understryker méste beaktas — giller individers
krav p4 att f3 ha olika identiteter i olika system (med egna administrativa arbetsuppgifter som
foljd) versus systembyggares krav pé rationella och kompatibla IT-system.

Vem bestimde en ging i tiden om det vanliga identitetskortet? Det 4r ingen av oss som tycker
att det 4r nigot mirkvirdige ndr vi stindigt anvinder det kortet. Jag tror att det da var nigon
form av consensus om att ett identitetskort var nigot som vi behévde. Delvis ir det den mo-
dellen som SEIS soker sig fram emot. Medlemmarna i SEIS 4r ménga och de har ett gemen-
samt behov av elektronisk identifiering. Behovet av en gemensam standard for elektronisk
identitet kommer alltsi inte som ett pdbud uppifrin.
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Naringslivets behov

Rabbe Wrede, Telefonaktiebolaget LM Ericsson:
Rabbe Wrede arbetar med koncern-IT-infrastrukturen i Telefonaktiebolaget LM Ericsson, Stock-
holm.

”Det ar angelaget att vi snarast kan bérja anvanda digitala signaturer”

Inledning Detta avsnitt belyser behoven av digitala signaturer i niringslivet.

Budskapet Regeringen bor snarast legalisera digitala signaturer och ta kraftfulla initiativ for att uppni
ett harmoniserat globalt ramverk for digitala signaturer baserat pa affirsbehoven for elek-
tronisk handel 6ver grinserna. Vinsterna for niringslivet blir enorma.

Behovet En allt storre del av meddelandena mellan och inom olika organisationer sker idag med hjilp
av IT. Fordelarna med detta ir uppenbara, det gir fort och &r i stort sett oberoende av tid och
rum. Jag kan t ex meddela mig med en annan person utan att behéva veta var han befinner
sig genom att skicka ett e-post-meddelande. Han kan svara direkt och jag kan ta fram detta
meddelande oavsett om jag ir pa kontoret i Stockholm eller Beijing.

Konsekvenserna blir att den affir vi ska gora inte hindras av att jag 4r pé resa i tvd veckor. Vi
kan trots de forindrade geografiska forhéllandena kontinuerligt forhandla om affirsvillkoren.
Det innebir att ju bittre tekniska mdjligheter jag har att géra detta, desto mer fordelar har
jag gentemot min konkurrent, som kanske ocksé forhandlar om samma affir.

Men nir vi vil 4r 6verens om affiren och dess villkor vad gor vi d4? Jag méste ju vara siker pd
att det 4r rite person jag forhandlat med. I efterhand ska vi kunna bevisa att vi kommit 6ver-
ens om vissa villkor for affiren. Idag méste vi kanske triffas for att skriva pd avtalet och signe-
ra varje sida. Ar det en for mig kind person ricker det kanske med att vi utvixlar de signerade
avtalen via nigon budfirma. I vilket fall som helst blir vi plotsligt beroende av tid och rum pa
ett annat sitt 4n under sjilva forhandlingarna. Jag ska t ex befinna mig p& samma plats som
det utskrivna avtalet nir jag signerar det.

Detta enkla exempel visar dagens begrinsningar i utnyttjandet av IT i affirssammanhang.

“Handslaget” I ett historiskt perspektiv har nog samma begrinsningar funnits tidigare nir viktiga medde-
landen mést utvixlas mellan parter som befunnit sig pa olika orter. I den egna stammen eller
byn rickte det med ett handslag eller liknade. Nir forbittrade kommunikationer méjliggjor-
de meddelandeformedling pa avstdnd uppkom behov av ett formaliserat och materialiserat
handslag i form av bomirken eller sigill och senare namnteckning. Problemet ir allts inte
nytt, vi miste bara enas om ett nytt sitt att formalisera och materialisera handslaget. Det vi
generellt vill uppnd med "handslaget” ir

o tillic (trust) till ate det 4r rite person som gett oss meddelandet
e ate vi vid ett senare tillfille kan bevisa att personen skrivit meddelandet
e  art ett viktigt meddelande inte 4r férvanskat fore eller efter vi fatt det.

I IT sammanhang kan vi materialisera "handslaget” med hjilp av digitala signaturer. Dessa
kan uppfylla alla de ovanstiende kriterierna om vi bara enas om det. Vi behover bara enas om
att en digital signatur 4r precis lika bra och lika trovirdig som en namnteckning. Enas om att
en namnteckning ir bindande har minniskan gjort genom sedvinja. Det tar minst 30 r for
en sedvinja att bli juridiske giltig. Den tiden har vi inte. Vi beh6ver dirfor lagstiftning som
baserar sig p4 internationella 6verenskommelser.
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Anvindningen  Behov av system for digitala signaturer i niringslivet finns inom flera omraden.

i naringslivet Btreroa svtal
Det mest uppenbara anvindningsomradet ir i avtal mellan féretag. Idag finns EDI som méj-
liggjort ett helt annat beteende ménster i affirsvirden. EDI har dock sina begrinsningar. EDI
baserar sig alltid p4 att tv4 eller flera foretag skriver ndgon form av ramavtal dir man godkin-
ner alla kép inom vissa specificerade ramar.

EDI ir allts ingen 18sning for avtal mellan tidigare f6r varandra okinda parter. Det gir

t ex inte att handla p4 spotmarknader med samma sikerhet. Oformaliserade avtal baserar sig
alltid p4 att man kinner eller kinner till motparten och att man 4r beredd att ta en viss risk
med att inte formalisera avtalet.

Med digitala signaturer skulle dessa nackdelar férsvinna. Det gir alltid att géra affirer med
sikerhet, men ocksd snabbare. Snabbheten ir det som ger konkurrensfordelar.

Interna avtal

Ett annat omrade som inte 4r lika uppenbart ér de interna avtalen inom en organisation.
Minga affirer gérs mellan olika legala enheter inom en koncern. Inom ett bolag behéver man
ocks3 attestera ménga handlingar for att revisorerna ska ha méjlighet att géra sitt arbete. Idag
méste vi ta ut ett digitalt meddelande pa papper, signera det och arkivera det i pappersform.
Dessutom maste vi i ménga fall registrera i det digitala mediet att underskriften skett.

Detta idr ett mycket omstéindligt och orationellt tillvigagingssitt. Vi arbetar i ménga fall en-
bart med ett digitala dokumentet och vid eventuella férindringar i detta méste hela den ma-
nuella proceduren géras om. Med detta foljer ocksa att det 4r mycket litt att det uppstdr olika
versioner av samma dokument i de olika media.

Inférandet av legalt accepterade digitala signaturer skulle i detta sammanhang kunna medféra
enorma rationaliseringar inom niringslivet. Detsamma giller for 6vrigt inom alla samhills-
sektorer.

Identifiering
Om vi hade digitala signaturer skulle vi ocks kunna utnyttja dessa for en siker identifiering
av personer vid dtkomstkontroller till system och databaser.

Vi skulle kunna anvinda samma system i alla olika sammanhang. Idag behéver anvindare
kunna ménga l8senord och ibland dven anvinda kort eller 16senordsgeneratorer. Detta med-
for ate sikerhetsldsningar upplevs som kréngliga och hindrande av anvindarna. Detta i sin tur
medfor att man férsdker gi runt dem med resultat att sikerheten sinks till en alldeles for ldg
niva.

Detta ir ett vilkint problem som alla inom sikerhetsbranschen brottas med. Men ndgon bra
l6sning finns inte idag.

Digitala signaturer skulle allts 4ven i detta sammanhang medféra stora frbattringar.
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Hur far vi digi-  Det har inom olika organisationer &ver hela virlden tagits fram forslag och propéer om inter-
tala signaturer? nationellt harmoniserad lagstiftning kring digitala signaturer. Frin niringslivssynpunkt 4r
mycket angeldget att detta sker — nu!

Det finns bara ett sitt for oss i Sverige att f3 digitala signaturer och det ir att den svenska
regeringen bér snarast

e ta officiell stillning till att digitala signaturer ska jimstillas med andra typer av signaturer
e snabbehandla de underlag till lagstiftning som finns

e ta kraftfulla initiativ till internationella 6verenskommelser i t ex FN, OECD, EU f6r att
uppnd ett globalt harmoniserat legalt ramverk f6r digitala signaturer baserat p4 afféirsbe-
hoven fé6r elektronisk handel 6ver nationsgrinserna.

Dessa initiativ kan basera sig pa de forslag som SEIS tagit fram. Inom SEIS har genom ett bra
samarbete mellan offentlig forvaltning, bankerna och évrigt niringsliv tagits fram férslag
inom detta omrade. Vi inom Ericsson har frén bérjan tagit aktiv del i detta arbete eftersom vi
ser alla de fordelar som beskrivits ovan och de konkurrensfrdelar detta kan ge oss.

Utfragning av Rabbe Wrede, Telefonaktiebolaget LM Ericsson

Utfragare:
o  Sikerhetschef Ronald Skoog, Scania AB.
e Marknadschef Eva Cederbalk, S-E-Banken.

o Integritet ir den springande punkten i debatten som giller privatpersoner (ridsla for att storebror ser
dig”), men vad finns det for fokus pa diskussionen pa foretagssidan — ir det sekretessen kring foretaget och
dess affirer 0 s v2

Eftersom ett foretag omsitter s& mycket information s snabbrt, 4r det frigan om hur mycket
intern sekretess som vi egentligen behéver. Informationen blir snabbt gammal. Men det 4r
egentligen en helt annan debatt.

Nir det giller integritet gar det att vinda pé perspektivet. Sett det frin individens synpunke —
vilka férbittringar medfér det? Det méste ju ligga ett virde i att jag som individ kan vara
siker pd att nigonting som tillskrivs mig (t ex ett uttalande som jag har skickat pa nigot sitt
eller skrivit p4 papper) kan jag faktiskt sikra genom en digital signatur. Det ger ett plus for
mig som individ att jag ir siker p4 att den som liser dokumentet, kan se att det 4r jag och att
innehéllet inte 4r férvanskat. Den aspekten 4r viktig.

o Var stir Ericsson konkret nir det giller denna nya teknik och tinkandet kring den? Var stir 6vriga nirings-
liver? Finns tillimpningar eller ligger det mesta fortfarande framit i tiden?

Det finns tillimpningar. De tekniska méjligheterna finns. Det som kan ta lite tid 4r ate f3
igdng administrationen (CA, Certification Authority) inom ett foretag.

Vi har kommit ganska lingt inom Ericsson, men det ir ett uppbyggnadsskede och vi har ett
intimt samarbete med flera andra féretag. Det ir inga problem f6r att 16sa detta, men vi har
respeke for att den administrativa delen i4r lite trogare.
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Ar det nagon skillnad mellan stora och sm3 organisationer?

Sittet att gora det 4r detsamma. Men det ér rimligtvis enklare att inféra detta i en organisa-
tion pa 25 personer 4n i en pa 100 000.

Du siger att vi maste se till att SEIS-standarden som vi har utarbetat i Sverige blir internationell. Det fore-
svivar mig att det finns liknande 16sningar utarbetade pa andra marknader. Vad ir det som gér att Ericsson
— som ju ir ett extremt internationellt foretag som méter losningar och leverantérer i andra virldsdelar —
mest intresserar sig for en svensk 16sning?

Dirfor att jag tror att vi har kommit lingre 4n utlandet. Vi har en stor fordel i Sverige pa
detta omrdde och det 4r att vi har litt att samarbeta mellan niringsliv och offentlig forvalt-
ning. Det 4r tradition. Den ska vi utnyttja. I bérjan pd 1995, nir SEIS var nytt, var jag &ver
och talade med en del stora amerikanska foretag om detta. De var fullt medvetna om véra
unika f6rutsittningar. De sa ungefir att: "Ni har en jittefordel i Sverige och jag kan inte se
hur det denna utveckling kan drivas p4 detta sitt i nigot annat land.”

Diirfor ér det intressant med en svensk 16sning. Det 4r nimligen en helhet som méste goras.
Det ir inte bara tekniken som ska utformas. Det ir ocks3 hur kortet ska se ut och hur lag-
stiftningen ska se ut. Det mdste bildas ett ramverk s4 att det passas in i samhillet.

Vi har gedigen erfarenhet av identitetskort for fysisk identifiering. Vi har erfarenhet av hur vi
ska f3 in alla synpunkter och snabbt kunna f3 fram lagférslag. Vi har ocks8 gjort ett gediget
arbete pd tekniksidan i Sverige. Flera svenska foretag med utlindska kopplingar har plockat at
sig. Dirfor 4r det intressant hur Ericsson tar det som ligger nirmast. Hade samma arbete
gjorts i USA eller pd Nya Zeeland hade vi varit intresserade av det. Vi ir intresserade av en
snabb l6sning.

Ligger denna utveckling pa foretagsledningsnivan eller ir det pa ligre nivier?

Det ir relativt bra etablerat pa ledningsnivin inom Ericsson. Vi har en plan for vér I'T-
utveckling som antogs av den verkstillande ledningen den 18 april 1996. Dir star det klart
uttalat att vi ska arbeta for att infora digitala signaturer inom Ericsson innan 1998 ars utging.
Huruvida vi kommer att hélla sista kvartalet 1998 eller inte, kan vi sitta ett litet frigetecken
kring. Men det ir en klart uttalad ambition att vi ska genomftra detta inom Ericsson.
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C.Vad kravs for ett inforande? Vad kan inforas?

Oversikt
Foljande belyser vad som krivs for inférande av system for digital identifiering och signatur
vad giller
e teknik
®  tjdnster

e regelverk.
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Teknik

Hans Tholander, Dynamic Software AB:

Hans Tholander ir VD for Dynamic Software AB, Stockholm.

”Asymmetrisk kryptering skapar méjligheter for sakra tillampningar”

Inledning

Budskapet

Grundlaggande
teknik

Digital signatur

Detta avsnitt belyser den tekniska grunden f6r identifiering och identitet i digitala miljser.

En digital signatur kan anvindas for att garantera dels att en informationsmingd inte har
férindrats och dels vem avsindaren ir. Tekniken for digital signatur kallas ”public key”-
teknik och bygger pé anvindning av s k asymmetrisk kryptering.

Den teknik som méjliggdr anvindning av digital signatur kallas ”public key”-teknik och
bygger pd anvindning av s k asymmetrisk kryptering.

Asymmetrisk kryptering innebir att man i en avancerad matematisk berikningsprocess skapar
ett nyckelpar, d v s tv4 nycklar som hér samman. Den ena nyckeln anvinds for kryptering
och den andra fér dekryptering — eller vice versa. Den ena nyckeln halls hemlig, d v s den 4r
privat. Den andra nyckeln kan géras publikt tillginglig och kallas ddrfér for den publika
nyckeln. Trots att den ena nyckeln gérs allmint tillgéinglig, si gar det inte att med hjilp av
denna lista ut den hemliga privata nyckeln.

Med denna teknik (ofta i kombination med mer traditionell, s k symmetrisk kryptering) gér
det att bygga olika system for att

e skapa konfidentialitetsskydd (= krypterade informationsmangder) och
o skapa digitala signaturer.

En digital signatur kan anvindas for att garantera dels att en informationsmizngd inte har
forindrats och dels vem avsindaren ir. Exempel: Jag vill sinda ett elektroniskt dokument till
en annan person. Denne vill kunna kontrollera att dokumentet inte har férvanskats i sam-
band med 6verféringen och att det verkligen 4r jag som har skickat brevet.

Steg Aktivitet

1 Jag skapar ett kondensat (checksumma) av det elektroniska dokumentet (informa-
tionsmingden) som jag vill skicka.

2 Checksumman krypteras med min privata nyckel och det 4r blir min unika digitala
signatur for detta dokument.

3 Denna digitala signatur “hings pd ” det elektroniska dokumentet som krypterat
eller okrypterat skickas till mottagaren

4 Mottagaren kan kontrollera dokumentet genom att med min publika nyckel (som
finns i en katalog) dekryptera checksumman. Min publika nyckel 4r knuten till
mitt namn (min identitet) i ett s k certifikat utstillt av en Certification Authority
eller CA som garanterar dktheten.

5 Om de bada checksummorna ir lika vet mottagaren att dokumentet 4r oférvanskat
och det var jag, Hans, som skickade dokumentet.
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Digital For att gora en siker digital identifiering anvinds asymmetrisk krypteringsteknik med ett
identifiering forfarande som kallas challenge response.

Exempel: Jag ska logga in p4 min dator med hjilp av mitt digitala identitetskort och datorn
ska kontrollera att det verkligen ir jag.

Steg Aktivitet

1 Jag sitter in mitt digitala identitetskort i kortldsaren och 6ppnar kortet med min

hemliga PIN-kod.

2 Datorn skickar ett slumprtal till kortet.

3 Kortet krypterar slumptalet med min privata nyckel som finns pa kortet och skickar
tillbaka det till datorn.
4 Datorn verifierar det krypterade slumptalet med min publika nyckel som den har

tillgdng till (t ex via katalog eller pa kortet.)

5 Om allt stimmer blir jag inloggad pa datorn.

Mycket svart att En siker elektronisk identifiering har genomf6rts. Med en sidan forstirke identifieringspro-
gora intrang cess forsvaras avsevirt for odnskade anvindare att géra intrdng. Det skapar méjligheter for
sikrare tillimpningar och ger kontrollerad tiliging till datorsystemen f6r behériga anvindare.

For ate digital identifiering och digitala signaturer ska fungera 4r det viktigt att
e lagra den privata hemliga nyckeln pd ett sikert sitt

e komma 4t och lita pd den publika nyckeln och dess certifikat som talar om vem inneha-
varen av den publika nyckeln ir, d v s sikerstilla identiteten.

Smarta kort De grundliggande kraven p4 ett smartkort ir att

(aktiva kort) ; . ) ) y
berikningskapaciteten r tillricklig for att géra en krypteringsberikning pa kortet

minneskapacitet tillricklig for att lagra certifikatinformation, nycklar och identitet
innehall och format 4r standardiserat

informationen gr att lagra pé kortet pi ett sikert sitt.

Det finns kort som uppfyller samtliga krav och utvecklingen av mer kraftfulla kretsar for
smarta kort fortsitter. Priset for ett kort inklusive bide visuell och elektronisk personalisering
ir 250-350 kronor per kort i volymer p ett par tusen kort per sats. Det finns standarder for
kortens innehill, format och utseende. I Sverige har SEIS utarbetat standardf6rslag nir sida-
na har saknats och verkar nu for att f2 dessa forslag internationellt accepterade. For innehéllet
i ett certifikat dominerar X.509-standarden. SEIS-forslaget till standard omfattar frimst
normer for hur informationen (certifikatet och nycklar) ska lagras pé kortet. Information
finns pd www.seis.se.

Det har hittills ansetts vara oméjligt att obehérigt komma 4t informationen som finns lagrad
i smartkortet utan att férstora det. Men pa senare tid har det dock hivdats att det ska vara
mdjligt och studier av kortens sikerhet pagdr. Oavsett detta 4r ett smartkort det bésta praktis-
ka sittet att mycket sikert lagra nycklar och certifikat.
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Ar smarta kort  Det ir inte nédvindigt att anvinda smarta kort for att f3 en siker identifiering och digitala

nédvindiga? signaturer. Det gér 4ven att anvinda s k mjuka kort eller disketter. D4 liggs motsvarande
information (som annars lagras p4 det smarta kortet) antingen i en krypterad fil pd datorn
eller pa en diskett.

Detta ger inte samma héga sikerhet for den lagrade informationen som man fir med ett
smart kort. Kortet fungerar ju dessutom som ett visuellt identitetskort. Det smarta kortet bir
man ocks3 med sig och det kan lsas vid missbruk.

A andra sidan behovs med mjuka kort inga kortlisare eller rutiner f6r kortframstillning och
distribution. Foljakeligen ir en 16sning med mjuka kort billigare.

Kortldsare Det finns tre typer av lisare f6r smarta kort:

e fristiende frin datorn med eller utan s k pin pad (nummertangenter)
e PCMCIA ldsare som sitts in i t ex den barbara datorn
e inbyggda lisare, antingen i tangentbordet eller i datorn.

Priserna varierar beroende p3 prestanda och typ men ligger i intervallet 500—1 500 kronor vid
mittliga volymer (5002 000 lasare). Standarder for ldsare haller pé att etableras.

CA och kortut-  Utfiirdande av certifikat samt personalisering och utgivning av kort behéver inte goras samti-

givning digt men s3 sker ofta i praktiken. Nir ett foretag, t ex en bank, bygger upp sitt eget system
som ska kunna gora siker digital identifiering, skapa digitala signaturer och utfora kryptering
med hjilp av ”public key”-tekniken, skapar man ofta sin egen CA-funktion som personalise-
rar korten med nddvindig digital och visuell information samt ligger in certifikaten.

Det gir att vara sin egen CA, men det behdver inte vara s&. Man kan istillet framstilla sitt
kort med viss information. Sedan limnar man in en begiran om certifiering till en CA (Cer-
tification Authority) som utfirdar certifikatet enligt en kontrollerad och siker procedur som
kopplar identiteten till certifikatet.

Det #r heller inget generellt krav att certifikatet ska ligga i kortet som SEIS-standarden fére-
skriver. Det gér istillet att l4gga en s k pekare i kortet som hénvisar till var man kan hitta
certifikatet, t ex i en viss utstillares katalog. Férdelen med att ha certifikatet i kortet 4r i ett
lige d& det inte finns tillggng till en CA-katalog. Nackdelen ir att det 4r svirare att utfirda ett
nytt certifikat om det gamla blivit ogiltigt av tidsskil. Kortet maste d& uppdateras med ett
nytt certifikat och det blir viss hantering kring detta.

Viktigt 4r ocks att man mot aktuella spirrlistor kontrollerar om certifikatet dr dterkallac eller
inte. Det kallas revokering och innebir 4terkallning av certifikat. Revokeringslistor méste
fungera och finnas Litt tillgingliga. En annan vikrig aspeke ér att det behover vara policies
eller villkor inskrivna i certifikatet — detta for att en anvindare ska kunna bedéma i vilken
grad han kan lita p4 certifikater. I en sidan policy anges t ex vilka procedurer som anvinds
nir certifikatet stills ut. Det gir att ha olika sddana policies for olika indamél beroende pa bl
a kravet pé sikerhet.

SEIS har angett en CA-policy som limpar sig for det digitala identitetskortet som har godta-
gits av bl a Posten, Telia och bankerna. Policyn anges ocksa i certifikatet (enlige version 3 av
X.509-standarden). Om kortutgivaren ocksé utfirdar certifikatet méste denne kunna garante-
ra att t ex SEIS CA-policy har foljts. For att skapa trovirdighet till systemet bor det dven
finnas ett organ som kan verifiera (och kontrollera) att utgivaren foljer angivna policies.
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Praktisk Att skapa en digital signatur for ett dokument t ex en orderbekriftelse, faktura eller ett bokfo-
tillimpning ringsallegat mste vara — och det 4r — mycket enkelt. I princip “klickar” anvindaren p3 en
ikon med funktionen att skapa en digital signatur fér dokumentet.

Anvindaren anger exakt vilket dokument det ér och sin identitet (fis i regel automatiske frin
det smarta kortet, men det kan ocks3 ske genom att 4ter ange t ex 16senord/PIN-kod) for att
bekrifta att det 4r ritt person som sitter vid datorn). Systemet skapar direfter den digitala
signaturen som liggs till dokumentet och bekriftar till anvindaren att signeringen har skett.

Utfragning av Sten Sérenson, Dynamic Software AB

Frigorna besvaras av Sten Srenson som ir Norden-chef inom Dynamic Software AB, Stockholm.

Utfragare:
e Produktchef Christer Oberg, Bull AB.
e IT-utredare Anne-Marie Eklund-Lowinder, Statskontoret.

o Aktheten i ett certifikat garanteras av en CAs signatur. For att kunna verifiera en CAs signatur miste jag
ocksa ha tillging till CAs 6ppna nyckel och den maiste jag ha fitt pa ett sikert sitt. Hur fir jag tillging till
aktuell CAs 6ppna nyckel pi ett sikert sitt? Hur linga fortroendekedjor kan vi acceptera?

Nir man fir sitt certifikat forsta gdngen pé ett kort innehéller det ocksé CAns certifikat. Hur
linga kedjorna kan vara finns det ingen absolut grins fér. Det 4r mera en friga om fortroende
pé fortroende pé fortroende. Ett exempel 4r konceptet PGP, Pretty Good Privacy, som bygger
pé ett sddant orsakssammanhang. Om jag garanterar din identitet och du kinner ndgon som
kinner ndgon o s v ir det méjligt att skapa mycket ldnga fortroendekedjor.

Det ir en friga om vem jag viljer att lita p4. Vad fir jag lita p&? I hur ménga led? Industrin
har ingen aspekt p4 detta. Jag litar inte obetingat p alla. Frdgan ir vilken tillit som jag har till
en CA. Ar det nigon som regering och riksdag har utsett och som omfattas av svensk lag?
Finns en tillsynsmyndighet? Méjligheten finns att korscertifiera eller certifiera i flera led.
Minga CA som gor ansprik p4 att vara den absoluta CAn fér ett visst tjinsteomréde.

Teoretiske 4r det méjligt ate bilda hur linga kedjor som helst. Det #r antagligen inte kréngli-
gare 4n pé det sdtt som vi umgds med varandra som minniskor. Vi introduceras till varandra,
dven om det sedan visar sig att det finns en och annan katt bland hermelinerna likafullt.

e Det viktiga ir egentligen inte att ha ritt certifikat, utan att kunna ta reda pd om certifikatet fortfarande ir
giltigt och inte ir dterkallat. Hur vet jag, nir jag har fitt ett digitalt signerat brev, frin vilken revokerings-
lista jag ska kunna kontrollera giltigheten i certifikatet?

Genom att titta i certifikatet. Dir framgdr vem som 4r utstillare och vilken policy som giller.
Det gér att g bakdt i orsakskedjan. Det ir nir vi bérjar bygga kedjor med flera CA som det
blir komplext. Det finns alltid en link frin den CA som certifierat nista CA i certifikatet.

o Hur genomfor jag det praktiskt? Ringer jag CAn for att kontrollera om certifikatet ir revokerat?

Det 4r nistan det enda sittet att gora det pa, sirskilt om certifikatet redan finns pa kortet.
Det kan vara fér gammalt.
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Tjanster

Evald Persson, Posten AB:
Evald Persson arbetar med strategisk utveckling hos Posten AB, Stockholm.

”Vi ar angeldgna om att driva pa uppbyggnaden av infrastrukturen”

Inledning Detta avsnitt belyser inférande av tjinster for identifiering och identiter i digitala miljser.
Budskapet Posten kommer att tillhandahilla sidana tjinster till marknaden som behovs for att ge en
saker digital identitet.

Digital identitet  Vad innebr en digital identitet? Det 4r ett sitt att Sver ett datanit kunna visa vem jag dr for
den person eller tillimpning som finns i andra 4nden av nitet. P4 det sittet kan jag alltsa
dstadkomma fjirridentifiering. Nista steg 4r att kunna verifiera att nigot kommer fran en viss
avsindare, d v s att ha den digitala signaturen tillginglig. Sedan vill man ofta tillféra konfi-
dentialitet och det innebir kryptering av informationen.

Posten kommer att tillhandahélla den sortens tjinster till marknaden som behdvs for att ge en
siker digital identitet. Dessa kommer att finnas dels i form av mjuka tillimpningar, allts3
mjuka certifikat fér programvarutillimpningar i persondatorn och dels i form av hirda certi-

fikat, d v s elektroniska identitetskort, EID.

Certifikat Det som ir biraren av den digitala identiteten ir certifikatet. Ert certifikat innehaller de attri-
but som behdvs for att unikt faststilla en persons identitet. Det kopplar ocks4 ett nyckelpar,
en hemlig och en publik nyckel, till denna identitet. Den publika nyckeln ir en delmiingd av
certifikatet. Ett certifikat har en begrinsad giltighetstid (idag 2-5 4r) p& grund av att det inte
gar att garantera att de nyckellingder som finns idag kommer att halla i all framtid.

Den information som finns i ett certifikat méste vara undertecknad/garanterad av nigon som
kan ta ansvar fér informationen. Postens ambition 4r att ta ansvar for att utfora identifie-
ringsprocesser som faststiller att innehavaren av certifikatet verkligen 4r den han ger sig ut for
att vara, nir han fir ut certifikat med nycklar eller det elektroniska identitetskortet.

Postens roll 4r alltsa att ge ut identitetskort och signera innehavarens (individens) identitet.
Sedan kommer féretag och myndigheter att vilja identifiera ansvarsforhllanden inom organi-
sationen och pé s sitt kunna férmedla att en viss individ har en viss roll eller rittighet. Den
maste ocksa kunna knytas till en digital identifiering.

Som individer kommer vi framgent att ha hundratals olika certifikat (roller) som faststiller
olika saker. Den viktigaste ir identiteten. Andra exempel 4r kundférhéllande, rittigheter,
patientférhéllande i sjukvirden, funktion i en organisation, attestritt, tillfilliga begrinsade
rittigheter (biljet, tidsbegrinsad nyckel), o s v.

Betrodd For detta bygger Posten ett antal funktioner. Tekniken finns brett tillginglig. Det Posten gor

tredje part dr att bygga upp de administrativa system som behvs och att ha en IT-struktur som gor att
det kan fungera. For att det ska finnas nédvindiga garantier behovs en betrodd tredje part
(T'TP) 54 att man inte stindigt behdver stilla sig frigan om det gir att lita p4 en uppgift. Nir
man féljer en verifieringskedja ir det ofta for att verifiera identiteten hos ett helt okint fore-
tag eller en person nigon annanstans i virlden. Om man — 6ver nitet — ska kunna lita p4 att
foretaget eller personen 4r vad som uppges, giller det att f3 in ett naturligt fortroende for de
organisationer som tar pd sig TTP-rollen. De méste vara allmint betrodda p sin marknad.
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Identifiering
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TTP-organisationen maste kunna hantera anvindaridentifiering. Vi behver kunna generera
nycklar som har gitt igenom vissa kontrollprocesser s4 att de 4r sa sikra som mdjligt. Vi ska
ocksa kunna hjilpa till i kedjan som behévs for att ett foretag ska kunna stilla ut sina roller.
Foretaget ska alltsd kunna agera sin egen CA, utan att for den skull dra p4 sig hela den in-
frastruktur som behévs for att bygga upp en rollhierarki inom foretaget. Det giller att kunna
sl3 fast rollhierarkin i ett certifikat och p4 s3 sitt formedla information om sidana roller.

Viktigt 4r ocks4 att vid misstanke om nigon typ av kompromettering kunna spirra och revo-
kera certifikatet. Det innebir att Posten sitter upp en katalogfunktion med verifierbara och
sikra driftrutiner. Information finns i certifikatet om var det 4r méjligt att kontrollera certifi-
katet.

Processen for att stilla ut ett digitalt identitetskort borjar med att individen fyller i en bestill-
ningsblankett. Sedan gir denne till en postkassa for att limna in blanketten. Det kan ocksa
vara en bank, eller annan organisation som vi generellt litar pd i samhillet. Dir sker en hand-
skakningsprocedur genom att man kontrollerar med andra legitimationer for att sikerstilla
att den som vill ha det digitala identitetskortet ocksé 4r den som anséker om det.

Direfter gor Posten en rad kontroller i bakgrunden mot folkbokforingsregistret SPAR och
andra register. Vi tar hiinsyn till om personen i kassan kinner personen, for att ocksé fi in
detta i utvirderingsprocessen. Nir anmilan dr mottagen, sitter Postens produktionsapparat i
gang med att producera det fysiska kortet med visuella utsidor, att stilla ut certifikatet som
innehller den digitala informationen, placera certifikatet pa kortet dir ocksa nyckelparet som
ir knutet till certifikatet finns placerat. Sedan publiceras detta i katalogen for att revokerings-
processen ska fungera.

Utlimning av kortet till mottagaren sker genom att en transport-PIN-kod skickas ut till
mottagaren i ett slutet kuvert. Kortet skickas till postkontoret nirmast mottagaren eller till
annan vald distributionspunkt. Dir méts kortet och kortigaren. Mottagaren byter sin trans-
port-PIN-kod mot en egen av denne vald kod, varefter identitetskortet aktiveras och blir en
aktiv fungerande digital identitetshandling.

S4 aterstar att £ IT-delen att fungera. Dir ir katalogtjinsten en mycket visentlig del. Alle
detta ir byggt kring SEIS-specifikationerna, d v s det foljer det regelverk som vi har kommit
Sverens om i Sverige for att etablera sikra funktioner och procedurer. Vi anvinder oss av

kinda standardalgoritmer, som RSA, DES och Trippel DES.

Detta ska ocks3 kunna fungera i normalmiljé for anvindaren. Det ska vara mojligt att kunna
byta ut sikerhetsfunktionerna som t ex kommer med en webblisare till sikerhetsfunktionerna
som finns i det digitala identitetskortet och pé s4 sitt anvinda sikerhetsfunktioner och certi-
fikat som garanteras av en allmint betrodd tredje part.

Det kriivs ocks3 att anvindaren, forutom kortet, har tillging till en kortlisare. Anvindaren
maste veta hur man kommunicerar med katalogen och hur man utfér sparrprocedurerna. Det
ir Postens roll att som betrodd tredje part fsrmedla den informationen till anvindaren. Att
vara betrodd tredje part r inte nigonting som ndgon bara kan tilldelas eller ackrediteras till,
utan det 4r nigot som man miste vinna pa basis hur man sjilv agerar och hur man har ge-
nomfort de aktuella procedurerna. Posten har forutsittningar for detta efter att ha varit en
betrodd tredje part i dver 350 &r vad giller transport av information och efter att ha gett ut
vanliga fysiska identitetskort i ver 30 &r och hittills inte blivit ifrdgasact i dessa roller.
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Internationellt ~ For att sprida var l6sning internationellt arbetar vi tillsammans med andra postverk i Postal

samarbete Security Services dir postorganisationer samarbetar for att fora in samma infrastruktur och
samma nivé av fortroende pa de certifikat ges ut i andra linder. De nordiska postverken och
Irland #r verens. Diskussioner fors med ett stort antal andra postverk. Detta kan leda till en
infrastruktur som kan fungera p4 samma sitt i minga linder. Via samarbete med organisatio-
ner som Netscape och Microsoft hoppas vi kunna bredda detta ytterligare. Vi kommer att
korscertifiera varandra mellan organisationer som etablerar TTP/CA-tjinster och ger ut cer-
tifikat pd samma fértroendeniva.

Utfragning av Evald Persson, Posten AB

Utfragare:
e Direktor Bengt—Ake Eriksson, Nordbanken.

* Vilken ir den egentliga affiirsidén for Posten att bli utgivare av tjinster pa detta omride?

Nir vi ska anvinda de osikra kommunikationsniten p4 minga olika sitt behdvs denna typ av
infrastruktur inklusive vira egna tjinster. Vi har minga tjinster som behéver f4 tillskottet av
sakerhet, s Posten har primirt en egen anvindning.

Posten har ocksd en samhillsroll. Dirfor vill vi hjilpa till i uppbyggnaden av infrastrukturen
och driva pa utvecklingen. Posten har lite mer brittom n vad marknaden i 6vrigt har, s4 vi

driver pa for fullt.

* Som kdpare till dessa tjinster tar man vildigt stora affirsrisker som inbyggda i tjinsten. Vilka risker ir
Posten som tjinsteleverantor beredd att dela med kunden?

Vi ger ut certifikat under ett antal olika policies. Varje nivd i policyn har en viss sikerhet. Dir
anger vi vad vi tar ansvar for. Det 4r klart att det kommer att hinda saker och det kommer att
behovas forindringar 16pande. Vi kommer att tvingas till att ha stor flexibilitet i systemen.
Men vi tar inget direkt ekonomiskt ansvar for tillimpningar som anvinder tjinsten, utan vi
presenterar hur vi har byggt upp infrastrukturen och sedan 4r det upp till den som viljer att
tillimpa den att tro p4 den eller inte.

e En friga ir lingden pd CA-kedjorna — tar Posten ansvar for kedjorna?

Vi vill ha s& korta CA-kedjor som det bara gir att 4stadkomma. Helst skulle vi vilja se att det
bara fanns en enda CA i Sverige [d v s Posten], fast det 4r vil en utopi. De naturliga CAna ir
de som idag ger ut identitetskort, i princip bankerna och Posten som det finns ett utbrett
fortroende for.

e Nir kommer vi att kunna se resultat av den internationella samverkan med andra postverk?

Jag tror inte att vi ska hoppas att det gér alltf6r fort. Det tar sikert minst ett &r innan vi bérjar
se att vi har korscertifieringar 4t andra hall. Men det kommer. Det viktiga 4r att utvirdera
den policy som ligger bakom certifikatet. Det 4r dem som man ska korscertifiera, inte foreta-
gen som ger ut. Dirfér kommer man att ge ut certifikat under ett antal olika policies Fven
inom ett féretag som betraktas som sikert. En del 4r programvarubaserade certifikat och de 4r
ju ldtta arr stjila tillsammans med sikerhetsinformationen med hjilp av s k trojanska histar
och liknande saker i persondatorer.
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Hur mycket av detta ir kommersiellt tillgingligt frin Posten?

Det 4r kommersiellt tillgingligt for testprojekt idag, men inte till marknaden. Det gar inte att
gd in pi ett postkontor for att kdpa ett kort nnu. Men det ér inte ldngt borta.

Hur mycket kompetens kommer det att krivas av Postens tinkbara kunder?

Kunden ska kunna géra vildigt mycket utan att egentligen skaffa sig nigon extra hjlp.
Minga tjinster, t ex digital signatur och konfidentialitet, kommer att vara inbyggda i stan-
dardprodukter for e-post och anvinda identitetskortets sikerhetsfunktioner.

Men det ir indi ett komplext omride och det ir farligt att i varje fall den nirmaste tiden se for mycket till
standardlésningar. Dirfor ir det viktigt med ordentlig egen kompetens och att félja med i utvecklingen si
att man vet vad man ger sig in pa for nidgot, hur trovirdiga in olika leverantérer kan vara.

Det gir att skaffa hjilp frin de exportforetag som vi 4r vilférsedda med i Sverige, t ex Secu-
rity Dynamics, Dynamic Software, AU-System, QA Information, Nexus. Nu bérjar kompe-
tensen ocksa uppsta hos Nordbanken, Posten och ett antal andra stillen. Intema dataavdel-
ningar pa storforetagen borjar ocksd kunna mycket. S& det finns en hel del kompetens att
tillga for den som inte har egen kompetens.

Kan kortutgivarna, t ex Posten, formellt garantera att kortets privata krypteringsnyckel inte kopieras eller
lagras vid tillverkningsprocessen?

Att ge garantier ir alltid svirt. Posten har inte for avsikt att kopiera eller lagra nyckeln. Vi
kommer att gora allt for ate se till att ha verifierade processer, dir en extern revisionsorganisa-
tion kan intyga att Posten upptrider enligt gjorda dtaganden i policyn.

Men fir vi ett lagkrav pa oss, att vi maste lagra nyckeln, har vi inget val. D4 giller det att se
till att ha rutiner som inte kan missbrukas och att dterskapande endast sker efter det i lagkra-
vet faststillda regelverket.
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Regelverk

Per Furberg, Utredningen om elektroniska pengar:

Ridmannen Per Furberg iir sekreterare i utredningen om elektroniska pengar.

”Det ar hog tid att starta det naringsréttsliga arbetet nu”

Inledning

Budskapet

Rattsliga
utgangspunkter

Manga juridiska
konsekvenser

Detta avsnitt belyser frigor om regelverk med anknytning till digitala signaturer.

I 6ppna system behovs en helt ny infrastruktur med alla de juridiska konsekvenser som det
for med sig. Internationellt pagdr en snabb rittsutveckling som i forsta hand tar sikte pa de
niringsrittsliga frigorna. I Sverige sker innu inget och det ir allvarligt eftersom vi ligger i
framkant nir det giller att infora konkreta tillimpningar.

Traditionella underskrifter produceras p4 ett nistan sjilvklart sitt och formagan att under-
teckna 4r fysiskt knuten till individen, si skrivdonet kan ju inte komma p4 avvigar. Det gir
inte att skidra av armen pé ndgon och ta med sig armen for att underteckna. Nigon nirmare
kontroll av en traditionell underskrift gors inte heller férrin nigon ifrdgasitter dkcheten. Det
finns ocks& metoder for att med hog sikerhet analysera om en traditionell underskrift #r dkta.
Underlaget for sddana kontroller samlar man in, men inte férrin det behévs och den som
inte dr expert kan ldtt bli vilseledd.

Digitala signaturer bygger istillet p& kryptografi och innehavet av en hemlighet — den hemli-
ga nyckeln. Medan anvindaren “f6ds” med forméagan att underteckna p3 ett unike sitt, till-
delas han nyckeln fér digitala signaturer. Det innebir att vem som helst som har tillging till
signaturnyckeln (och de hjilpmedel som behovs i anknytning till det) kan signera. Alles3,
skrivdonet kan komma p4 avvigar utan att den som skriver behéver vara inblandad med sina
handrérelser. Darfér méste det finnas sikra administrativa rutiner.

Den som tar emot ett digitalt signerat dokument (eller ndgot annat signerat objekt) méste
dessutom kunna verifiera att det 4r Zkta. Men naturligtvis ska han dirmed inte kunna signera
med avsindarens namn”. Tekniskt gir detta att 16sa med 6ppna och hemliga nycklar. Signe-
ringen sker med den hemliga nyckeln, medan den publika nyckeln anvinds for verifiering.

Resultatet blir en annan struktur 4n den i traditionell miljé. Underlaget for att skapa och
verifiera signaturerna miste byggas upp pa forhand, bevaras och i publika delar hallas till-
gingliga s& att mottagaren kan verifiera om signaturen 4r dkta. Oppna system férutsitter

alltsd en helt ny infrastruktur med alla de juridiska konsekvenser som de fér med sig:

Fran praktiska utgdngspunkter ér det helt avgérande om den som verifierar en signatur kan
lita p4 den 6ppna nyckeln och den dirtill relaterade hemliga nyckeln — och att den tillhér den
angivna personen och ingen annan. Ar det verkligen ritt person? Lika viktigt 4r det att den
som verifierar, kan lita p4 att hemligheten inte har kommit pa avvigar. Tekniske kan IT-
baserade rutiner géras mycket sikra, men om man administrerar dem illa s3 att hemligheter
kommer p4 avvigar blir skyddet nistan virdelost.

Frigan om insynsskydd ir ocks3 férknippad med de digitala signaturerna, eftersom samma
kryptografiska rutiner som anvinds for att signera kan anvindas for att géra data olisbara for
den som inte har tillging till krypteringsnyckeln. Detta aktualiserar en mingd motstdende
intressen, som behandlats bl a av regeringskansliets referensgrupp fér krypteringsfrigor.
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De aktuella De rittsfrdgor som ir aktuella nir rutiner for digital signatur inférs giller

rattsfragorna
e dels hur infrastrukturen bor utformas och hur ansvaret for den bor fordelas mellan de

olika aktorerna

e dels hur de signerade objekten och anknytande rutiner inom handel, administration och
forvaltning bor sorteras in i regelsystemet.

Naringsrattsliga Den forsta frigan giller niringsrittsliga frigor. De beskriver man enklast genom en jimforelse

fragor med de skyddsregler som finns for finansiella institut, som t ex banker. Bide nationellt och i
form av EG-direktiv finns sddana regler. Lika viktigt som det #r att skydda betalsystemen mot
obalans och dominoeffekter etc, 4r det att skapa system f6r digitala signaturer som i4r sikra,
sunda och stabila.

Dessa tre s k honnérsord frin den finansiella sektorn passar som handen i handsken vid 6ver-

viganden om digitala signaturer, bl a nir CA-funktioner diskuteras, d v s Certification Aut-
horities som har till uppgift att

o utfirda bevis, s k certifikat (legitimation om vem som har en viss 8ppen nyckel)
e att tillhandahélla de uppgifterna for den som ska verifiera en signatur.

Fragestillningar 4r

e om marknadskrafterna helt bér styra utvecklingen eller om det behovs regler i lag om
tillsednd och tillsyn — jimfér Riksbankens och Finansinspektionens uppdrag att ge skydd
pa det finansiella omradet

e vilken rittslig betydelse certifiering av aktérer och standardisering av rutiner bér ha

e vilker ansvar som en aktor som tillhandahéller tjinster for digitala signaturer bor ha

e  hur civilprocessuella och straffprocessuella frigor om nycklar och anknytande uppgifter
bor hanteras

e vilka krav som foljer av Sveriges internationella 4taganden mot EU om en fri rérlighet.
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Regler som
bor galla

Den andra gruppen av rittsfrigor avser vilka regler som bér gilla for handlingar och andra
objekt som signeras elektroniskt och de rutiner som hér till. De materiella och processuella
regler som d3 aktualiseras, kan sigas motsvara vad som hade gillt vid en rittslig prévning av
rutiner baserade p4 traditionella underskrifter och de digitala signaturerna blir d4 aktuella p&
en mingd rittsomriden.

Ofta imiteras de traditionella rutinerna s3 att analogier med nuvarande synsitt kan framstd
som naturliga. Samtidigt kan vi konstatera att de digitala signaturerna sitter I'T-rutiner for
handel, betalningar och 4rendehandliggningar "pé hjul” s3 att hela handels- och handligg-
ningsmonster férindras. Péfrestningarna pa regelverken blir dirmed stora.

Exempel pa disparata rittsfrigor 4r

e materiella frigor om rittshandlingar i IT-miljé med anvindning av signerade objekt in-
om t ex avtalsritten, kopritten, fordringsritten, skadestdndsritten och forvaltningsritt
samt anknytande konsumentfrigor

o civilprocessuella frigor, t ex nir ett féretag efterstrivar att forenkla sin administration och
fa rikenskapsmaterialet i helt digital form — hur ska man d i nista led nir en process
uppstér hantera frigor om skriftligt bevis eller rittare sagt om dokumenterat bevis? Rit-
tegdngsbalken anvinder ju uttrycket "skriftligt bevis”. Hir kan ocks3 missbruk tinkas, t
ex genom en begiran om edition. Om er motpart vill slippa en tvist kanske han begir ett
editionsféreldggande som tar sikte pa era hemliga nycklar under beropande av att intres-
set 4r att kontrollera om bevisningen #r dkta, medan avsikten ir att dirigenom forstéra

skyddet eller att i kiromalet 4terkallat.

o straffrittsliga och straffprocessuella frigor: Kan bestimmelserna om straffansvar tillimpas
i den nya miljon som reglerna ser ut idag? Kan husrannsakan, beslag, teleavlyssning, tele-
overvakning m m ske?

e Svriga frigor, som berdr t ex offentlighetsinsyn, sekretess, persondataskydd, redovis-
ningsforfattningarna och arkivférfattningarna.

69



Hearing om identifiering och identitet i digitala miljéer

Nya regelverk  Internationellt pigir en snabb utveckling som i forsta hand tar sikte p& de niringsrittsliga

som krivs reglerna for digitala signaturer. Det finns alltsd i minga amerikanska delstater redan sidan
lagstiftning. Tyskarna har nyligen fitt en sédan reglering och arbete pagar i bl a Danmark och
Belgien. Ett intensivt arbete pagar i vissa internationella organisationer, t ex EG, OECD och

UNCITRAL.

Men i Sverige finns ingenting inom den rena niringsritten. En hel del utredningsarbete har
dock redan gjorts nir det giller regleringen av de signerade objekten och de rutiner som hor
dit, t ex de frigor som uppkommer inom elektronisk handel och nir myndigheterna vill ga
over till IT-baserade rutiner for drendehandliggning.

Forvaltningsrittsliga frégor har behandlats av flera svenska utredningar p4 tullomrider, skat-
teomréidet och for exekutionsvisendet. Lagstiftning har redan genomforts.

[T-utredningen har under 1996 i betinkandet Elektronisk dokumenthantering (SOU
1996:40) foreslagit bestimmelser om digitalt signerade handlingar for hela férvaltningen. IT-
utredningen har ocksé behandlat frigor om avtal och anknytande civilrittsliga frigor i IT-
miljo. Elektroniska betalningar &vervigs nu av utredningen om elektroniska pengar.
Straffrittslig och straffprocessuella frgor har behandlats av Datastraffrittsutredningen i ett
betinkande frin 1992 med férslag till anpassningar av bl a brotten mot urkunder.

Dessa utredningsférslag — som har skrivits just med tanke pé rutiner for digitalt signerade
objekt som ersitter traditionella motsvarigheter — har inte lett till lagstiftning’. Tvirtom ir
det sa for de straffrittsliga och processrittsliga frégorna att det pdgir en ny utredning. Manga
andra frigor har ocksa utretts dir IT-rutiner med anknytning till digitala signaturer berérts, t
ex frigor om offentlighetsinsyn, persondataskydd, arkivering och bokféring.

Behovet Det finns ett uppenbart behov av att utreda de niringsrittsliga frigorna. Den omfattande
av nyskapande anvindningen av digitala signaturer som planeras och som delvis redan héller pa att inféras

ger dessa frigor helt nya dimensioner. Sverige finns i frimsta ledet nir det giller att inféra
konkreta tillimpningar.

Men niringsrittsligt sker i stort sett ingenting. Skulle en genomlysning inte bli av, kommer
Sverige naturligtvis pa efterkilken i det rittsliga skyddet for t ex

e allminhetens tillit till de digitala signaturerna och
e skyddet for den infrastruktur som byggs upp.

? Det nira sambandet mellan utredningsforslagen och digitala signaturer blir sirskilt tydlige vid en genomgang av foljande 4tgirder som avses
kriminaliseras ocksa i IT-miljon.
Materiell forfalskning innebir ate bevismedlet — helt eller delvis — inte 4r framstillt av den, frin vilken det har sken av att hérrora; det dr
oikra. Positiv materiell forfalskning (se 14 kap. 1-3 och 7 §§) innefattar forfaranden, genom vilka ett odkta bevismedel framstills eller be-
gagnas (t ex att signera med ndgon annans namn eller att 4beropa ett pé sddant sitt manipulerar dokument).
Negativ materiell forfalskning (14 kap. 4 § BrB) innebir att ett dkta bevismedel helt eller delvis utplénas (t ex att forstéra en journal).
Vid immateriell forfalskning angrips bevismedlets funktion, medan bevismedlet som sak limnas oberort. Dessa angrepp hinfor sig silunda
endast till dkea bevismedel.
Positiv immateriell forfalskning kan best i ett forfarande som 4ven kallas intellektuell forfalskning (15 kap. 10 § och 11 § forsta stycket
BrB), nimligen att den som framstiller ect bevismedel ger det ett oriktigt innehdll (t ex att en likare limnar felaktiga uppgifter i en journal
eller ett lakarintyg). Positiv immateriell forfalskning kan ocksé bestd i att ndgon, med ett bevismedel som béde 4r ikta och sant, ssker bevi-
sa ndgonting annat 4n vad som skall styrkas med det; exempelvis att utge sig for att vara ndgon annan under dberopande av dennes legiti-
mation (15 kap. 12 § BrB).
Negativ immateriell forfalskning bestar i att exempelvis att forneka sin underskrift pa en urkund (15 kap. 13 § BrB).
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Paverkar alla
rattsomraden

Rattspolitiska
avvagningar

Nir det giller regleringen av de signerade objekten och anknytande rutiner, bér i férsta hand
undersokas om det omfattande utredningsarbete som redan har gjorts gir att ta till vara. Aven
om de forslagen skulle leda till lagstiftning, dterstdr mycket att gora.

Inférande av digitala signaturer pa bred front paverkar nira nog varje rittsomréde.
Konsekvenserna gér att se ur manga olika rittsliga perspektiv:

e Skadestdndsexperten ser en massa ersittningsfrdgor och komplicerade samband mellan
olika aktorer dir man kan fréga sig om oaktsamhet finns vid ett visst férfarande och om
det behovs strikt ansvar, d v s oberoende av fel eller férsummelse eller om s k presum-
tionsansvar bor inforas.

e  Familjerittsexperten bérjar fundera 6ver om en revokering gir att jimstilla med att bers-
va ndgon rittshandlingsférmégan i digital miljs.

e Konsumentrittsexperten bérjar borra i allt det "finstilta” som olika aktérer férsoker foga
till sjilva signaturerna eller de 6verenskommelser som signeras.

o Immaterialrittsexperten bérjar att dverviga olika ideella rittigheter knutna till krypto-
system, m m.

® Bolagsjuristerna bérjar 6verviga t ex frigor om hur firmateckning ska gi till i den nya
miljén eller om datorerna med automatik och rittsligt bindande verkan kan signera for
bolagets rikning vissa rittshandlingar som dokumenteras i digital form.

e Bankjuristerna undrar om man kan ge ut elektroniska pengar eller l6pande handlingar i
digital form och om dessa gér att tradera med samma sakrittsliga verkan som f6r tradi-

tionella fysiska objekt.

e  Och s vidare.

Det sviraste blir, emellertid, att gora de kinsliga rittspolitiska avvigningarna som kommer att
krivas. Vi 4r ju vana vid att det i varje lagstiftningsirende miste goras vissa avvigningar mel-
lan olika rittsomriden. I anknytning till digitala signaturer blir balansfrigorna s oerhért
mycket svirare. Allt hinger ihop som i en webb, att drar man i ett hérn av webben rér sig
alltsammans.

Detta kommer att villa problem dirfér att

o de berdrda intressena har en sidan styrka,
e  vissa avvigningar ser ut att bli omajliga att gora
o kopplingarna mellan olika rittsomréden blir omfattande.

An en ging — det ir vikrigt att starta det rittsliga arbetet nu.
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Utfragning av Per Furberg, Utredningen om elektroniska pengar
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Utfragare:
®  Professor Peter Seipel, Institutet for Rittsinformatik, Stockholms universitet.

e Advokat Stefan Bernhard, Lagerlsf & Leman Advokatbyrs, Stockholm, och ICC.

Det ir intressant att samma nycklar kan anvindas f6r minga olika funktioner. Man kan friga sig hur 6nsk-
virt det dr att var och en har sitt identitetskort med — i virsta fall — en mingd nycklar. Aven om identiteten
klarliggs pd den som féretar en rittshandling, si siger det ingenting om dennes rittsliga handlingsformiga,
t ex om han ir omyndig, stir under formyndare eller har gitt i konkurs. Ar sidana frigor av betydelse?

De ir av utomordentlig betydelse i ett brett rittssikerhetsperspektiv. Det finns en tendens att
vilja flytta &ver bevisbordor, t ex fér behérighet att vidta en rittshandling. Idag fir den som
drabbas av en forfalskning std dir med lang nisa, om vi tittar pd skuldebrevslagens regler. En
invindning om férfalskning giller Zven mot t ex en ny innehavare av ett skuldebrev. Ett ex-
empel pd motsatsen finns i EDI-avtal 96 som férenklat beskrivet siger att om systemet har
sint, sd ansvarar den som har systemet.

Spinner vi vidare p4 trdden om alla dessa certifikat, finner vi att det 4r utomordentligt bety-
delsefullt vad ska det ha fér verkan att det framggr att nigon 4r firmatecknare eller att nigon
dr t ex lakare. Ska vi helt bryta ner de regelverk som vi har idag f6r att prova frigan om behs-
righet? Férst maste man fundera pé rittsfrigorna, innan man infér sddana lésningar. I annat
fall blir de utomrittsliga.

Kan det leda till att man har ett certifikat for sjilva identiteten och ett annat certifikat for handlingsférma-
gan?

Det verkar vara si som ménga tinker. Jag har haft minga mal i domstol p4 frigan om nigon
ska anses ha varit behérig foretridare. D4 gir man till Patent- och registreringsverket och
tittar i bolagsbyrdns register som har rittsverkan. Vilken blir da foljden om vi byter metoder?
Ar vi beredda att gora det utan att lagstiftaren ocksa har sett till att det nya systemet hinger
ithop?

Du beskriver detta som ett stort filt med en ling rad rittsliga frigor som alla hinger samman p3 olika sitt —
det verkar lite paralyserande. Finns det inte nigot slags dominospel dir vissa regleringsfrigor ir mer funda-
mentala och andra kan betecknas som sekundira, tertiira o s v sd att det gir att skaffa sig en genomtinkt
lagstiftningsstrategi?

Det ir inte praktiskt méjligt att ta hela greppet och géra en enda plan. Det skulle bli 6ver-
mikeigt for lagstiftaren. Man bér istillet g3 in pd de omréden som 4r mest akuta — och géra
det snabbt. Samtidigt behéver man pd nigot vis skaffa den kompetens som krivs for att se
hur alltsammans hinger ihop, s3 att man inte gér nigot som ir alldeles tokigt i ena inden
med beaktande av vilka f6ljderna blir p4 ett annat réttsomréde.

Nir det giller att utforma en strategi har jag inte inblick i hur sddant arbete gir till inom
departementen. Men det 4r nédvindigt att detta helt enkelt lyfts upp pé dagordningen, s att
frigan inte kommer i sista hand. Annars kanske vi fir en utveckling dr frigan 16ses praktiske,
men utan att [6sningen kanske ar rittsligt acceptabel. Darfor 4r det vikrigt att detta kommer
upp pé dagordningen.
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e Det ir oklart i vilken omfattning man ir beredd att ta ett civilrittsligt skadestindsansvar for oriktigheter i
CA-hanteringen. Friga 1: Ar det méjligt enligt svensk lag idag att friskriva sig pi ett omfattande sitt? Friga
2: Skulle den modell som giller for Virdepapperscentralen och hanteringen av digitala aktier (och som fore-
skriver strikt ansvar) kunna ligga till grund?

Om det strikta ansvaret skulle genomféras fullt ut, kanske det inte skulle bli s& ménga fler
praktiska tillimpningar eftersom det nog inte skulle vara s manga som vagade.

Diremot kan det finnas fog for ett skirpt ansvar, kanske i stil med hur det fungerade nir
bilférare blev tvungna att exculpera’ sig. Om du har ett system och jag 4r anvindare, hur ska
jag kunna g in i ditt system och kolla att du har skétt dig ritt och féra bevisning om att du
har varit oaktsam. Jag tror att vi méste ligga oss ndgonstans diremellan. Tanken gir dll t ex
fastighets- och miljéritt dir man vid svirbevisade orsakssamband tenderar att litta pé kidran-
dens bevisbérda.

Nir det giller friskrivningar gir tanken till avtalslagens ogiltighetsregler, om friskrivningen
gor att den enskilde stir dir utan méjligheter att hantera sin situation; d v s denne 4r i hin-
derna pa CAn. Det borde ju ocksé vara aktuellt att titta p& vad det finns for regelverk pé kon-
kurrensomrédet o s v.

¢ Ska man lagstifta om nyckellingder? Eller ska man néja sig med allmiinna uttalanden i lagstiftningen att
saker och ting ska ske pa betryggande sitt o s v?

Frigan indikerar att du menar att vi naturligtvis inte kan g3 tillviiga pa det sittet. Vi ska kan-
ske istiller titta pd hur vil t ex avtalslagen, som ir teknikneutral (och gammal), verkar kunna
fungera pa IT-omradet. Vi behéver soka sddana 6vergripande koncept, dir det blir Litt for en
domstol att forstd vad det ir frigan om och dir vi ocksé kan anpassa de tekniska 16sningarna
och de juridiska l6sningarna till varandra pa ett flexibelt sitt.

e Varfor arbetar Justitiedepartementet med IT pi ett plottrigt sitt i de befintliga enheterna — vore det inte
bittre med en lagstiftningsenhet for IT-fragor?

En sirskild lagstiftningsenhet for IT gir knappast att inritta. Skulle man samla pé en sidan
enhet all den kompetens som behovs kommer ju den enheten att efterhand inrymma hela
verksamheten, s som utvecklingen gar.

* Exculpera innebir att styrka att man inte forfarit vardslost for att dirigenom befria sig frin ansvar.
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D. Hur kan system for digital identifiering/signatur inforas?

Oversikt

Utmaningar

Denna del inneh3ller en utfrigning och diskussion kring frigan hur system for digital identi-
fiering och signatur praktiskt ska kunna inforas i Sverige pa kort och lang sike.

Det finns en stor forvintan pé att det ska ske ett inforande av system f6r identifiering och
identitet i digitala miljéer. Vil fungerande sitt for identifiering 4r en grundbult i en kom-
mande nitbaserad ekonomi. Om ménga olika typer av angeligen alla-till-alla-
kommunikation ska bli verklighet fér férvaltningar, niringsliv och enskilda 4r detta att kunna
sikerstilla identiteten helt nédvindigt. Vi stdr pd troskeln till den utvecklingen.

Bilden ter sig komplex. Identifikationsproblemet rymmer frégor kring digitala signaturer,
digital identifiering och konfidentialitet. Mycket av tekniken forefaller att finnas tillginglig,

men dirutdver finns ett antal utmaningar att ta sig an.

1. Standarder och marknadsutveckling

En viktig friga ir utvecklingen och acceptansen av standarder och i vilken utstrickning detta
kan driva fram en marknad. Mycket handlar det om politik. Det pagér en internationell ut-
veckling och det gor att det inte gir att se detta enbart ur ett svenskt perspektiv. En utmaning
ir att f3 internationella acceptans och spridning for de l6sningar som SEIS har utveckla.

2. Regler och tillsynsfunktioner

Det behéver utvecklas regler. Frigor att skyndsamt l6sa 4r om det vara en lagstiftning om
digitala signaturer och hur den ska se ut. Behovs det regelverk fér CA och en tillsynsmyndig-
het for detta?

3. Individens acceptans och anvindning

I grunden handlar det om att individen ska vara identifierad och kunna identifiera sig och
dirfor giller det att utveckla system som individen accepterar och anvinder. Utmaningen 4r
att forma anvindarna att forstd nyttan av att kunna legitimera sig och bekrifta rittshandling-
ar i digitala miljer.
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Hur kan system fér digital identifiering/signatur inforas?

Utfragningar

Inledning Om inrikeningen pa utvecklingen rider i stora drag enighet — det 4r en nédvindighet att
inf6ra system for identifiering och identitet i digitala miljder. Den stora frigan giller tempot i
genomforandet. Ar det mojligt att gd fram med den bridska som en del féresprékar? Eller ir
det frigan om en stegvis utveckling under de nirmaste &ren? Foljande utfrigning belyser det.

Utfragare Géte Andersson, journalist.

Utfragade e Organisationsdirektdr Britta Johansson, Statskontoret.

IT-utredare Anne-Marie Eklund-Léwinder, Statskontoret, och representant fér Snus.
Utredare Géran Ribbegard, Spri.

Advokat Stefan Bernhard, Lagerlof & Leman Advokatbyr, och representant for ICC.
Direktor Berne Landgren, VD for Telia Megacom AB.

Projektledare Jerker Sjégren, Stockholms stad.

Ambassadér Magnus Faxén, UD, och regeringens utredare av en svensk krypteringspo-
licy.

Utfragning av Britta Johansson, Statskontoret

Britta Jobansson ir organisationsdirektir vid Statskontoret.

o Hur snabbt ir det mdjligt att rulla ut detta i stor skala genom bl a den upphandling som du arbetar med
inom Statskontoret och Toppledarforum?

Det 4r svért att svara pa. Vi gor ett forsok att genom upphandlingen att dstadkomma en del
av forutsittningarna. Men det 4r inte den enda delen. Sedan méste man i de olika organisa-
tionerna hitta var de viktiga tillimpningarna 4r, alltsd var man ska borja nigonstans. Det rér
inte vi &ver helt och héllet.

Detta ir en stegvis process dir man rycker fram p4 en front. Har vi gjort upphandling av
korten fir man hitta i vilka situationer det ir limpligt att driva fram en fram en 4ndring av
regelverket och var man behéver utveckla tillimpningar. S4 stegar man sig framt. Hur ldng
tid det kommer att ta 4r svirt att sia om. Formodligen skyndas det p4, om man frin hogre
instanser sitter upp mal av typen "att nu ska ni se till att rationalisera genom att anvinda
tekniska l6sningar inom si och s3 ling tid”. Det driver processen framdt.

e Om det ir raketfart som ir milet (och det liter si nir man hor alla olika signaler) och om regeringen och
alla pa den politiska fronten gir vad de kan — hur den offentliga sektorn gi fram om man vill?

For att kunna svara p3 den frigan maste man ju veta: G& framat — vare? Det ir inte farten
som ir malet, utan det 4r ju att komma nigonstans. Det sonderfaller i en massa olika frige-
stillningar. Digitala signaturer finns t ex redan for Tullverket. Om man i alla sammanhang
diir man idag har manuell hantering, ska komma 6ver i elektronisk form och dartill med all
lagstiftning p plats — det kommer att ta ganska lang tid. Vissa saker gér att [6sa inom det
nirmaste aret. Sedan finns hela skalan didremellan. Det gir inte att siga mera.
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Det blir alltsd en utdragen inférandeprocess?
Ja, det blir det.

Vilka ir de storsta hindren for ett snabbt inférande inom den offentliga sektorn?

D34 mdste man ju fortfarande friga sig: I vilket sammanhang d4? Vi har inom offentlig sektor
t ex avgrinsat frigan kring elektronisk handel. Dir finns avtal, leverantérer och planer p4 att
frse de handlande parterna med kort for signaturbruk. Det ir pa god vig.

Ovriga tillimpningar arbetet haller vi pi med och det ir inte lika lingt kommet. Inom t ex
landstingsvirlden finns planer pa att ska anvinda kort for vissa tillimpningar i journalhante-
ring och annat.

Digitala signaturer kommer p4 en tillimpning i taget, tror jag. Det blir alltsi inte s att plots-
lige 4r digitala signaturer inférda i alla tillimpningar och alla tinkbara situationer i offentlig
verksamhet. S4 kommer det inte alls att g4 till. Regelverket ir olika. Behoven ir olika. Mog-
naden, trycket och frvintningarna ir ocks3 olika.

Men under nista ir kommer det att finnas tillrickligt underlag for att genomfora upphandlingen?

Om vi inte finner att det finns ett underlag, kommer vi inte att géra nigon upphandling.

Sett ur Statskontorets perspektiv har ni innu inte svaren p3 om underlaget finns for att gi fram si snabbt
som man har talat om?

Vi har inte svaret. Men vi arbetar p3 att f3 fram det nu. A andra sidan jag inte arbetat med
dessa frigor sirskilt linge.

Fir vi tolka det som att substansen for att driva en snabb utvecklingen innu inte ir pi plats?

Det 4r mojligt att den dr. Men jag har den inte listad pd papper. Det kanske jag har om tvi
ménader och d fattar vi beslut om vi har underlag fér upphandling eller inte.

SEIS har ett uppliigg for hur man ska infora identifiering och identitet i digitala miljéer. Finns forutsitt-
ningar att det uppligget ska kunna vinna bide i Sverige och i andra Linder?

Till att bérja med, for att man ska kunna referera till SEIS-standarder méste de vara firdiga
och ha befunnits méjliga att genomféra. Dir finns idag brister sdvitt jag kan se.

Om man fir fram en helhetslésning som fungerar och bérjar anvinda den — 4ven i en liten 6
som i Sverige — och visar att vi faktiskt har klarat av hela kedjan, tror jag att vi har bra p3
fotterna.

Visar det sig sedan att internationella krafter och marknadskrafter drar ivig ndgon annan-
stans, ir inte det virre 4n att vi fir f6lja efter. Det 4r ju ingen 20-4rig livslingd p4 sidana hir
saker, utan de gr att férindra. Det 4r battre att vi hir i Sverige arbetar p4, 4n att vi vintar pd
att allt ska 16sas internationellt.
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® Sai Sverige kan gi fore?

Ja, det finns mycket i Sverige att bygga p. Vi har en bra mognad som gbr att vi ir vil limpa-
de for sddana hir lsningar. Det finns acceptans for tanken med identitetskort. Vi har per-
sonnummer. Vi har ganska ménga bestindsdelar som ir vikriga.

e Ytterst ir det naturligtvis ekonomiska fordelar som driver fram utvecklingen i foretag som Ericsson. Aven
inom den offentliga sektorn ir effektivare metoder knutna till ekonomiska fordelar. Finns nigon bedémning
av hur stora vinster som det gir att géra genom att fora in tekniken?

Det har jag ingen som helst ambition p3 att férséka svara p4.
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Utfragning av Anne-Marie Eklund-Léwinder, SNUS

Anne-Marie Eblund-Lowinder dr I T-utredare vid Statskontoret och verksam inom Swedish Net-
work Users Society (SNUS)

o Hur snabbt utifrin Internet-perspektivet ir det ir méjligt att rulla ut de nya tjinsterna med identifiering
och identitet i digitala miljéer.

Vi méste tinka p4 att digitala signaturer och siker identifiering ocksa 4r absolut n6dvindigt
for ate sikerstilla sjilva niten. Styrinformationen for Internet t ex i Sverige har ocksd behov
av funktionerna kryptering, digital signatur och siker identifiering. Det finns belyst i Inter-
net-utredningen frdn Statskontoret.

T ex informationen i dominnamnsservrar DNS (som &versitter mellan IP-adresser och do-
minadresser) maste sikerstillas och signeras. Det arbetet pabdrjades under november genom
anvindning av ett protokoll som heter DNS-Sec.

Nir det giller hur snabbt vi kan infora tjinsterna, 4r det inte svért nir det giller branschspe-
cifika eller foretagsspecifika tillimpningar. Det gér att gora i stort sett omgdende.

Problemet uppstér nir vi bérjar tala om globala tillimpningar, globala i meningen Sverige, att
vi alla ska kunna n4 varandra p4 detta sittet och vara sikra p4 vem den andra ir, vara sikra pa
den andra signaturen o s v — dér ir vi annu inte. Dit 4r det lingt.

Ofta brukar man tala om denna typen av lsningar som teknikdrivna och att teknikerna gar
p4 och skapar lésningar som inte har nigon grund, etc. Nu séger man frén olika hall at tek-
niken 4r klar, att den ir firdig att infora. Det hivdar jag 4r fel. Den finns inte pa plats nir
man talar i det globala perspektivet. Daremot finns tekniken for tillimpningar inom en orga-
nisation eller en bransch.

e S hur ling tid tar det rimligtvis att rulla dessa tjinster sd att allminheten och smifretagen omfattas och
iven trafiken mellan foretag?

Mellan tummen och pekfingret drjer det 45 4r innan det blir volymer. Det ska finnas
kortlasare dverallt vart du 4n gir. Det ska finnas program som kan hantera en korddsning. Vi
ska vertala Microsoft att ha det med i sina produkter eller att vi hittar ps sitt som l6ser det.
Det finns en massa saker som man méste l6sa. Det tar tid.

e Vilka ir de storsta hindren?

Det vore om vi fick en oerhort restriktiv syn pa anvindningen av kryptering och krypte-
ringsteknik. Det skulle vara ett stort hinder naturligtvis eftersom alle bygger pd kryptoteknik.
Det ir en politisk boll.

Ett annat hinder 4r att om inte kommer fram regler som giller for utfirdaren av der certifikat
med vilket jag signerar min deklaration som sedan ska skickas in till Riksskatteverket i Sveri-
ge. Men det behdver inte nodvindigtvis vara en lagstiftning.

* SNUUS ir en ideell forening for svenska nitanvindare vars syfte 4r att hoja kunskapen om nat och anvindning av nit, primért Internet.
Antalet medlemmar 4r cirka hundra. Det var SNUS som bidrog till att utveckla det forsta kommersiella IP-nitet, Swipnet.
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* Vilka méjligheter har SEIS uppligg att géra sig gillande i andra Linder?

Snus har sett att det finns en del potinger med det som SEIS gér. Vi behéver ndgonting som
SEIS, det ir alldeles uppenbart. Men det kanske borde genomf6ras pi hemmaplan forst,

d v s det ska finns ndgonting mera innan vi bérjar silja l6sningen internationellt. Det miste
vara mer firdigt. Vi ska allts3 inte silja skinnet innan bjérnen ir skjuten.

® Men Snus miste ju silja in detta inom Internet-virlden, s3 att det dir finns en beredskap att lyssna pide
erfarenheter som gir att vinna i Sverige?

Dir finns ett kulturellt problem genom att det allmint inom Internet-virlden rider en stor
misstro mot kort och korttillimpningar. Det 4r nigot som mdste dverbryggas p4 sikt.

Men allt 4r inte bara elektroniska identitetskort. Det finns manga andra typer av anvind-
ningsomraden, t ex dér tillimpningar ska tala med varandra eller dir datorer ska tala med
varandra. Det finns ménga sddana fall déir det inte 4r mgjlige att ha kortlsningar, men dir
det indd maste kryptering, siker identifiering och signering,

* Vilka ir de storsta vinsterna for Internet-virlden med att infora system for identifiering?
De st6rsta vinsterna 4r ett sikrare, mer tillgingligt och robust Internet.

Men vi méste forstd att i ett inforande pé global nivé, kommer det att uppst3 ovintade pro-
blem. Det kommer att kriva tdlamod, uthillighet och flexibilitet av oss. Vi fir inte l4sa oss i
forhand till en given 16sning, utan detta méste vixa fram. Vi fir inte striva efter perfektio-
nism frén starten, utan det méste provas.
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Utfragning av Géran Ribbegard, Spri

Géran Ribbegird iir utredare inom Spri, Hiilso- och sjukvirdens utvecklingsinstitut, Stockholm.

e Virdens forhillande till IT ir lite mer grannlaga in minga andra genom t ex integriteten. Kraven ir hoga
niir det giller hantering av journaler och annat. I det perspektivet, hur snabb kan utvecklingen inom detta
omréde blir inom sjukvirden?

Problemet ir vilken utveckling som avses. IT-anviindningen inom sjukvérden 4r vildige diver-
sifierad. Det finns alla méjliga olika system och behov pa ménga olika omriden. Men fortfa-
rande finns det till stora delar inte bra tillimpningar fér delar inom sjukvérden.

Dirfor 4r frigan svar att besvara.

Om det handlar om meddelandehantering eller remisshantering (som vi kallar det), s 4r det i
ging och det kommer mer under 1998 i sidana tillimpningar.

Om det handlar om avancerad journalhantering i virdfléden och vardprocesser, drojer det
sikerligen fem &r. Men detta styrs mycket ocksd av tillimpningsutvecklingen.

e Ni tror pi en gemensam teknisk 16sning av det slag som SEIS har skissat pa?

Ja, Spri 4r mycket positiv till SEIS. Vi arbetar i SEIS. Det ér viktigt med en nationell sam-
ordning.

Men vi bevakar ocksa intensivt den internationella marknaden. Det beror pd att sjukvirden i
Sverige ir for liten for en egen programvarumarknad, 4tminstone inom sjukhussidan. De
ovriga delarna av virden ir idag redan langt datoriserade. Sverige har cirka 100 sjukhus och
det ir ingen marknad. Dirfor méste vi hela tiden kinna av vad som hinder

t ex pi Europafronten och internationellt. Det #r klart, att om det kommer stora produkter
pa den nivin som loser frigorna p4 ett annat sitt, kommer vi naturligtvis att noga dverviga
det. Men idag vi 4r mycket inriktade p3 att se vilka méjligheter som finns med de l6sningar

som SEIS f6r fram.

e Vilka signaler finns i det avseendet frin sjukvirdens minniskor i andra linder?

Spri arbetar mycket i EU-projeke, bl a i Trust Health-projekten. Dir har vi kontakt med ett
antal sjukvirdsorganisationer i andra linder inom EU. Dir 4 SEIS-modellen utgingspunkt
for bl a kortfragorna. Det ir en bra signal.

e Andra linder kanske vintar pi att SEIS-modellen ska inforas i Sverige, for att den sedan ska kunna rullas ut

i resten av Europa?

Ja, inom sjukvirdsorganisationer ir man nog ganska intresserade av att ndgon kommer
i gang med nigonting och man skulle nog girna se att en SEIS-modell startas.
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Vilka ir de storsta hinder for att infora SEIS-modellen?

Hindren pa sjukvirdens omrade ér egentligen avsaknaden av limpliga tillimpningsprogram-
varor, d v s att ha nigonting att sikra. Det kiinns lite 5vermaga att tala om sikerhetslsningar,
ndr man inte har ndgonting att sikra.

Det som ir vikeigr ér att fa i ging tillimpningsutvecklingen och en bra fungerande marknad.
Sedan ir det naturligtvis kritiskt och intressant att se hur den marknaden kommer att vilja
vag.

Idag kan man med intresse se att det bildas en férening i USA kring sjukvardens anvindning
av Microsoft-produkter. Sidant kan ge tyngd p& omradet. Det finns ocksd andra omriden dir
man arbetar med sjukvards-IT-tillimpningar kopplade till foretagsprodukter. Utvecklingen
beror mycket pa hur marknaden fér sjukvardsprodukter kommer att se ut.

Nir gir det att se vilket viigval som gir att gora?

Det beror pa vilket omrade det handlar om. Det 4r ett s3 brett omrdde med ménga olika
produkter. Och det vixer fram olika inom olika omraden. Det kommer ingen slutgiltig 6s-
ning eller ndgon riktigt tydlig bild inom det nirmaste femarsperspektivet.

Det kan alltsd bli andra kortlésningar [in SEIS] som kommer fram inom sjukvarden?

Ja, det tror jag definitivt. Detta kommer ju att utvecklas. Det ir inte ett omride som slutar

med SEIS-specifikationen.

Och det gir inte att gora SEIS-specifikationen si bra, att den kan konkurrera ut allt annat?

I evig tid, nej.

Har SEIS en chans att dominera under de nirmaste fem iren?

Fem 4r 4r vildigt ldng tid i branschen. Vi lever med tredrsperspektiv — och redan detta kinns
som evigheter. Jag vill dirfér inte svara vidare pa den frigan.

Ambitionen och tron att Sverige ska kunna g fore och visa viigen, bygger ju ocksi pi en bedémning av de
samlade konkurrerande alternativen for dagen?

En férutsittning nir man arbetar med detta, 4r att gd in for 6ppna system. Man séker stan-
darder. En viktig faktor hos 6ppna system och standarder ir att man kan byta ut komponen-
ter. Det betyder att en ny kortldsning, kan leda till att den pusselbiten byts.

Det blir alltsd inte ett firdigt pussel, utan det blir ndgot som bestir av manga bitar dir vi
kommer att 3 se olika bitar bytas efterhand. Men trots det hinger pusslet ihop. Detta maste
vara den ritta inriktningen och det 4r definitivt den inriktningen som Spri har; att soka stan-
darder och forsoka bygga ett 8ppet system.
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o Vilka vinster gir att nd inom sjukvirden?

Som Lars Ingelstam sa: Tillit, vad #r det for nigonting? Jo, det ir att dina intressen blir be-
aktade 4dven nir du inte sjilv 4r i ndgon position att forsvara dem.” Detta 4r som en definition

av sjukvérd. Tillit 4r grunden i sjukvérd.

Vinsten som vi kan f8 med detta, ir att vi verkligen kan silja in tillit i sjukvirden — det ir det
viktigaste.

o Samtidigt ir sjukvirden i en process diir man letar efter IT-l6sningar som sparar pengar?

Javisst. Nir sjukvérden letar efter IT-l6sningar som sparar pengar, tittar sjukvérden vildige
mycket pa processorientering, d v s att forséka fordela arbetet. DA tas nya delar av samhiillet
in. Kommunerna héller i dagens lége p4 att involveras mer och mer i sjukvard. Det blir mer
och mer kommunikation som blir viktig. Dirmed blir frigorna siker kommunikation innu
viktigare.

Vi fér en specialistsjukvérd som handlar om att kunna nd specialister éver hela landet och
dirmed kunna utnyttja specialistkunskapen p4 bredare front. Aterigen detta att veta vad det
4r for specialist som svarar — vad 4r han specialist pd? — och att sedan fi honom att signera ett
specialistutldtande s& att man kan g tillbaka och siga: "Du sa ju ...” Det gir hand i hand. Ju
mer vi forsoker soka l6sningar pd vart sjukvardsproblem genom att anvindning av IT, desto
mer av frigorna kring system for identifiering och identitet i digitala miljéer beh&ver vi l6sa.
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Utfragning av Stefan Bernhard, Lagerl6f & Leman samt ICC

Stefan Bernhard ir advokat vid Lagerlof & Leman Advokatbyri, Stockholm, och representant for
1CC:

e ICC har nyligen publicerat ett forslag till regelverk for detta omride och det ir tydligt att det pigir en in-
ternationell process. Med den bakgrunden, hur snabbt kan det vara méjligt att rulla ut tjinster for identifie-
ring och identitet i digitala miljéer i Sverige?

Frégan ir for generellt stilld. Det beror pa vilka ambitioner man har. Om det ska vara ett
totalt genomférande, d v s att om en var ménniska ska ha sitt identitetskort och kunna géra

affirer kommer det att ta vildigt ling tid.

Snabbheten beror ocks3 p4 vilka problem som man har p4 olika sektorer. Det finns en viss
skillnad mellan de offentliga organen och niringslivet.

De offentliga organens behov och krav pa sikerhet och verifierbarhet priglas av det hela tiden
ar en rittslig process. Skattemyndigheterna t ex vill vara sikra pa att de kan bevisa att jag har

skatteforfalskat i min deklaration. Finns inga regler pd den punkten gér det inte att bli falld
heller.

I niringslivet och i enskilda férhdllanden 4r det en annan syn p4 tillvaron. Dir finns inte
samma krav pa sikerhet.

o For niringslivet ir det uppenbart viktigt att snarast kunna anvinda siker kommunikation med leverantérer
och kunder (for att bl a sikert kunna hantera stora pengar) — hur snabbt ir det méjligt att inféra de mojlig-
heterna for svenska foretag?

Det beror pa. Det som hinder nu ir att vildigt ménga banker satsar, s det bérjar och slutar
med pengarna.

Nir man gor avtal pd EDI-sidan mellan organisationer, i en bransch eller i en grupp av fore-
tag som arbetar ihop p4 kontraktuell basis, gir det att 16sa ménga av frigorna i kontrakt.

Men det ir den 6ppna hanteringen — utan kontrakt — som #r problemet. Dir 4r det nédvin-
digt att behova vinta yreerligare tills det finns regler for hur certifieringsprocesser ska g till
och hur man i 6vrigt ska hantera den typen av frigor.

Det dr i det ljuset som ICC levererat sin Guidec som ir internationellt utarbetat utkast till
vilka best practises som en Certification Authority ska anvinda. I vart perspektiv finns det
mAnga saker att diskutera i det steget. Det dokumentet kommer ocks3 att férindras med
tiden, men det ir ett forsta steg internationellt sett pa detta omradet.

¢ Handlar det om ett 4-5-drigt perspektiv for ett allmint inférande i Sverige?

P4 vissa omraden och vissa tillimpningar kommer det sikert att gi fortare. Andra tillimp-
ningar kommer att ta mycket lingre tid. Vissa tillimpningar kommer aldrig att realiseras.

¢ ICC (International Chamber of Commerce) 4r en framtridande internationell frivillig sammanslutning av storre féretag som arbetar for att
underlitta den globala handeln.
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o S3 vi ska inte tro for mycket pa att detta kan 15sa alla problem?

Niringslivet och bankerna kommer att ha goda f6rutsittningar att kunna genomfsra mycket
inom omradet. Hindren finns p4 lagstiftningsomradet. Tekniskt finns 16sningarna.

e Behovs en starkare signal in den som regeringen redan har fitt for att skynda pa?

Frigan 4r kanske inte styrkan p4 signalen, utan om mottagaren forstir signalen.

¢ Du ir inte vertygad om att regeringen har forstitt signalen dnnu?

Jag dr sedan tidigare starke kritisk mot att t ex datastraffrittsutredningen frn 1992 4nnu inte
har genomférts och att en ny utredning ir tillsatt. Vi méste veta i vilken utstrickning som en
manipulering av en digital representation #r straffbart. Det ér inte med sikerhet straffbart
idag i alla situationer. Denna typ av frdgor ir viktiga, men jag har en kinsla av att de nedprio-
riteras istillet for att upprioriteras.

e Ar SEIS-ambitionen att sprida sitt uppligg i virlden en realistisk ambition?

Det ir sikert en realistisk ambition om andra linders medborgare eller niringslivsforetridare
finner att detta 4r nigonting som de ocks3 kan ta. D4 vill man girna ta firdiga l6sningar.
Varfor gdra om arbetet?

Men generellt 4r det svért att uttala sig om méjligheterna. Vad som 4r géngbart i USA och
England, 4r kanske inte alls gdngbart i Frankrike och Italien. T ex i Italien vill man inte ens
handla med vanliga kontokort utan dir betalar man kontant — det finns dir inga traditioner

for kortaffarer.

e Kan en samlad teknisk 16sning uppbackad med ett regelverk fa global rickvidd?

Ska detta fungera méste det bygga p4 att datorer kan kommunicera och att minniskor bakom
datorer kan kommunicera. Det handlar mycket om etablerade standarder och 6ppna och
verifierbara sikra l6sningar. I den meningen tror jag pa en sddan utveckling, under forutsitt-
ning att det inte finns mycket inslag av underrittelsetjinst och nationell sikerhet.

Om man analyserar frigestillningen frén underrittelsetjanst- och nationellt sikerhetspers-
pektiv ir svaret givet. Det blir ett annat svar om sikerheten fér individen 4r det primira fére
underrittelsetjinst och nationell sikerhet. Det 4r utgingspunkten for analysen som 4r avgo-
rande.

Ett typexempel pa det ir DGXIIIs senaste Communication, som 4r ett uttalat handelsvinlige
och frin den utgingspunkten mycket bra dokument. Inom EU har vi sett andra reaktioner
tidigare och sivil EU-kommissionen som de flesta linderna 4r starkt kluvna i vilka ansprik
som ska viga tyngst i detta avseendet.
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¢ Om niringslivets vinster och fordelar kan bli vildigt stora genom att inféra system for identifiering och
identitet i digitala miljéer, kan det innebira att minga av de multinationella foretagen inom ICC ligger
okande tryck mot sina hemlinders regeringar for att bredda vigen? Kommer just de ekonomiska fordelarna i
den pigiende globaliseringen att ha en utslagsgivande betydelse for en relativt snabb utveckling bland de fo-
retag som vill ha det?

Det ir ingen tvekan pa den punkten. Det tycker amerikanerna sjilva ocksd. Ett amerikanske
undersokningsinstitut lade f6r ndgot 4r sedan fram en stor rapport till senaten som konstate-
rade att national security interests kommer inte att klara att std emot denna utveckling. Det
forfarande som vi nu ser ir egentligen den brinda jordens taktik, att hilla uppe exportkon-
trollerna och exportreglerna nir det giller kryptering o s v s linge som mijligt.

Det ir inte vinster som #r det avgorande, utan mera miitt i termer av effektivitet och konkur-
renskraft. Det handlar om att integrera leveranskedjor och att dela information for att elimi-
nera mycket av det som tar tid idag. Anledningen till att ICC bérjade med EDI redan pé
1980-talet var att man konstaterade att godset kom fram fére papperen nir man fraktade Sver
Atlanten. Det dr mycket dyrt med en otillfredsstillande pappershantering.
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Utfragning av Berne Landgren, Telia Megacom AB

Berne Landgren iir VD for Telia Megacom AB, Stockholm.

¢ Telia visar intresse for minga nya tillimpningar dir digital identifiering och signatur ir en grundbult. Det
forefaller som att Telia, precis som Posten, kommer att lansera nigot av detta under 1998. Hur snabbt ir det
mojligt att i stor omfattning fora in tekniken utifrin Telias perspektiv?

Det beror pa vad man menar med stor omfattning. Fér Telia 4r detta egentligen ett sitt att
gradera upp telenitet. Idag méste du i vissa sammanhang triffa en person fysiskt for att vara
siker p4 vem vederbdrande 4r och for att genomféra vissa handlingar. Imorgon kan det ske
over telenitet. Det ér en hisnande méjlighet. Inte bara for Telia, utan for oss alla.

Dirfor 4r Telia inriktat pa arbeta mycket med SEIS-standarden och det 6ppna forhallnings-
sittet. Det 4r fundamentalt med tilliten och det kriver 6ppenhet. Det gir att byta pusselbit
efter pusselbit i systemet for att fi det langsiktigt hallbart. Telia arbetar med minga sddana
tillimpningar idag med ménga olika intressenter.

Nordbanken 4r forst ute med kortlisare och elektroniskt identitetskort i sin nya Internet-
bank. Det gér hanteringen mycket enklare 4n att, som méinga gor idag, anvinda sikerhetsdo-
sa for att visa behérighet for att komma in i banksystemet. Med en sidan sikerhetsdosa ir det
tidsédande, besvirligt och arbetsamt fér att uppnd en sikerhet.

Telia kommer ocksd anvinda samma teknik i settopboxen fér kabel-TV. Det ir starten pi en
mycket stor framtidsutveckling dir telenitet graderas upp for bredbandig kommunikation.
Det kommer att fléda mycket mer virdefull information genom ledningarna och det innebir
hégre sikerhetsrisker. Dirmed finns behovet av siker identifiering.

o Dirmed nir Telia ut till hushillen’ i mycket stor utstrickning. Kommer med andra ord SEIS-konceptet att
finnas tillgingligt for huvauddelen av abonnenterna inom nigra r?

Det hinger pé den kommersiella fortsittningen. Tillimpningarna maéste till. Innehallet méste
till for att det ska finnas tillrickligt intresse. Det gir inte att siga i forvig. Vi forsoker vara
konsekventa. I allt vi gor, bygger vi in denna sikerhetslésning. Vi bygger in det i bredband-
saccesserna. Vi bygger in det i véra interna system for att vi ska nd véra egna lokala nit inom
Telia. Vi bygger in det i tillimpningarna till vira kunder.

Vi arbetar med ménga tillimpningar och projekt i bankbranschen, bdde mot bankernas kun-
der och internt inom bankvirlden. Andra omraden ir forsikringar, elektronisk handel, hotell
och vi diskuterar med t ex Bilregistret s att det kommer att vara majligt att sikert fjarrge-
nomfdra bilbyte istillet f6r med dagens omstindliga procedur.

o Vilka ir de storsta hindren for att genomféra Telias planer?

Det stérsta hindret 4r hénan-och-dgget-problematiken. For att man ska bygga infrastrukeur,
krivs det nytta och tillimpningar. For att nytta och tillimpningar ska byggas, krivs in-
frastruktur. Telia forsoker att bygga infrastrukeur s mycket och sé konsekvent som majligt — i
samtalsautomater, i PCar, i telefoner o s v.

" Telia Kabel-TV har 1,3 miljoner anslutna hushill och nigra hundratusen med settopboxar.
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o I vilken utstrickning behdvs indrad lagstiftning?

Det ena hindret 4r hénan och dgget. Det vore mycket bra om Statskontoret tar initiativ till
att handla upp tekniken. Det kommer att driva pd utvecklingen.

Det andra hindret ir lagstiftningen. Tilliten och fértroendet kriver att det finns ett lagstdd
och att det kommer snabbt.

o Ar det realistiskt att SEIS-konceptet kan rullas ut i resten av virlden?

I resten av virlden ir sikert att ta i. Men vi har ett forspring pa delar av detta. Vi har kun-
skap och vi har ocks8 en tradition av samverkan. Det som vi har gjort i Sverige 4r ganska
unike, genom att vi faktiske samlar banker, operatérer, Posten och ett antal andra intressenter
och samsas om en viss standard. Det ska vi ta vara pa.

e Ar det realistiskt att SEIS-konceptet gir att rulla ut i Europa?

Delvis i alla fall. I norra Europa har vi en bra chans. Vi arbetar ju 6ver hela Norden och Os-
tersjpomradet, vilket gér att med rimliga gemensamma anstringningar borde vi kunna f&
finnar, norrmin och danskar med oss. Vi kommer ju att géra egna l6sningar i det som vi
haller pa med runt Ostersjon och Norden. Alliansen som Telia har tillsammans med hollin-
dare och schweizare och AT&T ir ett annat sddant exempel, ddr vi kan arbeta frén vart hall.
Men det krivs ju att det 4r manga som 4r med och drar i denna utveckling.

o Vilka ekonomiska méjligheter ligger i SEIS-konceptet? Ar det frimst 5kad tjinsteforsiljning?

Det ir egentligen ekonomiska méjligheter dverallt — for oss alla. Det dr oerh6rt manga till-
limpningar och p3 alla olika omraden finns det méjligheter som 6ppnar sig genom SEIS-
konceptet.

o Istillet for SEIS l6sning skulle Telia vil kunna vilja en egen teknisk 16sning som presterar i stort sett samma
sak — vilken ir fordelen med att vilja den gemensamma l6sningen?

Dirfor att den ir en 6ppen losning. Det betyder att vi kan gora ett antal saker som ocksa vira
konkurrenter kan gora som stoder samma infrastruktur. Infrastrukturen kostar pengar att
bygga. Ju fler som ir med och betalar, desto bittre och snabbare gér det.
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Utfragning av Jerker Sjégren, Stockholms stad

Jerker Sjogren ir projektledare for Medborgarinformationsprojektet i Stockholms stad.

¢ Stockholms stad ir en av de kommuner som satsar kraftigt pa ny IT. Varfor ir det intressant att infora sys-
tem for identifiering och identitet i Stockholm?

Det ir intressant utifrdn bide de interna och externa behoven. Det finns 12 000 persondato-
rer idag i Stockholms stad som anvinds frén morgon till kvill. Fér att de ska kunnas anvin-
das dnnu mer effektive behdvs denna typ av 18sning kopplat till satsning p4 intranit o s v.
Dirtill kommer kontakten med medborgarna. Fullmiktige har beslutat om en plattform for
kommunikation mellan staden och dess medborgare. Det ir tre kanaler: telefoni, de fysiska
medborgarkontoren som nu vixer upp och Internet. For att det ska bli mer 4n bara enkla
informationstjinster — det ska bli riktiga, interaktiva tjnster — maste man ha denna typ av
sikerhetsldsning.

Hur snabbt det kan ske beror helt pa hur vi lyckas samla oss i Sverige och i vilken mén vi kan
dra nytta av det som vi ser i andra linder. Men klart 4r att vi méste f3 till den typ av l6sning
som Toppledarforum har beskrivit. Vi behéver ha kortsiktiga [6sningar snabbt. Vi kan inte
16sa alla problem p4 en ging. Fér d4 kommer vi inte framit.

Det dr viktig att se sikerhetslosningen som en del av den nya infrastrukcuren som haller pa
att vixa fram. Problemet 4r detta med hénan och zgget, att det ir lice att fastna i ett moment
22 — inget hinder ddrfor att man inte kommer i ging. Samhillet har ett ansvar for att bygga
infrastrukturer. Om man fir ett bra samspel mellan samhillet och marknaden, i form av bide
leverantérer och anvindare bide pa den privata och offentliga sidan, kan det bérja hinda
saker redan under nista 4r.

e Vilka ir de storsta hindren?

Till de storsta hindren hér framfor allt bristen p4 relevant lagstiftning. Oklarheterna skapar
en osikerhet pa den privata sidan didr man inte vill ta afférsrisker. P4 den offentliga sidan
finns en osikerhet i form av att man inte vill riskera att ”trampa ut i det moras® som regel-
verket eller trakterna utanfér regelverket innebidr. Alla kommuner ir ju inte lika uppkiftiga
som Gillivare.

¢ Har Stockholms stad studerat internationella alternativ till SEIS? Eller néjer ni er med signalerna frin
Toppledarforum och SEIS?

Jag har haft fsrménen att via SEIS triffa eldsjilar, féretrddare f6r motsvarande organ i Hol-
land, Finland och nigra andra linder. Samstimmigheten ér stor om att det 4r brittom och att
man ska se till att dra nytta av varandras erfarenheter i arbetet.

I den finska handlingsplanen finns klart och tydligt utskrivet att man ska dra nytta av SEIS-
specifikationen. De har luslist specifikationerna och kommit med konkreta synpunkter pa
sidant som behéver férindras. Samarbete ér den ritta vigen att gi. Det handlar alltsa inte om
att silja detta till andra linder eller "invadera virlden” med hjilp av SEIS. Det handlar om
samspel och samarbete

® Moras = triskartat omrade, kirr.
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e Gor samarbete kring SEIS-plattformen att den sprids i forbittrad form till andra linder?

Ja. I olika grupperingar har vi som nimnts kontakter med Finland, Holland m fl. S4 med
samarbete i Norden och norra Europa, kanske det gir att f med Kanada for att sedan rulla

upp USA bakvigen.

o Vilka vinster — utéver forbittrad kommunikation till invinarna — gir det att géra med en bra sikerhetslés-

ning?

Man méste se p detta som en investering i infrastruktur. Som med alla sddana investeringar
giller att vinsterna inte kommer omedelbart. Dessutom dyker de ofta upp nidgon annanstans
in hos den som gor investeringen. Men sikerhet méste vi ha. Utan sikerhet kommer vi inte
vidare med tillimpningsutveckling, d v s verksamhetsutveckling i praktiken. Vi kan heller
inte fi genombrott for t ex sjilvbetjining i stora delar av den offentliga servicen med hjilp av
informationskiosker ute pa gator och torg. Det ir alltsd nddvindigt att skaffa denna typ av
16sning.

Vinsterna kommer ir jag 6vertygad om, bl a i form av kortare handliggningstider. Médnga
tjinstemin hos kommuner och statliga myndigheter (som idag gir p4 knina och fir Yrkesin-
spektionen att rycka ut) fir mojlighet att dgna sig &t mer kvalificerade arbetsuppgifter, om det
gir att fi undan en del av drendehanteringen genom att jag som medborgare exempelvis le-
vererar in halvfabrikat i form av deklarationer och annat.
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Utfragning av Magnus Faxén, UD

* Grytan kokar pi minga stiillen internationellt kring dessa frigor. Hur snabbt ir det realistiskt att tekniken
kan sli igenom i de avancerade industrilinderna? Ar det ett perspektiv pa 4-5 ir eller kanske tio &r?

Det litta svaret dr att det 4r omdjligt att svara pa. Den riktiga svaret 4r att olika fragor kom-
mer att ta olika ling tid. Ett omrade diir det finns chans att kunna finna gingbara [8sningar
internationellt 4r att skapa forutsittningar for elektronisk handel, d v s att bérja med de di-
gitala signaturerna. Det 4r visserligen inte helt enkelt, men ind4 det enklaste i hela komplex-
et.

En friga 4r om man kan skilja p4 hanteringen av digitala signaturer och kryptering i vidare
bemirkelse, d v s hemlighallandet av innehéllet i meddelandena. Svaret 4r ja. For ett par ar
sedan fanns i mdnga linder en vildigt rigid installning kring kryptering eftersom underrittel-
seorganen d4 var mycket dominanta. Nu har stimningarna svingt. Nu ir det majligt att klart
skilja p4 hanteringen av kryptering och de digitala signaturerna. I Tyskland finns redan en
lagstiftning om digitala signaturer. Nu kan de bérja utveckla tillimpningarna. Men nir det
giller krypteringsdelen rdder oenighet i Tyskland och den frigan kommer inte att hanteras
forrin efter 1998 4rs val.

¢ Kan det bli en snabb utveckling p3 omridet?

Utvecklingen kommer att g stegvis. Vad vi 4n gor i Sverige nir der giller digitala signaturer,
mdste vi se till att vi gor det i take med utvecklingen hos véra viktigaste handelsparter, t ex
Tyskland. Dirfor maste vi noga studerar hur den tyska lagen kommer att verka.

En del siiger att den tyska lagen inte 4r smidig och bra, att den har brister o s v. Men det ir
den som finns och den som tyskarna kommer att folja. Ska tyskarna godta véra certifierade
digitala signaturer, méste Sverige ha en lagstiftning som ir nigorlunda samstimmig med den

tyska.

* Innebir det att eftersom tyskarna redan har en lag, kan den svenska lagen komma fram snabbt?

Det vet jag inte. Men detta 4r av det viktigaste som regeringen miste ta itu med omedelbart.
Justitiedepartementet, Niringsdepartementet och andra funderar 6ver detta och det ska s3
snabbt som méjligt komma i géng ett samordningsarbete inom regeringskansliet eftersom det
berér flera departement.

Det ir oerhort britrom att f i ging arbetet med att ta fram en lagstiftning for digitala signa-
turer, s att de fir en verkan och kan anvindas prakeiskt.
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e Vem som har den starkaste positionen — ir det polisen och rittsvisendet eller ir det niringslivet och af-
firsintressena? Har affirsfolket har tagit hem spelet nu?

Den slutsatsen #r nigot forhastad. Det inte 4r frigan om vem som ér starkast, utan att man
tar hiinsyn och férsker finna en balanserad 16sning. Det later enkelt. Alla linder talar ocksa
om att si ska man gora. Det 4r nddvindigt att férsoka balansera intressena. Det dr givet att
det ir ett allménintresse, 4ven ett statens intresse, att se till att néringslivet har tillging till den
bista tinkbara tekniken. Att man har ett bista tinkbara skydd 4r i allas intresse. Men det 4r
ocks naturligtvis ett intresse hos individer och niringsliv att inte denna underbara teknik tas
om hand av gangsters, maffiosos och terrorister. Det 4r ett faktum att det finns allvarliga hot
och stora risker i anvindningen av dessa system.

Ett exempel 4r Japan dir lagstiftningen skyddar individernas rétt pd et avancerat sitt. Den
patvingades Japan av amerikanerna efter nederlaget i andra virldskriget. Det ironiska 4r att
amerikanarna nu driver p4 att dven Japan borde ta i med hirdhandskarna f6r att skydda sig
mot terrorister. Opinionen har svingt efter terrordadet i Tokyos tunnelbana, nir man upp-

tickte att planeringen av didet hade skett med hjilp av kryptering. S& kan det gi.

Fran svensk sida finns ett krav pi — precis som rittsvisendet redan har via bokf6ringslag,
skattelagar o s v — viss insyn i affirer. Det maste rimligen ordnas s& att det passar in i anvind-
ningen i ny teknik. Vissa hinsyn mste tas. Hur det ska gd till 4r en annan friga.

e I Sverige anser vi oss vara tidigt ute i utvecklingen pa detta omride — har vi méjlighet att gora oss gillande
internationelle?

Jag #r 6vertygad om det. Det finns redan ett vil etablerat samarbete med vissa linder. Sverige
har ett hogt anseende p4 flera sitt, t ex nir det giller den tekniska nivin och samhilleliga
strukturer som fungerar vil. Det har bl a lett till att vi har bjudits in i arbetsgrupper inom
EU. Vi har ocks3 blivit indragna i diskussionsarbete om teknikens interoperabilitet och om
exportkontrollen. De 4tta linder som dr med i dessa resonemang ir fem EU-linder, Férenta
staterna, Kanada och Japan. Det ir allts frigan om att forsoka finna enighet och gemen-
samma uppfattningar som utgéngspunke for [6sningar.

e Nir det giller krypteringssidan i stort — blir det nigon obligatorisk deposition av nycklar?

Det ir inte aktuellt nir man hanterar digitala signaturer. Men nir det giller frigan om kryp-
terade meddelanden och méjligheterna for rittsvirdande myndigheter att komma &t vad
misstinkta brotslingar har haft for sig, foreslar vi att det inte ska finnas krav pd en obligato-
risk deposition av nycklar i Sverige. Men som det ser ut idag i vissa linder som vi har trafik
med, kan andra linder komma att stilla krav p4 att internationell trafik ska kunna genomfs-
ras forst nir man har deponerat nycklar.

Den amerikanska administrationen driver hrt linjen att amerikanska foretag som vill silja
maskin- eller programvara med krypto till Sverige, beviljas inte detta om inte mottagaren
f5rst har ordnat med nyckeldeposition. Eftersom vi inte har ndgon nyckeldeposition i Sverige,
innebir det att man blir tvungen att ligga nycklarna i USA. Det ér liget. Om det blir en
forlingning efter 1998 dterstar att se. I Frankrike 4r det lag pa att om man ska kommunicera
digitalt ska man ha nyckel deponerad hos en fransk nyckeldepositdr.
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Strategisk diskussion: Vem gor vad, nar och hur?

Inledning Detta avsnitt belyser vad som behaver goras for att i Sverige infora system for digital identifi-
ering och digital signatur.

Medverkande Thomas Falk (Industriférbundet), Ulf Jonstrdmer (AU-System AB) och Peter Seipel, (Stock-
holms universitet). Ordférande: Gunnar Hedborg (IT-kommissionen).

e At infora system for digital identifiering och identitet forefaller vara en komplex uppgift. For att nu komma
framat ir frigan — vad ska goras och vem ska gora det?

Thomas Falk, Industrifsrbunder: Ska nigon géra nagot? Detta kommer att ta tid. Ett femarigt
perspektiv 4r rimligt. Vi debatterade inte ens denna friga for tre 4r sedan. Internet som
kommersiell foreteelse begrinsar sig till i stort sett de senaste tv4 dren och har utvecklats utan
pahejningar av vare sig lagstiftare eller andra. Det har skett organiskt. Dirmed inte sagt att
det inte finns problem i anviindningen av Internet framéver. Det giller framfor allt problem
som ror affirskultur — att vi kan lita p varandra helt enkelt, kinna tillit.

Nir det allmint giller utvecklingen av affirskulturen sitter naturligtvis lagstiftningen vissa
granser. Ofta har lagstiftningen kommit till i vissa ligen for att justera skevheter o s v. Men
trots alle forutsitter en tillitspriiglad affirskultur att det 4r parterna p4 marknaden som pa
olika sitt 4r &verens.

Det 4r alltsa parterna som vill anvinda denna teknik p4 marknaden som miste driva frigan.
Jag tror inte att vi snackar upp ett tilt genom att i forvig sikerstilla en lagstiftning eller lik-
nande for att skapa en ansad grisplan dir vi sedan kan bérja spela fotboll eller krocket. Ar det
inte sd att vi ofta bérjar spela éven om planen inte ir s3 jimn frdn borjan? Efterhand kan det
finnas skl oss att hyfsa ekvationen.

Ulf Jonstrsmer, AU-System AB: Min syn ir densamma. Ar detta si mirkvirdige? For ett tret-
tiotal 4r sedan inférde banker, Posten och nigra till ett gemensamt identitetskort. Inte talade
man dd om behovet av ny lagstiftning. De kom 6verens och genomforde det.

Idag diskuterar vi hur minga nivier av certifiering mellan Certification Authorities som vi
behover for att verkligen lita p3 de nya identitetskorten o s v. Men vi har redan identitetskort
dir ingen garanterar nigonting. Vi litar p det i alla fall.

Vi ska inte gora detta s vildigt komplicerat! Vi borde forsoka finna prakriska l6sningar p3 ett
akut och aktuellt problem, nimligen identifiering och bekriftelse i en elektronisk virld.

Visst kan vi anvinda samma teknik for att bygga upp ett nyte elektroniskt samhille. Dir
kommer vi sikert att behéva en ny lagstiftning, m m. Men det ir i ett lingre perspektiv — om
4-5 ar och lingre fram. I dagens ldge 4r vi minga som behéver l6sningar for behovet av iden-
tifiering och bekriftelse. Viljer vi inte 16sningarna med smarta kort och SEIS, r vi hinvisade
till véra sikerhetsdosor eller andra n virre [6sningar.

Det finns idag en 6verenskommelse, en teknik och ett regelverk som tillrickligt vil reglerar
detta for att det ska vara méjligt att f i gdng en 16sning for en bank. Nordbanken riskerar
inte sitt namn pi en sikerhetslsning som inte fungerar.

Vi bér idag vara mycket pragmatiska. Vi ska se vad som gir att gora p3 kort sikt. Parallelle
med det kan vi diskutera om vad som ska hinda om 4—5 r. D3 kanske det behvs annat i
form av regelverk, lagstiftning o s v.
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Peter Seipel, Stockholms universitet: Min syn 4r en variation pa samma tema. Det finns ur lag-
stiftningssynvinkel sdvil hirda som mjuka frigor av olika svirighetsgrad:

Hérd fraga
Lite att [6sa Exempel:
digital signatur
Exempel: Svér att l6sa
tillic
Mjuk friga

En hird och enkel fréga ir rimligtvis den digitala signaturen. Om det underlittar skeendet
och utvecklingen borde det vara méjligt att snabbt gora en reglering.

Bland frigor som 4r mjuka och svéra finns t ex allminhetens tilltro och tillit o s v som 4r
visentliga komponenter p4 detta omréde. Dir 4r det oerhdrt mycket svarare att se vad man
kan goéra nu och hir och vem som ir ansvarig. Dessa frigor kan vi forsiktigt skjuta in i fram-
tiden.

Allmint sett méste fantasin f& spela mera for ate hitta lsningar. Ta t ex problemet med depo-
nering av nycklar — varfor inte tinka i termer av tidlés? Om det 4r s3 att information ir kins-
lig endast under kort tid gir det att sitta tidlds pd den, s3 att det inte 4r mojligt atc 5ppna
forrdn om ett eller tv4 4r nir domstolen behsver det.

Eller sitt elektroniska bojor, s att de som tidigare har betett sig illa méste tyvirr deponera
nycklar. Medan alla andra #r virda fértroendet att anvinda fulle krypteringsskydd. Det kan
vara antingen ett fortroende som man forvirvar eller som man har frdn bérjan. Mer fantasi i
de tekniskt organisatoriskt juridiska l6sningarna!

Ulf Jonstromer, AU-System AB: Jag har full respekt for de juridiska frigorna, men i det korta
perspektivet ir allminheten mer betjint av en diskussion om skillnaden mellan ett smart kort
(med nycklar och identitet) och det som ligger p4 en hirddisk. Det borde vi forklara pa ett
vettigt sitt. DA gir det att skapa mycket stérre tillit till de 16sningar som finns, 4n om vi har
tjusiga regler for certifiering m m.

e Det vi diskuterar om att inféra for digitala miljder ir egentligen en oiindligt mycket hogre sikerhetsniva in i
befintliga system. En namnteckning ir ganska enkel att forfalska o s v. Overdriver vi kraven pa sikerhet?

Thomas Falk, Industriforbundet: Vi 6verdriver inte sikerhetstinkandet for affirstransaktioner i
generell mening. Men redan idag 4r det en mycket osikrare hantering att limna ifrén sig ett
vanligt kreditkort p4 en restaurang 4n att anvinda ett smartkort-system. Men affirsidkare
som bryter mot affirskulturen och missbrukar fértroendet med kort, kan bara géra det en
ging. I den elektroniska virlden 4r det ldttare att ggmma sig. Men det ir forhallandevis ett
litet problem att 16sa hur vi ska kunna bedriva handel p4 nitet som nér slutkonsumenten.

Den stora frigan ir den civilrittsliga delen som gller utbytande av affirsdokument i generell
mening; offerter, kontrakt och annat dir en namnteckning idag giller juridiskt. Detta hand-
lar om elektronisk affirskommunikation som inkluderar allt, alltsd inte enbart kommers eller
handel som resonemangen vanligtvis fokuserar pa.
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Ulf Jonstrimer, AU-System AB: Det finns idag 16sningar som tycks ricka for att klara av mina
transaktioner med S-E-Banken (med en sikerhetsdosa) och d4 kan man undra: Behéver jag
ndgonting mer? Ja, det behdvs ndgot mer. I det stérre perspektivet med elektronisk handel,
vill jag kunna anvinda samma PC f6r ménga olika tjinster. Det 4r praktiskt oméjligt att ha

15 olika sikerhetsdosor.

Framgent vill vi alltsi kunna anvinda samma grundteknik mot ménga olika system. D4 4r
kraven som stills av SEIS helt naturliga och nédvindiga.

Dessutom ir vissa typer av tillimpningar éverhuvudtaget inte méjliga om vi inte héjer nivan.
Riksskatteverket testar mojligheten att géra deklarationer via Internet. Dir behovs en sikrare
identifiering #n ett vanligt engdngslésenord.

Peter Seipel, Stockholms universitet: Det kommer att behévas viss lagstiftning i efterhand. Nar
det giller de hirda enkla frigorna (se matrisen tidigare) 4r det onédigt att ha osikerhet som
bestar i att man inte har satt namn p4 saker och ting juridiskt. Just de enkla operationerna
bor man i stérsta méjliga utstrickning genomféra, s att man vet vad man umgés med och
vet vilka helt konventionella rittsliga konsekvenser det ena och det andra tillvigagingssittet
har. Sedan blir det naturligtvis stdrre allvar av detta nir det leder 6ver i straffrittsliga resone-
mang, om att minniskor ska eller inte ska héllas ansvariga for det ena eller andra tillviga-
gangssittet.

Hir borde lagstiftningsarbetet accelerera — jag kan inte se det pa annat sitr. I stor utstrick-
ning kommer det att handla om konsumentfrigor. Industrin ger sitt perspektiv, men jag ser
det ocksi ur ett mer vardagligt enkelt konsumentperspektiv. Ritten ér inte bara maktens red-
skap, utan ocks4 vanmaktens stéd.

Thomas Falk, Industriforbundet: Handeln pé nitet mellan foretag idag ir nog betydligt storre
in den mellan foretag och slutkonsument. Det bekymmersamma #r att vi behver komma
overens om var svensk immaterialritt slutar och var tysk och fransk bérjar. Hur fungerar in-
ternationella kontrakt, etc?

Det ir vikrigt att borja klassificera affirshindelser. Vi fir nya typer av affirslosningar som vi
tidigare inte har haft. D4 ir det viktigt att vara dverens om innebérden av dem. Om det se-
dan nédvindigevis i alla ligen miste foljas av lagstiftning 4r nigot som gar att diskutera —
men vi ska veta vad vi talar om.

Exempel: Om jag gor en elektronisk éverforing av pengar idag digitalt till min dotter i Lon-
don kan jag faktiskt med denna teknik ordna det s3 att hon inte kan brukar pengarna var
som helst, t ex pi puben. Det ir tv operaféretag i London plus fyra av mig férutbestimda
bokhandlare som giller, that is it. S3 kommer vi att ha det. Vi kan alltsa tinka oss en virld
som ir ofantligt mycket mer siker for konsumenten. Nu unnar jag min dotter att g pa pu-
ben och ligger mig egentligen inte i hur hon anvinder sina pengar.

Om vi leker med tanken, inser vi att vi 4r p3 vig in i en ny struktur och att vi méste ha
mycket mer fantasi for att forstd hur de olika affirslésningarna kommer att se ut. Dirfor
maste vi bérja forsoka beskriva de olika affirshindelserna — en taxonomi helt enkelr.
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Ulf Jonstromer, AU-System AB: Industrin vilkomnar i hég grad den dag som vi har en lagstift-
ning om digitala signaturer, etc. Men de anviindare som vi ser nu, och de foretag och banker
som satsar pd detta, klarar sig under en relativt ling tid framéver pa avtal.

De inom statsférvaltningen som blir forsedda med elektroniska tjinstekort, kommer inte att
ha svért att skriva p ett avtal med S-E-Banken, Handelsbanken eller Nordbanken om att det
kortet ocks3 gir att anviinda i banken. Rimligtvis behovs ingen sirskild juridik for det.

I Nordbankens planer ir det sjalvklart att genom att vara tidigt ute kan man vinna affirsfor-
delar, genom att kunna erbjuda sitt kort till ett antal andra képstillen som gor att kunden
kommer att uppleva det mer virdefullt att ha Nordbankens 16sning for identifiering och si-
kerhet, 4n sig en sikerhetsdosa frin S-E-Banken.

* Det framskymtar en bristande kunskap och insikt om denna utveckling hos politikerna. Ar det si?

Ulf Jonstromer, AU-System AB: Bristen pa insikt finns inte bara hos politiker. Detta ir ett
komplext omréde och det #r inte lite ate skilja agnar frin vetet. Vi for sjilva en lite forvirrad
debatt om dagens problem och morgondagens jitteldsningar och dirfor forstir jag om politi-
ker har svirt att fatta beslut i dessa frigor.

Vi i branschen och andra intressenter mste via SEIS eller pd annat sitt vara mycket mer
konkreta om vad vi forvéntar oss av politikerna. Det finns en klar 6ppenhet i dagens lige att
giller art f rdd och d4d i hur man ska agera i bl a dessa frigor.

Peter Seipel, Stockholms universitet: Politik ir svirt. Den erfarne lagstiftaren Karl-Axel Petri har
sagt att det i lagstiftningssammanhang finns en mystisk faktor som heter *Tiden 4r mogen”
eller "Tiden 4r inte mogen”. Det 4r svért att forklara nir den fakeorn slér till i ena eller andra
riktningen.

Men det ligger mycket i att det méste bli politik av det for att det ska tinda. Frigan ir om
identifiering och identitet i digitala miljder uppfattas pa det viset eller som andra- eller tredje-
rangsfrdgor. Detta 4r inte rationellt till fullo. Persondatafrdgorna t ex ir politik, de ir synliga
och de fir medieuppmirksambet.

Detta med kryptering och digitala signaturer fanns redan pa 1970-talet och tidigare. D4
fanns koncepten, tekniskt och juridiskt. Men det var ett fullkomligt ickeproblem p4 den ti-
den och har varit linge. Det ir en irrationell och mystisk faktor.

I I'T-kommissionen 4r vi fullt medvetna och fokuserade pa dessa problem. Vi kommer i vir
slutrapportering att uppmirksamma dem bland de viktiga och angeligna bevakningsomride-
na.
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Thomas Falk, Industrifsrbundet: 1 juli 1997 var det i Bonn en s k ministerkonferens som rérde
olika inslag av IT-samhillet. Framfr rérde en stor del av diskussionen Internet, elektronisk
handel och d4rmed sammanhingande frigor. Det var forsta gdngen som en grupp ministrar
dryftade frigorna och ocksd kom med ett gemensamt uttalande. Det ir ett gott tecken.

En sddan konferens — p4 tal om att tiden 4r mogen — var sannolikt oméjlig bara for tva &r
sedan. Det sker en uppf6ljning i Abo och en ny ministerkonferens kommer i Kanada under

1998.

Detta ir otroligt viktigt, dérfor att en stor del av det vi talar om, har en politisk dimension
och ska ha en politisk dimension.

Men det som jag har upplevt under lénga tider 4r ju att politiker har haft ett ganska begrinsat
intresse for att diskutera dessa frigor. Nu borjar de uppmirksammas p allvar och det 4r vik-

tigt.
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Bilaga

Information om SEIS

Secured Electronic Information in Society, SEIS, ir en ideell svensk forening med ett fem-
tiotal férvaltningar och féretag som medlemmar. Foreningens syfte ir att hoja IT-sikerheten
frimst f6r nitanvindare som fokuserar p3 siker kommunikation, sikert distansarbete i nit-

verk och siker elektronisk handel.

SEIS-foreningens uppfattning 4r att méalet nds genom att infora en normerad infrastruktur
for elektronisk identifiering, digitala signaturer och utvixling av nycklar vid kryptering, Fo-
reningen anser att mélet nds mest effektivt om dessa funktioner realiseras p4 ett smartkort,
vars yta ocksd bér utformas som ett konventionellt identitetskort.

Grunden f6r konceptet 4r internationellt och en vidareutveckling av material som kommer bl
a fran USA och Tyskland. Fére bildningen av SEIS i mars 1995 arbetade projektet ”Alltermi-
nalen” och projektet "Strategisk Samverkan” med liknande koncept. Nu forvaltar SEIS re-

sultaten frén dessa projekt.

Flera medlemsorganisationerna har betydande framgingar tack vare de normer som SEIS har
utarbetat. N4gra aktuella exempel ir att

o framgangsnka installationer och tillimpningar har i Sverlge gjorts genom ”Allterminalen”
pd Danderyds Sjukhus, Riksskatteverket med flera organisationer

e Posten ger ut identitetskort av typ smartkort som har fitt internationell acceptans, forst
bland de nordiska postverken och sedan globalt och det innebir att “det svenska kon-
ceptet” ligger till grund for ett internationellt genomftrande

e Finansinspektionen har tagit fram en ”Java-baserad” systemlésning fér den mycket kon-
fidentiella och obligatoriska rapportering som de finansiella institutionerna ir skyldiga att
gora

® den offentliga férvaltningen har genom Toppledarforum tagit ett strategiske beslut att
a) sikerhetslosningen for den offentliga elektroniska handeln ska félja SEIS-normer
b) infora ett anstillnings-/tjanstekort i den offentliga férvaltningen baserat pd SEIS.

e Nordbanken baserar sina tjinster via Internet pa SEIS-normer

e Bankgirocentralen, Handelsbanken och S-E-Banken driver ett gemensamt projekt for att
infora digitala signaturer p4 betalningsuppdrag till Bankgirot (pilotdrift 1998)

e finska Finansdepartementet har beslutat att inféra frivilliga medborgarkort pé basis av
SEIS-normerna

e SEIS p4 Statskontorets initiativ inlett samarbete med den ideella féreningen National
Chipcard Platform i Holland och dirfor ingdr dven finska och hollindska specialister
numera i SEIS arbetsgrupper

e svenska féretag har internationella framgéngar med produkter som ir baserade pd SEIS-
normer, t ex AU-System i Australien, Malaysia och Singapore samt Dynamic Software i
USA.
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Statens offentliga utredningar 1998

Kronologisk forteckning

10

12
13.
14.
15¢
16.

17.
18.

19

20.

21

22.

23.
24.

25.

26.

27

28.

. Omstruktureringar och beskattning. Fi.
. Ténder hela livet

— nytt ersittningssystem for vuxentandvard. S.

. Vilférdens genusansikte. A.
. Min passar alltid? Niva- och organisationsspecifika

processer med exempel fran handeln. A.

. Vart liv som kon. Kérlek, ekonomiska resurser och

maktdiskurser. A.

. Ty makten &r din ... Myten om det rationella

arbetslivet och det jamstéllda Sverige. A.

. Oversyn av rorelse- och tillsynsregler for kollektiva

forsakringar. Fi

. Alkoholreklam. Marknadsféring av alkoholdrycker

och Systembolagets produkturval. S.

. Integritet — Effektivitet — Skattebrott. Fi.
. Campus for konst. U.
11.

Fristaende utbildningar med statlig tillsyn
inom olika omréaden. U.

Sjélvdeklaration och kontrolluppgifter

— forenklade forfaranden. Fi.

Siakrare kemikaliehantering. F6

E-pengar — néringsrittsliga fragor. Fi.

Grona nyckeltal — Indikatorer for ett ekologiskt
héllbart samhalle. M.

Nir asikter blir handling. En kunskapséversikt om
bemétande av personer med funktionshinder. S.
Samordning av digital marksénd TV. Ku.

En grians — en myndighet? Fi.

. IT och regional utveckling.

120 exempel fran Sveriges lan. K.
IT-kommisionens hearing om infrastrukturen

for digitala medier. Andrakammarsalen,
Riksdagen 1997-10-24. K.

Problem med inbdddade system infor 2000-skiftet.
Hearing anordnad av IT kommissionen i
samverkan med Industriférbundet och Statskontoret
1997-11-14. K.

Forsékringsgaranti.

Ett garantisystem for forsakringserséttningar. Fi.
Staten och exportfinansieringen. N.
Fiskeriadministrationen i ett EU-perspektiv.
Oversyn av fiskeriadministrationen m.m. Jo.

Tre stider. En storstadspolitik for hela landet.

+ 4 st bilagor. S.

Frén hembrént till Mariakliniken.

— fakta om ungdomar och svartsprit. S.

Nya ledningsregler for bankaktiebolag och
forsakringsbolag. Fi.

Likemedel i vard och handel. Om en siker, flexibel
och samordnad lakemedelsforsorjning. S.

29;

30.
31

32.
33.
34.

35:
36.

1976 &rs lag om immunitet och privilegier i vissa
fall — en oversyn. UD.

Utlandsstyrkan. Fo.

Det giller livet. Stod och vérd till barn och
ungdomar med psykiska problem. S.
Rittssdkerhet, vardbehov och samhallsskydd vid
psykiatrisk tvangsvérd. S.

Historia, ekonomi och forskning.

Fem rapporter om idrott. In.

Foretagare med restarbetsférméga. S.
Forordningar till miljobalken. + Bilagor. M.
Identifiering och identitet i digitala miljoer

— Referat fran en hearing den 12 november 1997.
IT-kommissionens rapport 4/98. K.
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Systematisk forteckning

Utrikesdepartementet
1976 &rs lag om immunitet och privilegier i vissa fall

—en dversyn. [29]

Forsvarsdepartementet
Sakrare kemikaliehantering. [13]

Utlandsstyrkan. [30]

Socialdepartementet

Ténder hela livet

— nytt ersittningssystem for vuxentandvard. [2]
Alkoholreklam. Marknadsforing av alkoholdrycker och
Systembolagets produkturval. [8]

Nar &sikter blir handling. En kunskapsoversikt om
bemoétande av personer med funktionshinder. [16]
Tre stider. En storstadspolitik for hela landet.

+ 4 st bilagor. [25]

Fran hembrint till Mariakliniken.

— fakta om ungdomar och svartsprit. [26]
Likemedel i vard och handel. Om en siker, flexibel
och samordnad lakemedelsforsorjning. [28]

Det giller livet. Stod och vérd till barn och
ungdomar med psykiska problem. [31]
Rittssidkerhet, vardbehov och samhéllsskydd vid
psykiatrisk tvangsvérd. [32]

Foretagare med restarbetsforméaga. [34]

Kommunikationsdepartementet

IT och regional utveckling.

120 exempel fran Sveriges l4n. [19]
IT-kommisionens hearing om infrastrukturen

for digitala medier. Andrakammarsalen,
Riksdagen 1997-10-24. [20]

Problem med inbdddade system infor 2000-skiftet.
Hearing anordnad av IT kommissionen i
samverkan med Industriférbundet och Statskontoret
1997-11-14. [21]

Identifiering och identitet i digitala miljoer.

— Referat fran en hearing den 12 november 1997.
IT-kommissionens rapport 4/98. [36]

Finansdepartementet

Omstruktureringar och beskattning. [1]

Oversyn av rorelse- och tillsynsregler for kollektiva
forsakringar. [7]

Integritet — Effektivitet — Skattebrott. [9]
Sjédlvdeklaration och kontrolluppgifter

— forenklade forfaranden. [12]

E-pengar — néringsrittsliga fragor. [14]

En gréns — en myndighet? [18]

Forsdkringsgaranti.

Ett garantisystem for forsakringserséttningar. [22]

Nya ledningsregler for bankaktiebolag och
forsékringsbolag. [27]

Utbildningsdepartementet

Campus for konst [10]
Fristidende utbildningar med statlig tillsyn
inom olika omréden. [11]

Jordbruksdepartementet

Fiskeriadministrationen i ett EU-perspektiv.
Oversyn av fiskeriadministrationen m.m. [24]

Arbetsmarknadsdepartementet

Vilfardens genusansikte. [3]

Min passar alltid? Niva- och organisationsspecifika
processer med exempel fran handeln. [4]

Vaért liv som kon. Kirlek, ekonomiska resurser och
maktdiskurser. [5]

Ty makten ar din ... Myten om det rationella
arbetslivet och det jamstillda Sverige. [6]

Kulturdepartementet
Samordning av digital marksidnd TV. [17]

Nirings- och handelsdepartementet
Staten och exportfinansieringen. [23]

Inrikesdepartementet

Historia, ekonomi och forskning.
Fem rapporter om idrott. In. [33]

Miljodepartementet

Grona nyckeltal — Indikatorer for ett ekologiskt hallbart
samhalle. [15]
Forordningar till miljobalken. + Bilagor. [35]




