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digitala miljöeridentitetidentifiering och iHearing om

Förord

handelsdepartementet, IT-kommissionen,ochKommunikationsdepartementet, Närings-
identifieringnovember hearinggenomförde denoch SwebizzSEIS, EDIS 199712 en om

och identitet digitala miljöer.i

grundbulten kommande nätbaserad ekonomi.Väl fungerande för identifiering iärsätt en
alla-till-alla-kommunikation ska bli verklighet för för-angelägenolikaOm många typer av
detta kunna säkerställa identiteten helt nödvändigt.valtningar, näringsliv och enskilda är att

digitala digital identifiering ochIdentifikationsproblemet frågor kring signaturer,rymmer
skydd för den enskildeskonfidentialitet. Samtidigt finns behovet integritet.av

affärsbankerna och fiera myndigheter hardel Sjukvården,utvecklingen redanEn igång.ärav
infö-entydigt identifieringsförfarande och däruppmärksammat betydelsen pågår ettettav

för digitaltjänstekort offentlig förvaltning iden-rande. Toppledarforum har beslutat iettom
tifiering.

Bland väsentliga frågor belystes hearingeni ärsom

identifiering informationssamhälletvarför det behövs för isätt0 nya
finns identifiering för tillämpningarvilka behov detvilka berörda ochär0 nyaavsom
vad g införasinförande ochvad krävs för Sverigei0 somsom

och hur berörda skaför identifieringhur bäst ska införa intressenvi avvägas.0 system

antal slutsatser från det efterföl-referat hearinutförliDenna ettsamtort ett genrapp ger av
;ande analysarbetet.

och handelsdepartementetKommunikationsdepartementet Närings-

Electronic InformationSecuredIT-kommissionen in Society
SEIS

SwebizzEDIS





digitala miljöeridentifiering och identitet iHearing om

Inledning

Persson, Kommunikationsdepartementet:Magnus
KommunikationsdepartementezástatssekreterareMagnus Persson är

regeringen digitala signaturer"utreder"Nu

gäller användningen räckerhög tid komma vidare det Internet. Det inteDet är näratt av
information. skapa brett förtroen-med bara kunna kommunicera och hämta Vi måsteatt ett

säkerhet.för medde och kunnamåste nätet storsystemen agera

identifie-möjligheten till säkertill säkerhet, till trygghet och förtroende, viaVägen går a
viktkunna avtaloch användning digitala InternetFör via måstesignaturer.ring göraatt avav

ställt alla tvivel.och detdet möjligt bevisa Vijagjag sätt ärär utomettatt att somvara
verkan för ska kunna användarättsligt bindandekunna sluta skriftliga avtal medmåste att

säkraddigital identitet.potentialen fullt detta krävsFör signatur,ut. en

accepterad det flertaletförst dit och detDet nivånår använ-ärär när storaen som av-
informations-kan det riktigt klivetdare och myndigheterna in iinte minst ta storasom-

skala. då kanolikasamhället. då kan börja arbeta Det viiDet ärsätt över nätenär stor
distans, hemma ellermyndighetskontakter datorsköta antingenviamånga våraav

offentliga miljöerspridning informationskioskerbredarbetsplatsen. Därtill kommer iaven
dagensslag. det perspektivet räckerför olikaallmänheten kan I intetjänsterutnyttja avsom

betydligt bättre säkrad.och behörighetanvändarens identitetenkla lösenord. Då måste vara

utvecklas,behöver bearbetas ochproblemområdendit finns antal möj-På vägen t exett som
säkra be-certifikat och olika skapadigitalahanteringenligheterna till kryptering, sätt attav

förarbeteregeringskansliet påbörjardentalningssystem. aktuelltEtt ärvägen ettattsteg
digitalabehovsbeskrivningproblem- och signaturer.göra omatt en





miljöerdigitalaiidentitetochidentifieringHearing om

från hearingenSlutsatserDel 1:

Översikt

miljöerdigitalaidentitetoch iidentifieringfrån hearingen ärSlutsatserna attom

utföra arbetekunnamyndigheter och företagalltflerblandförväntningarnaförväntanStor är attstora
säkrainförandeske behövsdet skaoch förbefintligaskilda slag i nätöppna sys-att avav

digitalochidentifiering signaturför digitaltem

detinförs ochtill dehög tillitfinnsdetframgången äravgörande föravgörandeUlliten är system somatt
framförföredrainförandeutformning. Ett stegvishelt beroende är att ensystemens

finnatillit. Viktigtmedföra bristandekanhelhetslösning sig ärsnabb komplex i attsom
skyldighetentill ochmöjlighetenoch 2mellanbalanspunkten 1 rätten att anonymvara

för handlingarstå sinaatt

långsiktigaoch digitalidentifiering signaturför digitalinföramed ärUppenbara vinsternavinster systematt
uppbygg-självahämtadirekta ivinsterfinns knappast någraoch Detsvåra mäta. attatt

ledförst tjänsternautnyttjariuppstårinfrastrukturen, vinsternanaden nästa somutanav
uppenbaraoch vårdenförvaltningarnäringslivetSåvälinfrastrukturen.i storasersom

och digi-digital identifieringinförandeverksamheterkomma i sinavinster ett avgenom
tal signatur

poli-ochbred debattkommadet behöver igångväsentligt,finns alltteknikendebatt iPolitisk enmen
fråganskerdettatillAnledningen inteinförandet. ärkring ärtisk hantering ännu attatt

saknasgenomlysningförkomplex och incitamenten enatt

omedelbartbör påbörjasreglering sånäringsrättsligutvecklamedarbetetRättslig reglering att ettatt en
förriskfinns Sve-4-5plats Detår.avseende kan inomregelverk dettai attannarsvara

komplextdetta områ-aspekterrättsligaandrautvecklingen. Urefterkommer äririge ett
ochutvecklingenföljabörLagstiftarens strategiutvecklasde bör stegvis. attvarasom

till paralysledariskerartotallösningheltäckandetillförsökAllaändra vid behov. atten

praktisktsnabbtmedangelägetdetbranscherochföretag ärdröjer i mångaBred font internt ettstora
finnsväsentligtalltgrundverktygentekniska ideförefallergenomförande och det attsom
ef-4-5dröjadäremotkanförekommande Sverigeitjänstallmäntför det.framme En

platsinfrastrukturförutsätterdet äratt entersom

be-och krypteringdigitalidentifiering,digital signaturSEIS-modellen förden svenskalaarfiirstegSEIS N
införaframgångsrikt iden gårinternationellt försprång. Givethadöms idag attattett

länderalltflersamarbetsformerinternationellaundermöjligtdetSverige, att an-är att
SEIS-modellensluta tillsig

ellervanskligtdärför det importerakulturbetingad ochskillnad integritet ärKulturell att ex-ärsynen
globaladigitaloch Utöveridentifiering signatur.digitalförsystemlösningar sys-portera

kulturbetingadetill denhänsynlokalafinnaskommer det synentarsystem somatttem
ochidentitet anonymitet.



Hearing identifiering identitet digitalaoch i miljöerom

Slutsats Säkra1: för digital identifiering behöversystem införassnarast

alltflerFörväntningarna bland myndigheter och företag kunna utförapå arbeteär stora att
skilda slag befintliga det ska ske behövsi införandetFör säkraöppna nät. attav systemav

för digital identifiering och digital signatur.

Befintliga förutsättningar förgrunden utvecklati utnyttjande den alltmernät ettger mer av
digitaliserade samhälle och hushåll.omgivningen i organisationer,

Väl fungerande för identifiering grundbulten växande nätbaserad ekonomi.i Omsätt är en
olika angelägen alla-till-alla-kommunikation ska blimånga verklighet för förvalt-typer av
näringsliv och enskilda detta kunna säkerställaningar, identiteten helt nödvändigt.är att

Identifikationsproblemet frågor digitalakring digital identifieringsignaturer, ochrymmer
konfidentialitet. finns samtidigt behov skydd för den enskildesDet integritet.av

10
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framgångenföravgörandeHög för är helttillitSlutsats 2: systemen

och dettillit till de införsfinns högAvgörande för framgången det ärär systematt som
införande föredra framförutformning.helt beroende Ett stegvis är attsystemens en

viktigt fin-medföra bristande tillit.kansnabb komplex helhetslösning Deti sig är attsom
skyldighe-möjligheten till ochoch 2mellanbalanspunkten l rätten att anonymvarana

för handlingar.stå sinaten att

behövsidentifiering och identitet ska användas,förinfrastruktur byggsFör att uppsomen
Därför teknisk designhög tillit.förtroende trygghet, dbrett starkt och måste varjeett v s en

till dessa ekonomiskainförs. tilltrolösningtillitsperspektivet Bristinnantestas mot en
efter hederliga Tillitviktigtkan därfördyrbart. gårDet strävaär att system. en-system vara

endast undantagsfall detlösningar och detochdast skapa öppenhet iäröppna somatt genom
slutetigår ett system.

Därfördet kan leda till bristande tillit.komplexa ochför identifiering kan bli förSystem
snabbt. Komplexitetför komplext alltfördetgäller det fram ochstegvis inte ärgöra ettatt

skamed debatt hur lösningarnanödvändigtdärför dethinder för tilliten och öppenär omen
brist tillit.informera bortutformas. nämligenDet går inte att

skyldighetenoch möjligheten till och2Balanspunkten mellan 1 rätten attatt anonymvara
miljö tillfrån konventionell IT-vidhelt uppenbarför handlingar övergångenintestå sina är

identifiering.kravsåvälrespekteramiljö. viktigtDet rättenär att vara anonym somatt

säkerbehov unik ochmellan användarensbalanspunkten 1finnaockså viktigtDet är avatt
och effektivatillhandahålla rationellaförmåga tjäns-identifiering och systembyggarnas2 att

ter.

Klassificeringidentifiering.grader ocholikanödvändigt skilja nivåer sä-Det är avatt av
identifieringkravfinns också olikaidentifieringsbehov.olika Detkerhetsfiinktioner kan ge
verksam-offentligsärskilt höga kravdetsäkerhetskrav och iolikadolikai situationer, ärsv

het.

eftersom detanvänds intemyndighetertill inteärenden ochviktigaFör inom ännu e-post,
heltidentifieringfram. Säkerkommitmeddelandesäker kvittens ärgår ettattatt en

verksamhetför offentligFörtroendet måsteoffentliga sektorn.nödvändig deninom vara
införandevidbeaktaviktiga varjeaspekterhögt. Detta är är system.av nyaattsom

långharoch bankermiljöer tbetrodda Postenförutsätternaturligt förtroendeEtt tra-enex
betrodda miljö.dennadärförförtroende och lämpar sigdition inger att varasom

integritetssynpunkt,frånkänsligidentitetskort kaninförande digitalaFrågan varaavom
diktaturregim.användaskanhur sådanamed tanke ensystern avt ex

11
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långsiktiga svåraSlutsats Uppenbara3: vinster, de är mätaoch attmen

identifieringmed införa för digital och digitalVinsterna långsiktigasignatur äratt system
och direktafinns knappast uppbyggnadensvåra vinster iDet några in-mäta.att av
frastrukturen, först led infrastruk-vinsterna uppstår i utnyttjar tjänsterna inästautan som

Såväl och vårdennäringslivet förvaltningar uppenbara kommavinster ituren. storasersom
verksamheter förinförande digital identifieringsina och digital signa-systemettgenom av

tur.

förväntadeNågra vinster är att

det offentliga sektorn spektrum blir möjligainom tjänster går0 att ett attgenom av nya
korta handläggningstider och medborgare enklare1 2 tillgång till informationt ex ge

och tjänster

verksamhetenvården ökad tillit själva kärnan och därför säkra handinom i gårär0 systern
hand tillämpningarmed rationaliserandei

företagen, allt tydligare framgångsfaktorer,där snabbhet och ökat finnsi omgå-är0 tempo
ende det komma ifrånhämta pappershanteringeninterna vinster gårnärstora attatt

identifieringsfrågan möjlighetlösning lösa frågori interna även0 system attgeren av om
behörighet till olika uppgifter

därmed skyddet förmed digital ökar bevisvärdet och individensignatur0

robustare.blir säkrare, tillgångligare ochInternet0

fråganhantering4:Tiden är för politiskSlutsats NU avmogen en

komma bred debatt och politiskHnns det behöverTekniken allt väsentligt, igångi enmen
frågan kom-till detta skerhantering kring införandet. Anledningen inte är ärännuatt att

saknas.genomlysningplex och förincitamentenatt en

det behöverfrågan. Tekniken finns,Tiden för politisk hanteringNUär menavmogen en
utvecklingsmänniskor, politiker ochmellandebatt och samverkankomma bredi gång en

samhällsdebattörer. sådan debattandra media och Någon pågårintressenter ännutsom ex
den internationella debatten har det skettför sund utveckling.och det bra Iinte inteär enen

säkerhetsperspektiv till handelsorienteratfrån nationellakursändring tidigare enbart ett mera
bruk krypteringsteknik.restriktiva regleringarnaglobalt hinder deEttsynsätt. är tav ex av

politisk fråga hantera.Det är atten

mellan kort och lite längreskiljalikaså diskussionen kunnaviktigtDet iär ett ett per-att
4-5vad behövsspektiv vad kan och årgöras omnu-

helhetssynkrävs såledesDet en

identitetsfunktionerinförande digitala0 av
lagstiftning0
ramverk. i0

problem- ochbörjat arbeta medunder höstenKommunikationsdepartementet har 1997 en
eventuellt lagstöd.ochdigitalabehovsbeskrivning kring signaturer

12
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påbörjasbör omedelbartregleringnäringsrättsligEnSlutsats 5:

bör påbörjas omedelbartnäringsrättslig reglering såArbetet med utveckla att ettatt en
risk förfinnsplats 4-5 Sve-avseende kan år. Detregelverk detta inomi attannarsvara

komplext områderättsliga aspekter dettaandrakommer efter utvecklingen. Urrige i är ett
utvecklingen och ändrabör följaLagstiftarensbör utvecklas strategistegvis. attvarasom

leda till paralys.totallösning riskerarheltäckandebehov. Alla försök tillvid atten

den bris-hämmande faktoranpassad lagstiftning.bristen Engenerellt hinderEtt ärär att
riskeraoffentliga sektorn villaffärsrisker ochvill intenäringslivet någraintegör taten att

förinnebär.utanför regelverketregelverket eller trakterna Ettdet moras"trampa iut som
området.hindra utvecklingstarkt rättsligt kanansvar

svårighetsgrad:mjuka frågor olikasåväl hårdalagstiftningssynvinkelfinnsDet avsomur

Hård fråga

Exempel:lösaLätt att
digital signatur

lösaExempel: Svår att
tillit

Mjuk fråga

finansrättsligadenutgångspunkt kanomedelbart. inäringsrättslig reglering behövs EnEn tas
regleringen.

kanochCA-struktur,kommande antingenfinns olikaDet synsätt attt att envarexen
identitetskort,idagfler demfinnasbör CAeller detCA intesin än utsom gerattegenvara

och bankerna.d Postensv

Generellt bör detgälla för certifikat.skavilka reglerdet bestämthinderEtt inte ärär somatt
mycketdessaverifikationskedjor, principi gårefter korta göraävensträvan attomvara en

identifierings-logiskabäraren dencertifikatskilja mellanviktigtlånga. Det ärär att ett avatt
certifikatet.förförvaringsplatsenidentitetskorthandlingen och ärett

och detmycketfinns redanfrågeställningarprocessuellamateriella ochdet gällerNär utrett
heltäckande lag-fullständigtnödvändigtdetgäller intetillvara. detbör När är atttempottas

digitalastifta signaturer.om

finnsutvecklas principi-bör Detområde stegvis.komplextochDetta är t exsomett stort
infrastrukturen.ställer krav denoch dettekniktraditionell ochskillnaderella i nyany

skapa total-Alla försök tillbehövsdärför strategi.ochfrågor hängerMånga attensamman
paralys.leder tilldetomöjligalösningar är utan att

15
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årpå SverigeSlutsats 6: Ett genomförande front i kanbred 4-5ta

det angeläget med praktisktföretag och branscher snabbtInternt i många är ettstora ge-
nomförande och förefaller de tekniska grundverktygen allt väsentligt finnsdet iattsom
framme förekommande däremot dröja efter-för det. allmänt kan 4-5tjänst i Sverige år,En

det förutsätter infrastruktur plats.ärattsom en

viktigt skilja vad kort sikt och vad behöverDet gårär göra görasatt attsom nu som
längre sikt, det gäller införandet4-5 Statskontoret, iinom år. närtar ett steg tagett ex, av

för identifiering och upphandlingen tjänstekort kommerdigitala miljöer skeisystem attav
tidigast hösten 1998

det med genomförande behovenföretag och branscher bråttom därInternt i många är ett -
uppenbara och för affärsverksamheten och det verkar tekniken finnsangelägnaär attsom

framme för praktiskt införande kort sikt.ett

genomförandeGlobalt, d förekommande kan 4-5allmänt tjänst i Sverige, ett tav s som en
framtagen.eftersom SEIS-modellen finns, deninfrastrukturen för dettaår inteännu är men

införa.återstår att

fram kortOmrådet och därför gäller det lösningar dels sikt, delsmycket komplextär att ta
eftersom införande färdigf komplextlång sikt utveckling föredrastegvis är att ettaven-

utveckling påskynda väsentligtomöjligt. incita-En stegvis gårär närmast attsystem genom
från tydliga mål.ochregeringen sättament att upp gemensammagenom

och digital såväl teknisk synvinkeldigital identifieringskillnad mellanDet signaturär ur som
utvecklas/ fördärför kan områdena införasfunktionellt användningsmässigt sig.var-

2 kryptering ochåtskilja funktionerna 1och skarptnödvändigt renodla signatur,Det är att
internationellt.gäller nationellt ochvadidentifiering formulera3 och sedan klart som

till kommersiellaoch har långt kvarutvecklingsarbeteförefaller inteskyndaPosten sittatt
tillämpningarna saknas.finns tekniken,Generelltmed digitalatillämpningar signatur. men

verktygslåda.framhartillämpningarunderlätta utvecklingen Posten tagitFör enatt av

för medoch den osäkerhet dettainförandeprocess sig. Ut-hinder kan utdragenEtt vara en
hållagoda förutsättningarbankerna harbranscher,vecklingen olika snabbt olikagår i attt ex

införandet berorlagstiftning.bristen Tempotfinns ihögt hinderett tempo genommen-
möjligt redan underdetsamspel kansamverka med bra 1998förmågan attett varaatt -

lösningar. utveckling-del kortsiktigamed IGenerellt det bråttominföra lösningar.vissa är en
internationella han-med viktigasamklangochockså hålla iSverige jämnamåste steg varaen

delsparter, Tyskland.tsom ex

kommer detoch digitalidentifieringför digital signaturinförmyndigheterNär attsystem
växelspelblir möjliga.tillämpningar Ettradsnabbt leda till framstegstora nyagenom en

tillämpningarutvecklingenochinfrastrukturenutbyggnadråder mellanhöna/ ägg somavav
plats.snabbtlagstiftningenochStatskontorets initiativvärdekundnytta är attger av-

14
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Slutsats Svenska7: SEIS-modellen ha internationellt försprånganses

svenskaDen SEIS-modellen för digital identifiering, digital och krypteringsignatur be-
döms idag ha internationellt försprång och dengivet framgångsriktgår införa iett att att
Sverige, det möjligt under internationella samarbetsformer alltflerär länder anslu-att att

tillsig SEIS-modellen.ta

Generellt ha braSverige utgångsläge och ha värdefull erfarenhet sådan samverkanettanses av
kommer behövas för framtida lyckosam spridning SEIS-modellen internatio-som att en av

nellt. Sverige har högt anseende vad gäller teknisk och samhälleliganivå strukturer och finns
med viktigti internationellt arbete kan ha betydelse för internationellt.SEISsom

förefallerDet SEIS-modellen har försprång internationellt det unikärattsom ett sett en-standard och det snabba det kvarvarandegår arbetet för modellen fär-göraom att upp att-
dig, kan det möjliga sälja den utomlands. SEIS-modellen kan gångbar försti iattvara vara
Norden, sedan ochi Europa andra delarså småningom världen. krav förMenäven av ett
detta den först införd ochmåste Sverige fungerai där, sedanär visa sig detgåratt vara att

samarbete inte invasion" alltfler länder ansluta tillsig SEIS.genom att

förefaller bråttomDet med den fortsatta utvecklingen och spridningen SEIS-vara av
konceptet, eftersom andra konkurrerande lösningar kan komma lanseras från andra håll.att
Sverige kan komma leda utvecklingen.att

Slutsats påSynen8: integritet är mycket kulturbetingad

Synen kulturbetingadintegritet och därför det vanskligt ellerimporteraär är att expor-
systemlösningar för digital identifiering och digital globalasignatur. Utövertera system

kommer det finnas lokala hänsyn till den kulturbetingadeatt system tarsom synen
identitet och anonymitet.

Både globala och lokala möjliga. nödvändigt medDet internatio-är ärsystem gemensamma
nella standarder för lokala hänsyn till kulturbetingad identitet.i sinsystem tur tarsom syn
Tekniken används bygger internationellSverige standard. hinder utvecklingeni Ett isom

den globala oenigheten krypteringskontrollen.är om
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frånDel 2: Referat hearingen

innehållsförteckningDetaljerad

omfattarHearingen följandeInnehåll avsnitt:

Sida

A: Varför behövs digital identifiering och signatur 21

Behov identifieringav
Seipel,Peter Stockholms universitet:

"Med elektroniska informationsbarare" blir traditionell osäker" 23rätt

När informationsbärare börjat lämna plats för elektro-papper som
niska bärare har de traditionella rättsliga föranstaltningarna och
skyddsmekanismerna blivit osäkra. handlarDet osäkerhet bådeom

vad godtagbara och tekniskt tillräckligt säkra tillvä-ärom som sett
och hur tekniska fenomen ska beredasgagångssätt plats iom nya

lagstiftningen. grundproblem gäller vilkenEtt utsträckning lag-i
stiftningen kan och bör teknikoberoende och inriktasvara
funktionella krav använda tillvägagångssätt.

Behov tillitav
Ingelstam, LinköpingsLars universitet:

Tilliten nyckeln för tekniska lösningar ska fungeraär 27att

tekniska designen lösningarnaDen för identifiering ochrent av
identitet digitala miljöer nödvändigai slagnågotär att testa mot av
tillitsperspektiv. icke neutrala. Tillit endastLösningarna gårär att
bygga öppenhet och hederliga system.

Behov -utvecklingITav
Uif/ønströmen AU-System AB:
Smarta kort säkraste för trllam pningar" 31vägen "te nya

kort det klart bästa för identifiering identitetSmarta och iär sättet
digitala miljöer.

B: Vilka är berörda 33

Offentligasektornsbehov
johansson, Statskontoret:Britta
förväntningarStora infrastruktur för säker kommunikation" 35att en

säkerhetslösningar offentliga sektorn, infö-Nya på iär väg ettmen
rande kan tid eftersom det kan behövas lag-anpassningta a av
stiftning. kommun och landsting finns förvänt-Inom stat, stora

infrastrukturtillgång till där allaningar i principatt en som
vill kan samhället.alla helanå i

första genomföra beslutad upphandling aktivaEtt ärsteg att en av
identitetskort för osäkerhetensmarta kort Mentjänstemän. är

efterfrågan, tillämpningar och vilken teknik denärstor om som
hållbara för framtiden.mest

sidaFortsättningpå nästa
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Sida

Vilka är berördaB: forts

individensbehov
StockholmsYngsträm, universitet:Louise

45samverkanordentlig debatt ochbehövsoch därförkomplexFrågan är

ska mellan abalanspunktenfrågakritiskEn sättasavgöraär att var
fle-identifieradeoch säkertbli uniktbehovprivatpersoners överatt

tillhandahållaförmågasystembyggares ratio-och b attsystemra
ekonomiskt försvarbaranella, effektiva och tjänster.

normaltsådanaskälfinns tjänsterDet många anta attatt som
realisera med IT-stödsjälvklara, inteuppfattar inte går att omsom

säkert kan klarläggas.ochuniktindividens identitet

Näringslivetsbehov
YelefmaktiebølagetRabbe Wrede, LM Ericsson:

digitala signaturer"använda 53kan börjaangeläget"Det viär snarastatt

kraftfullaochdigitalalegaliserabör signaturerRegeringen tasnarast
digitalaglobalt ramverk förharmoniseratför uppnåinitiativ ettatt

elektronisk handelföraffärsbehovenbaserat översignaturer
blinäringslivet kanförVinsternagränserna. enorma.

införas 57Vad kaninförandeC: krävs förVad ett

Teknik
SoftwareT/øolander, AB:Hans Dynamic

tillämpningarför säkra 59möjligheterskapar"Asymmetrisk kryptering

infor-delsföranvändaskandigitalEn signatur attatt garantera en
avsändarenoch delsförändratsmationsmängd harinte vem

key-teknik och byggerpublickallasdigitalTekniken för signatur
kryptering.asymmetriskkanvändning av s

Tjänster
Evald Posten AB:Persson,

63infrastrukturenuppbyggnadendrivaangelägnaVi är att avom

till marknadentillhandahålla sådana tjänsterkommerPosten att
digital identitet.säkerförbehövs att engesom

Regelverk
elektroniskaFurberg, UtredningenPer pengar:om

67näringsrättsliga arbetet nu"dethög tidDet är startaatt

de uridis-med allainfrastrukturheltbehövsI öppna nysystem en
Internationelltför med pågårdet sig.konsekvenserka ensom

dehand sikteförsta näringsrätts-rättsutvecklingsnabb i tarsom
eftersomallvarligtoch detsker ingetfrågorna.liga I Sverige ärännu

tillämpningar.konkretainföragällerdetframkantligger ivi när att

sidaFørtsänningpå nam
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Sida

D: Hur kan för digital identifiering/signatur införassystem 75

Utfrågning
Johansson, StatskontoretBritta 77

Eklund-Löwinder,Anne-Marie SNUS 80
Ribbegård,Göran Spri 82

Stefan Bernhard, Lagerlöf Advokatbyrå ochLeman ICC8C 85
Landgren, TeliaBerne Megacom AB 88

Jerker Stockholms stadSjögren, 90
Magnus Faxén, UD 92

Strategisk diskussion 94
Thomas IndustriförbundetFalk,
UlUonströmer, AU-System AB

Seipel, StockholmsPeter universitet
Hedborg, IT-kommissionenGunnar
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signaturidentifiering ochA. Varför behövs digital

Översikt

och identitetför identifiering digitala miljöervarför det behöver införas iFrågan systemom
diskuteras från behovsperspektiven

identifiering0
tillit0
informationsteknik.0
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identifieringBehov av

Seipel, StockholmsPeter universitet:
Riittsinforrnatik, Stockholmsärprøfessor vid fårSeipel InstitutetPeter universitet.

rätt osäker"informationsbärare blir traditionell"Med elektroniska

identifiering.belyser behovenDetta avsnittInledning av

lämna plats för elektroniska bärare har de tradi-informationsbärare börjatNärBudskapet papper som
skyddsmekanismerna blivit osäkra. handlartionella rättsliga föranstaltningarna och Det

och tekniskt tillräckligt säkra tillväga-osäkerhet både vad godtagbaraär settom om som
ska beredas plats lagstiftningen.och hur tekniska fenomen igångssätt om nya

lagstiftningen och bör teknikobero-grundproblem gäller vilken utsträckning kaniEtt vara
använda tillvägagångssätt.ende och inriktas funktionella krav

svarade: heterfrågade Odysseus vad han hette. Odysseus "Ing-Cyclopen,lätten jagiGrundfrågor för grottan,
blindpålen enda och honomkört den glödandeen". sedan OdysseusNär i jättens gjortögaidentifiering

hjälp. Vad har häntfly vråladeOdysseus och hans kundeså jättenmän grottanatt ur
skrek då vad bråkarfrågade har stuckithans "Ingen Nåmitt jätten. så,jättegrannar. öga,ut

du lägg digochom sa grannarna,

grundläggande identifieringsfrågor.handlarEpisoden Odysséen treomur

identifieraförsta gäller kravDen på sig.att0
identifikationer.det eller oriktiga bruketandra gäller riktigaDen0 av

identifieragällertredje konsekvenserna sig.Den att0 av

helavecklautgångspunkt kanfrågorMed dessa grundläggande nästan rätts-utmantre som
nyckelroller rättsligaolikaspelar nämligen iIdentifiering och identitetordningen. sätt

uttryckligaoch tydligtregleras klartkansammanhang de skilda slag. Frågorna genommestav
brukoch skick ochindirekt regleringhandlaföreskrifter. det kan ocksåMen somomom

har fått formulering.aldrig någon precis

hossnabbt bredden"identifiering"ellermed orden "identitet" visarsökning SFSEn i
från fin-handlar alltförfattningarinnehålleridentifieringsjuridiken. Svaret 182 omsom

handel med skrot,motorscooterålcning,telefon vidanvändninggeravtryck till rättegång,av
patientjournalerför juridiskafolkbokföring, identitetsbeteckningar o s v.personer,

döda föremål tellerjuridiskaidentifiering fysiskakanKraven exKraven personerpersoner,avse
formprocedurer,aktuellt identifierabli idet ocksåfordon. den digitala miljön kanI tatt expå identifiering

mobilak agenter.av s

grundläggan-ochspeciella eller långvarigatillfälliga ochidentifiera kanKraven sigatt vara
ellerhelhetkan subjektetoch deolikakan identifieringde. nivåerKraven somavseavse

hos subjektet.egenskaperfunktioner ellerbara aspekter,vissa

avgiftsbetalandeidentifiera legitim,kunna sigExempel: Tunnelbaneresenären måste ensom
behövsfärdbeviset.det räcker Mer såinspektören kommer.då Men änresenär presenteraatt

identifierabehöverberedskap sinmånadskortet inteellerhar biljetten iDeninte. personsom
så.närmare än
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de sammanhangenI däremot gäller kraven identitetens kärna. handlarDetIdentitetens itunga om en
entydig och fullständig bestämning det subjektprincip kravet riktar sigkärna mot.av som

Förlitan identifiering förlorar det medgivet spela med olika identite-sin mening är attom
och eller omöjligt olika kontrollera identiteter.svårt i situationer uppgivnater att

Rättsordningen har lärt undvika eller minska dessa problem dels föreskrivasig att attgenom
bestämda tillvägagångssätt identifiering, delsför kringgärda identifieringar underskrif-t ex-

dokument med särskilda rättsliga skyddsinrättningar, straffrättsligt skyddter t ex mot-
urkundsförfalskning.

När informationsbärare börjat lämna plats för elektroniska bärare har de tradi-papper som
tionella rättsliga föranstaltningarna och skyddsmekanismerna blivit osäkra. handlarDet om
osäkerhet både vad godtagbara och tekniskt tillräckligt säkra tillvägagångssättär settom som
och hur tekniska fenomen ska beredas plats lagstiftningen. grundproblemeni Ettom nya av
gäller vilken utsträckning lagstiftningen kan och böri teknikoberoende och inriktasvara
funktionella krav tillvägagångssätt.använda

Diskussionen organisatoriska förhållanden kring utfärdandet identitetsbevis och kon-om av
trollen korrekt användning dessa har också blivit komplicerad de digitalaav av mer genom
hanteringarna och medierna. Rättsordningen verka för organisatoriskt ramverkmåste ett som
både klarar omedelbara kontrollbehov och kontrollbehov uppkommer långt efter detsom
tillfälle identitet ursprungligen användes riktigheten labo-intygnär närt etten ex av om en-

ifrågasätts produktansvarsrättegång efter det ägderatorietest i 15 år att testeten rum.

blir identifieringsbehovenSituationen lättare växande utsträckninginte iattgenom upp-
kommer gränsöverskridande sammanhang globala datanät.i

Konsekvenserna identifiera har med rättsliga sammanhangsig åtminstone iKonsekvens göraatt att treav av
centrala förhållanden:identifieringen

anspråkAtt anonymitet.0 uppge
markera eller etableraAtt rättspositioner.0

för informationsinnehåll.Att stå0 ansvar

anspråk förutsättning för transaktioner. kanAtt många Detanonymitet ärge upp en
handla ocksåbara faktisk eller rättslig därinte tvångssituation situationerutan omom en

där identiteten konkurrensför-till nackdel sammanhang innebäranonymiteten iär t ex en-
goodwill för identifierade.del koppling till och densin renommégenom

Marketing etablering sker lång rad sammanhang där subjekt före-och rättspositioner i enav
rättshandlingar avtalsvillkor eller för olika syften har rättsreglergodtarttar agerar somex

knutna till sänder till domstol.t inlagorsig enex

till yttrandefrihetsregleringen eller handlaför informationsinnehåll kan anknytaAnsvaret om
stralfansvar, tulldeklarationer. kan ock-underoch meddelanden lämnas Dettutsagor exsom
för beslut.fråga beslutsfattaresså etttvara om ansvarex en
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och räd-fyndigtbruk identiteten Ingen"reflexion Odysseus:avslutande HansEnIdentifiering varavom
knepigdade honom och hans besättning situation.ofta viktigare enur

anonymitetän
juridiken.förekommertäckmanteln legitima igivetvisochdärSituationer anonymiteten är

därflerundanskyms de långthelt situationerfrågan dessa situationerMen inteär avom
konstruktioner.olika rättsligaviktigaidentifieringen och identiteten iär moment

framföraIthaka låtitvid tilllek och återkomstenfortsattOdysseusVad hade hänt sinom
skulle bums hahem honhade kommitIngen Jo,hustrunbudskapet till den väntande att

beklagahafthade sigväntande friarna. "Ingensedan länge någotgift med desig någon attav
över.
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tillitBehov av

Ingelstam, Linköpings universitet:Lars
förändring vid Linköpingsteknik och socialIngelstam ärprofessor universitet.Lars i

ska fungera"tekniska lösningar"Tilliten är nyckeln för att

ekonomiskatillit tekniska ochkänna tillvikten kunnabelyserDetta avsnittInledning system.attav

miljöeroch digitalaför identifiering identitetlösningarna itekniska designenDenBudskapet rent av
ickeneutrala.tillitsperspektiv.slag Lösningarnanödvändiga något ärär att testa mot av

hederligaöppenhet ochTillit endast byggagår på system.att

denhöga tröskeln och började häradenfrll. klevhade plockat korgen HonKajsa över motTekniken ut
cellofzn. hann emellertidljusblåsköljde fån hennes Hon mångabron. inteRegnet stegtillitenoch ner

kliv. villeTåhh kom rasande med långavedhoddörr flög Hanförrän hon hörde hur jansson: upp.
hon.helt. har den hådavägrade den Deifrån hon "Vi två togikorgen henne. Men attta sage

handtaget och har korgen.ändevarsin inav

Ahlinssvenskabetydelsefulla1900-talets LarsVad har detta utdrag romaner,merur en av
förening med elektronisktillitsperspektivetmedmanifestet 1943, iTåbb med göraatt

handel v0 s

bort.lätt glömma Dethar elementärt någotTexten något ärärsäga attatt somoss men-
förtro-med möjligheten byggahängerteknikens egenskapernämligen så nära attsammanatt

slags tek-tillsammans,lämpligen bärtillit. vedkorgende, skapa En är annatettatt som man
bära ved.alternativagrund för tillit,nik och sättän attger en annan

ved-myckethandlar särdelessamhälleteknik och inteforskningenmodernaDenTilliten omom
tekniska IT-svåröverskådliga Detkomplexa,handlarkorgar. Den system.stora,nyckelnå omsnarare

detöverläggningar meningför dagens i vissplattformen störstaär systemär ensystem som
försöktharoch sighar haft på.mänskligheten någonsinnågonsinsom

tekniskahjältetekniken, det förratill den förratillbakakan dåDet nyttigt syste-attvara
komp-teknik ochsymbol föroch stodframstegetsymboliseradenågot sätt sommet som

komplexadenförtroende skapatsåsikter ochharnämligen kärnkraften.lexitet, Hur runt
tekniken

tillit.kärnkraftstekniken tycktesnyckelfrågan kringempiriska forskningen visarDen varaatt
tekniskaavseende vid prestationer,teknik fästetill dennaallmänna drag positivaDe i varsom

vid det slagsocksåvid miljö,avseendefästeoch ekonomi.miljö negativaDe mensom var
föransvaradeoch vilkadenbäddade indettekniken,barsociala somsomsystem som upp

den.

tekniskaandra Detiakttagelse,viktigmed årkan bäradetFrån när system.seross en
tillit ellertillit.bort brist Bristinformeraförsökasärdeles poängfullt närvaroninte att

andranämligentillit skapas sätt.av

litteraturen,bruksdefinitionenligtTillit är,årtillitVad uren

dusådana lägenbeaktande,dina imed ska närdu arbetar i"tilltron de intressen äventaatt som
dina "försvarastrikt intressen.någon positionäriinte att egna
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finns skäl till tillitsperspektivetDet samtida diskussionsig påmint i vårDärför är tilliten görtre att nu om
teknik, samhälle och människa.särskiit viktig

del komplexa beskaffade till dem fästa tilltroEn kanmåste så vi0 stora systern attvara om
total felfrihet. gäller flygledningssystem, datasystem ochDet många energisystem.nästan

börjar ekonomiska filosofer ha fleraVi hundrainse nämligennågot i år,0 att vetatsom
brist tilltro ekonomiska livetdet utomordentligt dyrbar. eroderarpå i Omäratt en man

det slags förtroende aifärstransaktioner och hänger kommer det blipå,annatsom att
mycket dyrbart installera de kontroller och säkerheter allt kangöratt att trotssom man
fungera. slutänden helakan det ekonomiska klappa eftersomI grund-igenomsystemet
förtroendet föreligger.inte

politiska skyldigdemokratin växande grad ställningDen tilli vissa våraär större0 att ta av
behandla och andra publika harDen energisystemet bety-måstesystem. system storsom

delse för samhällslivet. Tillståndsgivning kräver politisk demokratisk ansvarighet.m m

historisk tillbakaåkning.Det också här enklare samhälle, förnyttigt IDatasträng är göra sägatt etten
drygt hundra sedan, fanns det egentligen skillnad mellan tilltilltro människaår inte någoninte ansikte en
och tilltron till Mänskliga handel, krig och konst skulle allaett system. tprocesser som ex en

ansikte-mot-ansikte andramed människor. redan den modernagång Menutageras genom
staden och dess tekniska blev det skillnad mellan och individ.instrumentering, Detsysternen
blev skillnad mellan ansikte-mot-ansikte och tilliten till det hela. lång rad relationerEnen
blev instrumentella, personliga.änsnarare

Idag eller mindre ifrån tredje fas, bortom det relativt enklainneutgår vi iärattmer en
modernasamhället, också bortom den staden arketyp för samhällsform,agrara men som en

till slagssamhällsform där har mänsklig relation.något nivåännu en av

Vilket medrelation kan etableras datasträngmöter änen person som oss snarare som en som
ansikte säkra skillnadenska alldelesVi inte jättestor. Många erinrar sig Jo-ärattett vara

seph Weizenbaums med den virtuella psykiatern Eliza han fick verkaframgångar attsom
väldigt de identiteter till vilka ska hysamänniskolik. del problemetSå inteär att manen av

förväxlingtillit istället de till lika.olika. Problemet kanså ärär attvara

hämta litteraturen sådana fakto-Slutligen kan det bra fråga vadsig gårSå tillitbyggs attatt som ur omvara
tillkan tillit både till ochbygga tillit allmäntvi är överens att system perso-omrer som om-

Tillit mellan byggerbehöver tänkaproblem tvåpå.är parter attettner, som

respekt allmänhet bygga be-det råder respekt mellan i måste0 parterna en som en-
förståelsekantskap och ömsesidigen

bedömadet finns insikt, det möjligt den andrakompetens, så är0 att att partensen en
problemkompetens andraoch den sinapartens egnasyn

formulera spelreglerna emellan ganska likaandelarna föri är0 parternaattansvaret

relationer och bevisad förmåga allvarhistoriadet urskilja positiv pågår att ta0 att enaven
relationpåverkarde omständigheter parternassom

och klart konsekvenser medrelativt tydligtbedöma vissska ha möjlighet0 att enparterna
handlingdig, du mig. Dennahandling handling jag görgör motmot somensomen-

problematiska innebörden för den tekniska utveck-kanske denegenskap harsista mest
urskilja.och verkanorsaklingen: komplexa svårai är attsystem
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tek-samband medåstadkommalättadimensioner tillitsbyggande iinte såDessa i ärtekniken iTesta storaatt
diskussion. lättaföra dennadärför behöver De inteniska egentligen viDet ärär atttiuitsperspektiv system.

samband medlätta åstadkommaverkligenåstadkomma iinteDei energisystemen. är att
virtuell kommunikation.datanät och

för fortsättningen:minnespunktertill grundläggandelederDet tre

tillitsperspektivtekniska designen lösningarna LösningarnadenTesta ärmot ett0 rent av
förmågan tillit vadmycket ingripandeverket de visaicke neutrala. själva iI änär attmer

med.oftast har lust räknaatt

begränsadvill ha slutnadentillit öppenhet insyn,TroBygg inte tre-system,0 somav
har alltid bevisbördansådana, de sig.dubbla lås. Ibland måste emotacceptera menman

människor, hederligaHederliga instrumenteringar.hederligaefterSträva system0
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Behov IT-utvecklingav

Ulf Jonströmer, AU-System AB:
Ulfjønsträmer för Stockholm.VD AU-System AB,är

"Smarta kort säkraste vägen för tillämpningar"nya

Detta belyser varför digital identifiering/signaturavsnitt behövsInledning IT-perspektivet.i

kortSmarta det klart bästa för identifiering och identitetBudskapet digitala miljöer.är isättet

Problemet idag längre kommunicerainteSäker säkertidentifie- min PC medär sättatt genom ett t ex
bankens dator Internet säkert kan avlyssna eller förvränga.ingen Proble-överärring krav sättett ett som

istället säkerställa det och inte bakomär någonär rätt sittermet att att person annan som- -
tangentbordet och genomför olika transaktioner.

finns fleraDet alternativa för lösa problemet IT-perspektiv.i traditionelltAlternativa sätt Ettsätt sättatt ett
identifiera säkertsig eller kundnummer plus lösenord.för identifiering sätt, äratt ett att ange person- ett

Efterhand komma ihåg sådana lösenord ochmåste demånga ganska statiska tiden.är över

bättre alternativEtt något engångslösenord, d banken lämnar lista listaär atts utv en en
lösenord där användaren stryker efter allt eftersom de används. tredje särskiltEtt isätt,ett ett
bankvärlden, använda liten säkerhetsdosa lösenordsdosa lösenordet.att en som genererar

lösningDen bakom byggerSEIS användningstår kort aktiva kort ochsom smartaav
den har likheter med säkerhetsdosan bemärkelsen det fysiskt.i någonting Detär äratt som

biometri, fingeravtrycksista använda eller kroppsdel förnågonsättet äratt t attex attannan
koppla transaktionen till individ.en

betygssättningEn med skalan för olikade metoderna följande:0-5 visarRangordning

Metod Identifiering betyg betygSignatur

Lösenord 1 O

Engångslösenord 2 O

Säkerhetsdosa för lösenord 3 2

kort SEISSmart 4 5

Biometri 5 O

Bland framståralternativen tekniken med kort den bästa.smarta sammantagetsom

InformationSecuredElectronic ideell svenskförening med femtiotal förvaltningar och företag medlemmar.Society,in SEIS, är ett somen
syfte höja IT-säkerheten främst nätanvändare fokuserar säkerkommunikation, distansarbeteför säkert nätverkFöreningens iär att som

ochsäkerelektronisk handel.
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tyckasnyckelteknik kanmed någon-krypteringochTekniken med kort öppenSEIS-konceptet somsmarta
femtonsedan år.har funnitstingp|attformen nytt, menger

till standarder,förslagspecifikationer ochframharidag tagitSEISDet intressanta är somatt
gällerroll detmycket centralharbakom. SEISställtrad leverantörer har sig närockså enen

däroch tillämpningarbefintligatekniken ochsjälvamellanbrygganden viktigaskapa nyaatt
programvarumodulerantalutvecklingenfordrasanvändbar.tekniken Det årär ettavnusom

säkertdemkunnaidentiteterna,skapa detför kunna sätt,är attut ettatt ge0 att som
knäckakortet detdet inte gårtillförlitligt sådemin sätt attattsmartaettstoppa

för kortetställa bakomkan sigoch den utgivareär garantsomatt som

identifiera ochförkorten,deidentiteterna,kan dra att genererasmarta0 nyttasom av
signaturer 0 s v.

förlåsa informationmyckethandlathar inperspektivettraditionella tekniskaÖppnar Det attattför omnya
fortfarande giltigt.heltoch detskurkar visstskydda den årti||ämpningar mot -

och förinformationkommanyckel för säkert åtocksåläge teknikendagensMen i är atten
sjukjournal eller säkertstuderabankärenden Internet, göramöjliggöra för göra enattatt

deklaration över nätet.en
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Vilka ärB. berörda

Översikt

diskuteras vilka behov finns digitalHär identifiering och för olika tillämp-signatursom av
hosningar

offentliga sektorn0
individen0
näringslivet.0
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Offentliga behovsektorns

Statskontoret:Britta Johansson,
johansson organisationsdire/etärvid Statskontoret, Stockholm.Britta är

på få"Stora förväntningar för säker kommunikation"infrastrukturatt en

förbelyser offentliga sektorns behov säker identifiering och identitetDetta avsnitt iInledning systemav
digitala miljöer.

säkerhetslösningar offentliga sektorn, införande kan tid eftersomNya iBudskapet vägär ett tamen
det bl kan lagstiftning. kommun och landsting finnsbehövas anpassning Inom stat,a av

förväntningar till infrastruktur där alla vill kantillgångpå i princip nåstora att en som
genomföra beslutad upphandling aktivaalla hela samhället. förstai Ett ärsteg att en av

ochidentitetskort för osäkerheten efterfrågan, tillämpningartjänstemän. Men är stor om
framtiden.vilken teknik den hållbara förär mestsom

Toppledarforum kravställanarbete sker sammanfattar behov ochsedanDet år inomProjekt inom tresom
offentlig Projekt Toppledarforum berör rättsliga frågor vidverksamhet.inom inom över-Toppledarforum a

elektronisk elektronisk handel, plattformtill elektronisk kommunikation, de berörgång post,
för informationsutbyte och WWW-ingång.en gemensam

för elektronisk förvalt-Toppledarforum gjorde studien lagliga hinder1994-95 LexitNödvändigt enom
rättsverkantill elektronisk kommunikation kan innebäraning", d övergånglagändringmed sammav s om en

pappersbaserade hanteringen.funktioner den traditionellaoch samma som

hänt. fortfarande finns mycketUppföljningen del har MenLexitPost visar göra närattatt en
ofullständigheter förvaltningslagen, datala-lagstiftning. problem ochdet gäller iDet är a

datalagskommit-offentlighetsprincipenoch tryckfrihetsförordningen där Påingår. iväggen
allmän handling.uppgiftförslag finns begreppet allmänténs ersättersom

teknik olika delar kommunSekretesslagen utnyttjandehindrar rationellt när t enav exav
Ändringar här rationaliseramyndighet kanolika myndigheter. begreppeniutgör upp-

giftslärnnande mellan myndigheter.

medelenkladokumenthantering. föreslåsElektroniskexempel utredningen DärEtt är attom
digitalenkeltändra förvaltningslagen, det signatur.gåri så att accepteraatt

elektro-stabila ochåstadkomma den tillförlitliga,förhel del krävsDet öppnaär atten som
och ärendehanteringIT-baserad dokument-nödvändig förniska infrastruktur är somensom

personanknutetinkluderar full rättsverkan och ansvar.

Toppledarforumför Toppledarforum.I sektor bedrivitskring offentlighar mycket arbete inom ärITår iPå enramengemensamtsenare av
KommunförbundetSvenskalandshövding och direktörermyndigheter,statliga igeneraldirektörer antalsammanslutning i enett storaav

Åsbrink. för ska-användaSyftet med Toppledarforum ITErikLandstingsförbundet. Toppledarforum leds finansministeroch är attattav
mellanmellan myndigheter,användatekniken förinnebär nåeffektiv serviceinriktad offentlig verksamhet.och Detta även attattpaen

allmänhet.och företag, och myndigheter ochmyndigheter

Toppledarforum be-Arbetetkommun och landsting.mellan iToppledarforum unikt samarbeta sektorsgränsernaisättär även stat,attett
utsträckningprojektledarskapet.Utvecklingen har iprojektform, där olika deltagare Toppledarforum hardrivs åtagit sigii stor samman-

fastslagitFlera Toppledarforums projekt hararbete.Toppledarforumsoch det har präglatmed genombrottet förfallit närInternet attav
dessteknik.konkurrent till ochdefinitivtmed och mellan det Internetinformarionskanaler finns ingendet gäller många,
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plattformar för informationsutbyte" strukturerarToppledarforums projekt GemensammaprofilerOlika
frågeställningarna och användningen framgår vilkakring identifiering Häröppna nät.användningför av
olika tillämpningar och och hur det behövs identifiering och vad detangelägna närärsom

förställer krav utvecklingen.

användningsprofiler det gäller pålitlig kommunikationProjektet definierar fyra mellannär
myndigheter omvärlden dessa ärom -

Spridning information främst webb-information.myndighetensav
information tilloch Individ- och företagsspecifik och från myndigheten.

Samverkan ärenden mellan olika myndigheter.i

funktionerdel arbetet säkerhetsfunktioner, för identifiering, insynsskydd ochEnKlassning för rör 0av s v
resultatet fem säkerhetsfunktioner och definition säkethetsfunktionaliteten.klasserärsäkerheten en avav

och hämtningssystem bestårSäkerhetsklassningen k spridnings-av s av:

Klass l
finns informationslämnaren säkert identifierad, gäller upplys-skäl detDet äräven näratt

från kan, det gäller spridningssystem, ibland finnas behovmyndigheter.ningar Det när attav
identifiera efterfråga information. Emellertid har detta projekt inteviss ansett attvem som

behövs för spridning allmän information från myndighet tillspeciell identifieringnågon av
bestämmelser, platsannonser.allmänhet. Exempel: lagtext,

Klass 2
betalning ställer krav identifieringOffentlig information sprids mottagaren.motsom av

Klass 3
från myndigheten ställer krav säker identifiering,Information enskild individ åt-om en

Även överföring Exempel:åtkomstskyddad lämplig. utdragkomstkontroll och spårbarhet. är
datalagen.ur

Klass 4
myndighet, krav underskrift,eller företag tillInformation från enskild utanenen person

tillfälligspårbarhet. Exempel: adressändring.ställer krav ochsäker identifiering

Klass 5
ställer krav underskrift kommertill myndighetuppgifter från allmänhet eller företagNär

kräveröverföring, och kvittens.säkerkrav identifiering, spårbarhet, Detsäker signering
myndigheten har fått möjlighetdigital ochmedgertillgång till signaturutrustning attattsom

bostadsbidrag.deklaration och ansökandigital Exempel:signatur. omacceptera en

med elektroniskrealiseras lämpligenFlera de beskrivna kontaktvägarna post.av
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också harkring elektronisk därsärskilt projektToppledarforum har haft gjortElektronisk post enett
delselektronisksäkerhets- och pålitlighetsnivåerolikadel struktureringsarbete för på post,post

hand myndigheten, kommunernadet skaockså hurhur det ska överföras inomtas ommen
Människor myndigheter undrarmycket frågor.ganskaeller landstinget. Idag finns det t ex:

publicera listorblir diariefört.till det Måste våra"Kan Vi måstevi e-post attta emot se
finns fortfarande.sådana frågormed inkomna poster Många

finns fortfarande för-myndighetsutövning vissdet gäller användning iNär e-post enrenav
kontaktskapande arbeten detutredande ochsiktighet från offentliga ingaI störreärorgan.

finns försiktighet.följa reglerdärhämningar. sammanhang måste sinaMen i storenman

definieratelektronisk harToppledarforums förprojektet nivåernapost e-post

e-kort0
e-brev0
e-rek.0

allrekommenderas förförsta hand SMTP-postförtroende.har olika grad IDe e-post-av
meddöpt till e-rek",elektroniska associa-pålitligakommunikation. Den ärposten enmest

dettolkas bokstavligt,det skatill rekommenderade brev. Men intetion ärsnarast attutan en
ochden kommer frånsäkerlitaelektronisk kan på äratt vempost genom mansom man

också finnas brakryptering. skainsynsskyddad också rutinerfår Detden gärna genomvara
och utgåendeinkommandehandmyndigheten förpå e-post.taatt om

längresträckersäker elektroniskden sigförsöka realiseraArbetet med änposttyp somatt av
Försöks-det begrepp.Hittillspåbörjarkommitmellan äröverens ettmernu.parter som

halvåretunder förstaverksamhet kan komma 1998.i gång

identifie-definitivt behovhandelelektroniskToppledarforums projekt kring visarElektronisk ett av
kommunicerandedering parterna.handel av

förvägdet finnsÄn davtalsbundna i gjor-detbygger lösningarnalängeså är parter,att v s
myndighet. planernaupphandlandeoch Ileverantörmellanöverenskommelserda på papper

kortkort aktivaanvändningenhandelelektroniskför implementeringen ingår smartaavav
för hantera certifikat.att

finnskommunala och landsting,statligasåvälgäller myndigheter,Alltså det storanärfinnsDet somstora - vill kanallainfrastruktur där nåtill principtillgång iskaförväntningar somförväntningar enatt man
framväxande behovframgårprojektolikaToppledarforumssamhället.alla hela Ii stort avett
insynsskydd formtillmöjlighet iochtillmöjlighetsäker identifiering, signering ävengärna av

kryptering.

gällertillämpningar.förtroende, tillit, Det ukravväldigtställer ocksådetMen attnya
teknikmedrationaliseraglädjenabsolutfår inte iförsiktig, därför vi över att nyattvara
myndig-kunna litagrundläggandeverksamhet.offentlig Detskada förtroendet för är att

heterna.

tillkommagrundfunktion.avseendet Det måstedetidentifieringsäker iFrågan är enom
litakunnafinns mycket måstedet näten.stånd. Utöver annat mansom
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projekt Toppledarforum handlarEtt kort. behoveninom intresse NuSmarta kort ärstort smartaomav av
identifiering, kryptering identifierade. finns förslagoch dessa funktionerDetsigneringaktiva kart attom
ska införas föroch kort ska användas lagring nycklar och certifikat. skaDetatt smarta av
bilda grunden till säkerhetslösning för den offentliga sektorn.en

Bland önskemålen klarlägganden fannsytterligare kortutfärdande och certifieringsruti-om
inklusive den öppna-nyckel-infrastrukturen frågor kring sårbarheten. fannsHärsamtnerna

också sådant har lagstiftningmed området och samhällets tillsyn verksam-göraattsom av
heten.

projekt har omfattande kartläggning planernaDetta offentlig sektor använd-gjort ien av
kort. framgick, tredjedelning kartläggningen de tillfrågade vid tid-Avsmarta attav en av

punkten för enkäten hade erfarenhet kort eller beslut, planer och idéer framtidasmartaav om
användning sådana. användningsområdena kontrollviktigaste användaresDe iden-av var av

olika avseenden och behörighet till datorer och planer fannstitet i IT-system. ocksåMen
nyttiggörande användning information.kort bäraresmartaav som av annan

Projektet föreslår skiljer kort för anställda offentlig sektor ks anställningskortiatt man
och de kort det tänkbart aktörer, allmänhet och företag kan användaövriga i sinär attsom
kontakt med myndigheter k servicekort. projektets slutsatser till börjas medI ingår att
anställningskorten. för behörighet, förkan användas ärendenDessa intern ävenmen som
hanteras mellan olika offentlig sektor. Förslaget upphandlingorganisationer inom göraatt en

sådana kort kortsiktiga problem, samtidigt byggabygger lösa strukturattav uppmen en
och förmåga till lösning.andra aktiviteter harin i Inteväxaattsom passar som en gemensam

idag och flera landstingsjukvårdens område behovet medminst inom på gångär ärstort
planer.

Toppledarforum har beslutatInförande attav
kortsmarta

certifieringför kortutfärdande och och därmedutreda och .. n0 rutiner organisation samman-
den offentliga sektornhängande frågor för första skedeti

för den offentliga samordnatetablera och kompetenscenter sektornsamordnings-0 ettav
information, råd och handfast vägledningStatskontoret med uppgift tips,attav ge

certifieringför utfärdande och kortupphandla Statskontoreti rutinerregi0 smartaavav
efterfrågan kortbaseradeförför tjänstebruk "anställnings/personalkort" möta sä-att

den tidenmyndigheter ochkerhetslösningar hos offentliga organisationer inom närmaste

andra regler nödvändiga förlagar ocharbeta för till stånd de förändringar i är0 att som
dessa frågor redan utredda andraIT-säkerhet fleraeffektiv IT-användning och iäraven -

sammanhang

projektets tredje del fullföljs,remissyttrandenainvändningar framfördaInga i ävenär mot att
elektroniska servicekort" för allmän-nyttiggörandeplaner, idéer och tankaratt avv s om

blir belysta. räknarhetens sektorn ocksåkontakter med den offentliga Några remissinstanser i
själva verket servicekort kommer.med sådanaatt

detta avseende därför principielltallmänhetenbra elektroniskt servicekort för inteiEtt är sett
funktio-tjänstebruk. grundläggandeförsärskilt elektroniskt kort Sammaannorlunda än ett

tjänstebruk däremotkort för kanförslagetbehövs. Till skillnad från tän-smarta manomner
nycklarna.information de hemligaka blir bärareservicekortensig, änävenatt annanav
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tänkt de digitala kort kommer användas ska bäraDet inte tjänstemänidentitetskort är att attsom av en
mängd information, inriktade identifiering, insynsskydd.ochsigneringcertifikatoch utan vara

jämförelse mellan det konventionella identitetskortet plast och den digitalaHär är en av nya
identitetshandlingen, certifikatet.

Fysisk Digital
identitetshandling identitetshandling

Identitetskort Certifikat

Informationssäkring Säkerhetstryck Digital signatur

Identitetsuppgifter Namn, Namn,personnummer personnummer
land land

Kortutfärdare CertifikatutfärdareUtfärdare

CertifikatpolicyKvalitetsmärkning SIS

Publik nyckelUnikt kännetecken namnteckningFoto,

karakteristik identitetskortFysisk Digitalt

utseende användaVeriñering FörmågaPersonens rättsamt att
skriva nyckelförmåganinnehavaren privatattav

namnteckning

Tillämpningar där det behövs säker identifiering ärTillämpningar

generellt0 e-post

mellan kommu-remisshantering, journaler och samspelhälso- och sjukvården,inom0 t ex
och landstingner

utredningaroch departement ellerremisshantering mellan myndigheter0

offentlig verksamhetdistansarbete betydelsesom ökar ii även0

behörighetskontroller0

möjliga för digitalpotentielltlängre tillämpningar signatur iperspektiv mångai0 ett
företag och medborgare.kommunikation med
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identitetskort för arbetetkommer ske upphandling DetDet tjänstemän.Upphandling ärsmartaatt en av-
detdel frågetecken och behöver ställ-påbörjat. det finns helMen räta görasbmansgång att utnyss enen

ningstaganden. frågorNågra är

Vad finns egentligen för tillämpningar användadet går attsom
kan använda demköper kort, vilka tillämpningarOm smartanu

använda tillämpningarnaVilka myndigheter det tänkerär som
marknadtillräckligtFinns storen

Mycket alltså oklart och ofärdigt.är

alldeles SEIS-specifikationen densäkert det CertifikatenDet inte gårär är.t att taattex som
behöver förmodligen tillämpningar.olika för olikavara

viktigt till vad händer med de drakarnaDet sigär att storasom programvaru-anpassa
marknaden. och använder tillämp-Sverige iDet ingen mening i gångsätterär större att

marknaden efter halvår köra definitiondet finns risk för medningar, något våröverattom
specifikationerna tilldunder och brak, gäller sådant kommer.Det troratt anpassa som

Alltså, upphandling.det balansgång det dagsär när är göraatten

skapar möjligheter för signerade dokument eller signerad vad betyder detOm vi iKonsekvenser e-post -
myndighetens fall det kanske kanverksamhet vilka metodI något ersättaärför verksamhet som en annan

behöver utredas.Det

fall det myndigheten ändrarfall kanske andra kan räckadet krävs lagändringar. II vissa att
Regelverk finnsförordning.kan behövas många nivåer.sin rutin. Det en

hand med förberedelser för upphandlingen.diskussionen handbehöverDen i

till KommunikationsdepartementetStatskontoretInternet-utredningen, lämnades ilnternet- som av
säkerhetsarkitektur med funktionerbeskriver Utöveroktober nivåer. ni-många1997,utredningen en

för vägvalsin-för adressinformation DNS,för textskydd behövs skydd inätnivå,vån t ex
formation och touring-information.annan

allmännaAnvändaren kan In-Alla grunden osäkra. sigintei öppna nätväntanät är att som
rekommenderarinformation. Utredningenskyddasäkra och därför sinmåsteär attternet

Öppna,användas för civila ändamål.försvarets kangranskning och kryptering äventest av
enkelt algoritmer.användas. bör bytabörinternationellt kända algoritmer Det attvara

möjligheter skapas förrelativt utbrett,Utredningsgruppen föreslår eftersom PGP är atta,
och Swedac involve-exempel därförslaget illustrerasPGP-nycklar. Postensignering I ärettav

PGP-nycklar. Swedacför för harAuthorityrade. rollen Certification SverigeharPosten som
uppdrag utreda detSwedac börföreslårcertifierat Utredningen iPosten. även attatt om
där Swedac bedömer ochordningkontroll kan skapasmed stöd tekniskLagen ac-enomav

uppgift och certifieratmed CA.certifieringsorgan Dess-krediterat ochprovnings- att prova
korscertifieras.bör kunnaCAutom

Toppledarforum medarbetar vidareförPlaner
Toppledarforum

utredning servicekort0 om
ochelektronisk e-reksigneradförsöksverksamhet med post0

geografisk distansarbete.med spridning,arbetelämpad förrådgivning teknik0 aom
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Utfrågning StatskontoretBritta Johansson,av

Utfrågare:
projekt Aktiva kort.ToppledarforumsProjektledare Lindén,Hans H0

stad.StockholmsProjektledare Jerker Sjögren,0

tillit finns till deninfrastruktur vilken ibli det elektroniskpåInternet i nätetär väg att men0 en -
offentliga sektorn

huvudsakligen för informationsspridning.idagMyndigheter använderSvårt nätetsäga.att
detmänniskor skede.hemsida litar välinformation finns Meni någotDen omsom en

informationenfrågar eller berförmodligen och iverkligen gäller, ringer ettattomman
meddatumöverklagandebrev. skicka inne vissmåsteIngen vågar ett e-postett som varanog

skaför det fungera.kvittens. krävsDet nätet attutan att mer aven

olikaelektronisk nivåerhur påelektroniskkommer användas for säker ärInternet postpostatt men0 -
utvecklingen blioHentlig förvaltning och hur kommerinom att

delektronisk deska mottagliga medmyndigheterToppledarforum driver post, v satt vara
allafårbevakasskaska ha e-postadress dessutom registrator. Därutöver gärnagärna aven som

offentli-cirka allae-postadress hare-postadresser.handläggare också ha 75Någon procent av
idag.organisationerga

for-detoch vilka volymer.det osäkert hur det används Gissningsvis såiMen ärär att mer
med användaförsiktig sådestomellt och bundet ärende änärär, e-postattett manmer

medkommunicerarliknar vad hur sinteknikdet börjar blilänge. Men t exmansomenom
vadmyndigheterkommunikation medkravbank, ställer knappastdå änstörre manman
med ban-kommunikationkrävs för säkermed banken.kommunikation Detsingör som

förocksåken, det sätter resten.normerna

deldigital signaturDär är är0 en

fall detidentifiering. signaturer.I vissaJa, åtminstone är

siktelektronisk påochmed starkt ökad användning Internetdet riskerFinns posten av0

politikersidankanskeriskenkommunikation.drunknar Denrisk kan iEn serattvara man
kanattackerrisk förfinns också någonoch därför kan Det närspärr.sätta utgeupp enman

myndighetskontakterFlertalet ingetsammanhang.allvarliga ärför isig någonatt annanvara
och iblandlivbetydelse förhardetmänniskor har frivilligt, någotär ettensutan somsom

finns risker.detklartnegativt Detsätt. är att
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Uppslutningen kring förslaget IT-säkerhetslösning ska Statskontoret genomfö-Nuär stor.0 om en gemensam
upphandling. rädda upphandlingen blir utdragenMånga För Statskontoretär att attra en en process genom

det till alldeles for paket tid och blir hantera. Tänker elefantensvårt nigör ätaett stort tar attsom genom
dela den mindre bitar konkreta resultateni kommer de FörstaNäratt upp

har skurit begränsa tillVi bit elefanten tjänstekorten. Arbetet börjaratten genom ossav ge-
fördjupar behovsanalysen ställa frågornaatt attnom genom

Vilka vill ha lösningenorganisationer
Vad ska de ha den till

för för upphandlingderas krav bra underlagHur ut att ettser

faktisktfår volymen och får vad korten ska innehålla.På så vis För-avstämtgrepp om
Ska ha certifikat eller det olika sakersaker detsig lväntar ärtypman samma man samma av

arbete självklart vilka ska kontaktahar det alldeles och vilka ska talainte varitgör som
med. verkligen kommerhar upplevt det det till kritan det tvek-Snarare jag när ärmotsatta att

finns orolig för.det underlag. Detnågot jagärsamt om mer

kravspecifikation. samarbetar detska det fram andraI Därnästa gärna ärsteg en om som
liknande blir det upphandling och den månaderärenden. Sedan Vii minst.är ute tar ett par

räknar allt det ska och det detmed klara under hösten 1998 går visar sigatt attom somvara
finns behov o s v.

lättare blir arbetet. alltid brafler kontakter får konkretisera, desto haDet äratt attsom
använda de köper. blir mycketmed faktiskt tänker det bättre kravsig organisationer Detsom

då. kom blir det bra.Så igen Då

utveckla elektronisk drar full digitala identiteter och vadinfrastruktur där signaturerviFör nyttaatt aven -
möjligtfor få snabb utvecklingdet väsentliga fortsättningsvis såmåsteär göras attmest en somsom

vadöverenskommelser för hur det ska och skabehövs tydliga och entydigaDet ut manse
standardprodukter kommer,ska detska fungera Vilka läsaredetHur vara mer somgora.

spridda och lättanvända tillämpningar.också allmäntdesto lättare det. det behövsMenär

finnskring identitetskorten detupphandlingfram för såVi går Om gör attsteg steg. en
för användas, krävssamtidigt, det skatröskel.köpa, har kommit Mennågot över attatt en

bestämma för hur skaanvända det.det definierat hur ska sigMan måstenågot manom
identifiering. Webb-läsare hur de kombine-säkertillväga med där har går atte-post man en -

de fungerar.certifikat ska ha och hurfinns också kring vilkamed korten Frågetecken manra
fleranödvändigt arbeta fronter samtidigt.finns hinder.det problem ochDär Det är att

frågor.Regelverk och lagstiftning ocksåär stora
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redovisar väldig försiktighetDu hos offentliga myndigheter användningen elektronisk kommunika-i0 en av
eftersomtion, inte vill bryta existerande regelverk. det gäller och harNär Lexitgärna Post Lexitmotman

det hänt väldigt lite. två år sedan kom utredningen digital SedanFör signatur. har hänt. Idagingentingom
tillkännager Kommunikationsdepartementet arbetet börjar med den Under tiden har regeringenatt
kritiserats för obegriplig och oüirsvarlig speciellt jämför medpassivitet, vad sker andraien om man som
länder. Har fiirregeringen varit passiv

Säkert hade det frågor. frågorsnabbare andra kan det fortfarande finnasIgått i vissaatt vara
osäkerheten Ska lagstifta digitala ska gälla hela linjen,signaturer överstora atttman omex

väldigt säker vad digitalmåste 1 och 2 vad den för.signatur stårärman vara en

det mycket drivkraftMen bra samlad bygger alla har glädjeattvore att atten som av
rationalisera med elektroniska medel. behövs helhetsperspektiv, snabbt fårDet såett att en
lösning.
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individens behov

StockholmsYngström,Louise universitet:
fåruniversitetslektor via data- och systemvetenskapvid Stoc/e-Louise Y institutionenärngström

holm: universitet/KT H

"Frågan är ordentligkomplex därför behövs debatt och samverkan"och

digital identifiering för privatrollen.belyser tillämpningar och människanDetta iavsnittinledning

balanspunkten skakritisk fråga mellanEn är sättasBudskapet avgöraatt var

unikt och säkert identifierade flerabehov bliprivatpersoners över system0 att

och

effektiva försvar-tillhandahålla rationella, och ekonomisktsystembyggares förmåga att0
bara tjänster.

normalt uppfattar självklara,finns sådanaskäl vimånga tjänsterDet att anta att som som
individens identitet unikt och säkert kan klarläg-realisera med IT-stöd inteinte går att om

har uppfattningPersonlig de flesta människorbegreppintegritetpersonliga ärDen ett en men somsom om -
omfattaAlla kulturer tycks begreppetsvårligen låter definieras. i någon mening,sigintegriteten men

skiftar.uppfattningarna skavad ingåsomom

för ska olikheternaeuropeiska uppfattningarräcker försöka jämföra iDet attatt man se -
Storbritannien har de bildnamnteckning, medankörkorten bild ochhar i inteSverige ens en

uppgiftenintegritetskränkande.innehavaren eftersom det I Sverige enanses omansesav
Frankrike mycketintegritetskänslig, medan detspeciellt privatkvinnas ålder iinte är en upp-

gift.

familjens ellerformochpersonlig integritetMånga integritet tannan av som exattanser -
och rationalitetkonstruktion, harkulturell isittinte ritet är ettsom urs run gru PPens eng g -

Sindre, 1994.Lunheimviktigt fysiologiskt behov t 8Cex

till identifieringochofta tillintegritetsdebatt har knutitsSvensk våra av osspersonnummer
uppehål-svensk och alla officielltunikt för varjePersonnumretprivatpersoner. är somsom -

samhälle. används tid ochdagensknappast klara Det ikanler här och det sig isig utan man-
ska lämna "systemetvarförfår frågar sittotid och ärärnär attnummermansvaret manman

upplagt då datasystemet.såi. Man menar

identifierad skabehovet bliäpplen.och intedebatten blandas FråganMen i päron attom av
användning iden-allmänrationellamed frågan detblandas ihop i personnummer somavom

tifiering datasystemen.i

uppfattningensynvinkel, liksomolikalikanödvändigtvisBehovet upplevs inte parters omur
alla.delasrationellt kanskevad inteär avsom
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Givet har unik identifieringsmöjlighetgenomförbar individ vilkavi varje i situa-säkerUnik och att en av -
kan det finnas behov hos både och systembyggarätioner privatpersoneridentifiering ett gemensamt att

använda den

själva verket harI exempel vill bli unikt och säkertvi privatpersoner många på närsom
identifierade.

Unik innebär bli sammanblandad med andrainteatt personer.

Säll innebär uppgifter gottskrives och ingenvåraatt oss annan.

hör uppgifter berör fysiska välbefinnandeHit vi vill självklart blivårt sarnmanblan-intesom
dade med andra och kanske fel behandling sjukhuset och uppgifterpatienter berörsom

eller efterfrågar vill havi räkningar sammanblandadetjänster service medvi inte vårasom
andra kunders eller beställda levererade till andra personer.våra tjänster

Däremot det självklart upplever behovet unik och säker identifie-inte privatpersonerär att av
syfiet identifieringenmed formring kontroll individen.primärt någonnär är externav av

sådana fall blir uppfattning hurI hon kan bli påverkad utförd kontrollprivatpersonens om av
avgörande för behovsupplevelsen. Effekterna identifiering samband med kör-itav ex en en
kortskontroll kan säkerligen uppfattas helt olika olikai situationer.

finns rikslikare förDet hur uppfattar behovet unik och säkeringen iden-privatpersoneringenFinns av
tifiering, lika lite finns definitiondet integritetsbegreppet."riksukare" som gemensamen av

kan det uppfattningar vadDäremot utvecklas rationellt beteen-är ettgemensamma om som
de, förtroendeantaganden och förväntningar förgivet reaktioneromgivningens isamtom
allmänhet.

vill Balkan idag ha ochT unik säker identitet historien harmånga inteex personer en -
lett dem till genomgående form överhöghet. finns specielltmisstro varje Detatt t ettav o m
kommunikationsprotokoll, ottomanska, konstruerat fördet kommunicerandeärsom parter
där alla allamisstror

Norden och riktigt sådana historiska erfarenheter,I har idag refere-Sverigei inte inteom
till räderISOO-tal, då fogdarnas landet gjorde människor villeGustav Vasas i inteattrar vara

unikt och period undersäkert identifierade. fanns också 1600- och 1700-talen dåDet en
folkbokföring,utskrivningar soldater till krigen, baserade kyrkans gjorde någrastora attav

barn registrerades kyrkoböckerna.starkt socknari inte iutsatta
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Det klartstår benägenhetUnderskatta bli unikt ochvår säkert identifieraderätt kopplat till våratt äratt
uppfattning vilka följderna kan bli förinte rädslans blir de ellerpositiva negativaom oss som personer -och vilken del övervägermakt

I Danmark har försökt introducera kort med funktioner för unikt och säkertman smarta att
identifiera alla danskar elektroniskt. Konceptet detsammai princip det svenskaär SEIS,som

introducerades medborgarkort identitetskort.intemen ettsom ett-

Precis idag,i Sverige hade danskarna deinsett potentiella fördelarna unikti ochsom sä-att
kert kunna identifiera danska medborgare och vilka rationaliseringsvinster databehand-inom
lingen och kommunikationeni mellan människor och organisationer skulle kunna göra.man

danskaDen informationssamhället gjorde liksomår 2000 flertal liknanderapporten om ett
svenska klart, unik och säker elektronisk identitet grundvalarnarapporter att utgören en av
för säkert IT-samhälle. Människor behöver säkert med de handlar, deett veta vem av vem
beställer Danmark relativt likt ochSverige det finns all anledningär studeraetc.varor, att
varför projektet Medborgarkortet åtminstone lagt hyllan.just påärnu

slutsatsEn dragits t Andersen,många 1997 informationen och den därefterärsom av ex att
följande debatten blev alltför komplex och alltför blandad med den allmänna internatio--
nella debatten kryptering.om

Professor Mads Bryde Andersens råd vid säkerhetskonferens Köpenhamnvåren i1997storen
löd:

"Underskatta aldrig radslans ma/et, be politiker hantera alltförinte komplicerademånga frågor
samtidigt och lämna aldrig saker/Jetsfågørnaenbart till säkerbetspecialisterna/"

skulleOm Madsvi Bryde Andersen orden,Olika skullebruk så här, eftersomtvingas unikta stanna
och säker identifiering idag realiseras med kryptering. kommerVi undan detta faktum.kryptering inteav

Många känner olust inför det okända. har kanske ocksåDe del dentagit internationellaav
krypteringsdebatten, där det framgår krypteringsnycklar eller kanskesättatt ett annat
kommer kontrolleras eller innehas andra länder. detta gäller krypteringsnycklarMenatt av
för sända förvrängda textrneddelanden nycklar behövs-inte för unikt och säkertatt attsom

meddelande.signera ett

Människan alla livslägen olika riskbedömningar.i Det mindregör visar sig kändatt en
metod eller teknik desto högre relativ risk uppfattas den innebära. Hamilton Hamilton,är,
1996 påpekar till exempel kan risken bilolycka, knappast have-att acceptera av en ettmen

kärnkraftverk,i alla siffror flervisar människor dörmånga trafikeni iett äntrots att att
samband med kärnkraftshavericr.
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svenska med-Somdoidentifierade,Ibland behovhar utan namn.anonyma,sBehovet vatt att varaav
användaocksåfall. kanVii mångaönskanochhar bådeborgare etträtt att anonymavaraanonymvara referera tillviljaskulleutifallpseudonym, någonellerandra alias personannanett ennamn,

händelser.ellertidigaretillrefereraskulle viljafallsjälvaeller i någotvi utsagoromoss,

and-efterhand,kändahar blivit ipseudonymer vissatiderFörfattare har alla sigi använt av -
och människorverkliga sig åtpseudonymerna ägnarIbland upplevsinte. attnamnsomra

Stenhagenpseudonym, an-öranbakomdöljer vissförsöka siggissa tsom exenvem som
Balderson.eller Bo

helt identitetoch byggaväljakan sigchat-grupperI Internets nynytt upp enett namnman
tala telefonbrev ellerkan skriva iOch ialla fall.detkontrollera jagivill kaningenom man - behov blifall finnsflesta dessade ingetalls. Ieller attavavnamnutan att uppgeannat namn

säkerunik ochbehovhellerfinns detdå någotoch inteunikt och säkertidentifierad enav-
identifiering.elektronisk

hadeYork-psykiatermanlighurberättas New1996Stone,bok StoneRosanneI enen av
gick medalias ochkvinnligthanDärförkvinnligaproblem förstå patienter.sina ettantogatt

berättadehelt identitet, sittbyggdeHandiskussionsgrupper Internet.i omupp en ny
blandpopulär Internet-mycket sinablevandra kvinnor. Hanråd tillochpåhittade liv gav

erfarenheter.dessayrkesmanmycket bättrehan blevsjälvoch tyckteväninnor genomatt en

ville röja sindiskussionerna. Han intehoppaville rättapsykiaternProblemen började när av
hanblevhistorienSlutet intedö".försöktesyften,ursprungligaochidentitet sina attutan
ficktrovärdigt Internet-väninnorHansdödelektroniskagenomförakunde sätt.sin ett

fysiskt.mycketoch blevluradekändeidentitet. sig ävenriktiga Dereda hans arga -

alias,elektroniskthelgjutetuppträdalättdet sålär inteHistorien är ettatt sommellanKoppling attoss a
blirverklighetenfysiskaochvirtuellamellan den avgö-kopplingentrovärdighetenoch iattochvirtuell

Samkörarnabokenhuvudbudskapetockså iuppfattas. Detför hur identitetrande varenverklighetfysisk tillskansatdefysiskadeskulleslutligenbovarnaStenhagen, 1983. När transportera pengarförståsvår att föreställakunnathade sigdemöjligt intepraktisktdettadatabrott intesig ett vargenom -
skullesedlarkronormiljoner ifysisk platsmyckethur 975 ta.

uppfattarhurvadtankeväckandebokexempel från Stones attEtt är ännu avsermerannat
dataspelende första Pac-bakomlågvid AtariForskargruppenär somperson.person enen

ostyrbarfullständigt Demanagementsynpunkttraditionellvisade sigMan, grupp.vara en ur
villespelen,bratjänade Atarivisserligenochsjälva ville,degjorde manextremt mensom

flertal välre-konsulteradeproduktionsgrupp. Företagetsjälvstyrandeha ettprincip inte enav
resultat.managementfirmor,internationellanommerade utan

bådevisadeFishell,Arthur sigtalesman,deråddock utsågfannsjälvGruppen somen- baraoch fannsmycketdockpåverkningsbar. Hantrevlig ochkommunikativ, upptagenvar
konstrueradhanverketsjälvakommunikation. Ielektronisktillgänglig via gruppen,avvar

begäranefterför Atariledningen enträgenbarasprackbubblanoch närnästan,men- kvinnliga med-speladesFishellArthurdärfysiskttilltvingade sig möte gruppensen avavett
höll,Fishell,iArthurLaurelmedarbetarenkände igendirektörerlemmar. AtarisEn menav

upptäckt.uppgift,enligt sintyst om

identifierakunnamänskliga intuitionkanske vårhistorierSensmoralen Stones är enattattav
reak-styrkanockså ifysiskaförvirtuellapålitlig förlika attinte personer, menär somperson

bedrägerier.tillanledningenuppfattarhur vilurad berorblivittill hationen att
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finns förmodligenDet fler tillfällen vardag vill bli sedda och korrektidentifiering vi identifieradeär i vår när
villvi Hela den västerländska kulturen bygger individer säkert,än när pågrundläggande vara anonyma. att

både nutid och efterhand,i kan tillgodoskriva aktiviteter ochi materiella ochsig immateriella
tillgångar. Hur vecka använder du ditt vanligamånga identitetskort tillgånger exempel iper
samband med inköp

bli identifieradAtt jämförs med bli igenkänd:att

vardagenI IT det människor, ofta med stöd identitetskort.görs0 utan av av
vardagenI med detIT med elektronisktmåste identitetskort.göras sätt,0 annat t ettex

harSEIS fram bildsvit models hur familjentagit Anderssonscenarier visar visar tänkt fram-ien som en
tid skulle kunna dra elektroniska identitetskortsina för deinom strukturermöjligheterna nytta av ramen

redan finns uppbyggda Bjärbo al, Bildsviten1996. tänkt absolutinte be-ärsom et som en
skrivning framtiden, förslag till hur vardag skulle kunnavi i vår använda digitalaav utan som
identitetskort rationellt hjälpmedel. hur digitalaDen identitetskortvisar kan använ-ettsom
das nyckel till bilen, underlag för meddelande och hur dags barnet blirsom som om vem
hämtat dagis, och tjänstekort arbetetpå eller samband med distansarbete,isom passer-

patientkort sjukhuset, elev- och lärarkort skolan och biblioteket,i ochpåsom som som
identitetshandling samband med inköp där elektroniski betalning tillämpas. flesta deDe iav

bildsvitSEIS framställda händelserna redan, del IT-stöd,existerar andra med IT-stöd.utanen

Många det danska exemplet, vänder dennai utveckling, ochsig undrarpersoner, som mot
kraven bli unikt och identifieradsäkert realiseras detta detmåste Går intesätt.attom

det "halvidentifierad.något jovisst går kan bli säkertsätt Detgöraatt annat att vara
relativt lokalt till exempel skolan, det blir unikti och säkertinte i någotett system, men an-

till exempel skola.inat system, en annan

de fallenI anledning vill från unikt och säkertnågon avstå identifieradeav att vara som
fårprivatpersoner bevisa vilka vilka tillgångar har,vi ochvisätt är,ta att annatoss

vilka aktiviteter utfört. får själva handha och administrera identifieringVi och dessvår
bevisföring.

mellanNågonstans överlåta all aktivitet för säker och unik identifiering till andra ochatt att
själva hantera och administrera förfarande ligger balampunkt.detta bör be-Den givetvisen
aktas bestämmer för unikt och säkert identifierainnan sig privatpersoner.sättett attman

vad sällanMen, tänker de flesta nordiska sammanhang förutsättervi på, iär att att syste-
både de IT-stödda IT-stödda, fungerar baseradeoch de unik och identifi-säkerintemen -

ering privatpersoner.av

frånexempel EU-landEtt kan outtalade förutsättningar:påminna våraett annat oss om en
engelsk medborgare gammal bil blev stoppad polisen. uppmanadesi Hon visaen attav pap-

hon och hon innehade körkort, tillpå bilen, bilenägareper vem var om vem som var om var
försäkrad och skattad, och den besiktning.genomgåttom

Redan idag klarar sådana frågor fem Storbritannien kan detSverigeinom minuter i i ta-
hel dag själv förberett och administrerat sådana frågor förhand.inteen om man
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praktiskt, båderationellt ochvad skaBalanspunkten således beaktamåstekritiskaDen uranses varasom
skäl sådanasynvinkel. finnsochsystembyggares Det mångaprivatpersoners att anta attbahnspunkten

IT-stödsjälvklara, realisera meduppfattarnormalt inteinte gårtjänster att omsomsom
klarläggas.identitet unikt och säkert kanvår

förslagdigitala identitetskort, tillelektroniskt identitetskort,SEIS-konceptet till är ettett en
samhället.delar det och offentligaanvändasstandard skulle kunna privataöver stora avsom

Mastercards SET-standard.standarder, till exempel ochfinns också förslag till VisaandraDet
ekonomiska tillgångar eller krediter anled-förutsätter finns konto meddetSET ettatt som

IT-stöddafinns kommunikationsbehovoch för kommunikationen; det imånganing garant
där andra lösningar sökassådan förutsättning, ochsammanhang har måsteinte omsom en -

och ekonomiskt.vill rationellt, effektivtITutnyttjaman

behov blibalanspunkten mellankritisk fråga blir privatpersonersEn avgöra attatt var
förmågaoch systembyggarnasunikt och säkert identifierade flera/ mångaöver system att

ekonomiskt försvarbara skaeffektiva ochtillhandahålla rationella, tjänster sättas.

infrastructure.therole of ITMads Bryde Andersen: The creating securityinLitteraturlista government
Researcheds Informationoch Carlsen,Builder bystander J Security inLi Yngström,or

Hall, sidand ChapmanBusiness, 1997 71-77.8C
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Utfrågning Louise Yngström, Stockholms universitetav

Utfrågare:
Helle Klein, journalist.0
Anders Olsson, journalist.R0

frågor oerhörtDessa viktiga, därför flera avseenden bestämmer medborgarnasär i och demokra-0 att svaren
villkor framtiden.tins i hade integritetsdebattVi kring resulterade datalagi Med1970 1973.storen som en

undantag för enstaka opinionsstormar, Metropolit-affaren har det1986, sedan varitt tyst.ex

Då, litevi visste integritetsproblemen IT-samhället fördesnär i debatt. ochMen vinärytterst om en nu ser
allvarligt hotas sådana problem, förs debatt. djupt politiskaingen Detta problem eftersom grund-ärav ett
läggande perspektiv det gäller individens kollektivet ellerär samhället och kol-avväga rättatt att gentemot
lektivets eller samhällets individen. hur detlåga: möjligt få till stånd slags fram-rätt någotärgentemot att

ska politisktHur och tekniskt kunniga försteg samverka komma vidareatt

själv till handlarDu skapa samverkan elleringången Det interaktionsvaretger attom snarare
mellan tekniker och icketekniker.

Eller annorlunda uttryckt: sidan de förstår hur utvecklingen kan klaras bådeå ena som av
tekniskt och organisatoriskt och andra sidan de politiskt behöver bildaå ansvariga sigsom en
uppfattning utifrån de olika värderingsperspektiven.

flera aktivt borde diskussionernaDet det lämnas detingå iär ärparter som mestasom nu-
bara till utvecklingspersonalen. vill ska ske detta område,Vi så någonting påöver gärna att

det kommer diskussionsparterdärför lyser med frånvaro.inte i gång sin Frågorna ärattmen
genomgripande. förstår varför integritetsdebatten död. Mycket ligger vadså Jag Madsinte iär

Bryde Andersen frågan komplex, människor den.medså inte vågar itu Menärsäger att att ta
interaktionen oerhört viktig mellan utvecklarna skaffat erfarenheter och politiker,sigär som
media, debattörer andraoch ledare.typer av

Hela frågan förefaller tillitsfråga säkerhetsñåga. teknikerna skapa tillit ochHarän att0 vara en mer ansvaren
de detgör

Teknikerna för tillit ellerhar och vill skapa skapa olikata att typersnarareansvar ansvar av-
strukturer tillit. del utvecklingeneller modeller vilka kan skapa Iinom inomstorenman av
säkerhetssidan försedan förefaller industrin tycka de kravmodeller tillitpågått 1985, attsom

korn fram säkra har hämmande för utvecklingen.varitsysternsom

från eller fördet finns utvecklare användare,Det inte inte intresse, sig isåär att attvare
klarar hela fråganutveckling. det teknikerna denna komplexagång Snarast så inteär atten av

hjälp andrautan av grupper.

1970-talets debatt kanske det idag de flesta användermycket handlade såOm misstro närmot staten,0 om en
teknikenoch märker hur allt ständigt söndergår misstroPC är motenen

tycker den de tilldet har tänka JagNej, mig. generationen, sigjag svårt att taratt unga som
skraja. Delvis handlar detlär väldigt mycket den praktiskaIT, intesig Devägen. är attom

vad förhar förstått elektroniska identitetskortet ska användas till och detvad detinte ärman
fördelar.
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centraladet pekare kortetidentitetskortet Eller påligga det elektroniskaall information päSka är mot0
användamedborgareorkarkort viSka ha Hera kort mångavi Hurregister

Ska ha kortSka allt ligga kortetgäller.diskussionendetta mycketDet är ettmanavsom
och ska användasidentitetskortdettauppfattningkortSka ha flera Min ärär ettattman

också,andra kortförmodligen kunna hakommerelektronisk identitetskort. Vi attettsom
uppfattningAlla hardetta kortet.identifieringsfunktionenvill inteha ijag omsammamen

det.

flesta andra länderhar Deidentitet. vihuruvida ska ha I Sverigeklassisk frågaEn är personnummer.man en
hos skattemyndig-försäkringskassan,banken, hoshosidentitetHera identiteter harhar ent enman enex-

skaHarländer riktningen sigalla itidutvecklingen på gär iheten Men nästan ettmot att mansenareo s v.
all administration myck-identitetersammanhang. FleraalltHeranvändseller identitet i görsomnummer en

moderna krypte-identiteter medeller HeraFör problemetförändras förutsättningarnakrångligare. Hur enet
ringstekniker

identitet olikaalls. kan ha olikaskillnad iinnebär ManKrypteringstekniken ingeni sig sys-
debaraidentifierad allaoch säkert iunikt idåMen intejag är systemutansystem, somtem.

olika identiteteradministrerafår självföljd detta sinaidentitet. Sommin manaccepterar av
Krypteringsteknikenolika ing-deförfarandekort eller görsystemen.gentemotannatgenom

gäller individersbeaktasunderstrykerbalanspunkten måsteskillnad här. jagMen somen --
arbetsuppgifteradministrativamedolikaolika identiteterhakrav i system somegnaatt

rationella och kompatibla IT-system.kravsystembyggaresföljd versus

tyckeridentitetskortetdet vanligatiden Det ingenbestämde iVem gång är somav ossomen
dådetanvänder det kortet.ständigt Jag någonmärkvärdigtdet något närär atttror varatt
det denbehövde. Delvisidentitetskort vinågotform är mo-ett somatt varomav consensus

och de harMedlemmarna SEISfram i mångasökerdellen SEIS sig är ett gemen-emot.som
för elektroniskstandardBehovetidentifiering.elektroniskbehov gemensamav ensamt av

uppifrån.påbudalltsåidentitet kommer inte ettsom
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behovNäringslivets

Telefonaktiebo/aget Ericsson:Wrede, LMRabbe
Stoc/e-kancern-lT-infartrukturen Yålefonaktie/øolaget Ericsson,Rabbe Wrede arbetar med LMi

halm.

använda digitala signaturer"börjaangeläget kan"Det är att snarast

digitala näringslivet.belyser behoven isignaturerDetta avsnittInledning av

kraftfulla fördigitala ochlegalisera initiativ uppnåbör signaturerRegeringenBudskapet atttasnarast
affärsbehoven för elek-digitala baseratramverk förharmoniserat globalt signaturerett

för näringslivet blirtronisk handel Vinsternaöver gränserna. enorma.

med hjälpoch olika sker idagmeddelandena mellanallt del inom organisationerEn störreBehovet av
tidfort och oberoende ochuppenbara, detFördelarna med dettaIT. går iärär settstort avav

han befinnerbehövameddela medkan migJag utan att vetat annan person varenrum. ex
fram dettae-post-meddelande. kan direkt och kanskicka Han jagsig taatt ett svaragenom

Stockholm ellerkontoretmeddelande Beijing.ijag äroavsett om

veckor.hindrasden affär ska ViKonsekvenserna blir i tvåinte jag ärgöra attatt resaav
förhandla affärsvillkoren.förhållandena kontinuerligtde förändrade geografiskakan omtrots

detta, desto fördelar harmöjligheter harinnebär tekniskabättre jagDet göraatt meratt
också förhandlarkanskekonkurrent,minjag gentemot om sammasom

säkervillkor vad dåaffären och dess Jag måste u påvälMen görnär är överens varaom
efterhand ska kunna bevisa kommitförhandlat med.det Ijag över-är rätt attatt person

ochträffas för skriva avtaletkanskeaffären. Idag signe-villkor för måstevissa attens om
Är utväxlar signeradedet kanske med deräckerdet för kändsida. migvarje attpersonra en

ochplötsligt beroende tidfall helst blirbudfirma. vilketavtalen via Inågon rumavsom
platsska befinnaförhandlingarna.själva migunder Jagsätt än t samma somett annat ex

det.det utskrivna avtalet jag signerarnär

affärssammanhang.utnyttjandet ITenkla dagens begränsningar iexempel iDetta visar av

funnits tidigare viktiga medde-begränsningarhistoriskt perspektiv harI när"Handslaget" ett nog samma
ellerolika denbefunnitmellan Ilanden utväxlas sigmåst stammenorter.parter egnasom

kommunikationer möjliggjor-förbättradeliknade.räckte det handslag ellerbyn med Närett
materialiseratformaliserat ochbehovavstånd uppkommeddelandeförmedlingde ettav

Problemet alltsånamnteckning.sigill och inteform bomärken ellerhandslag i ärsenareav
materialisera handslaget.formalisera och Det vibaramåste sätt attett nyttnytt, omenas

"handslaget"generellt vill meduppnå är

meddelandetdettillit trust till rättär gett0 ossatt person som
meddelandetskrivittillfälle kan bevisavidvi att0 att ett personensenare

före eller efter fått det.förvanskarmeddelande viviktigt inte är0 att ett

digitalamed hjälphandslaget" Dessamaterialisera signaturer.sammanhang kanITI vi av
behöver baradet.baraovanstående kriterierna Viuppfylla alla dekan enas omenas omom

namnteckning.trovärdigoch lika Enaslika bradigital signatur precisär attomsom enatt en
försedvänja.människanhar Det minst 30 årnamnteckning bindande gjortär targenomen

lagstiftningdärförhar behövertidenbli giltig. inte. Visedvänja juridiskt Den vi somatten
överenskommelser.internationellabaserar sig på
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finnsBehov för digitala näringslivet flera områden.i inomsignaturerAnvändningen systemav
näringsliveti "talExterna

avtal mellan företag. Idag finnsuppenbara användningsområdetDet EDIi möj-ärmest som
liggjort affärsvärden. har dock begränsningar.helt beteende EDIi sina EDImönsterett annat
baserar alltid flera företag skriver form ramavtal däreller godkän-sig två någonatt av man

alla köp specificeradeinom vissaner ramar.

alltså mellan tidigare för varandra okändalösning för avtalEDI Detingen gårär parter.
Oformaliseradehandla spotmarknader med säkerhet. avtal baserarinte sigt attex samma

alltid till och bereddkänner eller känner riskpå vissäratt motparten att taattman enman
med formalisera avtalet.inteatt

Med digitala skulle dessa nackdelar försvinna. alltid affärerDet medsignaturer går göraatt
säkerhet, också snabbare. Snabbheten det konkurrensfördelar.ärmen som ger

avtalInterna
område lika uppenbart de avtalenEtt interna inom organisation.inte ärärannat som en

affärer bolagmellan olika legala enheter koncern. behöverMånga inom Inomgörs etten man
också för ska ha möjlighet arbete.handlingar Idagrevisorernamånga sittgöraattestera att att

meddelande det och arkivera detdigitalt pappersform.måste vi signera ita ut ett papper,
fall det digitala underskriftenmediet skett.Dessutom vi i många registrera imåste att

och orationellt tillvägagångssätt.mycket omständligt arbetar fallDetta Vi i mångaär ett en-
bart med och vid förändringardigitala dokumentet eventuella detta hela deni måsteett ma-

följer detnuella proceduren Med detta också mycket lätt det olikauppstårgöras äratt attom.
dokument de olika media.versioner iav samma

Införandet digitala skulle detta sammanhang kunna medföralegalt accepterade signaturer iav
gäller för allarationaliseringar näringslivet. samhälls-Detsamma övrigt inominomenorma

sektorer.

Identifiering
dessa för säker identifieringhade digitala skulle också kunnaOm utnyttjavi signaturer en

till och databaser.vid åtkomstkontroller systernpersonerav

alla olika sammanhang. Idag behöver användareskulle kunna användaVi isystemsamma
ellerkunna lösenord ibland använda kort lösenordsgeneratorer. med-och Dettamånga även

för krångliga och hindrande användarna.säkerhetslösningar upplevs Detta i sinatt turavsom
medför försöker med resultat säkerheten sänks till alldeles fördem lågatt attrunt enman
nrva.

alla säkerhetsbranschen brottas med. bravälkänt problemDetta Men någoninomär ett som
lösning finns idag.inte

medföra förbättringar.detta sammanhangDigitala skulle alltsåsignaturer iäven stora
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har olika hela världen fram förslag ochDet tagitsinom propåer inter-organisationerfår vi digi-Hur över om
nationellt harmoniserad lagstiftning kring digitala näringslivssynpunktsignaturer. Från ärsignaturertala
mycket angeläget detta sker nuatt -

finns bara för digitala och den svenskaDet detSverige signaturerisätt ärett att attoss
börregeringen snarast

officiell ställning till digitala ska jämställas med andrasignaturer signaturer0 ta att typer av

snabbehandla de underlag till lagstiftning finns0 som

kraftfulla till internationella överenskommelser förinitiativ FN, OECD, EUi0 ta t attex
förglobalt harmoniserat legalt ramverk digitala baserat affärsbe-uppnå signaturerett

hoven för handelelektronisk nationsgränserna.över

förslagkan basera de fram. har braDessa SEISinitiativ sig tagit Inom SEIS ettsom genom
samarbete mellan offentlig förvaltning, bankerna och näringsliv fram förslagövrigt tagits

detta frånområde. har början aktiv del detta arbete eftersominom Vi inom Ericsson tagit i
alla dede fördelar beskrivits och konkurrensfördelar detta kanser som ovan ge oss.

Utfrågning Rabbe Wrede,Telefonaktiebolaget LM Ericssonav

Utfrågare:
Säkerhetschef Ronald Skoog, Scania AB.0

Cederbalk, S-E-Banken.Marknadschef Eva0

den gäller rädsla for storebrorspringande punkten debattenIntegritet i privatpersonerär att0 sersom
företagssidan det sekretessen kring företaget ochdig, vad finns det för fokus diskussionenpå på ärmen -

dess aiTärer vo s

information snabbt, det frågan hur mycketEftersom företag mycket såså äromsätterett om
detInformationen blir snabbt gammal.sekretess egentligen behöver. Menintern vi ärsom

egentligen helt debatt.en annan

perspektivet. det från individens synpunktdet gäller det vända SettNär integritet går att -
ligga värde individ kanvilka förbättringar medför det Det i jagmåste ett att som vara

uttalande har skickatsäker tillskrivs tmig jag någotnågonting sättatt ett somexsom
förskrivit faktiskt säkra digital pluseller papper kan signatur. Detjag ettgenom en ger

den läser dokumentet, kan det ochindivid säker jagmig jag ärär att att attatt som sesom
innehållet förvanskar. aspekten viktig.Deninte ärär

och tänkandet kring denteknik står övriga närings-konkret det gäller denna Varstår EricssonVar när0 nya
tidenfortfarande framåteller ligger ilivet detFinns mesta

finns. kan lite tidmöjligheternafinns tillämpningar. tekniska DetDet De ärta attsom
företag.Authorityadministrationen CertificationCA, inomigång ett

haruppbyggnadsskede ochdethar kommit ganska långt Ericsson,Vi inom är ett ettmen
problem för lösa detta, harföretag.samarbete flera andra vimed Det ingaintimt är att men

delen literespekt för den administrativa är trögare.att
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Är det skillnadnågon mellan och små organisationerstora

det detsamma. det rimligtvis enklare införa dettaSättet Men i organisa-göra är äratt att en
tion på 25 i 100 000.änpersoner en

till bar utarbetatvi måste SHS-standarden blir internationell. före-Du vi i Sverigesäger Detatt att somse
det finns liknande lösningar utarbetade andra marknader. Vad detpå Ericssonsvävar är göratt attsom

internationellt företag lösningar och leverantörer andra Världsdelariär möterett extremtsom som- -
förintresserar svensk lösningsigmest en

Därför har kommit längre utlandet. har fördelVi i Sverigejag änatt tror att storen
detta område och samarbeta mellan näringsliv och offentlig förvalt-det har lättviär att att

tradition. ska börjanning. Det Den I SEISvi utnyttja. 1995, jagär när övernytt,var var
och talade amerikanska företag detta.med del fullt medvetnaDe vårastora omen var om
unika förutsättningar. ungefär har jättefördel kanNi ochSverigeDe i jag inteatt: ensa se
hur det denna utveckling kan drivas detta land."i någotsätt annat

Därför det med svensk lösning. nämligen helhetintressant Det måsteär är göras.en en som
utformas.bara tekniken ska också hur kortet ska och hur lag-Det inte Detär är utsom se

stiftningen ska bildas ramverk det samhället.Det så in imåsteut. ett attse passas

identifiering.har gedigen erfarenhet identitetskort för fysisk har erfarenhet hurVi Viav av
ska alla synpunkter och snabbt kunna fram lagförslag. har också gedigetin Vi gjort ett
arbete tekniksidan Flera svenska företag med utländska kopplingar har plockatSverige.på i åt

Därför det ligger Hade arbetedet hursig. intressant Ericssonär närmast.tar som samma
eller Zeeland hade intresserade det. intresseradegjorts i USA Nya varit Vi ärav av en

snabb lösning.

denna eller det lägre nivåerutveckling på företagsledningsnivån påLigger är

förhar plan IT-relativt bra etablerat ledningsnivån Ericsson. Vi vårDet inomär en
den april det klartutveckling verkställande ledningen 1996.den Där står18antogssom av

uttalat för införa digitalaska arbeta Ericsson årssignaturer inom innan 1998 utgång.viatt att
frågeteckenkvartalet eller kan litetHuruvida kommer hålla inte, visista 1998vi sätta ettatt

ska genomföra dettakring. uttalad ambitiondet klart Ericsson.inomMen är atten
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införasVad Ia_r_1införandeC. Vad krävs för ett

Översikt

digital identifiering ochinförande förför signaturFöljande belyser vad krävs systemavsom
gällervad

teknik0
tjänster0
regelverk.0
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Teknik

Tho/andar, Dynamic Software AB:Hans
Sofia/are Stockholm.Tbølander för AB,Hans DynamicVDär

tillämpningar""Asymmetrisk möjligheter för säkrakryptering skapar

grunden för identifiering och identitet digitala miljöer.belyser den tekniskaDetta iavsnittInledning

dels informationsmängd hardigital kan användas för inteEn signaturBudskapet garantera attatt en
förändrats avsändaren Tekniken för digital kallas "public key-och dels signaturvem

asymmetrisk kryptering.teknik och bygger användning kpå av s

digital kallas public key"-teknik ochteknik möjliggör användning signaturDenGrundläggande avsom
asymmetrisk kryptering.bygger användning kteknik av s

avancerad matematisk beräkningsprocess skaparAsymmetrisk kryptering innebär iatt man en
nyckeln används för krypteringnyckelpar, nycklar hörd Dentvåett enasom samman.v s

deneller nyckeln hålls hemlig, doch den andra för dekryptering Denvice ärversa. ena v s-
därför för publikapublikt tillgänglig och kallas denandra nyckeln kanprivat. Den göras
det med hjälpnyckeln allmänt tillgänglig,nyckeln. denTrots så går integörs attatt avena

nyckeln.denna lista den hemliga privataut

symmetrisk krypteringmed traditionell, kMed denna teknik ofta kombination gåri mer s
det bygga olika för attatt system

informationsmängder ochkonfidentialitetsskydd krypteradeskapa0
skapa digitala signaturer.0

hardels informationsmängdfördigital kan användas inteEn signatursignaturDigital att garantera att en
dokument tillvill sända elektronisktavsändaren Exempel:förändrats och dels Jagär. ettvem

har förvanskatskontrollera dokumentetvill kunna iinteDenne att sam-annan person.en
har skickat brevet.det verkligenband med överföringen och jagäratt som

AktivitetSteg

informa-dokumentetchecksumma det elektroniskakondensatskaparJag1 ett av
vill skicka.tionsmängden jagsom

digitalaoch det blir unikanyckelmed minChecksumman krypteras min privata2 är
dokument.för dettasignatur

dokumentet krypteratdet elektroniskahängs "digitalaDenna signatur3 som
skickas tilleller okrypterat mottagaren

med publika nyckel somdokumentetkontrollera4 kan minMottagaren attgenom
knuten tillpublika nyckelChecksumman.finns katalog dekryptera Mini ären

Certification Authoritycertifikat utställtkidentitetmin imitt ett av ensnamn
äktheten.eller CA garanterarsom

oförvanskatdokumentetlikachecksummornade bådaOm5 ärär mottagaren attvet
skickade dokumentet.och det Hans,jag, somvar
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krypteringsteknik medidentifiering används asymmetrisksäker digitalFör göraDigital ettatt en
förfarande kallas challengeidentifiering regvonse.som

identitetskort ochdator med hjälp digitala datornExempel: ska logga mittJag in min av
ska kontrollera det verkligen jag.äratt

AktivitetSteg .

identitetskort kortläsaren och kortet meddigitala minJag il in mitt öppnarsätter
PIN-kod.hemliga

skickar slumptal till kortet.Datorn2 ett

slumptalet med nyckel finns kortet och skickarkrypterar min privataKortet3 som
tillbaka det till datorn.

det krypterade slumptalet med publika nyckel den har4 verifierar minDatorn som
tillgång till katalog eller kortet.t viaex -

inloggad datorn.allt blirOm5 jagstämmer

förstärkt identifieringspro-har genomförts. Med sådansäker elektronisk identifieringEnsvårtMycket att en
användare skapar möjligheter förförsvåras för oönskade intrång. Detgöraavsevärtintrånggöra attcess

för behörigakontrollerad tillgång till datorsystemen användare.säkrare tillämpningar och ger

digitala ska fungera det viktigtdigital identifiering ochFör signaturer är attatt

säkertden hemliga nyckelnlagra privata sätt0 ett

dess certifikat talar inneha-publika nyckeln ochkomma och lita denåt på0 som om vem
säkerställa identiteten.nyckeln dden publika är, v svaren av

smartkortgrundläggande kravenDe ärSmarta kort attett
kortaktiva

krypteringsberäkning kortettillräcklig förberäkningskapaciteten göraär att en
certiñkatinformation, nycklar och identitetlagraminneskapacitet tillräcklig för att

innehåll och format standardiseratär
kortet säkertinformationen lagra sätt.ettatt

kraftfulla kretsar förfinns samtliga krav och utvecklingenkort uppfyllerDet meravsom
både visuell och elektronisk personaliseringför kort inklusivekort fortsätter. Prisetsmarta ett

finns standarder förkortkronor kort volymer Deti250-350är sats.ett tusen perparper
standardförslaghar utarbetat såda-format och utseende.kortens innehåll, I Sverige SEIS när

internationellt accepterade. innehålletdessa förslaghar saknats och verkar för Förattna nu
standard omfattar främstX.509-standarden. SEIS-förslaget tillcertifikat dominerari ett

kortet. Informationcertifikatet och nycklar ska lagrasför hur informationen pånormer
finns wwwsezltse.

informationen finns lagradobehörigt kommahar hittills omöjligtDet åtattansetts somvara
tid har det dock hävdats det skasmartkortet förstöra det. Meni attutan att senare vara

bästa praktis-detta smartkort detmöjligt studier kortens säkerhetoch Oavsettpågår. är ettav
nycklar och certifikat.ka mycket säkert lagrasättet att
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och digitalaidentifieringför säkerkortanvändanödvändigtÄr Det inteärkort attsmartasmarta enatt
motsvarandedisketter. läggskort ellerk mjuka DåanvändaDet gårsignaturer. ävennödvändiga att s

datornkrypterad filkortetdet ilagras antingeninformation som smarta enannars
diskett.eller en

får medlagrade informationenför densäkerhethögaDetta inte ettsom manger samma
kortet bäridentitetskort.visuellt Detdessutomkort. fungerarKortet smartaettsmart som

vid missbruk.låsasmed och det kanockså sigman

Å ochför kortframställningellerkortläsarekort rutinerbehövs med mjukaandra sidan inga
kort billigare.med mjukalösningFöljaktligendistribution. är en

kort:förfinns läsareDetKortläsare smartatre typer av

nummertangenterpadkmed ellerfrån datorn pinfristående utan0 s
bärbara datorndenläsare iPCMCIA insätts t0 exsom

eller datorn.tangentbordet iinbyggda läsare, antingen i0

kronor vidintervalletliggerprestanda och 500i 500-1beroendePriserna varierar typ men
etableras.för hållerStandarder läsareläsare.volymer 500-2måttliga 000 att

behöverkort samti-och intepersonalisering utgivningUtfärdande certifikat göraskortut-CA och avsamtav
bank, byggerföretag, sittofta praktiken.digt sker Närså i eget systemt uppett ex engivning men

utföra krypteringdigitala ochidentifiering, skapadigital signaturersäkerska kunna görasom
personalise-CA-funktionoftaskaparkey-tekniken, sinhjälp publicmed somegenmanav

certifikaten.läggervisuell informationoch innödvändig digitalmedkorten samtrar

framställaiställetkan sittbehöver Mandet så.inteCA,sinDet går varaatt menegenvara
till Cer-certifiering CAbegäranlämnarSedan inmed information.kort viss enen omman
procedurkontrollerad och säkerenligtcertifikatetutfärdartification Authority somensom

certifikatet.tillkopplar identiteten

före-SEIS-standardenligga kortetcertifikatet ska ikravgenerelltheller ingetDet är somatt
kan hittatillhänvisarkortetpekarek iistället läggaskriver. Det går var mansomatt en s

kortetcertifikatetmed ha iFördelen ikatalog.utställares ärcertifikatet, i viss ettattt ex en
utfärdadetNackdelenCA-katalog. svåraretillfinns tillgångdå det ärläge ärinte att ettatten
meduppdaterasdåtidsskäl.ogiltigt Kortet måsteblivitdet gamlacertifikat ettavnytt om

detta.kringhanteringblircertifikat och det vissnytt

återkallat ellercertifikatetkontrollerarspärrlistoraktuella ärViktigt ocksåär ommotatt man
Revokeringslistorcertifikat. måsteåterkallninginnebärochrevokeringkallasDetinte. av

policiesdet behöveraspektviktigtillgängliga. Enoch finnas lättfungera är att varaannan
vilkenbedömaska kunnaanvändare ifördettacertifikatetvillkor inskrivnaeller i att en- användsprocedurervilkasådan policycertifikatet. Igrad kan litahan t somexangesen

beroendeändamålför olikapoliciesolika sådanahaställscertifikatet Det gårnär attut.
säkerhet.kraveta

har godta-identitetskortetdigitalaför detlämparCA-policy sigharSEIS somsomangett en
enligtcertifikatetockså version 3Policyn ibankerna.ochTeliaPosten,gits avangesav a
denne kunnacertifikatetutfärdar måsteocksåkortutgivarenX.509-standarden. Om garante-

detbörtrovärdighet tillskapaföljts. ävenCA-policy har FörSEIS systemetattatt t exra
policies.följerkontrollera angivnautgivarenochverifierakanfinnas attett somorgan
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skapa digital för dokumentAtt orderbekräftelse, ellersignatur faktura bokfö-Praktisk ett ten ettex en
ringsallegat och det mycket enkelt. klickar användarenmåste I princip påtillämpning ärvara en- -
ikon med funktionen skapa digital för dokumentet.signaturatt en

Användaren exakt vilket dokument det och identitet fås regel automatiskt frånsin iäranger
det kortet, också skedet kan lösenord/ PIN-kod föråtersmarta att tmen genom ange attex
bekräfta det vid datorn. skapar därefterSystemet den digitalasitterär rättatt person som

läggs till dokumentet och bekräftar tillsignaturen användaren har skett.signeringensom att

Utfrågning Sten Sörenson, SoftwareDynamic ABav

besvararFrågorna Norden-chef SojiwareSten Särenron Stockholm.Dynamic AB,inomärav som

Utfrågare:
Öberg,Produktchef Christer Bull AB.0

IT-utredare Eklund-Lbwinder, Statskontoret.Anne-Marie0

Äktheten certifikati kunna verifieraCAs signatur. För CAs måstesignaturett garanteras0 attav en en
också ha tillgång till CAs nyckel och den ha fått säkert får tillgångmåste på tillHuröppna sätt.ett
aktuell nyckelCAs säkert långa fdrtroendekedjor kanpå Hut viöppna sätt accepteraett

får certifikat första kort innehållerNär det också certifikat.sitt CAnsgången Hurettman
långa kedjorna kan för.finns det absolut fråga förtroendeingen Detgräns ärvara mera en om

förtroende förtroende. exempel konceptet Good byggerEtt PGP, Pretty Privacy,är som
sådant orsakssammanhang. din identitet och du kännerOm jag någonett garanterar som

känner skapa mycket långa förtroendekedjor.det möjligtnågon är atto s v

fråga lita Vad får hur led Industrinväljer litaDet lpå. jag påjag mångaär atten om vem
har aspekt litar alla. vilken tillitdetta. obetingat har tillingen FråganJag inte jagär som

Är det har ochoch riksdag omfattas svensk lagCA. någon regering utsetten somsom av
finns korscertifiera eller fleratillsynsmyndighet Möjligheten certifiera led.Finns iatten

den absoluta för tjänsteområde.anspråkMånga CA CAn visstgör att ettsom vara

Teoretiskt det möjligt bilda hur långa kedjor helst. antagligen krångli-Det inteärär att som
till varandra,det med varandra människor. introducerasViumgåsän sätt somgare som

det finns och katt bland hermelinerna likafullt.sedan detvisar sigäven attom annanen

vilniga egentligen certifikat, kunna reda certifikatet fortfarandeha påDet inteår rått åratt utan att ta0 om
och digitalt brev, vilken revokerings-återkallat. har Fått fråninte signeratHu: jag,är närvet ett

lista ska kunna kontrollera certifikatetgiltigheten i

framgår utställare och vilken policy gäller.certifikatet.Genom titta i Där äratt vem som som
börjar bygga kedjor med flera detbakåt orsakskedjan. CADet går Deti är näratt som

certifierat certifikatet.blir komplext. finns alltid länk från den CA CADet inästaen som

certiükatet revokeratgenomför det praktiskt för kontrolleraHur Ringer CAn äratt0 om

särskilt certifikatet redan finns kortet.det enda detDet på,är nästan görasättet att om
förkan gammalt.Det vara
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Tjänster

E vald Persson, Posten AB:
EMM arbetarPersson med strategisk utveckling ba: Posten Stockholm.AB,

"Vi är angelägna pådrivaatt uppbyggnaden infrastrukturen"om av

Detta belyser införandeavsnitt förinledning identifieringtjänster och identitet digitala miljöer.iav

kommerPosten tillhandahållaBudskapet sådana tilltjänster marknaden behövs föratt attsom ge en
säker digital identitet.

Vad innebär digital identitetDigital identitet Det datanät kunna förär sätt visaöver jagen ett att ärett vem
den eller tillämpning finns andra ändeni det kanPå alltsåjagperson nätet. sättetsom av
åstadkomma fjärridentifiering. Nästa kunna verifiera kommer frånär något visssteg att att en
avsändare, d ha den digitala tillgänglig.signaturen Sedan vill ofta tillföra konfi-attv s man
dentialitet och det innebär kryptering informationen.av

kommerPosten tillhandahålla den till marknadentjänster behövs föratt sortens som att ge en
säker digital identitet. kommerDessa finnas dels formi mjuka tillämpningar, alltsåatt av
mjuka certifikat för programvarutillämpningar persondatorn och delsi form hårdai certi-av
fikat, d elektroniska identitetskort, EID.v s

Det bäraren den digitala identitetenCertifikat certifikatet.är certifikatEtt innehåller deär attri-som av
but behövs för unikt fastställa identitet. kopplarDet också nyckelpar,som att en persons ett

hemlig och publik nyckel, till denna identitet. publikaDen nyckeln delmängden ären en av
certifikatet. certifikat harEtt begränsad giltighetstid idag år grund det2-5 inteen attav

degår nyckellängder finns idag kommer hålla all framtid.iatt garantera att som att

informationDen finns certifikati undertecknad/måste garanterad någonettsom vara av som
kan för informationen. ambitionPostens för utföra identifie-ärta ansvar att ta ansvar att
ringsprocesser fastställer innehavaren certifikatet verkligen den han försigärattsom av utger

han får certifikat med nycklar eller det elektroniska identitetskortet.näratt vara, ut

rollPostens alltså identitetskort och innehavarenssignera individensär identitet.att utge
Sedan kommer företag och myndigheter vilja identifiera ansvarsförhållanden inom organi-att

ochsationen kunna förmedlaså individ harviss roll ellersätt rättighet.viss Denatt en en
också kunna knytasmåste till digital identifiering.en

individerSom kommer framgent ha hundratalsvi olika certifikat roller fastställeratt som
olika saker. viktigasteDen identiteten. Andra exempel kundförhållande, rättigheter,är är
patientförhållande sjukvården, funktioni i tillfälligaorganisation, begränsadeattesträtt,en
rättigheter biljet, tidsbegränsad nyckel, o s v.

dettaFör bygger Posten antal funktioner. Tekniken finnsBetrodd brett tillgänglig. Det Postenett gör
bygga de administrativa behövs och haär IT-strukturtredje part att görupp system som att en attsom

det kan fungera. det ska finnasFör nödvändiga behövs betroddgarantier tredjeatt en part
TTP ständigt behöverså inte ställa frågan detsig lita uppgift.går på Näratt man attom en

följer verifieringskedja oftadet för verifiera identiteten hos helt okänt före-ärman en att ett
eller världen.någon i Om ska kunna litaövertag näteten person annanstans man att- -företaget eller vad gäller det naturligtin förtroende för deärpersonen som uppges, att ett

organisationer TTP-rollen. allmäntsig betroddaDe måste marknad.sintarsom vara
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kunnaanvändaridentifiering. behöverVihanterakunna"FTP-organisationen måste genereraIdentifiering
möjligt. skasäkrade Vikontrollprocesser såsånycklar har vissa ärgått igenom att somanvändaren somav roller.ställaska kunnaföretag sinaförbehövskedjanhjälpa tillockså kunna i utatt ettsom

denhelaför den skull dra sig in-CA,alltså kunnaska sinFöretaget attutanegenagera
gäller kunnaföretaget.rollhierarki Detinombyggabehövs förfrastruktur attatt upp ensom

roller.sådanaförmedla informationochcertifikat såslå fast rollhierarkin i sätt omett

ochkunnakomprometteringmisstankevidViktigt också någon spärraär revo-typ avatt om
med verifierbara ochkatalogfunktioncertifikatet. innebärkera PostenDet sätter upp enatt

certifi-kontrolleramöjligtdetcertifikatetfinnsInformationsäkra driftrutiner. i är attvarom
karet.

beställ-individen fyllermedbörjar iidentitetskortdigitaltför ställaProcessen att enUtgivnings- att ut ett
ocksåkanblanketten.för lämna Detpostkassatill inSedan denneningsblankett. går attenprocessen

sker hand-samhället.generellt litar Däribank, eller organisation ensomannanvara en
säkerställaförlegitimationermed andrakontrollerarskakningsprocedur attatt mangenom

ansöker det.också denidentitetskortetdigitalaha detden vill är omsomatt som

ochfolkbokföringsregistret SPARbakgrundenkontrollerrad iDärefter Postengör moten
för också inkännerkassantillhänsyn iandra Viregister. attpersonen,personentar om
produktionsapparat ianmälan Postensutvärderingsprocessen. Närdetta sätteri är mottagen,

certifikatetställautsidor,visuellamedkortetfysiskaproducera detmedgång ut somattatt
nyckelparetdär ocksåkortetcertifikatetplacerainformationen,digitalainnehåller den som

revokerings-förkatalogendettaSedan publiceras ifinns placerat.certifikatetknutet till attär
fungera.skaprocessen

tilltransport-PIN-kod skickasskerkortet tillUtlämning utatt engenommottagarenav
eller tillpostkontorettillskickasslutet kuvert. Kortet närmasti mottagarenettmottagaren

byter sinoch kortägaren. Mottagarenkortetdistributionspunkt.vald Där möts trans-annan
och bliraktiverasidentitetskortetvareftervald kod,denneport-PIN-kod enmot egen aven

identitetshandling.digitalfungerandeaktiv

del. Alltväsentligmycketkatalogtjänstenfungera. DärIT-delenSå äråterstår enIT-miljön attatt
har kommitregelverkdet viföljerdetdSEB-specifikationerna,byggt kringdetta somär sv

använderprocedurer.och VifunktionersäkraetableraförSverigei oss avöverens attom
Trippeloch DES.DESRSA,standardalgoritmer,kända som

kunnamöjligtskaanvändaren. Detnormalmiljö förkunna fungeraska också i attDetta vara
säkerhetsfunktionernatillwebbläsaremedkommersäkerhetsñinktionernabyta entsom exut

ochsäkerhetsfunktioner certi-användaochidentitetskortet sådigitalafinns det sättisom
tredjebetroddallmäntfikat part.garanteras av ensom

Användarenkortläsare.tilltillgångharkortet,förutomanvändaren,ocksåkrävsDet enatt
spärrprocedurerna. Detutföroch hurkatalogenmedkommunicerarhurmåste manveta man

användaren.till Attinformationenförmedla dentredjebetroddrollPostensär partatt som
till,ackrediterastilldelas ellerkanbaranågonnågontingtredjebetrodd inteär sompartvara

harhurochsjälvhurbasisvinnadet måstenågot ge-manär agerarmanutan som man
haefterför detta varitförutsättningarharprocedurerna. Postenaktuellanomfört de att en

efter haochinformationvad gällertredje år utbetrodd 350 getti attöver transport avpart
roller.dessablivit ifrågasatt ihittillsoch inteidentitetskort 30 årfysiska ivanliga över
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För sprida lösningInternationellt vår internationellt arbetar tillsammansvi med andra postverk Postaliatt
Security därServices samarbetar förpostorganisationer förasamarbete infrastrukturin ochatt samma

förtroendenivå de certifikat andra länder.i nordiskaDe postverken ochsamma av utges
Irland Diskussioner förs medär antal andraöverens. postverk. kan ledaDetta tillett stort en
infrastruktur kan fungera länder.i många samarbeteVia medsätt organisatio-som samma

ochNetscape Microsoft hoppas kunna bredda detta ytterligare. kommerViner som att
korscertifiera varandra mellan etablerarorganisationer TTP/CA-tjänster ochsom utger cer-
tifikat förtroendenivå.samma

Utfrågning Evald Persson, Posten ABav

Utfrågare:
Bengt-ÅkeDirektör Eriksson, Nordbanken.0

Vilken den aüiirsidén fiirär bliPosten utgivare tjänster på detta område0 att av

skaNär använda de osäkra kommunikationsnäten olika behövs dennamånga sätt typ av
infrastruktur inklusive harvåra tjänster. Vi behövermånga tjänster tillskottetegna som av
säkerhet, harså Posten användning.primärt en egen

harPosten också samhällsroll. Därför vill hjälpa till uppbyggnaden infrastrukturenien av
och driva utvecklingen. liteharPosten bråttom vad marknaden har,i övrigt såän vimer
driver för fullt.

Som köpare till dessa tjänster väldigt aHärsrisker inbyggda i tjänsten. Vilka risker0 tar stora ärman som
Posten tjänsteleverantör beredd dela med kundensom att

certifikatVi under antal olika policies. policynVarje har säkerhet.nivå i viss Därutger ett en
vad för.vi klart det kommer händaDet saker och det kommerärtaranger ansvar att att att

behövas förändringar löpande. kommer till haVi flexibilitettvingas iatt att stor systemen.
Men direkt ekonomisktinget för tillämpningar använder tjänsten,tar ansvar som utan

hur har byggt infrastrukturen och sedan det till den väljerärpresenterar upp upp attsom
tillämpa den den eller inte.att tro

fråga längdenEn på CA-kedjorna för kedjornaär Posten0 tar ansvar-

vill ha kortaVi CA-kedjor det bara åstadkomma.så Helst skulle vilja detgår viattsom attse
bara fanns enda d fast detCA välSverige Posten, naturligai De CAnautopi.är ären v s en
de idag identitetskort, bankerna och det finnsi princip Posten utbrettsom utger ettsom
förtroende för.

kommerNär kunnavi resultat den internationella samverkan med andra postverkatt0 se av

ska hoppas det alltför fort. säkertJag börjarinte Detvi går minst år innantror att att tar ett
har korscertifieringar andra håll. det kommer. viktiga utvärderavi Men Det äratt attse

den policy ligger certifikatet. dem korscertifiera,bakom ska företa-Det inteärsom som man
Därför kommer certifikat under antal olika policies ävengen ut. att ut ettsom ger man ge

företag betraktas säkert. del programvarubaseradeinom certifikat och deEn är ärett som som
lätta stjäla tillsammans med säkerhetsinformationen med hjälp k trojanska hästaratt av s

och liknande saker persondatorer.i
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tillgängligt fråndetta kommersielltmycket PostenHur ärav

ida till marknaden.för roekt Detkommersiellt till år inteinteDet änär attt test gP J g mengg g ,
det borta.kort långtför köpapostkontor Menännu. är inteatt ettettinga

kundertänkbarakrävasmycket kompetens kommer det PostensHur att av

hjälp.egentligen skaffamycketKunden ska väldigtkunna sig någongöra extrautan att
konfidentialitet, kommer inbyggdaochdigital iMånga signaturtjänster, att stan-varat ex

identitetskortets säkerhetsfunktioner.användadardprodukter för oche-post

tiden för mycket tillfall denfarligtändå komplext område och det i varjedet närmasteMen ärär attett se
utvecklingenoch följa med såordentlig kompetens imedstandardlösningar. Därför det viktigtär attegen

leverantörer kantrovärdiga olikahurvad för något,påsig in än vara.att vet man german

välförsedda med Secu-exportföretag Sverige,skaffa hjälp från de iDet går är t exatt som
börjar kompe-Information, NuSoftware, QA Nexus.AU-System,Dynamics, Dynamicrity

dataavdel-antal andra ställen.Nordbanken, och Internaockså hos Postenuppstå etttensen
finns hel del kompetensmycket. detockså kunna Såstorföretagen börjarningar atten

kompetens.tillgå för den harinte egensom

ellerkrypteringsnyckel kopierasintekortetsformellt privatakortutgivarna, Posten,Kan garantera attt ex
tillverkningsprocessenvidlagras

nyckeln.eller lagraför avsikt kopiera Viharalltid intePostensvårt.Att garantier är attge
därverifierade revisionsorganisa-till haföralltkommer göra externatt processer, enattatt se
policyn.gjorda åtagandenenligtuppträder ikan Postention intyga att

gäller detval.nyckeln, harlagra Dåingetlagkravfår måsteMen att seattett oss,
efter det lagkra-återskapande endast sker imissbrukas ochkantill ha rutiner inte attatt som

fastställda regelverket.vet
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Regelverk

Per Furberg, Utredningen elektroniskaom pengar:
Rådmannen Furberg sekreterare utredningen elektroniskaPer iär pengar.om

"Det är hög tid det näringsrättsligaatt arbetetstarta nu"

Detta belyser frågor regelverk med anknytningavsnitt till digitalaInledning signaturer.om

I behövs helt infrastruktur med alla de juridiska konsekvenser detBudskapet öppna system en ny som
för med Internationellt snabbsig. pågår rättsutveckling första hand siktei depåtaren som
näringsrättsliga frågorna. skerSverige och det allvarligt eftersomI inget liggervi iännu är
framkant det gäller införa konkreta tillämpningar.när att

Traditionella underskrifter produceras självklart och förmågan under-Rättsliga nästan sättett att
teckna fysiskt knuten till individen, skrivdonet kan kommaså inte Det gårärutgångspunkter awägar.

skära och medinte för underteckna.någon sig Någon närmareatt ta attav armen armen
kontroll traditionell underskrift heller förrän ifrågasätter äktheten.inte någon Detgörsav en
finns också metoder för med hög säkerhet analysera traditionell underskrift äkta.äratt om en
Underlaget för sådana kontroller samlar förrän det behövs och denin, inteman men som

kan lätt bli vilseledd.inte är expert

Digitala bygger istället kryptografi och innehavetsignaturer hemlighet den hemli-enav -
nyckeln. Medan användaren föds med förmågan underteckna unikt till-sätt,attga ett

delas han nyckeln för digitala innebär helst tillgånghar tillsignaturer. Det att vem som som
signaturnyckeln behövsoch de hjälpmedel anknytning till det kan Alltså,i signera.som
skrivdonet kan komma den skriver behöver inblandad med sinaavvägar utan att som vara
handrörelser. Därför det finnas säkra administrativamåste rutiner.

ellerdigitalt dokument objektDen signerat något signerat måstetar emot ett annatsom
dessutom kunna naturligtvisverifiera det äkta. ska han därmed kunnaMen inte signeraäratt
med medavsändarens Tekniskt detta lösa och hemliga nycklar.namn". Signe-går öppnaatt

sker med den nyckeln, den publika nyckeln används för verifiering.hemliga medanringen

Resultatet blir den traditionell miljö. Underlaget för skapa ochstruktur iMånga juridiska än atten annan
verifiera byggas förhand, bevaras ochi publika delar hållas till-signaturerna måstekonsekvenser upp

verifiera äkta. förutsättergängliga kan Oppnaså signaturen är systematt mottagaren om
föralltså helt infrastruktur med alla de juridiska konsekvenser de med sigen ny som

praktiska det helt avgörande den verifierat kanutgångspunkterFrån signaturär om som en
därtill relaterade hemliga nyckeln och den tillhör denlita den nyckeln och denpå öppna att-
Är det verkligen Lika viktigt det denochangivna ingen personrätt är attpersonen annan.

Tekniskt kanverifierat, hemligheten har kommitkan lita IT-inte awägar.attsom
hemligheterbaserade säkra, administrerar dem illamycket sårutiner göras attmen om man

värdelöst.kommer blir skyddetawägar nästan

de digitala eftersomförknippad medinsynsskydd ocksåFrågan signaturerna,är sammaom
för oläsbara förför kan användas datakryptografiska används signerarutiner göraatt attsom

mängd motståendekrypteringsnyckeln. aktualiserarden har tillgång till Dettainte ensom
regeringskansliets referensgrupp för krypteringsfrågor.behandlatsintressen, som a av
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för digital införsrättsfrågor aktuella gällerDe signaturrutineräraktuella närDe som
rättsfrågorna

hur för den bör fördelas mellandels hur infrastrukturen bör utformas och de0 ansvaret
olika aktörerna

dels signerade objekten och anknytande handel, administrationhur de ochrutiner inom0
förvaltning bör regelsystemet.iinsorteras

frågor. enklastförsta frågan gäller näringsrättsliga beskriver jämförelseDeDenNäringsrättsliga enman genom
finansiella banker. nationelltmed de skyddsregler finns för Både ochinstitut, ifrågar tsom som ex
regler. Lika viktigt det skydda betalsystemenform EG-direktiv finns sådana är att motav som

skapa för digitalaobalans och dominoeffekter det gkg,signaturerär ärsystemetc, att som
sunda och stabila.

finansiella handen handskenden sektorn vidk honnörsord frånDessa i över-tre passar soms
CA-funktioner diskuteras, d Certificationväganden digitala Aut-signaturer, när v som a

uppgifthorities har till attsom

har nyckelutfärda bevis, certifikat legitimationk viss öppen0 om vem som ens
uppgifterna för den ska verifieratillhandahålla de signatur.0 att som en

Frågeställningar är

det behövs regler lagutvecklingen ellermarknadskrafterna helt bör i0 styra omomom
Finansinspektionens uppdrag skyddjämför Riksbankens ochtillstånd och tillsyn att ge-

finansiella områdetdet

bör haoch Standardiseringcertifiering aktörervilken rättslig betydelse rutiner0 avav

för digitala bör hatillhandahållervilket aktör signaturertjänster0 somansvar ensom

anknytande uppgifterstraffprocessuella frågor nycklar ochcivilprocessuella ochhur0 om
bör hanteras

fri rörlighet.åtagandeninternationella EUföljervilka krav Sveriges mot om en0 avsom
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andra börDen rättsfrågor vilka regler gälla för handlingar och andraRegler som gruppen avser somav
objekt hör till.elektroniskt och de materiella och processuellaDesigneras rutinerbör gälla som som
regler då vadaktualiseras, kan hade gällt vid rättslig prövningsägas motsvarasom som en av

baserade traditionella underskrifter och de digitalarutiner blir då aktuellasignaturerna
mängd rättsområden.en

Ofta de traditionella analogier med nuvarande kan framståimiteras rutinerna så synsättatt
naturliga. Samtidigt kan konstatera de digitala förIT-rutinervi signaturerna sätterattsom

handel, betalningar och ärendehandläggningar hjul" hela"på handels- och handlägg-så att
förändras. regelverkenPåfrestningarna blir därmedningsmönster stora.

Exempel disparata rättsfrågor är

materiella frågor rättshandlingar IT-miljö med användning signerade objekti in-0 om av
avtalsrätten, köprätten, fordringsrätten, skadeståndsrätten och förvaltningsrätttom ex

anknytande konsumentfrågorsamt

företagcivilprocessuella frågor, eftersträvar förenkla administration ochsinnär0 t ett attex
digital formräkenskapsmaterialet helt hur ska då ledi i nästa närman processen-

hantera frågor skriftligt bevis eller dokumenterat bevisuppstår om Rät-rättare sagt om
uttrycket skriftligttegångsbalken använder bevis". kan också missbruk tänkas,Här t

begäran edition. vill slippa kanske han begärOm tvistmotpartex genom en om er etten
editionsföreläggande sikte hemliga nycklar under åberopande intres-tar atterasom av

äkta,kontrollera bevisningen medan avsikten därigenom förstöraärär ärattset attom
återkallat.skyddet eller käromåletatt

straffprocessuella frågor:straffrättsliga och bestämmelserna stralfansvar tillämpasKan0 om
idag tele-den miljön reglerna husrannsakan, beslag, teleavlyssning,Kani utsernya som

övervakning skem m

sekretess, persondataskydd, redovis-offentlighetsinsyn,frågor, berörövriga0 tsom ex
ningsförfattningarna arkivförfattningarna.och
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Internationellt snabb utveckling första hand sikte depågår näringsrättsligaiNya regelverk påtaren som
reglerna för digitala finns alltså amerikanska delstater redan sådansignaturer. Det i mångakrävssom
lagstiftning. Tyskarna har nyligen fått sådan reglering och arbete Danmark ochpågår ien a
Belgien. arbeteEtt internationellaintensivt pågår i vissa organisationer, EG, ochOECDt ex
UNCITRAL.

Men finns deni Sverige hel del utredningsarbeteingenting inom näringsrätten. En harrena
dock redan det gäller regleringen de signerade objekten och degjorts hörrutinernär av som
dit, de frågor uppkommer elektronisk handel och myndigheternainom villnärt ex som

till IT-baserade för ärendehandläggning.rutineröver

Förvaltningsrättsliga frågor har behandlats flera svenska utredningar tullområdet, skat-av
teområdet föroch exekutionsväsendet. Lagstiftning har redan genomförts.

IT-utredningen har under betänkandet1996 Elektronisk dokumenthantering SOUi
föreslagit1996:40 bestämmelser digitalt signerade handlingar för hela förvaltningen. IT-om

utredningen har också behandlat frågor avtal och anknytande civilrättsliga frågor IT-iom
miljö. Elektroniska betalningar utredningen elektroniskaÖvervägs nu omav pengar.
Straffrättslig och straffprocessuella frågor har behandlats Datastraffrättsutredningen iav ett
betänkande från förslagmed till brotten urkunder.anpassningar1992 motav a

utredningsförslagDessa har skrivits med tanke för digitalt signeradejust rutinersom-
objekt traditionella motsvarigheter har lett till lagstiftning. Tvärtominteersätter ärsom -
det för de straffrättsliga frågornaoch processrättsliga det utredning.så pågår Mångaatt en ny
andra frågor har också där med anknytning till digitalaIT-rutiner berörts,signaturerutretts t

frågor offentlighetsinsyn, persondataskydd, arkivering och bokföring.ex om

finns de näringsråttsliga frågorna.uppenbart behov utreda omfattandeDet DenBehovet ett attav
användningen planeras och delvis redan hållerdigitala införassignaturernyskapande attsom somavav

dessa frågor finns främsta ledet det gällerhelt dimensioner. införaSverige i när attger nya
konkreta tillämpningar.

Skulle genomlysning bli kommernäringsrättsligt skerMen ingenting. intei settstort en av,
skyddet förnaturligtvis efterkälken det rättsligaSverige i t ex

allmänhetens ochtillit till de digitala signaturerna0
skyddet för den infrastruktur byggs0 upp.som

3 följande åtgärdersambandetmellan utredningsförslagen blir särskilt tydligt vidoch digitala genomgångDet signaturernära en somav avses
kriminaliserasockså IT-miljön.i

från härröra; detförfalskning framställt den, vilken det har skenMateriel innebär bevismedlet helt eller delvis inte ärär attatt av av- -
vilka oäkta bevismedelframställseller be-förfalskning innefattar förfaranden,oäkta. materiell kap. och §§se 14Positiv 1-3 7 ettgenom

manipulerar dokument.sådantmed eller åberopat signera någon sättatt ettattgagnas ex annansnamn
eller delvisutplånas förstöra journal.förfalskning bevismedelhelt tmateriell 14 kap. 4 innebär äktaBrBNegativ § attatt ett ex en

oberört. hänför sålundabevismedlet saklämnasVid immateriell förfalskning bevismedletsfunktion, medan Dessa sigangrips angreppsom
endasttill äkta bevismedel.

första stycketintellektuell förfalskning kap. ochimmateriell förfalskning förfarande kallas 15 § §kan bestå 10 11Positiv i ävenett som
läkarelämnar felaktiga uppgifter journalinnehållnämligen den framställer bevismedel det oriktigt tBrB, iattett enatt ett ex ensom ger

både och sökerbevi-med bevismedel äktaläkarintyg. immateriell förfalskning kan ocksåbeståeller Positiv i någon, ärett sant,attett som
för under åberopande denneslegiti-vad skall styrkas exempelvismed det; någonsignågonting än attannat att utge vara annan avsa som

kap.15 BrB.§mation 12
underskrift urkund kap.immateriell förfalskning består förneka 15 BrB.exempelvis §sin 13Negativ i att att en
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det gäller regleringen signerade objekten och anknytande bör första handdeNär rutiner, iPåverkar alla av
Ävenundersökas omfattande utredningsarbete redan har tilldet gjorts gårrättsområden att tasomom vara.

de förslagen lagstiftning, mycketskulle leda till återstår göra.attom

Införande front påverkardigitala bred rättsområde.signaturer varjenäraav nog

Konsekvenserna olika rättsliga perspektiv:går mångaatt se ur

Skadeståndsexperten ersättningsfrågor och komplicerade samband mellan0 massaser en
olika aktörer fråga oaktsamhet finns vid förfarandedär kan ochsig visstettman om om
det behövs oberoende fel eller försummelse ellerstrikt d kansvar, V s av om s presum-

bör införas.tionsansvar

Familjerättsexperten börjar fundera revokering jämställa med berö-gåröver0 att attom en
rättshandlingsförmågan digital miljö.någon iva

allt det finstilta försökerbörjar borra olika aktörer fogaKonsumenträttsexperten i0 som
till själva eller de överenskommelsersignaturerna signeras.som

olika ideella till krypto-Immaterialrättsexperten börjar rättigheter knutnaöverväga0 att
system, m m.

frågor hur firmateckning ska till denBolagsjuristerna börjar iöverväga0 t om nyaex
med automatik och rättsligt bindande verkan kan förmiljön eller datorerna signeraom

digital form.bolagets rättshandlingar dokumenterasräkning ivissa som

eller löpande handlingarkan elektroniskaBankjuristerna undrar i0 ut pengarom man ge
sakrättsliga verkan för tradi-form tradera meddigital och dessa går att somsammaom

tionella fysiska objekt.

Och vidare.så0

kommerkänsliga rättspolitiskablir, emellertid, de avvägningarnaDet svåraste göraRättspolitiska attatt som
mel-lagstiftningsärendevid det avvägningarkrävas. måste vissaVi i varje görasäravvägningar attvana

blir balansfrågorna oerhörttill digitalaolika anknytninglan rättsområden. signaturer såI
webbenwebb, drar hörnihop sigmycket Allt hänger iisvårare. rörettatt man avsom en

alltsammans.

därförkommer vålla problemDetta attatt

sådan styrka,de berörda harintressena0 en
omöjligablivissa avvägningar göraatt0 ut attser

omfattande.rättsområden blirmellan olikakopplingarna0

Än rättsliga arbetetdetviktigtdetgång är att starta nu.en -
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Utfrågning Per Furberg, Utredningen elektroniskaav om pengar

Utfrågare:
Professor Seipel, för Rättsinformatik, StockholmsPeter Institutet universitet.0
Advokat LagerlöfStefan Bernhard, Advokatbyrå, Stockholm, ochLeman ICC.8C0

nycklar kan användas för olika funktioner.Det intressant många kan fråga hur önsk-är Man sigatt0 samma
Ävendet och har identitetskort med fall mängd nycklar.sitt i identitetenvärt är värstaatt var en en om- -

den företa:på rättshandling, det dennes rättsligaså handlingsförmåga,sägersom en om
Ärhan omyndig, under förmyndare eller har konkurs.står gått sådana frågor betydelseiärt omex av

utomordentlig betydelse brett rättssäkerhetsperspektiv. finnsDe tendensi Detär ettav atten
flyttavilja bevisbördor, för behörighet rättshandling. fårvidta Idag denöver t attex en som

drabbas förfalskning där med lång skuldebrevslagens regler.tittarstå Ennäsa,av en om
invändning förfalskning gäller innehavare skuldebrev. Ettäven mot t ettom ex en ny av ex-
empel finns EDI-avtal förenklat beskrivet96 hari sägermotsatsen att systemetsom om

den harsåsänt, systemet.ansvarar som

certifikat,vidare tråden alla dessa finner det utomordentligtSpinner bety-ärattom
delsefullt ska det för det framgår firmatecknarevad ha verkan ellernågon någonäratt att att

läkare. Ska helt bryta regelverk förde har idag frågan behö-är prövat attex ner som om
righet fundera rättsfrågorna, inför sådana lösningar.Först innan Imåste annatman man
fall blir de utomrättsliga.

det leda och handliugsförmå-till har certiñkat för själva identiteten certifikat förKan att ett ett annat0 man
gan

har haft domstol fråganverkar tänker. målJagDet många i någonså många omvara som
till och registreringsverket ochska ha behörig företrädare. Då Patent-varit går mananses

följden byterbolagsbyråns har rättsverkan. Vilken blir då metodertittar i register som om
Är hängerlagstiftaren också har till detberedda detvi göra sett att systemetatt utan att nya
ihop

olikarad rättsliga frågor alla hänger påbeskriver detta fält med långDu sättett stort som samman0 som en -
regleringsfrågor funda-slags dominospel därdet verkar lite paralyserande. det vissainte någotFinns är mer

det skaHa genomtänktmentala och sekundära, så går sigandra kan betecknas tertiära attatt eno s vsom
lagstiftningsstrategi

blioch enda plan. skullehelapraktiskt möjligt DetDet inte över-göraär greppetatt ta en
akuta ochistället de områdenmäktigt för lagstiftaren. börMan in är göramestsom -

kompetens krävs förskaffa dendet snabbt. Samtidigt behöver visnågot attsom seman
alldeles tokigt ändenhur alltsammans hänger ihop, iinte någotså gör äratt enasomman

rättsområde.följderna blirmed beaktande vilka ett annatav

hur sådant arbete tillhar inblickdet gäller utforma går inominte iNär strategi jagatt en
enkelt lyfts dagordningen,detta heltdepartementen. det nödvändigt såMen är attatt upp

lösesutveckling där frågan praktiskt,kanske fårfrågan hand.kommer viAnnarsinte i sista en
detta kommeracceptabel. Därför det viktigträttsligtlösningen kanske ärär attutan attmen

dagordningen.upp
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oklart vilken civilrättsligt skadeståndsansvar För oriktigheteri omfattning bereddDet iär är taatt ett0 man
Är idag friskriva omfattandeIA-hanteringen. det möjligt enligt svensk lagLägg: sig på frågasättettatt

Skulle den modell gäller Värdepapperscenttalen och hanteringen digitala aktier och Rix-e-för2: som av som
skriver strikt ansvar kunna till grund

genomföras fullt kanske det skulle bli flerdet strikta skulleOm inte så mångaut,ansvaret
vågade.praktiska tillämpningar eftersom det skulleinte så månganog vara som

fog för skärpt kanske stil med hur det fungeradekan det finnas iDäremot närett ansvar,
ochbilförare blev exculpera du har användare, hur skaOmsig. jag årett systemtvungna att

och kolla du har skött dig och föra bevisning dukunna dittjag in i rätt attsystem att om
tillhar lägga däremellan. Tankenoaktsam. någonstans gårvarit Jag måste ttror att oss ex

svårbevisade orsakssamband tenderar lätta käran-fastighets- och miljörätt där vid attman
dens bevisbörda.

friskrivningentanken till avtalslagens ogiltighetsregler,det gäller friskrivningarNär går om
hän-möjligheter hantera d denneden enskilde där situation; istår sin ärgör attatt utan v s

aktuellt vad det finns för regelverk kon-derna borde ocksåCAn. Det titta påpå attvara
kurrensområdet 0 s v.

lagstiftningenmed allmänna uttalandennyckellångder Eller ska nöja sig iSka att0 om manman
betryggandeoch ska skesaker ting på vsätt o s

kan-naturligtvis kan tillväga det skaindikerar du ViinteFrågan sättet.attatt menar
verkar kunnateknikneutral och gammal,väl avtalslagen,istället hurske titta ärt somex

där det blir lätt försöka sådana övergripande koncept,IT-området. behöverfungera Vi en
tekniska lösningarnaoch där också kan dedet frågandomstol förstå vad viäratt om anpassa

flexibelttill varandraoch de juridiska lösningarna sätt.ett

detbefintliga enheternade inteplottrigtVarför arbetar Justitiedepartementet med IT på isättett vore0 -
lagstiftning-renhetbättre med för IT-frågoren

sådanSkulle samlaför knappastsärskild lagstiftningsenhet inrätta.IT gårEn att man en
helaefterhandden enheten inrymmaden behövs kommerenhet all kompetens attsom

utvecklingenverksamheten, går.så som

fråni befriadärigenomför sigförfarit vårdslöststyrkaExculperainnebär inte att ansvar.attatt man
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identifiering/signatur införasdigitalD. Hur kan försystem

Översikt

frågan för digital identi-utfrågning och diskussion kring hurdel innehållerDenna systemen
införas kort och lång sikt.fiering och praktiskt ska kunna Sverigeisignatur

Utmaningar

införande för identifiering ochdet ska skefinns förväntanDet att ett systemstor aven
för identifiering grundbult kom-Väl fungerandeidentitet digitala miljöer. ii ärsätt en en

olika angelägen alla-till-alla-mande nätbaserad ekonomi. Om många typer av
näringsliv och enskilda detta kunnaverklighet för förvaltningar,kommunikation ska bli är att

den utvecklingen.nödvändigt. tröskeln tillsäkerställa identiteten helt Vi står på

Identifikationsproblemet frågor kring digitalaBilden komplex. signaturer,sigter rymmer
finnas tillgänglig,tekniken förefalleroch konfidentialitet. Mycketdigital identifiering attav

därutöver finns antal sigutmaningar att taett an.men

marknadsutvecklingStandarder och1.
utsträckning dettastandarder och vilkenochviktig fråga utvecklingen iEn är acceptansen av
internationellhandlar det politik.marknad. Mycket Detkan driva fram pågår ut-enomen

svenskt perspektiv.detta enbart Endet utmaningveckling och det inte gårgör ettattatt se ur
har utvecklat.spridning för de lösningaroch SEISinternationellaär acceptans somatt

Regler och tillsynsfunktioner2.
lagstiftninglösa detskyndsamtutvecklas regler.behöver FrågorDet äratt omom vara en

tillsynsmyndig-regelverk för ochBehövs detska CAdigitala och hur densignaturer ut. ense
het för detta

användningochIndividens3. acceptans
ochidentifieraidentifierad och kunnaska sigindividengrunden handlar detI att varaom

använder.ochindividen Utmaningendärför gäller det utveckla äraccepterarsystematt som
bekräfta rättshandling-ochkunna legitimeraförstå sigförmå användarna nyttan attattatt av

digitala miljöer.iar
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införasidentifiering/signaturför digitalHur kan system

Utfrågningar

nödvändighetenighet detdragråderutvecklingeninriktningen iOm är attInledning stora en-
frågan gällerdigitala miljöer. ioch identitet Deninföra för identifiering i tempotstorasystern
förespråkar EllerÄr delmed den brådskaframmöjligtgenomförandet. det ärenatt som

belyser det.Följande utfrågningunder deutvecklingfrågan årendet stegvis närmasteom en

journalist.Andersson,GöteUtfrâgare

Statskontoret.Johansson,Utfrågade Organisationsdirektör Britta0
föroch Snus.Eklund-Löwinder, Statskontoret,IT-utredare Anne-Marie representant0

Ribbegård, Spri.Utredare Göran0
föroch ICC.Advokatbyrå,LagerlöfBernhard,Stefan LemanAdvokat 8C representant0

för Telia Megacom AB.Landgren,Direktör VDBerne0
stad.StockholmsJerkerProjektledare Sjögren,0

svensk krypteringspo-utredareoch regeringensUD,Ambassadör Faxén,Magnus av en0
licy.

StatskontoretUtfrågning Britta Johansson,av

Statskontoret.organisatiønsdirektärvidjohanssonBritta iir

medarbetarduupphandlingbl denskalarulla detta imöjligtsnabbt detHur är somstor genomut aatt0
ToppledarforumochStatskontoretinom

delåstadkommaupphandlingenförsökVipå.Det svårt gör att enär attett genomatt svara
de olikaSedan organisa-delen. ienda måstedendetförutsättningarna. inteMen är manav

ska börja Det råralltså någonstans.tillämpningarnaviktigadehitta är,tionerna var manvar
hållet.helt ochinte över

upphandlingfront.fram Har gjortryckerdärstegvisDetta avär enmanprocessen
fram ändringdriva framlämpligtdetvilkafår hitta situationerkorten i är en avatt enman

långframåt. Hurtillämpningar. Så sigutvecklabehöverregelverket och stegar manmanvar
högrefråndetskyndasFörmodligen på,siatid det kommer svårtär manomatt om.att ta

användarationaliseratillskaatt nimålinstanser attsätter att genomsetypen nuupp av
framåt.drivertid.och lång Detlösningartekniska såinom processen

ochoch regeringenolika signalerallahördet låter såmålet och närraketfartdet omOm ärår mansom0
villframsektorn gåolTentligadenhurkanvad defrontenpolitiskaalla denpå mangör om-

fartenframåt inteDetGå vart ärfråganden måstekunnaFör veta:manatt svara -
olika fråge-sönderfaller iDetkomma någonstans.detmålet, är massaenär attutansom

sammanhangallaTullverket.för Om iredanfinnsDigitalaställningar. signaturer mant ex
med alldärtillform ochelektroniskska komma imanuell hantering,haridag överdär man
detlösasaker inomtid.ganska lång Vissa gårdet kommerplatslagstiftning atttaatt- däremellan. Det integårhela skalanfinns sägaSedanåret. att mera.närmaste
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blir alltsåDet utdragen inñirandeprocess0 en

det blir det.Ja,

Vilka de hindren för snabbt införandeår den oHentligastörsta inom sektorn0 ett

fortfarandeDå måste fråga vilket sammanhangI då harsig: offentligVi sektorinomman
frågan kring elektronisk handel. finns avtal, leverantörerDär och planeravgränsatt ex att

förse de handlande kort förmed signaturbruk. godDet är väg.parterna

Övriga tillämpningar arbetet håller med och det lika långt kommet.inte Inomär t ex
landstingsvärlden finns planer ska använda kort för tillämpningar journalhante-vissa iatt

ochring annat.

Digitala kommersignaturer tillämpning alltsåi blirDet plöts-jag. inte såtaget,en tror att
ligt digitala införda alla tillämpningar ochsignaturer alla tänkbarai offentligär situationer i
verksamhet. kommer det allsSå till. Regelverket olika. Behoveninte olika. Mog-är åratt
naden, trycket och förväntningarna också olika.är

underMen år kommer det finnas tillräckligt underlag förnästa genomföra upphandlingen0 att att

finnerOm det finnsinte underlag, kommer upphandling.inte någongöraatt ett att

StatskontoretsSett perspektiv har ni underlaget finnsinte på for framgå så snabbtännu0 ur attsvaren om
har talat omsom man

ÅharVi arbetar fram detinte andra sidanMen arbetat medjag intesvaret. att nu.
dessa frågor särskilt länge.

tolkaFår det substansenvi för driva snabb utvecklingen platspåinteännu äratt0 attsom en

möjligt den har den listadDet kanske harMen inte Detjag jag tvåär är.att papper. om
månader och då fattar harbeslut underlag för upphandling eller inte.om

har upplägg För hurSEIS ska införa identifiering och identitet digitala miljöer.i förutsätt-Finnsett0 man
detningar upplägget ska kunna både och andra ländervinna i Sverige iatt

Till börja med, för ska kunna referera till SEIS-standarder de färdigamåsteatt att man vara
och ha befunnits möjliga genomföra. finns idag brister kanDär såvitt jagatt se.

får fram helhetslösning fungerarOm och börjar använda den liteniäven öman en som en-
och klaratSverige faktiskt har hela kedjan, hari bravisar jag visom att tror attav-

fötterna.

det sedan internationella krafter och marknadskrafterVisar drarsig iväg någonatt annan-
det får följa efter. livslängd sådana härinte Det ingen 20-årigär än ärvärrestans, att

saker, de bättre här arbetarförändra. Det Sverigegår i på,är än väntarutan att attatt
allt ska lösas internationellt.att
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Så Sverige kan föregå

det finnsJa, mycket byggai Sverige har brapå. Vi mognad väl lämpa-att gör ären som att
de för sådana här lösningar. finnsDet för tanken med identitetskort. harViacceptans per-

harVi ganska beståndsdelarmånga viktiga.sonnummer. ärsom

Ytterst det naturligtvisär ekonomiska Rirdelar driver fram utvecklingen Ävenföretagi Ericsson.som som
deninom offentliga sektorn effektivare metoder knutnaär till ekonomiska fördelar. Finns någon bedömning

hur vinster det går förastora göra teknikeninav attsom attgenom

harDet helstjag ingen ambition försöka på.som att svara
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SNUSEkIund-Löwinder,Utfrågning Anne-Marieav

Swedishoch verksam Net-vid StatskontoretITutredare inomEklund-LäwinderAnne-Marie är
SNUSfwor/e SocietyUsers

med identifieringrulla de tjänsternamöjligtdetInternet-perspektivetutifrånsnabbt ärHur är utatt nya0
digitala miljöer.identitetoch i

nödvändigtockså absolutidentifieringsäkerochdigitalatänka signaturer ärVi måste att
har också behovför i SverigeStyrinformationen Internetsäkerställa självaför näten. t exatt

finns belystidentifiering. i Inter-och säker Detdigitalkryptering, signaturfunktionernaav
från Statskontoret.net-utredningen

IP-adresser och do-mellansomDNSinformationen domännamnsservrar översätterT iex
novemberunderpåbörjadesarbetetochsäkerställas Detsigneras.mänadresser måste genom

heter DNS-Sec.protokollanvändning ett somav

branschspe-gällerdetdetinföra svårtintesnabbt kanhur tjänsterna, närdet gäller ärNär
omgående.itillämpningar. Det gårföretagsspecifikacifika eller göra stort settatt

globala Sverige,meningenglobala tillämpningar, italabörjarProblemet viuppstår attnär om
säkraandradensäkraochdettavarandra är,kunnaalla ska nå sättetvi varavemvara

långt.detDitdär inte.den andra ärsignaturen ännuär0 s v -

teknikernateknikdrivna och gårlösningardennatalabrukarOfta attsomtypen avomman
håll tek-olikafrångrund, Nuhar någonlösningar sägeroch skapar inte attetc. mansom
platsfinnsfel.hävdar inteDeninföra. närjagfärdig Detdenniken klar, ärärär attatt

för tillämpningartekniken inomfinnsperspektivet.globala Däremottalar deti orga-enman
bransch.ellernisation en

omfattas ochsmåforetagenochallmänhetensårulla dessa tjänsterdetlång tidhur attSå atttar0
företagtrañlren mellanäven

finnasskablir volymer.det Detdet 4-5dröjer innanpekfingret årochMellan tummen
kortlösning. Vihanterakanfinnasskadu Detöverallt går.kortläsare än enprogram somvart

det.löserhittarellerproduktermed sättdetMicrosoft ha i sinaövertalaska somattatt
tid.lösa. Detsaker måstefinnsDet tarmansommassaen

hindrendeVilka störstaär0

och krypte-krypteringanvändningenrestriktivoerhörtfickDet avsynenvore om
kryptoteknik.allt byggereftersomnaturligtvishinderskulleringsteknik. Det ett stortvara

boll.politiskDet är en

certifikatdetutfärdarenförgällerreglerframkommerhinder inteEtt avär somattannat om
Riksskatteverket Sveri-itillskickasskasedan indeklarationvilketmed minsignerarjag som

lagstiftning.nödvändigtvisdet behöver inteMen envarage.

användning Internet.och primärtkunskapenhöja nät,syfte nätnätanvändare5 för svenskaförening är avideell omSNUS attär varsen kommersiella Swipnet.IP-nätet,förstautveckladettillbidrogcirka hundra. SNUSDetmedlemmarAntalet attär somvar
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Vilka möjligheter har SEIS upplägg gällandesig andra länder0 igöraatt

Snus har det finns del med det SEIS behöverVipoänger någontingsett att gör.en som som
SEIS, det alldeles uppenbart. det kanskeMen bordeär genomföras hemmaplan först,
d det ska finns börjarnågonting säljainnan lösningen internationellt. Det måstev s mera

färdigt. skaVi alltså sälja skinnetinte björneninnan skjuten.vara ärmer

Men Snus måste sälja dettain inom Internet-världen, så det där finns0 beredskap lyssna depåatt atten
erfarenheter går vinna i Sverigeattsom

finnsDär kulturellt problem det allmänt inom Internet-världen råderett attgenom storen
kortmisstro och korttillämpningar. Det överbryggasnågot måste sikt.ärmot som

alltMen bara elektroniskainte identitetskort. finnsär Det andramånga använd-typer av
ningsområden, där tillämpningar ska tala med varandra eller där datorer ska tala medt ex
varandra. finnsDet sådana fall där detmånga möjligtinte ha kortlösningar, därär att men
det ändå kryptering,måste säker identifiering och signering.

Vilka de vinsterna förär största Internet-världen med införa för identifiering0 att system

De säkrare,vinsterna tillgängligt och robuststörsta är Internet.ett mer

Men förstå införandemåste globali kommerpå nivå, det oväntadeuppståatt ett att pro-
blem. kommerDet kräva tålamod, uthållighet flexibilitetoch får låsaVi inte iatt av oss. oss
förhand till lösning, dettagiven fram. fårmåste Vi efter perfektio-inteväxa strävaen utan

frånnism det måstestarten, utan provas.
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Ribbegård,Utfrågning SpriGöranav

och sjukvårdens utvec/elingsinstituz: Stockholm.Hälrø-Ribbegård utredare Spri,Göran inomär

högaandragrannlaga integriteten. KravenVårdens Förhållande till lite mångaIT åränär tgenom exmer
utvecklingen dettaperspektivet, hur snabb kandet inomdet gäller hantering journaler och Inär annat.av

blir sjukvårdenområde inom

väldigtsjukvården diver-IT-användningenvilken utvecklingProblemet inom ärär som avses.
områden. fortfa-behov olikaolika och Mensifierad. finns alla möjliga mångaDet system

sjukvården.tillämpningar för delardelar brarande finns det till inomintestora

besvara.Därför frågan svårär att

kallar det, deteller remisshantering sommeddelandehantering så idet handlarOm årom
sådana tillämpningar.underoch det kommer 1998 igång mer

dröjer detvårdflöden och vårdprocesser,journalhanteringhandlar avanceraddet iOm om
tillämpningsutvecklingen.mycket ocksådettasäkerligen fem Menår. styrs av

har skissat pådet slag SEISteknisk lösningpåNi tror somgemensam av0 en

nationellviktigt medarbetartill SEIS. SEIS. Detmycket Vi iSpri positivJa, ärär sam-en
ordning.

sjukvårdenmarknaden. berorinternationella iDetockså denbevakar intensivtMen att
ukhussidan.programvarumarknad, Deför åtminstone inomför litenSverige är en egen

sjukhuscirka ochdatoriserade. harredan långt Sverige 100vården idagdelarnaövriga ärav
händervadhela tiden kännamarknad. Därfördet måsteingenär somav

produkterdet kommerklart,internationellt.och DetEuropafronten är storaatt omt ex
naturligtviskommerlöser frågornaden överväganivån sätt, att nogaannatettsom

med de lösningarmöjligheter finnsvilkamycket inriktadeidagdet. Men vi är att somse
fram.förSEISsom

andra ländermänniskorsjukvårdens ifråndet avseendetsignaler finnsVilka i0

kontakt medHealth-projekten. harDärEU-projekt, Trustiarbetar mycketSpri i etta
utgångspunktSEIS-modellenländerandra EU. Därsjukvårdsorganisationer inomantal i är

signal.brakortfrågorna.för Det är ena
______________________

rullasska kunnaden sedanforska införas Sverige,SEIS-modellen ikanskeAndra länder på utväntar attatt0
Europai resten av

kommerintresseradeganska någonsjukvårdsorganisationerJa, inom är attavnogman
SEIS-modellskulleochmed någontingi gång gärna startas.att ensenogman
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Vilka de hinder for införaär SEIS-modellenstörsta0 att

Hindren sjukvårdens område egentligen avsaknaden lämpliga tillämpningsprogram-är av
d ha säkra. känns litenågonting Det tala säkerhetslösningar,övermagavaror, attV s att att om

har säkra.inte någontingnär man att

viktigtDet tillämpningsutvecklingen ochi gång bra fungerande marknad.är är attsom en
Sedan det naturligtvis kritiskt och hur den marknadenintressant kommer väljaär att se att
väg.

Idag kan med det bildas föreningintresse kring sjukvårdensUSA användningiattman se en
Microsoft-produkter. Sådant kan tyngd området. finns ocksåDet andra områden därav ge
arbetar med sjukvårds-IT-tillämpningar kopplade till företagsprodukter. Utvecklingenman

beror mycket hur marknaden för sjukvårdsprodukter kommer att ut.se

detgår vilketNär vägval går göraatt0 attse som

beror vilketDet område det handlar brettDet område med olikaså mångaär ettom.
produkter. Och det fram olika olika områden. kommer slutgiltiginom Det lös-ingenväxer

eller riktigt bildning tydlig det femårsperspektivet.någon inom närmaste

kan alltså bli andra kortlösningarDet kommerän SEIS fram sjukvårdeninom0 som

det definitivt.Ja, kommer utvecklas. områdejag Detta Det slutarinteärtror att ett som
med SEIS-specifikationen.

Och det går inte SEIS-speciñkationen bra, den kan konkurreraså alltgöra annatatt0 att ut

tid,I evig nej.

chansHar SEIS dominera femunder de årennärmasteatt0 en

väldigt lång tid branschen. lever med treårsperspektiv och redan detta kännsFem år Viiär -
evigheter. vill därför vidare den frågan.Jag intesom svara

Ambitionen och ska kunna före och bygger också bedömningSverige gå på devisa vågen,tron att0 en av
samlade konkurrerande alternativen for dagen

förutsättning förarbetar med detta, sökerEn in Mannär är öppnaatt system. stan-man
darder. faktor ochviktig hos standarder kan byta komponen-En öppna ärsystem att utman

betyder kortlösning, kan leda till den pusselbiten byts.Detter. att atten ny

blir alltså det blir består bitar därfärdigt pussel,Det inte något mångaett utan som av
kommer olika bytas efterhand. det hänger pusslet ihop.bitar Men Detta måsteatt trotsse

den det definitivt den inriktningen har; sökainriktningen och Sprirätta är att stan-vara som
darder och försöka bygga öppet system.ett
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Vilka vinster går nå sjukvårdeninomatt0

Ingelstam Tillit, vad det för detSom Lars dina blirnågonting Jo, be-intressenär är attsa:
aktade du försvarasjälv dem." definitioninte i någon position Dettaäven när är äratt som en

sjukvård. Tillit grunden sjukvård.iärav

kan med detta, verkligen kan sälja tillit sjukvårdenVinsten det detin iär ärattsom -
viktigaste.

Samtidigt sjukvården där letar efter IT-lösningariär pengar0 en process man som sparar

sjukvården letar efter IT-lösningar sjukvårdenJavisst. väldigtNär tittarsom sparar pengar,
försöka fördelamycket d arbetet. delar samhälletprocessorientering, Dåatt tasv s nya av

håller dagens läge involveras och sjukvård. blirKommunernain. i Detiatt mer mer mer
frågornaoch kommunikation blir viktig. Därmed blir säker kommunikation ännumer som

viktigare.

får handlar kunna specialister hela landetspecialistsjukvård ochVi nå överatten som om
Återigendärmed kunna specialistkunskapen bredare front. detta vad detutnyttja att veta

för specialist vad han specialist och sedan honompå signeraär är att att ettsom svarar - -
tillbaka och hand.specialistutlåtande kan Du hand... Det går iså säga:att man sa

försöker sjukvårdsproblemsöka lösningar användning destoIT,vi vårt attmer genom av
frågorna för identifiering och identitet digitala miljöer behöverkring lösa.i visystemmer av

84



identifiering digitala miljöerHearing och identitet iom

Utfrågning Stefan Lagerlöf ICCLemanBernhard, samtav

Lagerläfá Advøkathrå, Stockholm, ochStefanBernhard advokat vid fårLemanär representant
ICO.

nyligen publicerat detta område och det tydligt dethar förslag till regelverk för pågårICC in-är attett0 en
kan det möjligt rullaternationell Med den bakgrunden, hur snabbt för identiñe-tjänsteratt utvaraprocess.

och identitet miljöerring i i Sverige

för ställd. beror vilka ambitioner har. det skagenerellt OmFrågan Detär ettman vara
totalt människa ska ha identitetskort och kunnagenomförande, d sitt göraatt en vars omv
affärer kommer väldigt lång tid.det att ta

Snabbheten vilka problem har olika sektorer. finnsberor också Det visssom man en
och näringslivet.skillnad mellan de offentliga organen

säkerhet och verifierbarhet präglas det hela tidenoffentliga behov och kravDe avorganens
vill säkra de kan bevisa harrättslig Skattemyndigheterna jagär t att attvaraen process. ex

det bli fälldskatteförfalskat deklaration. regler den punktenFinns inga går intei min att
heller.

förhållanden det tillvaron. finnsnäringslivet och enskilda Därl intei är annanen syn
säkerhet.kravsamma

använda kommunikation med leverantörerkunna säkernäringslivet det uppenbartFör är snarastatt0
möjligt införa de möjlig-hur snabbt detkunder för bl säkert kunna hantera pengaroch är attatt storaa -

för svenska företagheterna

slutarbanker det börjar ochväldigtberor händer såDet Det mångapå. är satsar,attsom nu
med pengarna.

före-bransch ellermellanEDI-sidan iavtal organisationer, iNär gör en gruppen avman
kontrakt.frågornadet lösakontraktuell basis, iarbetar ihop mångagår atttag avsom

det nödvän-problemet.kontrakt Därdet den hanteringenMen ärärär öppna utan som--
tillcertifieringsprocesser skaregler för hurtills det finnsdigt behöva ytterligareväntaatt

frågor.denoch hur ska hanterai övrigt typen avman

utarbetat utkast tillinternationelltGuidecdet ljuset levereratICC sinDet i ärär somsom
perspektiv finns detAuthority ska använda.Certification Ivilka best vårtpractises som en

förändras medkommer ocksådokumentetdiskutera detsaker Detmånga i attsteget.att
detta området.internationellttiden, det förstaär settett stegmen

allmänt införandeperspektiv för i SverigeHandlar det 4-5-årigt ettett0 om

tillämp-fortare. Andradet säkertkommerområden och tillämpningarvissaPå vissa att
aldrig realiseras.kommertid. tillämpningarmycket längrekommer Vissaningar attatt ta

arbetarför6 företaginternationell frivillig sammanslutningof framträdandeInternational Chamber CommerceICC störreär attsomaven
den globalahandeln.underlätta
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skaSå Förvi inte mycket detta alla problempå kan lösatro att0

Näringslivet och bankerna ha goda förutsättningarkommer kunna genomföra mycketatt att
området. Hindren finns lagstiftningsområdet. Tekniskt finns lösningarna.inom

Behövs starkare signal den redan har Fått för skyndaregeringen påän0 atten som

kanske styrkan signalen, förstårFrågan signalen.inteär utan mottagarenom

inte övertygadDu har förstått signalenregeringenär ännuatt0 om

sedan tidigare starkt datastraffrättsutredningenJag kritisk från 1992 inteär ännumot att t ex
har genomförts och utredning tillsatt. vilken utsträckningVi måste iäratt vetaen ny som en
manipulering digital straffbart. säkerhetmed straffbartDetrepresentation inteär ärav en
idag alla viktiga,frågor har känsla dei nedprio-situationer. Denna jagärtyp attav men en av

istället förriteras upprioriteras.att

Är SEIS-ambitionen sprida världen realistisk ambitionuppläggsitt iatt0 en

säkert realistisk andra länders medborgareDet ambition eller näringslivsföreträdareär en om
finner detta de också kan vill färdiga lösningar.Dånågontingär gärnaatt ta. tasom man
Varför arbetetgöra om

möjligheterna.generellt det uttala Vad gångbart ochMen USAsig isvårtär äratt om som
England, kanske alls gångbart Frankrike och Italien. Italien villTi i inteinteär ex man ens
handla betalarmed vanliga kontokort där kontant det finns där traditioneringautan man -
för kortaffärer.

samlad teknisk lä global räckviddlösning uppbackad med regelverkKan ett0 en

Ska fungera kan kommunicera och människor bakomdetta det bygga datorermåste attatt
ochdatorer handlar mycket etablerade standarder ochkan kommunicera. Det öppnaom

förutsätt-verifierbara sådan utveckling, undersäkra lösningar. denI meningen jagtror en
säkerhet.underrättelsetjänst och nationelldet finns mycket inslagning inteatt av

ochfrån underrättelsetjänst- nationellt säkerhetspers-frågeställningenanalyserarOm man
för det föresäkerheten individenpektiv blir primäraDetgivet. ärär ett annatsvaret svar om

för analysensäkerhet. utgångspunktenunderrättelsetjänst och nationell Det är avgö-är som
rande.

uttalat handelsvänligttypexempel det Communication,DGXIIIsEtt ärär ettsenaste som
reaktionerhar andrafrån mycket bra dokument.och den utgångspunkten Inom EU sett

länderna starkt kluvna vilka anspråkde flestatidigare och såväl EU-kommissionen iärsom
avseendet.ska dettaiväga tyngstsom
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näringslivets och fördelarOm vinster kan bli väldigt införa identifieringFör ochatt0 stora systemgenom
identitet digitala miljöer,i kan det innebära de multinationella företagen läggermånga inom ICCatt av
ökande tryck hemländerssina for bredda de ekonomiska fördelarnaregeringar Kommer justvägen imot att
den pågående globaliseringen ha utslagsgivande betydelse för relativt snabb utveckling bland de Fo-att en en

vill ha detretag som

den punkten. tycker amerikanerna självaDet tvekan också. amerikansktingen Detpå Ettär
undersökningsinstitut lade för sedan fram till konstate-något år stor rapport senatenen som
rade national kommer klara denna utveckling. Detinte ståsecurity interestsatt att att emot
förfarande egentligen den brända taktik,jordens hålla exportkon-vi är attsom nu ser uppe
trollerna och exportreglerna det gäller kryptering länge möjligt.sånär o s v som

avgörande,Det det effektivitet och konkur-inte vinster iär är mättutan termersom mera av
renskraft. handlar leveranskedjor och dela information för elimi-Det integreraatt att attom

mycket Anledningen tilldet tid idag. började med redanICC EDItar attnera av som
1980-talet konstaterade godset korn fram före fraktadenär överatt attvar man papperen man
Atlanten. mycket dyrt med otillfredsställande pappershantering.Det är en
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Utfrågning Berne Landgren,TeIia Megacom ABav

Landgren förBerne 721m Stockholm.VD Megacom AB,är

Telia förvisar intresse många där digital identifiering och signatur grundbnlt. Detär0 nya en
förefaller Telia, kommer lanseraprecis något detta underPosten, snabbtHur det1998. äratt attsom som av
möjligt omfattningi Eira tekniken utifrån Teliasin perspektivatt stor

beror vad omfattning.Det med Telia dettaFör egentligenär sättstorman menar ett att
gradera telenätet. Idag du sammanhang träffa fysiskt föri vissamåsteupp atten person vara
säker vederbörande och för genomföra handlingar. kan det skevissa Imorgonär attvem

telenätet. hisnande möjlighet. bara för Telia, för alla.Det Inteöver är utanen oss

Därför Telia inriktat arbeta mycket med SEIS-standarden och det förhållnings-är öppna
fundamentalt med tilliten och det kräver öppenhet.Det byta pusselbitDet gårsättet. är att

efter pusselbit för det långsiktigt hållbart. Telia arbetari med sådanamångasystemet att
tillämpningar idag med olikamånga intressenter.

Nordbanken först med kortläsare och elektroniskt identitetskort i sin Internet-är ute nya
bank. hanteringen mycket enklareDet idag, använda säkerhetsdo-mångagör än göratt, som

för behörighet för komma banksystemet. Medvisa sådan säkerhetsdosain i detäratt attsa en
tidsödande, besvärligt föroch arbetsamt säkerhet.uppnåatt en

Telia kommer också teknik föranvända settopboxen kabel-TV.i Det är startensamma en
mycket framtidsutveckling där telenätet graderas för bredbandig kommunikation.stor upp

kommer flöda mycket värdefull information ledningarna detDet och innebäratt mer genom
högre säkerhetsrisker. Därmed finns behovet säker identifiering.av

hnshå|len7Därmed Telia tillnår mycket utsträckning. med andra ord SEIS-koncepteti Kommerut stor0 att
finnas for huvuddelen abonnenterna några årinomav

hänger fortsättningen. Innehålletden kommersiella Tillämpningarna till.Det måste måste
till för det ska finnas tillräckligt förväg. försökerintresse. Det i Vigår inte sägaatt att vara
konsekventa. allt denna säkerhetslösning. bygger det bredband-bygger ViI in in igör,

för skabygger det lokalaVi in i våra interna nå inomvåra nätsystem attsaccesserna. egna
Telia. bygger tillämpningarna till kunder.detVi in i våra

arbetar med tillämpningar och projekt bankbranschen, både bankernas kun-Vi imånga mot
der och Andra områden försäkringar, elektronisk handel,bankvärlden. hotellinternt inom är
och diskuterar Bilregistret det kommer möjligt säkert fjärrge-med så att att attt varaex
nomföra bilbyte omständliga procedur.istället för med dagens

Vilka de hindren för genomföra Telias planerär största att0

hindret hönan-och-ägget-problematiken. ska bygga infrastruktur,Det Förstörsta är att man
krävs det och tillämpningar ska byggas, krävsoch tillämpningar. För in-att nyttanytta
frastruktur. infrastruktur mycket och konsekvent möjligtTelia försöker bygga så så iatt som -
samtalsautomater, telefonerPCar,i i o s v.

7Telia Kabel-TV har anslutna medmiljoner hushåll och hundratusen settopboxar.1,3 några
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vilken utsträckning behövs ändradI0

hindret hönan och mycket bra Statskontoret tillDet Det initiativär ägget. tarena vore om
handla utvecklingen.tekniken. kommer drivaDetatt attupp

förtroendetandra hindret lagstiftningen. Tilliten och kräver det finns lagstödDet är att ett
och det kommer snabbt.att

Är världendet realistiskt SEIS-konceptet kan rullas iatt ut resten0 av

försprång delar detta. kun-världen säkert har harMen ViI är ettresten att taav av
samverkan. har ganskaskap och har också tradition SverigeDet gjort ivi ären av som

och antal andraunikt, faktiskt samlar banker, Posten intressenteroperatörer, ettattgenom
och standard. skaDetviss på.ta varasamsas om en

Är realistiskt rulladet SEIS-konceptet går i Europautatt atto

Ös-arbetar Norden ochDelvis har bra chans. helaalla fall. I Europa Vii överennorra
borde kunnatersjöområdet, vilket med rimliga ansträngningar vigör att gemensamma

kommer lösningar detfinnar, och danskar med Vi igöranorrmän attoss. egna som
Östersjön Norden. Alliansen Telia har tillsammans med hollän-håller med ochrunt som

från håll.sådant exempel, där kan arbetadare och schweizare och ATÖCT vi vårtär ett annat
med och drar denna utveckling.det detkrävsMen imånga äräratt som

Är det främst ökad tjänsteförsäljningSEIS-konceptetVilka ekonomiska möjligheter ligger i0

till-överallt för alla. oerhörtekonomiska möjligheteregentligen Det mångaDet årär oss-
möjligheterfinns det SEIS-lämpningar och alla olika områden sigöppnar genomsom

konceptet.

teknisk lösning iför väl kunna väljaIstället lösning skulle TeliaSEIS stort settpresterar sammasomen egen0
lösningensak vilken fördelen med välja denär att gemensamma-

ocksåantal sakerbetyder kan våraDärför den lösning. viDet göraär öppen ettatt somatt en
infrastrukturen kostarinfrastruktur.stöderkonkurrenter kan göra attpengarsammasom

det.och snabbaredesto bättremed och betalar, gårbygga. fler årsom
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Utfrâgning Jerker Sjögren, Stockholms stadav

Jerker projektledare.Sjögren för Medbørgarinfbrmatiønmrøje/etet Stockholm: stad.är i

Stockholms stad de kommuner kraftigt Varförär på IT. det införaintressantär0 satsaren av som attny sys-
for identifiering och identitet Stockholmitem

Det utifrån både de ochintressant behoven. finnsinternaär Det persondato-12 000externa
idag Stockholms stad används fråni till kväll. de ska kunnasFör använ-rer som attmorgon

das effektivt behövs denna lösning kopplat tillännu satsning intranättypmer av o s v.
Därtill kommer kontakten med medborgarna. Fullmäktige har beslutat plattform förom en
kommunikation mellan staden och dess medborgare. kanaler: telefoni, fysiskaDet deär tre
medborgarkontoren och det ska bliInternet. För bara enklaväxer änattsom nu upp mer
informationstjänster det ska bli riktiga, interaktiva ha dennatjänster måste typman av- -
säkerhetslösning.

snabbt kanHur det ske beror helt hur lyckas samla och vilkenpå Sverige kani i mån vioss
dra det andra länder. klart tilli Men den lösningmåsteärnytta av attsom ser typ av

Toppledarforum har beskrivit. behöver ha kortsiktiga lösningarVi snabbt. kanVi intesom
lösa alla problem då kommer framåt.Förgång. inteen

viktigt säkerhetslösningenDet del den infrastrukturen hållerär att se som en av nya som
fram. Problemet detta med hönan och det lätt fastnaväxa iär ägget, äratt att att ett moment

händer därför kommer Samhället22 inget har förinte byggai gång.att ettman attansvar-
infrastrukturer. får bra samspel mellan samhälletOm och marknaden, form bådeiettman av
leverantörer och användare både den och offentliga sidan, kan det börja händaprivatapå
saker redan under år.nästa

Vilka de hindrenär största0

Till de hindren hör framför allt bristen relevant lagstiftning. Oklarheterna skaparstörsta
osäkerhet sidan vill affärsrisker.den där den offentliga sidanprivata inte Påen taman

finns osäkerhet form vill riskera trampa det morass regel-i inte iatten att utmanav som
verket eller trakterna regelverket innebär. Allautanför kommuner lika uppkäftigainteär

Gällivare.som

Stockholms stad studerat tillHar internationella alternativ Eller med signalerna frånSEIS nöjer ni0 er
Toppledarforum och SEIS

haft företrädarehar förmånen träffa eldsjälar, för motsvarandeJag Hol-SEISvia iatt organ
land, Finland och Samstämmigheten det bråttomandra länder. ochnågra är ärstor att attom

ska erfarenheter arbetet.till dra varandras iatt nyttaman se av

den finska finns klart och tydligt utskrivet ska drahandlingsplanenI SEIS-att nyttaman av
specifikationen. specifikationerna och kommit med konkreta synpunkterhar luslästDe på

alltsåsådant behöver förändras. Samarbete den handlarDet integå.rätta vägenär attsom om
världen med hjälp handlarsälja detta till eller "invadera SEIS.andra länder Detatt av om

samspel och samarbete

3 träskartatområde, kärr.Moras
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länderförbättrad form till andraspridssamarbete kring SEIS-plattformen den iGör att0

Holland medmed Finland,kontakter Såolika harJa. I grupperingar nämnts msom
Kanada för sedan rullakanske det medsamarbete Norden och Europa, gåri att attnorra

bakvägen.USAupp

med bra säkerhetslös-detförbättrad kommunikation till gårVilka invånarnavinster görautöver att en0 --
ning

sådanainfrastruktur. med alla investeringardetta Sominvestering iMan måste ense som
oftaomedelbart. dyker degäller kommer Dessutom någonvinsterna inte annanstansuppatt

kommersäkerhet ha. säkerhetUtan intehos den Men måsteinvesteringen.än görsom
hellerpraktiken. kanverksamhetsutvecklingtillämpningsutveckling, d Vividare med iv s

offentliga med hjälpdelar denSjälvbetjäning servicengenombrott för iinte stora avt avex
skaHa dennaalltså nödvändigtochinformationskiosker Det är typatttorg. avute gator

lösning.

handläggningstider.form kortareövertygad Mångakommer iVinsterna jagär om, a av
får Yrkesin-knäna ochidagstatliga myndigheter somochhos kommuner gårtjänstemän

arbetsuppgifter, detkvalificeradefår möjlighetspektionen rycka ut sig åtägnaatt ommeratt
exempelvis le-medborgareärendehanteringendelundan jaggår attgenom somatt en av

ochdeklarationerhalvfabrikat formin i annat.avvererar
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Utfrågning Magnus Faxén, UDav

Ambassadör Magnus Faxén, UD, utredare svensk krypteringspølicyregeringensär av en

kokarGrytan på många ställen internationellt kring dessa frågor.0 Hur snabbt det realistiskt teknikenär att
kan slå Ärigenom dei avancerade industriländerna det perspektiv på 4-5 ellerår kanske årtioett

lättaDet det omöjligt riktigaär på. Den olika frågorär kom-svaret att äratt svara svaret att
olika lång tid. område därEtt det finns chans kunna finna gångbara lösningaratt tamer att

internationellt skapa förutsättningar för elektronisk handel,är d börja med de di-att attv s
gitala signaturerna. Det visserligen helt enkelt,inte ändå det enklasteär hela komplex-imen
et.

frågaEn kan skilja hanteringen digitalaär och krypteringsignaturer vidareiom man av
bemärkelse, d hemlighållandet innehållet meddelandena.i Svaret För årärsv av ett par
sedan fanns länder väldigti många rigid inställning kring kryptering eftersom underrättel-en

då mycket dominanta. harNu stämningarna det möjligtNu klartseorganen svängt. ärvar att
skilja hanteringen krypteringpå och de digitala Tysklandsignaturerna. finnsI redanav en
lagstiftning digitala kansignaturer. de börjaNu utveckla tillämpningarna. Men detom när
gäller krypteringsdelen råder oenighet iTyskland och den frågan kommer hanterasinte att
förrän efter val.1998 års

det bliKan snabb utveckling på området0 en

Utvecklingen kommer Vadstegvis. deti Sverige gäller digitalaän gör signaturer,näratt
tillmåste det takt med utvecklingen hosi viktigaste handelsparter,gör våraattse t ex

Tyskland. Därför studerar hurmåste den tyska lagen kommer verka.noga att

delEn den tyska lagen smidig och bra,inte den har bristersäger detMenäratt äratt o s v.
den finns och den tyskarna kommer följa. Ska tyskarna godta certifieradevårasom attsom
digitala signaturer, ha lagstiftningSverigemåste någorlunda med densamstämmigären som
tyska.

Innebär det eftersom tyskarna redan har lag, kan den svenska lagen komma fram snabbt0 att en

Det detta detjag inte. Men viktigaste med omedelbart.regeringen måste ituärvet av som ta
Justitiedepartementet, Näringsdepartementet och andra funderar detta och det ska såöver
snabbt möjligt komma sarnordningsarbetei gång regeringskansliet eftersominom detsom ett
berör flera departement.

oerhört bråttomDet arbetet med fram lagstiftningi gång för digitalaär signa-att taatt en
de får verkan och kanså användas praktiskt.turer, att en
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och af-näringslivetdeträttsväsendet ellerpolisen ochdet ärstarkastehar den positionen ärVem0 som -
spelethar hemaHiirsfolket tagit nuFarsintressena Har

starkast,fråganförhastad.slutsatsen Det inte ärDen något är attär utan manvem somom
ocksåländer talarenkelt. Allalåterlösning.balanserad Detförsöker finnahänsyn och entar

försöka balansera Det givetnödvändigt intressena.ska ärDetså är attgöra. attatt manom
till denhar tillgångnäringslivettillallmänintresse, intresse,det ävenär attattett statens seett
detallastänkbara skydd Menintresse.har bästa itänkbara tekniken. ärbästa Att ärettman

teknikdenna underbaranäringslivochindivider intehosockså naturligtvis intresse tasattett
allvarliga hotdet finnsfaktumoch Detmaffiosos terrorister.hand är ett attgangsters,avom

dessaanvändningenoch risker i system.stora av

Denindividernasskyddarlagstiftningendär sätt.exempel Japan rättEtt avanceratär ett
ironiskavärldskriget.andranederlaget Detefteramerikanerna i ärpåtvingades Japan attav

skyddahårdhandskarna för sigborde mediJapanamerikanarna driver även atttaattnu
tunnelbana,terrordådet Tokyosefter ihar närOpinionenterrorister. svängt man upp-mot

detkankryptering.med hjälp Så gå.skettdådet hadetäckte planeringen avatt av

bokföringslag,harrättsväsendet redan viakravfinns precissvensk sidaFrån somett -
använd-detordnas irimligen insåaffärer. Det måsteskattelagar iviss insyn att passaro s v - fråga.tilldet skaHurhänsynteknik. måsteVissa ärningen i en annantas.ny

gällandemöjlighetområde har videtta görautvecklingen påtidigt ivi attSverigeI ossutevaraanser oss0 -
internationellt

länder.med Sverigeetablerat samarbeteväl vissafinns redanövertygad det. DetJag är ettom
samhälleligaochtekniskagäller dendet nivånfleraanseendehögthar närsätt, t exett

arbetsgrupperbjudits inomhartill in ilett viharfungerar väl. Detstrukturer attasom
ochinteroperabilitetteknikensdiskussionsarbeteindragnablivitockså iharEU. Vi omom

EU-länder,fem Förentamed dessaländer iexportkontrollen. ärDe åtta är resonemangsom
enighet ochförsöka finnaalltså fråganochKanada DetJapan. är gemen-attomstaterna,

för lösningar.utgångspunktuppfattningar somsamma

världenslåkan isedan igenomnågontingspelarna kommer restenöverensDe avsomomtunga0

harteknikför den SverigeRespektenmed fOch Sverige presterat:Ja. ärär somstor an.

nycklarobligatorisk depositiondet någonblirkrypteringssidangäller idetNär avstort0 -
kryp-frågandet gällerMendigitalahanterar signaturer. näraktuelltinteDet omnärär man

vadkommamyndigheterrättsvårdandeförmöjligheternaochmeddelandenterade att
obligato-kravfinnasskadetföreslår intehaft för vihar sig,brottslingarmisstänkta enatt

trafikharländeridagdet i vissaMennycklar Sverige.risk deposition i ut somsersomav
genomfö-ska kunnatrafikinternationellställa kravkommaländermed, kan andra attatt

nycklar.har deponeratförst när manras

vill säljaföretagamerikanskalinjenhårtdriveramerikanska administrationenDen somatt
dettabeviljas intetill intekrypto Sverige,medellermaskin- mottagarenomprogramvara

nyckeldeposition Sverige,iharEftersom någonvi intenyckeldeposition.medordnatförst har
det blirläget. Omnycklarna USA. Detilägga ärblirdetinnebär enatttvungenatt man
kommuniceraskadet lagFrankrikeIefter återstår ärförlängning 1998 att manomatt se.

nyckeldepositör.franskhosdeponeradnyckelhadigitalt ska enman
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Strategisk diskussion: Vem gör vad, när och hur

Detta belyser vad behöveravsnitt förInledning införaSverige för digitali identifi-görassom att system
och digitalering signatur.

Thomas Falk Industriförbundet, UlfMedverkande Jonströmer AU-System AB och Seipel,Peter Stock-
holms universitet. Ordförande: HedborgGunnar IT-kommissionen.

införaAtt för identifiering och identitet förefaller komplex uppgift.0 system För kommaattvara en nu
framåt

Thomas Falk, Industri Ska någon kommernågot Detta tid. femårigtEttgöra att ta
perspektiv rimligt. debatteradeVi denna fråga förinte sedan.är år Internetens tre som
kommersiell företeelse begränsar till desig i och har utvecklatstvå årenstort sett senaste utan
påhejningar lagstiftare eller andra.sig har skettDet organiskt. Därmed inteav vare sagt att
det finns probleminte användningeni framöver.Internet gäller framför alltDet problemav

affärskultur kan lita varandra helt enkelt, känna tillit.rörsom att-

det allmäntNär gäller utvecklingen affärskulturen naturligtvis lagstiftningen vissasätterav
Ofta har lagstiftningen kommit till lägen förgränser. i vissa skevheterjustera Menatt 0 s v.

allt förutsätter tillitspräglad affärskultur det marknadenpåärtrots en att parterna som
olika sätt är överens.

alltsåDet vill använda denna teknik marknadenär driva frågan.måsteparterna som som
Jag snackar tältinte säkerställa lagstiftning eller lik-tror att ettupp attgenom en
nande för skapa ansad gräsplan Ärdär sedan kan börja spela fotboll eller krocket. detatt en

oftainte börjar spelaså planenvi från början Efterhandinte kanså detäven äratt om
finnas skäl hyfsa ekvationen.attoss

Ulf Ärjomträmeø; AU-System densamma.AB: Min detta märkvärdigtså Förärsyn ett tret-
tiotal sedan införde banker,år och tillPosten identitetskort.några taladeInteett gemensamt

då behovet lagstiftning. kom och genomfördeDe det.överensman om av ny

Idag diskuterar hur certifiering mellan Certificationmånga nivåer Authoritiesav som
behöver för verkligen lita de identitetskorten har redan identitetskortMenatt nya o s v.
där litaringen det alla fall.Vinågonting. igaranterar

skaVi detta väldigt kompliceratinte borde försöka finnaså praktiska lösningarVigöra ett
akut och aktuellt problem, nämligen identifiering och bekräftelse elektronisk värld.i en

kanVisst använda teknik för bygga elektroniskt samhälle. Däratt ett nyttsamma upp
kommer säkert behöva lagstiftning,vi det längre perspektivMen iäratt en ny ettm m. om-4-5 och längre fram. dagensår läge behöverI lösningar för behovetmånga iden-är som av
tifiering och bekräftelse. Väljer lösningarna med kort ochvi inte hänvisadeSEIS, viärsmarta
till säkerhetsdosor eller andravåra lösningar.än värre

finns idagDet överenskommelse, teknik och regelverk tillräckligt väl regleraren etten som
detta för det ska möjligt lösning för bank. Nordbankeni riskerargångatt attvara en en
inte säkerhetslösningsitt fungerar.intenamn en som

bör idagVi mycket pragmatiska. ska vad kortVi sikt. Parallelltgår göravara attse som
med det kan diskutera vad ska hända 4-5 kanske det behövsår. Då iom som om annat
form regelverk, lagstiftningav o s v.
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Sezjvel,Peter Stockholms Min finnsuniversitet: variation lag-Detärsyn tema.en samma ur
stiftningssynvinkel såväl hårda mjuka frågor olika svårighetsgrad:som av

Hård fråga

lösaLätt Exempel:att
digital signatur

Exempel: lösaSvår att
tillit

Mjuk fråga

hård ochEn enkel fråga rimligtvis den digitala det underlättarsignaturen. Om skeendetär
och utvecklingen borde det möjligt snabbt reglering.göraattvara en

Bland frågor mjuka och finns allmänhetens tilltrosvåra och tillitär ärsom t ex 0 s v som
väsentliga komponenter detta område. det oerhört mycketDär vadsvårareär att se man
kan och här och frågor kan försiktigtansvarig. Dessa skjuta fram-göra vi in iärnu vem som
tiden.

Allmänt fantasin spela för hitta lösningar.måste Ta problemet med depo-sett attmera t ex
nycklar varförnering tänka tidlås detinte i informationOm käns-såär ärtermerav attav-

endast under kort tid det tidlås den, det möjligtgår så intesätta är öppnaatt att att
förrän eller domstolen behöver det.två år närettom

Eller elektroniska bojor, de tidigare har berett illaså deponerasig måstesätt tyvärratt som
nycklar. Medan alla andra värda förtroendet fulltanvända kryptetingsskydd. kanDetär att

förtroende förvärvar ellerantingen har från början. fantasiMer iettvara som man som man
de tekniskt organisatoriskt juridiska lösningarna

Ulfjønsträmer, har full respekt för deAU-System juridiska frågorna, det kortaAB: Jag imen
perspektivet allmänheten betjänt diskussion skillnaden mellan kortär ettmer smartav en om
med nycklar och identitet och det ligger hårddisk. borde förklaraDet vi ettsom en

det skapa mycket tillit till finns,vettigt Då de lösningar hargår visätt. större änatt som om
regler förtjusiga certifiering m m.

diskuterarDet införa förvi digitala miljöer egentligen oändligt mycket högre säkerhetsnivå iär änatt0 om en
överdriverbefintliga namnteckningEn ganska enkel förfalska kraven säkerhetpåviärsystem. att so v.

Thomas Falk, Industrifláråunølet: överdriver säkerhetstänkandet för alfärstransaktionerVi inte i
generell redan idag det mycket osäkrare hantering lämna ifrånMenmening. sigär att etten
vanligt kreditkort använda smartkort-system. affärsidkareMenän att ettrestaurangen

bryter affärskulturen och missbrukar förtroendet med kort, kan bara detgöramotsom en
den elektroniska världen det lättare det förhållandevisIgång. sig. Menär gömma äratt ett

litet problem lösa ska kunna bedriva handel slutkonsumenten.hur vi nårnätetatt som

frågan utbytande affärsdokumentden civilrättsliga delen gäller generellDen iärstora som av
offerter, namnteckning idag gäller juridiskt. hand-kontrakt och därmening: Dettaannat en

lar alltsåelektronisk affärskommunikation inkluderar allt, enbart kommers ellerinteom som
handel fokuserarvanligtvis på.som resonemangen

ISO 98,325 7- - 7- -7 --r-w-
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tycks räcka för klaraUlf finns idag lösningar minajonsträmer, .AU-System AB: Det attsom av
säkerhetsdosa och då kan undra: Behövertransaktioner medmed S-E-Banken jagmanen

med elektroniskbehövs det perspektivet handel,det Inågonting Ja, någotmer störremer.
olika praktiskt omöjligtvill för hakunna använda DetPC tjänster.mångajag är attsamma

olika säkerhetsdosor.15

grundteknik olikavill alltså kunna använda DåFramgent mångavi ärmot system.samma
naturliga och nödvändiga.kraven ställs heltSEISsom av

tillämpningar överhuvudtaget möjliga höjerinte inteDessutom vissa nivån.är typer omav
behövsdeklarationer säkrareRiksskatteverket möjligheten Därvia Internet.göratestar att en

identifiering engångslösenord.vanligtän ett

behövas lagstiftning efterhand.kommerSeipel, Stockholms i NärDet vissPeter universitet: att
ha osäkerhettidigare det onödigtdet gäller de hårda enkla frågorna se matrisen är att som

juridiskt. de enklasaker ochbestår har Just operationernatingi inte sattatt namnman
genomföra, vad med ochmöjliga utsträckningbör umgåssåi största att vetman manman

tillvägagångssättetdet och det andrakonventionella rättsliga konsekvenservilka heltVet ena
straffrättsligaallvar detta det lederSedan blir naturligtvishar. det inär överstörre resone-av

för det eller andra tillväga-människor ska eller ska hållasinte ansvarigaatt enamang, om
gångssättet.

det utsträck-kanborde lagstiftningsarbetet accelerera IinteHär jag sätt. storannatse-
perspektiv,konsumentfrågor. Industrinkommer det handla sitt jagning att ger men serom

maktenskonsumentperspektiv. bara red-enkeltdet också vardagligt Rätten inteärett merur
stöd.skap, också vanmaktensutan

företag idag betydligtmellanIndustrifärbundet: HandelnThomas Falk, är störrenätet nog
behöver kommabekymmersammaslutkonsument. viden mellan företag och Det ärän att

fungerarfransk börjar.tysk ochslutar och Hur in-immaterialrättsvensköverens varom var
ternationella kontrakt, etc

affärslösningarfåraffärshändelser.klassificera Viviktigt börjaDet är typer av somnyaatt
detinnebörden dem. Omdet viktigttidigare haft.har Dåinte överensär av se-att omvara

diskuteralagstiftningföljas gårnödvändigtvis alla lägen någotdan i måste är attsomav -
ska vad talarviveta om.men

dotterdigitalt tillidag Lon-elektronisk överföring min iExempel: Om jag gör pengaraven
brukarhon kanordna detteknik intemed denna sådon kan faktisktjag att pengarna var

fyra förutbestämdaLondon plusoperaföretag migpuben. ihelst, Det tvåpå är avtsom ex
alltså tänka världha det. kankommer Vigäller, that Såbokhandlare it. att oss ensom

dottersäker för konsumenten. Nu jag minmycketofantligtär att pu-unnarmersom
använderhonhur sinaegentligenben och lägger iintemig pengar.

hastruktur och vi måstetanken, in ileker med inserOm vi vägär attatt en ny
Därförkommeraffärslösningarnade olikaförstå hurfantasi förmycket ut.att seattmer

enkelt.heltaffärshändelserna taxonomiolikabeskriva debörja försökamåste vi en-
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Ulffonströmer, AU-System Industrin välkomnar högAB: grad den dagi har lagstift-som en
digitalaning de användaresignaturer, Men och de företag och bankerom etc. som ser nu,

detta, klarar under relativt lång tid framöversig avtal.satsarsom en

statsförvaltningenDe inom blir försedda med elektroniska tjänstekort, kommer intesom att
ha skriva avtal medsvårt S-E-Banken, Handelsbanken eller Nordbanken detatt ett attom
kortet också använda banken. Rimligtvis behövsgår i särskild juridikingen för det.att

NordbankensI planer det självklart tidigt kan affärsför-är vinnaatt attgenom utevara man
delar, kunna erbjuda kort till antal andrasitt köpställen kundengörattgenom ett attsom
kommer uppleva det värdefullt ha Nordbankens lösning för identifiering ochatt sä-attmer
kerhet, säkerhetsdosa från S-E-Banken.ån säg en

framskymtarDet bristande Ärkunskap och insikt denna utveckling hos politikerna. det så0 en om

Ulffonsträmer; AU-System insikt finnsAB: Bristen bara hos politiker.inte Detta är ett
komplext område och det lätt skilja från förinte själva lite förvirradViär att vetet.agnar en
debatt dagens problem och morgondagens jättelösningar och därför förstår politi-jagom om
ker har fatta beslut dessa frågor.svårt iatt

branschenVi och andrai ellerintressenter SEIS mycketmåste via sättannat vara mer
konkreta vad förväntar politikerna. finns klarDet öppenhet dagens lägeiom oss av en att
gäller råd och dåd hur ska dessa frågor.i iatt man agera a

Segøel,StockholmPeter Politik erfarne lagstiftarenDen Karl-Axel haruniversitet: svårt. Petriär
det lagstiftningssarnmanhang finnsi mystisk faktor heter Tiden mogenårsagt att en som

eller Tiden mogen. förklara deninte Det faktorn slår tillsvårt eller andraiär är näratt ena
riktningen.

det liggerMen mycket det bli politik det för det ska tända.i måste Frågan äratt attav om
identifiering och identitet digitala miljöer uppfattas det eller andra- eller tredje-i viset som
rangsfrågor. rationellt Persondatafrågornatill fullo. politik, de synligaDetta inteär är ärt ex
och de får medieuppmärksamhet.

med kryptering och digitalaDetta fanns redan 1970-talet och tidigare.signaturer Då
fanns koncepten, tekniskt och juridiskt. det fullkomligt ickeproblem denMen ti-ettvar
den och har länge. irrationell och mystisk faktor.varit Det är en

IT-kommissionen fullt medvetna fokuseradeI och dessa problem. kommerVipå i våtär
slutrapportering uppmärksamma dem bland de viktiga och angelägna bevakningsområde-att
na.
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digitalaidentifiering identitet miljöerHearing och iom

k ministerkonferensThomas Falk, Industrifärbundet: juli det rördeBonnI i1997 var en s som
elektroniskolika Framför rörde del diskussioneninslag IT-samhället. Internet,storen avav

förstahandel sammanhängande frågor.och därmed Det ministrargången gruppvar som en
dryftade med uttalande. tecken.frågorna och också kom Det ärett gemensamt ett gott

sannolikt bara försådan konferens tal tiden omöjligEn två åräratt mogen varom- -
Åbo och ministerkonferens kommer Kanadasedan. sker uppföljning underDet i ienen ny

1998.

därför del det talar Q politisk dimensionotroligt viktigt,Detta viär att stor enen av om,
och ska ha politisk dimension.en

långa tider politiker har haft ganska begränsatdet har upplevt underMen jag är att ettsom
för frågor. börjar de uppmärksammas allvar och detdiskutera dessa vik-intresse Nu äratt

tigt.
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Hearing identifiering och identitet digitala miljöeriom

Bilaga

Information SEISom

Secured Electronic Information ideell svensk föreningin Society, SEIS, med fem-är etten
tiotal förvaltningar och företag medlemmar. syfte höjaFöreningens IT-säkerhetenärsom att
främst för nätanvändare fokuserar säker kommunikation, säkert distansarbete i nät-som
verk och säker elektronisk handel.

SEIS-föreningens uppfattning målet införa normerad infrastrukturnåsär att attgenom en
för elektronisk identifiering, digitala och utväxling nycklar vidsignaturer kryptering. Fö-av

målet effektivtreningen dessa funktioner realiserasnås smartkort,påatt mestanser om ett
också bör utformas konventionellt identitetskort.ytavars ettsom

Grunden för konceptet internationellt och vidareutveckling material kommerär en av som
från och Tyskland.USA bildningen arbetade projektetFöre SEIS Alltermi-i 1995a av mars

nalen och projektet Strategisk Samverkan med liknande koncept. förvaltarNu SEIS re-
sultaten från dessa projekt.

Flera medlemsorganisationerna har betydande framgångar tack de harSEISvare normer som
utarbetat. aktuella exempelNågra är att

framgångsrika installationer och tillämpningar har AllterminaledSverigei gjorts0 genom
Danderyds Sjukhus, Riksskatteverket med flera organisationer

identitetskortPosten smartkort har fått internationell först0 ut typger acceptans,av som
bland de nordiska postverken och sedan globalt och det innebär det svenska kon-att
ceptet ligger till grund för internationellt genomförandeett

Finansinspektionen har fram Java-baserad försystemlösning den mycket kon-tagit0 en
fidentiella och obligatoriska finansiellade skyldigarapportering institutionerna är attsom
göra

den offentliga förvaltningen har Toppledarforum strategiskt besluttagit0 ett attgenom
a säkerhetslösningen för den offentliga elektroniska handeln ska följa SEIS-normer
b införa anställnings-/tjänstekort offentliga förvaltningen baseratden SEIS.iett

Nordbanken baserar SEIS-normersina via Internettjänster0

Bankgirocentralen, Handelsbanken och S-E-Banken driver projekt för0 ett gemensamt att
införa digitala betalningsuppdrag till Bankgirot pilotdrift 1998signaturer

finska Finansdepartementet har beslutat införa frivilliga medborgarkort basis0 att av
SEIS-normerna

med föreningenStatskontorets inlett samarbete den ideella NationalSEIS initiativ0
Chipcard finskaPlatform Holland och därför och holländska specialisteri ingår även

arbetsgrupperi SEISnumera

svenska företag har internationella framgångar med produkter baserade SEIS-är0 som
SoftwareAustralien, Malaysia och SingaporeAU-System Dynamici it samtnormer, ex

USA.
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