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Till statsradet Peter Hultqvist

Regeringen beslutade den 23 mars 2017 att tillsitta en parlamentarisk
kommitté med uppdrag att se dver vissa frigor i regelverket som syf-
tar till att skydda Sveriges totalférsvarsverksamhet.

Som ordférande férordnade regeringen den 3 juli 2017 Margareta
Bergstrom, divarande president i Hovritten fér Ovre Norrland.
Som ledaméter forordnades den 19 juli 2017 riksdagsledaméterna
Daniel Bickstrom (C), Stig Henriksson (V), Paula Holmgpvist (S),
Kalle Olsson (S), Mikael Oscarsson (KD), Roger Richtoff (SD),
Anders Schroder (MP), Eva Thalén Finné (M), Hans Wallmark
(M) och Allan Widman (L). Den 1 december 2017 ersattes Stig
Henriksson av Lotta Johnsson Fornarve (V).

Som sakkunniga i kommittén har rittssakkunniga Anna-Karin
Berglund (Justitiedepartementet), kanslirddet Roland Bjuremalm
(Niringsdepartementet), rittssakkunnige Dan Leeman (Justitie-
departementet), imnesrddet Cecilia Skjoldebrand (Férsvarsdeparte-
mentet), kanslirddet Therese af Wetterstedt (Forsvarsdepartementet)
verkat. Som experter i kommittén har bitridande avdelningschefen
Camilla Asp (Myndigheten for samhillsskydd och beredskap), chefs-
juristen Carin Bratt (Férsvarsmakten), imnesrddet Ola Engdahl
(Utrikesdepartementet), handliggaren Astrid Fell (Statens Energi-
myndighet), férsvarsdirektéren Lars-Hakan Jonsson (linsstyrelsen
Dalarna), 6versten Mats Klinting (Férsvarsmakten), avdelningschefen
Maria Lindkvist-Dideby (Trafikverket) och forbundsjuristen Olof
Moberg (Sveriges kommuner och landsting) verkat. Den 26 februari
2018 entledigades Camilla Asp som expert och kommunikations-
direktdren Svante Werger (Myndigheten for samhillsskydd och be-
redskap) forordnades i stillet.

Den 1 september 2017 anstilldes pd deltid, som huvudsekreterare,
davarande chefsjuristen pd Myndigheten fér samhillsskydd och be-
redskap, Key Hedstrom. Som sekreterare anstilldes den 1 augusti



2017 hovrittsassessorn Magdalena Pucher och den 21 augusti 2017
hovrittsassessorn Helena Wedlin Swedenborg.

Kommittén for ett forbittrat skydd for totalférsvarsverksamhet
overlimnar hirmed sitt delbetinkande Ndgra friagor om skyddslagstift-
ningen (SOU 2018:26).

Stockholm 1 mars 2018

Margareta Bergstrom

Daniel Bickstrém Lotta Johnsson Fornarve
Paula Holmgqvist Kalle Olsson
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Anders Schroder Eva Thalén Finné
Hans Wallmark Allan Widman
/Key Hedstrom
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Helena Wedlin Swedenborg
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Sammanfattning

De huvudsakliga forslagen i korthet

Kommitténs férslag innebir att skyddslagens upprikning av méjliga
skyddsobjekt utvidgas nigot. Utdver att objekt for posthantering,
livsmedelsforsorjning och forsérjning med andra férnddenheter av
betydelse for Sveriges forsorjningsberedskap tillfors upprikningen,
inférs en mojlighet att besluta om militira fordon som skyddsobjekt.
Dirtill utstricks tiden for Forsvarsmaktens beslutanderitt i friga om
uillfilliga skyddsobjekt. Forslaget innebir ocksd att regeringen ges en
okad flexibilitet nir det giller att utdka skyddslagens tillimpnings-
omrdde under extraordinira férhillanden. Slutligen innebir forslaget
ett fortydligande av skyddslagens tilltridestérbud 1 férhéllande till
dronare och andra obemannade farkoster samt en uttrycklig befogen-
het f6r skyddsvakter att ingripa mot dessa om det behévs fér att full-
gora bevakningsuppgiften.

Uppdraget

Till f6]jd av den forsimrade sikerhetspolitiska situationen 1 Europa
stills 6kade krav pd den svenska totalférsvarstérmdgan. Den parla-
mentariska kommittén f6r forbittrat skydd for totalférsvarsverksam-
het har tillsatts mot denna bakgrund. En del av kommitténs uppdrag,
vilken redovisas 1 detta delbetinkande, har varit att analysera nigra
fragor som ror skyddslagstiftningen, dvs. skyddslagen (2010:305) och
skyddsférordningen (2010:523). Nirmare bestimt ska kommittén i
huvudsak bedoma:

¢ om det finns behov av utdkade mojligheter att besluta om skydds-
objekt till skydd fér civil och militir verksamhet,

e om militira skyddsomrdden bér dterinforas, samt
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e om det finns skil att utdka en skyddsvakts befogenheter vid
skyddet av skyddsobjekt mot drénare.

Kort om skyddslagen

Skyddslagstiftningen har sedan sin tillkomst i bérjan av 1900-talet
varit inriktad pd att skydda militir verksamhet och att tillgodose
Forsvarsmaktens behov av sirskilda skyddsatgirder for att fullgéra
myndighetens uppdrag. Allteftersom har skyddet av civil verksam-
het, bide med och utan direkt anknytning till totalférsvaret’, fitt ett
storre genomslag 1 lagstiftningen. Den nuvarande skyddslagen tridde
1 kraft den 1 juli 2010.

Skyddslagen ger rittsliga férutsittningar for ett forstirke skydd for
vissa objekt mot 1 lagen angivna hot, nimligen sabotage, terrorist-
brott, spioneri och réjande 1 andra fall av hemliga uppgifter som ror
totalforsvaret samt grovt rin (1 §). Skyddet giller for sirskilt upp-
riknade byggnader, anliggningar, omrdden samt militira fartyg och
luftfartyg, vilka kan beslutas vara skyddsobjekt. De méjliga skydds-
objekten kan delas upp i sddana som huvudsakligen anvinds fér civila
indamadl och beslutas av linsstyrelse (4 §) samt sidana som huvud-
sakligen anvinds av Forsvarsmakten och beslutas av denna myndig-
het (5 §). I det f6ljande benimns dessa som civila respektive militira
skyddsobjekt. Under vissa extraordinira férhdllanden kan dven andra
typer av objekt in de 1 4 och 5 §§ uppriknade goras till skyddsobjekt,
om de ir av betydelse for totalférsvaret (6 §).

Ett beslut om skyddsobjekt innebir att obehériga inte har till-
tride till skyddsobjektet. Genom sirskilt beslut fir tilltridesférbudet
forenas med eller ersittas av bl.a. férbud mot att gora avbildningar,
beskrivningar eller mitningar av eller inom skyddsobjektet (7 §).
Skyddsobjekt far bevakas av skyddsvakter, som 1 lagen getts sirskilda
befogenheter. Om det behdvs for att fullgéra bevakningsuppgiften far
skyddsvakter enligt dessa regler bl.a. besluta om kroppsvisitation och
undersdkning av viss egendom samt avvisa, avligsna eller ullfilligt
omhinderta personer inom eller invid skyddsobjektet (11-12 §§).

1§ lag (1992:1403) om totalférsvar och héjd beredskap foreskriver *Totalférsvar dr verk-
samhet som behdvs for att f6rbereda Sverige for krig. Foér att stirka landets forsvarsférmiga
kan beredskapen hojas. H6jd beredskap ir antingen skirpt beredskap eller hogsta beredskap.
Under hégsta beredskap ir totalférsvar all samhillsverksamhet som d4 ska bedrivas. Total-
foérsvar bestdr av militir verksamhet (militirt férsvar) och civil verksamhet (civilt férsvar)”.
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Nirmare 6verviganden

Utgdngspunkter for kommitténs analys av
civila och militira skyddsobjekt

Kommitténs uppdrag omfattar inte skyddslagens grundliggande kon-
struktion, formerna fér beslut om skyddsobjekt och principerna
for finansiering av skyddsdtgirderna. Virt uppdrag har alltsd inte
varit att foreta en fullstindig 6versyn av skyddslagstiftningen. Med
detta i beaktande har kommitténs arbete varit inriktat pd att identi-
fiera om det ur totalforsvarets perspektiv finns skyddsvirda objekt
som i dag inte triffas av skyddslagen och 6évervigt om skyddslagen
ir ritt medel f6r att erbjuda objekten skydd. Det ir kommitténs
slutsats att huvuddelen av de objekt som kan betraktas som skydds-
virda mot de 1 skyddslagen angivna hoten ocksd omfattas av lagens
tillimpningsomrade och att lagen dirmed 1 huvudsak motsvarar be-
hoven for totalférsvaret. I ndgra avseenden ir det dock pdkallat att
utdka och fortydliga lagens tillimpningsomrade.

Civila skyddsobjekt

For att bittre tillgodose totalférsvarets behov av skydd under svil
normala férhdllanden som under sikerhetspolitiska kriser och ytterst
krig, foreslir kommittén att skyddslagens upprikning av mojliga
civila skyddsobjekt utdkas till att omfatta objekt inom posthanter-
ing. Aven pa forsorjningsomridet foreslds att den befintliga upprik-
ningen av mdjliga skyddsobjekt (forsérjning med energi och vatten)
utdkas till att omfatta skyddsobjekt inom livsmedelstérsérjning och
férsorjning med andra férnédenheter av betydelse f6r Sveriges for-
sorjningsberedskap. Inom dessa kategorier har kommittén identifie-
rat objekt som ir av betydelse f6r totalforsvaret men som med dagens
lagstiftning inte kan beslutas vara skyddsobjekt.

I friga om befintliga skyddsobjekt gors ndgra sprikliga férind-
ringar 1 fortydligande syfte. Bland annat foreslds att bestimmelsen
som omfattar funktioner och omriden av central betydelse nir det
giller att bevara samhillets och dirmed ocks3 totalférsvarets férmaga
att fungera pd ett tillfredsstillande sitt (4 § 4 skyddslagen) delas upp
1 tvd nya punkter. Med utgingspunkt i att de objekt och verksam-
heter som riknas upp i bestimmelsen ir skyddsvirda oavsett om

13
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det rider hojd beredskap eller inte foreslds att den forsta punkten
riknar upp skyddsvirda objekt inom viktiga samhillsfunktioner och
den andra punkten objekt som ir avsedda fér ”ledning av riddnings-
yinst samt ledning och samordning av civil verksamhet vid kriser
och hojd beredskap”. P4 det sittet anser kommittén att det blir tyd-
ligare att infrastrukturen som anvinds for ledning och samordning
av civil verksamhet vid kriser eller vid héjd beredskap kompletterar
upprikningen av samhillsviktig verksamhet och att det i samtliga
fall behover beaktas vilket skyddsvirde objekten har ur ett total-
forsvarsperspektiv. De befintliga begreppen “totalférsvarets civila
delar 1 &vrigt” och ”fredstida krishantering” utgdr dirmed. Dessa for-
indringar menar kommittén tydliggér bestimmelsen och forenklar
tillimpningen av densamma.

Militira skyddsobjekt

Nir det giller skyddet av militir verksamhet foresldr kommittén att
det ska bli mojligt att besluta om militira fordon som skyddsobjekt.
De okade krav som stills pd den svenska foérsvarsférmagan har bi-
dragit till férindrade krav pd Forsvarsmaktens verksamhet, vilket lett
till att antalet militira transporter och militira fordon fortsatt att
oka och blivit en allt viktigare del av Férsvarsmaktens verksamhet.
Genom att militira fordon tillférs som méojliga skyddsobjekt for-
bittras Forsvarsmaktens mojligheter att hindra observatérer frin
att undersoka, mita in och skada materiel samt att hindra personer
frdn att komma fér nira transporter av t.ex. explosiva imnen och
vapen samtidigt som kravet pd mobilitet 1 verksamheten tillgodoses.

Forsvarsmaktens tillfilliga beslut om skyddsobjekt

Omriden dir Forsvarsmakten m.fl. tillfilligt bedriver évningar, prov
eller forsok eller dir oférutsedda féljder av sddana verksamheter
kan intriffa kan beslutas vara skyddsobjekt. P4 samma sitt kan om-
rdden dir Forsvarsmakten har satts in f6r att hindra en krinkning
av Sveriges territorium eller for att mota ett vipnat angrepp mot
landet kan spirras av genom att de beslutas vara skyddsobjekt. For-
svarsmakten kan fatta beslut om avspirrningar enligt bestimmelserna

14
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for en tid om lingst tre dygn. Direfter ir linsstyrelsen beslutande
myndighet, vilket f6ljer av skyddsférordningen.

Kommittén féreslar att Forsvarsmaktens beslutanderitt rérande
sddana skyddsobjekt ska gilla for lingre tid. For beslut gillande 6v-
ningar, prov eller férsok forlings tiden till trettio dygn. For Forsvars-
maktens beslut nir friga dr om att hindra krinkningar av Sveriges
territorium eller méta vipnat angrepp férlings tiden till femton dygn,
dock med ett krav pd att behovet av avspirrning behéver omprovas
senast efter tio dygn. Direfter ska linsstyrelsens beslut alltjimt be-
héva inhimtas.

Ovningar, prov och forsok ir nédvindig verksamhet for att For-
svarsmakten ska kunna uppritthdlla och utveckla ett militirt for-
svar som ytterst kan méta ett vipnat angrepp. Denna verksamhet
ser helt annorlunda ut 4n vid den senaste 6versynen av skyddslagen
2010. Dels pdgdr Forsvarsmaktens ¢vningar i dag regelmissigt under
betydligt lingre tid dn tre dygn, dels har 6vningarna blivit fler.
Kommittén anser att beslutsfattandet bér anpassas till dagens for-
hillanden. Genom att férlinga tiden for Forsvarsmaktens besluts-
fattande tydliggérs och effektiviseras beslutsfattandet. Aven nir
det giller verksamhet som bedrivs i syfte att hindra en krinkning av
Sveriges territorium eller f6r att méta ett vipnat angrepp ir ett
effektivt beslutsfattande viktigt. I dessa situationer kan pdverkan pd
civilbefolkningen dock bli omfattande och svir att forutse pd for-
hand. Kommittén anser dirfor att linsstyrelsen bér komma in tidi-
gare 1 det beslutsfattandet dn vad som ir fallet vid dvningar, prov
eller forsok.

Militira skyddsomrdiden

Fram till 2010 fanns i skyddslagen en méjlighet for regeringen att
besluta om militira skyddsomriden, vilket i huvudsak innebar att
utlindska medborgare under vissa forutsittningar kunde férbjudas
tilltride till dessa omriden. Aven om inte heller tidigare skyddslag-
stiftning inneholl ndgra uttryckliga geografiska begrinsningar for
skyddsobjekt, omfattade militira skyddsomraden i praktiken avse-
virt stdrre ytor in skyddsobjekten. Kommittén har fitt 1 uppdrag att
sirskilt 6verviga ett dterinférande av militira skyddsomriden i syfte
att 6ka mojligheterna att skydda militir verksamhet inom stérre geo-
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grafiska omriden. Kommitténs bedémning ir att tillrickliga mojlig-
heter i detta avseende finns inom ramen f6r befintliga bestimmelser
om skyddsobjekt. Kommittén féresldr dirfor inte ett dterinférande
av reglerna om militira skyddsomriden eller en annan motsvarande
reglering. Vid bedémningen har vi bl.a. fist vikt vid att skyddsobjekt
inte behover avse byggnader eller anliggningar, utan ocksé kan avse
omriden, samt att skyddslagen ger utrymme for tillricklig flexibili-
tet 1 friga om skyddsobjektens geografiska utstrickning.

Beslut om skyddsobjekt under extraordindra forhdallanden

Skyddslagens bestimmelse om utvidgning av méjliga typer av skydds-
objekt under extraordinira forhillanden forutsitter att Sverige be-
finner sig 1 krig eller krigsfara, eller att det rdder andra utomordent-
liga férhdllanden som ir féranledda av krig. Dagens hotbild dr mer
komplex och diffus dn tidigare och den ir inte statisk. Kommittén
beddmer att behovet av att utvidga kretsen av méjliga skyddsobjekt
under extraordinira férhdllanden kan uppstd utan att hotbilden nér
upp till de kriterier som nu giller. Kommittén foresldr dirfor att re-
geringen situationsanpassat, och utifrn vad som ir motiverat med
hinsyn till Sveriges forsvarsberedskap, dven ges mojlighet att fatta
beslut som innebir att ytterligare byggnader m.m. av betydelse for
totalforsvaret kan férses med ett forstirkt skydd. Genom en tydligare
skrivning klargors det ocksd att en utvidgning av mojliga skydds-
objekt alltid férutsitter ett beslut av regeringen, 1 form av ett beslut
antingen om hojd beredskap eller med hinsyn till Sveriges f6rsvars-
beredskap.

Skyddet av skyddsobjekt mot avbildning eller annan forbjuden
verksambet som sker med hjilp av obemannade luftfartyg

Anvindningen av kamerautrustade drénare har blivit allt vanligare
under senare r och tekniken har minga legitima anvindningsomra-
den. Samtidigt kan drénare anvindas i fientligt syfte till bl.a. under-
rittelseinhimtning eller i direkta angrepp ssom terroristbrott eller
sabotage. Flygning med dronare nira civila och militira skyddsobjekt
har uppmirksammats vid ett flertal tillfillen de senaste dren och tren-
den ir 6kande. Det dr dirfor viktigt att skyddet av skyddsobjekt
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kan uppritthillas mot avbildning eller annan férbjuden verksamhet
som sker med hjilp av dronare. Teknikutvecklingen pd omridet gor
att skyddet kan behéva uppritthdllas dven mot andra obemannade
farkoster i luft, pd land och i vatten. Vi har dirfér i vira 6vervigan-
den strivat efter teknikneutrala formuleringar.

En central del av skyddet ir skyddsvakterna och de befogen-
heter de har for att kunna ingripa mot utifrdin kommande hot. For
att kunna agera behéver en skyddsvakt dels med sikerhet veta om
tilltridestérbudet och évriga férbud som giller for skyddsobjekt dven
omfattar dronare, dels ha befogenhet att ingripa. Detta har utgjort
kommitténs utgdngspunkter.

Nir det forst giller skyddslagens tilltridestorbud, dr det inte klar-
lagt att begreppet “tilltride” omfattar tilltride som sker med hyjilp
av dronare eller annan obemannad teknik. Kommittén foresldr ett
sddant fortydligande. Visserligen kan drénare som anvinds inom
eller 1 nirheten av skyddsobjekt triffas av andra regelverk. Drénare
med kamerafunktion kan innebira évertridelse av skyddslagens av-
bildningsférbud och annan otilliten verksamhet med dronare som
hjilpmedel kan aktualisera straffbestimmelser 1 bl.a. brottsbalken.
Dirtill omfattas dronare dven av den allminna luftartslagstiftningen
och restriktionsomriden for luftfart. Kommittén bedémer dock att
ett tydliggoérande av att tilltridestorbudet 1 skyddslagen triffar obe-
hérigt tilltride med drénare och andra obemannade farkoster inne-
bir ett bittre skydd foér skyddsobjekten dn att forlita sig pa regler
om restriktionsomriden eller f6rbud mot viss otilliten verksamhet
som kan bedrivas genom den obemannade tekniken.

Det befintliga tilltridesforbudet giller inom skyddsobjektets
grinser, 4ven om viss rittsverkan ovanfor skyddsobjektet dr avsedd.
Kommittén bedémer att drénare av naturliga skil manga ginger ror
sig 1 luftrummet ovanfér och/eller vid sidan av ett skyddsobjekt,
snarare in inom detta. Kommittén foresldr dirfor att det tydliggors
att tilleridesforbudet for dronare och andra obemannade farkoster
dven giller 1 luftrummet ovanfér skyddsobjektet samt att férbudet
for dessa farkoster utvidgas till att dven gilla i skyddsobjektets nir-
het.

Nir det giller skyddsvakter och deras mojligheter att ingripa mot
utifrdn kommande hot, har de i skyddslagen forsetts med en rad
befogenheter att anvinda vid bevakningen av skyddsobjekten. Det
finns ocks3 sirskilda bestimmelser som syftar till att sikerstilla att
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skyddsvakter har ritt kompetens och utrustning for sitt uppdrag.
Av naturliga skil dr befogenheterna frimst inriktade pd ingripande
mot fysiska personer. De ir dirfér inte alltid anvindbara vid ingri-
pande mot dronare, 1 vart fall d3 drénaroperatdren i friga inte finns
pd plats eller kan identifieras. Skyddslagen innehéller inte nigon ut-
trycklig befogenhet for skyddsvakter att ingripa mot enbart egen-
dom. Kommittén foreslar dirfor en ny bestimmelse 1 skyddslagen,
som ger den som bevakar skyddsobjekt befogenheten att 1 den mén
sd krivs for att fullgéra bevakningsuppgiften ingripa mot dronare
och andra obemannade farkoster. Nir det giller de geografiska grin-
serna for befogenheten féresldr kommittén att de Sverensstimmer
med grinserna for det fortydligade tilleridesforbudet f6r dronare
och andra obemannade farkoster. Bestimmelsen pekar inte ut nigon
sirskild metod eller teknik vid ingripandet. Nya metoder utvecklas
l6pande och anvindningen av viss teknik regleras 1 annan lagstift-
ning. Avsikten idr dirfor att bestimmelsen ska kunna fungera i takt
med att nya metoder utvecklas och kan bli sdvil méjliga som lagliga
att anvinda for skyddsvakter.

Ett ingripande mot dronare kan kriva vildsanvindning mot egen-
domen. Skyddsvakter omfattas i friga om vildsanvindning av vissa
bestimmelser 1 polislagen, men dessa avser frimst vild mot person.
Aven de allminna bestimmelserna om nédvirn och néd kan aktua-
liseras. Det dr dock enligt kommitténs mening inte limpligt att
skyddsvakter ska behova tillimpa reglerna om ansvarsfrihet vid ge-
nomférande av tjinstedtgirder som mer regelmissigt kan antas ingd
1 deras mandat. Kommittén foresldr dirfor en i skyddslagen uttryck-
lig ritt for den som bevakar skyddsobjekt att vid ingripande mot
drénare och andra obemannade farkoster anvinda vild mot egen-
domen. I den foreslagna bestimmelsen anges samtidigt att sidan
valdsanvindning endast fir ske i den man andra medel ir otillrick-
liga och det med hinsyn till omstindigheterna ir férsvarligt.

Skyddslagen innehiller sirskilda regler om beslag. Kommittén
bedémer att reglerna kan tillimpas 1 férhillande till drénare och ger
vil avvigda mojligheter for beslag av dessa.
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1 Forfattningsforslag

1.1 Forslag till lag om andring i skyddslagen

(2010:305)

Hirigenom foreskrivs att 4, 5, 6, 7, 11, 16, 19 och 20 §§ skyddslagen
(2010:305) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

43§

Foljande byggnader, andra anliggningar och omriden kan beslutas

vara skyddsobjekt

1. statschefens och tronfoljarens residens och bostider samt stats-

ministerns bostider,

2. byggnader, andra anliggningar och omriden som staten har
dganderitt eller nyttjanderitt till och som disponeras av riksdagen

eller riksdagsférvaltningen,

3. byggnader och andra anligg-
ningar som staten, en kommun
eller ett landsting har dganderitt
eller nyttjanderitt till och som
anvinds eller ir avsedda for att
leda eller styra statlig eller kom-
munal verksamhet,

3. byggnader, andra anligg-
ningar och omrdden som anvinds
eller dr avsedda for verksambet
som innefattar upprétthillande av
allmén ordning och sikerbet, verk-
sambet inom kriminalvdrden eller
Sveriges forsérining med sedlar och
mynt,
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4. byggnader, andra anligg-
ningar och omriden som anvinds
eller ir avsedda fér ledning av
riddningstjinsten eller totalfor-
svarets civila delar 1 6vrigt eller
for fredstida krishantering, energi-
forsérjning, vattenférsérjning,
elektroniska kommunikationer,
transporter eller foérsvarsindu-
striella iandamal, och

5. byggnader, andra anligg-
ningar och omrdden som anvinds
eller ir avsedda foér verksamhet
som innefattar uppritthillande
av allmin ordning och sikerhet,
verksamhet inom kriminalvdrden
eller Sveriges forsérjning med
sedlar och mynt.

SOU 2018:26

4. byggnader och andra anligg-
ningar som staten, en kommun
eller ett landsting har dganderitt
eller nyttjanderdtt till och som
anvdnds eller dr avsedda for att
leda eller styra statlig eller kom-
munal verksambet,

5. byggnader, andra anligg-
ningar och omrdden som anvinds
eller dr avsedda for elektroniska
kommunikationer, posthantering,
transporter, forsvarsindustriella
dndamdl eller forsorining med
energi, vatten, livsmedel eller
andra fornédenbeter av betydelse
for Sveriges forsoriningsberedskap,
och

6. byggnader, andra anligg-
ningar och omrdden som anvinds
eller dr avsedda for ledning av
raddningstidnst eller for ledning
och samordning av civil verk-
sambet vid kriser och hijd bered-
skap.

58
Foljande byggnader, andra anliggningar och omrdden eller objekt
kan ocks3 beslutas vara skyddsobjekt

1. byggnader, andra anligg-
ningar och omriden som staten
har dganderitt till och som dis-
poneras av Forsvarsmakten, For-
svarets materielverk eller Forsva-
rets radioanstalt, samt militira

fartyg och luftfartyg

20
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ningar och omriden som staten
har dganderitt till och som dis-
poneras av Forsvarsmakten, For-
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fartyg, luftfartyg och fordon,
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2. omriden dir Forsvarsmakten, Forsvarets materielverk eller
Forsvarets radioanstalt tillfilligt bedriver dvningar, prov eller for-
sok eller dir oférutsedda foljder av sddan verksamhet kan intriffa,

3. omrdden dir Forsvarsmakten har satts in f6r att hindra en
krinkning av Sveriges territorium eller for att mota ett vipnat an-
grepp mot landet,

4. omrdden dir en frimmande stats militira styrka inom ramen
for internationellt samarbete tillfilligt bedriver vningar hir i landet 1
samband med utbildning for fredsfrimjande verksamhet eller for
annat militirt indama3l,

5. omrdden dir ett Natohdgkvarter eller en frimmande stats
militira styrka bedriver militir verksamhet inom ramen fér sam-
forstdndsavtalet den 4 september 2014 mellan Sverige och Nato om

virdlandsstéd, och

6. vattenomraden av sirskild betydelse for det militira férsvaret.

6§

Andra byggnader, anligg-
ningar och omriden in sidana
som nimns 1 4 och 5§§ kan
beslutas vara skyddsobjekt, om
de idr av betydelse for totalfor-
svaret och Sverige befinner sig 1
krig eller krigsfara eller det rdder
andra utomordentliga férhdllan-
den som ir féranledda av krig.

Nir det rdder hojd beredskap,
eller under annan tid som reger-
ingen beslutar med hinsyn till
Sveriges forsvarsberedskap, fir
andra byggnader, anliggningar
eller omrdden dn sddana som
ndamns 1 4 och 5 §§ beslutas vara
skyddsobjekt om de dr av be-
tydelse for totalforsvaret.

Under samma férhéllanden kan lok och jirnvigsvagnar beslutas

vara skyddsobjekt.

7§

Ett beslut om skyddsobjekt
innebir att obehériga inte har

tilltride till skyddsobjektet.

Ett beslut om skyddsobjekt
innebir att obehdriga inte har
tilltride till skyddsobjektet. Till-
tradesforbudet innebdr dven ett
forbud for obehériga att fiarrstyra
obemannat luftfartyg eller annan
obemannad farkost inom eller ver
skyddsobjektet eller i dess nérbet.
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Genom sirskilt beslut kan tilltridesférbudet forenas med ett
férbud mot att gora avbildningar, beskrivningar eller mitningar av
eller inom skyddsobjektet.

Om det ricker for att tillgodose skyddsbehovet, kan tilltrides-
forbudet ersittas av ett avbildningsférbud eller av ett férbud mot att

bada, dyka, ankra eller fiska.

11§

Den som bevakar ett skyddsobjekt fir besluta om kroppsvisitation
och undersékning av fordon, fartyg och luftfartyg, om det behovs for
att bevakningsuppgiften ska kunna fullgéras eller f6r att s6ka efter
foremal som kan tas 1 beslag enligt denna lag.

Den som bevakar ett skydds-
objekt fir om det behivs for att
fullgora bevakningsuppgiften in-
gripa mot ett obemannat luft-
fartyg eller annan obemannad
farkost som befinner sig inom,
dver eller 1 nérbeten av skydds-
objektet. Vild mot farkosten fdr
dérvid anvindas i den mdn
andra medel dr otillrickliga och
det med héinsyn till omstindig-
heterna dr forsvarligt.

16 §

Over kroppsvisitationer, till-
filliga omhindertaganden, gri-
panden och beslag ska det foras
protokoll som anger skilen for
tgirden och vad som férekom-
mit di dtgirden vidtogs.
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Over kroppsvisitationer, in-
gripanden mot obemannade luft-
fartyg och andra obemannade
farkoster, tillfilliga omhinder-
taganden, gripanden och beslag
ska det foras protokoll som an-
ger skilen for dtgirden och vad
som forekommit di dtgirden
vidtogs.
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19§
Byggnader, andra anliggningar och omriden som anges 1 4 §2
far beslutas vara skyddsobjekt efter medgivande av riksdagens tal-

man.
Byggnader, andra anligg-
ningar, omriden eller objekt som
anges 1 4§4 eller 5 eller som
anges 1 6 § fir inte beslutas vara
skyddsobjekt utan medgivande
av dgaren, om denne ir nigon
annan in staten. Vad som foére-
skrivs om dgaren giller ocksd den
som nyttjar byggnaden, anligg-
ningen, omradet eller objektet.

Byggnader, andra anligg-
ningar, omriden eller objekt som
anges 1 4 § 3, 5 eller 6 eller som
anges 1 6 § fir inte beslutas vara
skyddsobjekt utan medgivande
av dgaren, om denne ir nigon
annan in staten. Vad som fore-
skrivs om dgaren giller ocksd den
som nyttjar byggnaden, anligg-
ningen, omradet eller objektet.

I 6vriga fall ska ett beslut om skyddsobjekt om mojligt foregds
av samrdd med den som iger eller nyttjar byggnaden, anliggningen

eller omradet.

20§
Ett beslut om skyddsobjekt ska gilla tills vidare eller under en

viss angiven tid.

Ett beslut om skyddsobjekt
enligt 4 § 4 eller 5 ska dock gilla
for en viss tid, lingst fem &r.
Om det ir uppenbart att de for-
hillanden som utgér grund for
beslutet om skyddsobjekt kom-
mer att bestd under lingre tid,
kan beslutet ges lingre giltig-
hetstid eller férordnas att gilla
tills vidare.

Ett beslut om skyddsobjekt
enligt 4 § 3, 5 eller 6 ska dock
gilla for en viss tid, lingst fem
dr. Om det dr uppenbart att de
forhallanden som utgér grund for
beslutet om skyddsobjekt kom-
mer att bestd under lingre tid,
kan beslutet ges lingre giltig-
hetstid eller férordnas att gilla
tills vidare.

Denna lag trider i kraft den 1 januari 2019.
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1.2 Forslag till lag om dndring i

kameradvervakningslagen (2013:460)

Hirigenom féreskrivs att 10 och 27 §§ kameradvervakningslagen
(2013:460) ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

10§

Tillstind till kameradvervakning krivs inte

1. vid 6vervakning som sker med en 6vervakningskamera som
for sikerheten i trafiken eller arbetsmiljon dr uppsatt pd ett fordon,
en maskin eller liknande for att forbittra sikten for foraren eller
anvindaren,

2. vid évervakning som bedrivs av Trafikverket

a) i form av vigtrafikévervakning,

b) vid en betalstation som avses 1 bilagorna till lagen (2004:629)
om tringselskatt och som sker for att samla in endast uppgifter
som behovs for att beslut om tringselskatt ska kunna fattas och for
att kontrollera att sidan skatt betalas, eller

c) vid en betalstation pd allmin vig som anvinds vid uttag av
infrastrukturavgifter enligt lagen (2014:52) om infrastrukturavgifter
pd vig och som sker for att samla in endast uppgifter som behévs
for att beslut om infrastrukturavgift ska kunna fattas och for att
kontrollera att sddan avgift betalas,

3.vid sidan trafikévervakning 1 en vigtunnel som avses 1 lagen
(2006:418) om sikerhet i vigtunnlar och som bedrivs av ndgon an-
nan tunnelhillare 4in Trafikverket,

4. vid 6vervakning som Polismyndigheten bedriver vid automa-
tisk hastighetsévervakning,

5.vid 6vervakning som sker
for att skydda en byggnad, en
annan anliggning eller ett omri-
de som enligt 4 § 4, 5 § 1-4 eller
6 § forsta stycket skyddslagen
(2010:305) har forklarats vara
skyddsobjekt, om évervakningen
endast omfattar skyddsobjektet
eller ett omride 1 dess omedel-
bara nirhet,
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5.vid 6vervakning som sker
for att skydda en byggnad, en
annan anliggning eller ett omra-
de som enligt 4 § 5 och 6,5 § 1-
4 eller 6 § forsta stycket skydds-
lagen (2010:305) har forklarats
vara skyddsobjekt, om &vervak-
ningen endast omfattar skydds-
objektet eller ett omrdde i dess
omedelbara nirhet,
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6. vid 6vervakning som Foérsvarsmakten bedriver frin fordon,
fartyg eller luftfartyg som ett led i en militir insats eller militir
ovning eller som behdvs for att prova utrustning fér sddan évervak-
ning, eller

7.vid 6vervakning 1 ett kasino som avses 1 kasinolagen (1999:355),
om overvakningen har till syfte att férebygga, avsloja eller utreda
brott eller 16sa tvister om spel mellan spelare och den som anordnar

spelet.

Undantaget frin tillstdnds-
plikten 1 forsta stycket 5 giller
inte for sddana byggnader, andra
anliggningar och omrdden som
anvinds for eller ir avsedda for
fredstida krishantering enligt
4 § 4 skyddslagen.

Undantaget frin tillstdnds-
plikten 1 forsta stycket 5 giller
inte for sddana byggnader, andra
anliggningar och omrdden som
anvinds for eller ir avsedda for
ledning och samordning av civil
verksambet vid kriser enligt 4 § 6
skyddslagen.

Vid 6vervakning enligt férsta stycket 7 fir inte avlyssning eller
upptagning av ljud ske utan tillstdnd.

27§
Upplysning enligt 25 och 26 §§ behover inte limnas vid
1. 6vervakning som Polismyndigheten bedriver vid automatisk

hastighetsévervakning,

2. 6vervakning som sker for
att skydda en byggnad, en annan
anliggning eller ett omrdde som
enligt 4 § 4,5 § 1-4 eller 6 § forsta
stycket skyddslagen (2010:305)
har forklarats vara skyddsobjekt,
om 6vervakningen endast om-
fattar skyddsobjektet eller ett
omrdde i dess omedelbara nir-

het,

2. dvervakning som sker for
att skydda en byggnad, en annan
anliggning eller ett omrdde som
enligt 4§ 5 och 6, 5§ 1-4 eller
6§ forsta stycket skyddslagen
(2010:305) har forklarats vara
skyddsobjekt, om 6vervakning-
en endast omfattar skydds-
objektet eller ett omride i dess
omedelbara nirhet,

3. 6vervakning som Forsvarsmakten bedriver frén fordon, fartyg
eller luftfartyg som ett led i en militir insats eller militir Svning
eller som behovs for att prova utrustning fér sddan évervakning,

eller
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4. overvakning som bedrivs av den som ir riddningsledare enligt
lagen (2003:778) om skydd mot olyckor, om évervakningen ir av vikt
for att efterforska en férsvunnen person.

Undantaget frin upplysnings-
plikten i forsta stycket 2 giller
inte for sddana byggnader, andra
anliggningar eller omrdden som
anvinds foér eller ir avsedda for
fredstida krishantering enligt
4 § 4 skyddslagen.

Undantaget frin upplysnings-
plikten 1 forsta stycket 2 giller
inte for sddana byggnader, andra
anliggningar eller omrdden som
anvinds for eller dr avsedda for
ledning och samordning av civil
verksambet vid kriser enligt 4 § 6
skyddslagen.

Om det finns synnerliga skil fir linsstyrelsen besluta om un-
dantag frin upplysningsplikten i andra fall in de som anges i forsta
stycket. En ansékan om undantag ska vara skriftlig. I sddana iren-
den tillimpas 17 § andra stycket och 19 §, om &vervakningsutrust-
ningen ska kunna riktas mot en plats dit allminheten har tilltride.
Ett beslut om undantag ska forenas med de villkor som behévs.

De undantag frdn upplysningsplikten som avses 1 férsta och tredje
styckena giller inte om ljud ska avlyssnas eller tas upp vid évervak-

ningen.

Denna lag trider i kraft den 1 januari 2019.
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1.3

Forfattningsforslag

Forslag till forordning om andring i

sakerhetsskyddsférordning (1996:633)

Hirigenom féreskrivs att 27 § sikerhetsskyddsférordningen (1996:633)

ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 §
Registerkontroll av personer som avses 1 26 § forsta stycket forsta

meningen beslutas

1. for civila flygplatser, flygstationer och flygpassagerarterminaler:

av Transportstyrelsen,

2. for statschefens och tronféljarens residens och bostider, stats-
ministerns bostider och statens egendom Harpsund: av Sikerhets-

polisen,

3. for Regeringskansliets byggnader: av Regeringskansliet,

4. for sidana skyddsobjekt
som avses 1 5§ 1 skyddslagen
(2010:305) och som huvudsak-
ligen disponeras av Forsvars-
makten, Forsvarets materielverk
eller Forsvarets radioanstalt, for
militira fartyg och luftfartyg som
avses 1 5§ 1 skyddslagen samt
for sddana skyddsobjekt som av-
ses 1 5§ 4 skyddslagen: av For-
svarsmakten,

4. for sidana skyddsobjekt
som avses 1 5§ 1 skyddslagen
(2010:305) och som huvudsak-
ligen disponeras av Forsvars-
makten, Forsvarets materielverk
eller Forsvarets radioanstalt, for
militira fartyg, luftfartyg och
fordon som avses 15§ 1 skydds-
lagen samt f6ér sddana skydds-
objekt som avses 1 5 § 4 skydds-
lagen: av Forsvarsmakten,

5. for sidana anliggningar inom elférsorjningen som ir skydds-
objekt: av Affirsverket svenska kraftnit,

6. for sddana anliggningar som anvinds eller idr avsedda for
elektronisk kommunikation och som ir skyddsobjekt: av Post- och

telestyrelsen,

7. t6r sidana anliggningar inom flygtrafiktjinsten som ir skydds-
objekt och som inte ingdr bland objekten i 1 eller 4: av Luftfarts-

verket, och
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8. for andra skyddsobjekt in
sddana som ingdr bland objekten
1 1-3 och foér andra skydds-
objekt 4n sddana som anges 1 4-
7, dock inte foér byggnader, an-
liggningar eller omriden som
anvinds eller ir avsedda for
verksamhet inom kriminalvirden
eller Sveriges forsorjning med
sedlar och mynt, som har be-
slutats vara skyddsobjekt enligt
4§ 5 skyddslagen eller vatten-
omrdden som beslutats vara
skyddsobjekt enligt 5 § 5 skydds-
lagen: av linsstyrelsen 1 det lin
dir skyddsobjektet finns.

SOU 2018:26

8. for andra skyddsobjekt in
sddana som ingdr bland objekten
1 1-3 och foér andra skydds-
objekt 4n sddana som anges 1 4-
7, dock inte fér byggnader, an-
liggningar eller omridden som
anvinds eller ir avsedda for
verksamhet inom kriminalvirden
eller Sveriges férsorjning med
sedlar och mynt, som har be-
slutats vara skyddsobjekt enligt
4 § 3 skyddslagen eller vatten-
omrdden som beslutats vara
skyddsobjekt enligt 5 § 6 skydds-
lagen: av linsstyrelsen i det lin
dir skyddsobjektet finns.

Det som sigs 1 forsta stycket 8 giller inte for riksdagens eller
riksdagens myndigheters byggnader.

Myndigheterna ska noga préva behovet av registerkontroll till
skydd mot terrorism. Kontroll fr endast géras om skyddsbehovet
inte kan tillgodoses p& ndgot annat sitt.

Denna férordning trider i kraft den 1 januari 2019.
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1.4

Forfattningsforslag

Forslag till forordning om andring i

skyddsforordningen (2010:523)

Hirigenom foreskrivs att 2 och 14 §§ 1 skyddsférordningen (2010:523)

ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

23§
Forsvarsmakten fir besluta enligt 18 § skyddslagen (2010:305) i

frigor om skyddsobjekt som giller

1. sddana byggnader, andra anliggningar och omriden som an-
ges 15§ 1 skyddslagen och som disponeras huvudsakligen av For-
svarsmakten, Forsvarets materielverk eller Forsvarets radioanstalt,

2. militira fartyg och luft-
fartyg som anges 15 § 1 skydds-
lagen,

3. omrdden som avses 1 5§ 2

2. militira fartyg, luftfartyg
och fordon som anges 1 5§ 1
skyddslagen,

3. omriden som avses 1

och 3 skyddslagen om beslutet
inte avser lingre tid dn tre dygn,

a) 5 § 2 skyddslagen om beslu-
tet inte avser lingre tid dn trettio
dygn,

b) 5 § 3 skyddslagen om beslu-
tet inte avser lingre tid dn femton
dygn,

4. omrdden som avses 15 § 4-6 skyddslagen, och
5. objekt som avses 1 6 § andra stycket skyddslagen.

Forsvarsmakten ska omprova
beslut enligt forsta stycket 3 b)
senast efter tio dygn.

14§
Forsvarsmakten fir meddela foreskrifter om verkstilligheten av
skyddslagen (2010:305) i friga om
1. utbildning och utrustning av skyddsvakter samt utformning
av bevis om godkinnande betriffande Forsvarsmaktens personal,
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2. bevakningen av skydds-
objekt som disponeras huvud-
sakligen av Forsvarsmakten, For-
svarets materielverk eller Forsva-
rets radioanstalt, skyddsobjekt
som ir militira fartyg och luft-
fartyg samt skyddsobjekt enligt
5 § 2-6 skyddslagen, och

3. utformningen av skyltar.

SOU 2018:26

2. bevakningen av skydds-
objekt som disponeras huvud-
sakligen av Forsvarsmakten, For-
svarets materielverk eller Forsva-
rets radioanstalt, skyddsobjekt
som ir militira fartyg, luftfartyg
och fordon samt skyddsobjekt
enligt 5 § 2-6 skyddslagen, och

Innan Férsvarsmakten meddelar foreskrifter enligt foérsta stycket 3
ska Polismyndigheten och Sikerhetspolisen horas.

Denna férordning trider i kraft den 1 januari 2019.
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2 Kommitténs uppdrag och arbete

2.1 Uppdraget

Som konstateras 1 2015 &rs férsvarspolitiska inriktningsproposition
(prop. 2014/15:109) har den sikerhetspolitiska situationen 1 Europa
forsimrats, vilket stiller 6kade krav pd den svenska totalforsvars-
formigan. Regeringen konstaterar i samma proposition att nigon
systematisk planering eller andra aktiva férberedelser infér hojd be-
redskap sedan ling tid tillbaka inte har bedrivits i1 Sverige, men att
planeringen av totalférsvaret nu méiste dterupptas och prioriteras.'
Som en del i ett stirkt totalférsvar har regeringen i den nationella
sikerhetsstrategin aviserat en dversyn av vilka férfattningsindringar
som kan behéva goras for att bittre tillgodose statens behov av att
kunna virna totalférsvarets intressen pd olika omriden i samhillet.”
Kommittén for forbittrat skydd for totalférsvarsverksamhet har
tillsatts mot denna bakgrund.

Kommittén ska i huvudsak kartligga och analysera det regelverk
som syftar till att skydda totalférsvarsverksamhet mot yttre hot samt
utifrin kartliggningen bedéma om det finns behov av férfattnings-
indringar vad giller ansvarsforhillandet mellan staten, kommunerna
och enskilda. Detta uppdrag behandlas 1 kommitténs slutbetinkande,
som ska redovisas senast den 1 april 2019. I kommitténs uppdrag in-
gdr dock dven att sirskilt analysera vissa frigor som rér skyddslagen
och skyddstérordningen, vilka frigor behandlas 1 detta delbetinkande.

Uppdraget 1 denna del innebir mer specifikt att kommittén ska:

! Proposition 2014/15:109 Férsvarspolitisk inriktning — Sveriges férsvar 2016-2020 s. 52.
? Nationell sikerhetsstrategi, januari 2017 s. 26.
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e analysera de skyddsméjligheter som 1 dag stdr till buds enligt
skyddslagen och skyddsférordningen och bedéma om det finns
behov av utékade mojligheter att besluta om skyddsobjekt till
skydd fér civil och militir verksamhet,

¢ bedoma om militira skyddsomrdden bér dterinféras och beskriva
potentiell omfattning av objekt som skulle kunna beslutas som
militira skyddsobjekt, samt

o beskriva ridande regelverk, med fokus pd en skyddsvakts befogen-
heter och hennes eller hans praktiska mojligheter att ingripa mot
drénare som avbildar skyddsobjekt eller stor verksamheten vid
ett sidant objekt, beskriva hur skyddet mot drénare som stor
eller avbildar skyddad civil och militir verksamhet uppritthlls i
de nordiska linderna och andra jimférbara linder samt analysera
och bedéma om det finns skil att utéka en skyddsvakts befo-
genheter vid skyddet av skyddsobjekt mot dronare.

e I samtliga delar ska kommittén limna sddana férfattningsforslag
som bedémningen leder till.

Uppdraget omfattar inte skyddslagens grundliggande konstruktion,
formerna for beslut om skyddsobjekt och principerna for finansier-
ing av skyddsdtgirderna.

2.2 Utredningsarbetet

Kommittén har sammantritt vid tre tillfillen. Vid dessa tillfillen har
dven kommitténs sakkunniga och experter deltagit. Arbetet har dven
1 6vrigt bedrivits 1 nira samrdd med expertgruppen och kommitténs
sekretariat har haft fem méten med expertgruppen eller delar av
denna.

Kommittén har vidare genom sekretariatet haft ett stort antal
kontakter med anstillda vid andra myndigheter, féretag och orga-
nisationer med verksamhet som bedémts vara av intresse f6r vira
frigestillningar. Flera av dessa kontakter beskrivs nirmare i de olika
avsnitten nedan. Vi har pd detta sitt forsoke att £ ett sd brett un-
derlag som mojligt f6r vart arbete. De bedémningar och stillnings-
taganden som gors i delbetinkandet dr dock kommitténs egna.
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2.3 Disposition och ldsanvisning

Delbetinkandet har en genomgiende kapitelnumrering. Inlednings-
vis ges 1 kapitel 3 en kort och 6versiktlig genomging av skyddslagen,
vilken idr den grundliggande rittsliga utgdngspunkten for de frigor
som behandlas 1 delbetinkandet. Utgingspunkterna 1 6vrigt skiljer
sig for de olika delfrigorna och behandlas dirfor separat 1 varje del,
liksom vira dverviganden.

I kapitel 4 och 5 behandlas kommitténs éverviganden och for-
fattningsforslag betriffande mojligheterna att besluta om skydds-
objekt till skydd fér civil respektive militir verksamhet. Direfter
foljer 1 kapitel 6 vira dverviganden i frdga om militira skyddsomriden.
Kapitel 7 innehdller kommitténs éverviganden och forfattningsforslag
1 frdga om beslut om skyddsobjekt under extraordinira férhillanden.

Kapitel 8-12 behandlar kommitténs uppdrag nir det giller skyd-
det av skyddsobjekt mot avbildning eller annan férbjuden verksam-
het som sker med hjilp av dronare. Rittsliga och andra utgdngspunk-
ter finns 1 kapitel 8, dtf6ljda i kapitel 9 av en dversiktlig redogorelse
over hur drénare regleras 1 nationella regler och viss utlindsk lag-
stiftning. Direfter redovisas i kapitel 10 kommitténs dverviganden
och forfattningsforslag betriffande skyddslagens f6rbud 1 forhillande
till dronare och andra obemannade farkoster. I kapitel 11 finns en
beskrivning av skyddsvakters utrustning samt de tekniker och meto-
der som 1 dag finns eller ir under utveckling i friga om ingripanden
mot drénare. Kommitténs éverviganden och férfattningsférslag nir
det giller skyddsvakters befogenheter vid sddana ingripanden féljer
1 kapitel 12.

Kapitel 13 och 14 bestdr av de i ett betinkande sedvanliga avsnit-
ten med konsekvensbeskrivning och férfattningskommentar.
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3 Kort om skyddslagen

Skyddslagen (2010:305) ger rittsliga férutsittningar for ett forstirke
skydd for vissa byggnader, anliggningar, omriden samt militira
fartyg och luftfartyg, kallade skyddsobjekt i lagen, mot sirskilt an-
givna hot, nimligen (1) sabotage, (2) terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott (3) spioneri samt réjande 1
andra fall av hemliga uppgifter som ror totalférsvaret, och (4) grovt
rin (1 §). Skyddslagen innehéller ocksd bestimmelser om skydd for
allminheten mot skador som kan uppkomma till f6ljd av militir verk-
samhet (2 §).

For att tillgodose behovet av skydd nir detta foranleds av ndgot
av ovanstdende hot, kan det beslutas att viss nirmare angiven egen-
dom ska vara skyddsobjekt. Ett beslut om skyddsobjekt innebir att
obehoriga inte har tilltride till skyddsobjektet (7 § forsta stycket).
Tilltridesforbudet uppritthélls antingen genom ndgon byggnads-
teknisk &tgird t.ex. inhignad eller genom fysiskt bevakningsskydd,
vilket bl.a. utgérs av bevakningspersonal med olika befogenheter.
Oftast sker det genom en kombination av dessa tgirder.! Det ir
den som iger eller nyttjar ett skyddsobjekt som ansvarar for att
objektet bevakas.

Genom ett sirskilt beslut far tilltridesforbudet férenas med ett
férbud mot att gora avbildningar, beskrivningar eller mitningar av
eller inom skyddsobjektet (7 § andra stycket). Om det bedéms vara
tillrickligt for att tillgodose skyddsbehovet, kan tilltridesférbudet
ersittas av ett avbildningsforbud eller av ett férbud mot att bada,
dyka, ankra eller fiska (7 § tredje stycket). Upprikningen av alterna-
tiva forbud dr uttdémmande.

Beslut om skyddsobjekt fattas av regeringen eller den myndighet
regeringen bestimmer (18 § forsta stycket). Regeringen har delegerat

! Ryding-Berg, Skyddslagen, En kommentar, tredje upplagan (2011) s. 16.
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beslutanderitten 1 frigor om skyddsobjekt foérutom nir det giller riks-
dagens eller regeringens byggnader, anliggningar eller omriden, dessa
beslutar regeringen alltjimt om. Sikerhetspolisen beslutar i frigor
om skyddsobjekt nir det giller egendom som anvinds som tjinste-
bostad fér statsministern.” Genom skyddsférordningen (2010:523)
har 1 6vrigt Forsvarsmakten och linsstyrelserna getts beslutande-
ritt 1 friga om de flesta typer av skyddsobjekt. De nirmare bestim-
melserna om beslutanderitt framgdr av férordningen. Som huvud-
regel beslutar linsstyrelsen om objekt som anvinds i huvudsak foér
civila indamél, medan Férsvarsmakten beslutar om objekt som an-
vinds av Forsvarsmakten, Forsvarets materielverk och Forsvarets
radioanstalt. Av Forsvarsmaktens verkstillighetsféreskrifter fram-
gir att Forsvarsmaktens beslut i friga om skyddsobjekt fattas av
myndighetens chef eller hogkvarteret. Nir det giller linsstyrelserna
ir det som huvudregel linsstyrelsen 1 det lin dir objektet ir beliget
som fattar beslut om objektets skyddsstatus. I det fortsatta betin-
kandet anvinds begreppen militira och civila skyddsobjekt i de olika
sammanhang d3 ett skyddsobjekt i huvudsak beslutas av militir re-
spektive civil myndighet. Begreppen ir dock inte definierade i skydds-
lagen.

Den typ av egendom som kan beslutas vara civila skyddsobjekt
framgar av 4 § skyddslagen och ir f6ljande:

1. statschefens och tronféljarens residens och bostider samt stats-
ministerns bostider,

2. byggnader, andra anliggningar och omriden som staten har dgande-
ritt eller nyttjanderitt till och som disponeras av riksdagen eller
riksdagsférvaltningen,

3. byggnader och andra anliggningar som staten, en kommun eller
ett landsting har dganderitt eller nyttjanderitt till och som an-
vinds eller ir avsedda for att leda eller styra statlig eller kommunal
verksamhet,

4. byggnader, andra anliggningar och omriden som anvinds eller
ir avsedda for ledning av riddningstjinsten eller totalférsvarets
civila delar 1 6vrigt eller f6r fredstida krishantering, energiforsor-

23 § lag (2014:514) om ansvar fér vissa sikerhetsfrigor vid statsministerns tjinstebostider.
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ning, vattenférsorjning, elektroniska kommunikationer, transpor-
ter eller forsvarsindustriella indam3l, och

5. byggnader, andra anliggningar och omriden som anvinds eller ir
avsedda for verksamhet som innefattar uppritthéllande av allmin
ordning och sikerhet, verksamhet inom kriminalvirden eller
Sveriges f6rsorjning med sedlar och mynt.

Som militira skyddsobjekt kan enligt 5 § skyddslagen foljande beslutas:

1. byggnader, andra anliggningar och omriden som staten har dgande-
ritt eller nyttjanderitt till och som disponeras av Forsvarsmakten,
Forsvarets materielverk eller Forsvarets radioanstalt, samt mili-

tira fartyg och luftfartyg

2. omriden dir Forsvarsmakten, Forsvarets materielverk eller For-
svarets radioanstalt, tillfilligt bedriver ¢vningar, prov eller férsok
eller dir oférutsedda foljder av sddan verksamhet kan intriffa,

3. omriden dir Forsvarsmakten har satts in for att hindra en krink-
ning av Sveriges territorium eller for att mota ett vipnat angrepp
mot landet,

4. omrdden dir en frimmande stats militira styrka inom ramen for
internationellt samarbete tillfilligt bedriver 6vningar hir i landet
1 samband med utbildning for fredsfrimjande verksamhet eller for
annat militirt indama3l,

5. omrdden dir ett Natohogkvarter eller en frimmande stats militira
styrka bedriver militir verksamhet inom ramen {6r samforstinds-
avtalet den 4 september 2014 mellan Sverige och Nato om vird-
landsstéd, och

6. vattenomrdden av sirskild betydelse for det militira férsvaret.

Aven andra byggnader, anliggningar och omriden 4n dessa kan be-
slutas vara skyddsobjekt. Sidana beslut forutsitter dock att bygg-
naderna, anliggningarna och omridena 1 friga ir av betydelse for
totalférsvaret och att Sverige befinner sig 1 krig eller krigsfara eller
att det rdder andra utomordentliga férhillanden som ir foranledda
av krig. Denna mojlighet regleras 1 6 § skyddslagen. Under samma
forhallanden kan lok och jirnvigsvagnar beslutas vara skyddsobjekt.
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Ett beslut om skyddsobjekt fir inte goéras mer ingripande eller
omfattande in vad som behovs for att tillgodose skyddsbehovet
(18 § andra stycket). Det ska ocks, s3 lingt det dr mojligt, tillses att
ett beslut inte kommer att medfora skada eller annan oligenhet for
andra allminna eller enskilda intressen (18 § tredje stycket). Varje
beslutande myndighet ir dirmed skyldig att se till att ingen onédig
inskrinkning sker av den enskildes ritt. Till exempel ir ritten att
rora sig fritt 1 landet en central frihet. Avspirrningar av stérre om-
riden under lingre tid medfér begrinsningar i den grundlagsfista
rorelsefriheten och intresseavvigningar aktualiseras dirmed.

Skyddslagen innehdller ocksd bestimmelser om straff och fér-
verkande. Ansvarsbestimmelsen ir dock 1 dagsliget subsidiir 1 {6r-
hillande till bestimmelserna i brottsbalken.” Det brottsbalksbrott
som frimst aktualiseras vid dvertridelse av tilltridestérbud ir olaga
intrang.

Den nuvarande skyddslagen tridde i kraft 2010, och ersatte di lag
(1990:217) om skydd fér samhillsviktiga anliggningar m.m. Dessa
lagar benimns 1 det fortsatta betinkandet som 2010 irs skyddslag
respektive 1990 &rs skyddslag.

3 Regeringen har dock nyligen limnat en proposition till Riksdagen i vilken det féreslis
indringar 1 bestimmelserna om straffansvar och férverkande (proposition 2017/18:102 En
skirpt straffrittslig reglering av obehérigt tilltride till skyddsobjekt). Forslaget behandlas
nirmare nedan 1 kapitel 10 om skyddslagens férbud i férhéllande till drénare.

38



4 Civila skyddsobjekt

Forslag: Kommittén foresldr att:

e 4§ skyddslagen fortydligas genom att 4 § 4 delas upp 1 tvd
nya punkter som sirskiljer skyddsvirda objekt inom viktiga
samhillsfunktioner frin objekt som ir avsedda for ledning av
riddningstjinst samt ledning och samordning av civil verk-
samhet vid kriser och krig.

e Upprikningen av skyddsvirda objekt i 4 § 4 skyddslagen utokas
till att dven omfatta objekt inom posthantering. En utvidgning
gors ocksd pd forsorjningsomriddet genom att det ska vara moj-
ligt att besluta om skyddsobjekt inom livsmedelsférsérjning
och forsérjning med andra férndédenheter av betydelse for
Sveriges f6rsorjningsberedskap.

4.1 Inledning

Skyddslagstiftningen har sedan sin tillkomst 1 bérjan av 1900-talet
varit inriktad pd att skydda militir verksamhet och att tillgodose
Forsvarsmaktens behov av sirskilda skyddsdtgirder for att fullgora
myndighetens uppdrag. Allteftersom har skyddet av civil verksam-
het, bdde med och utan direkt anknytning till totalférsvaret’, fatt ett
storre genomslag 1 lagstiftningen. Den nuvarande skyddslagen tridde
1 kraft 2010.

11§ lag (1992:1403) om totalférsvar och hojd beredskap foreskriver "Totalf6rsvar ir verk-
samhet som behévs for att férbereda Sverige for krig. For att stirka landets férsvarsférmiga
kan beredskapen héjas. H6jd beredskap ir antingen skirpt beredskap eller hégsta beredskap.
Under hogsta beredskap ir totalférsvar all samhillsverksamhet som d4 skall bedrivas. Total-
forsvar bestdr av militir verksamhet (militirt férsvar) och civil verksamhet (civilt férsvar)”.
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Sedan dess har det sikerhetspolitiska liget forindrats till det simre
och den aktiva planeringen for totalférsvaret dterupptagits. Det har
lett till att frigor som ror totalférsvaret, och vad som ir skyddsvirt
1 samhillet, har fitt ett 6kat utrymme. Det terspeglas inte minst i
att antalet ansdkningar om skyddsobjekt pd senare tid okat kraftigt
hos vissa linsstyrelser. Arbetet med en sammanhingande totalfor-
svarsplanering kan 1 forlingningen komma att pdvisa nya behov av
skydd for ett modernt totalférsvar. Den snabba teknikutvecklingen
1 samhillet bidrar ocks3 till att synen pd vad som ir relevant att skydda
snabbt kan férindras.

Under sidana forutsittningar ir det utmanande att skapa en rele-
vant upprikning av vad som ir skyddsvirt 1 samhillet enligt skydds-
lagen. Kommitténs uppdrag ir samtidigt begrinsat pd si sitt att vi
inte ska dndra lagens grundliggande konstruktion, formerna for be-
slut om skyddsobjekt och principerna fér finansiering av skydds-
tgirderna. Det ingdr alltsd inte 1 kommitténs uppdrag att foreta en
fullstindig 6versyn av skyddslagstiftningen. Med detta 1 beaktande
har virt arbete varit inriktat pd att analysera vilka typer av objekt
(huvudsakligen byggnader, anliggningar och omriden) som, utifrin
de utmaningar som samhillet stdr infér 1 dag, har ett kvalificerat och
verkligt skyddsbehov och huruvida dessa objekt erbjuds skydd en-
ligt befintligt regelverk. Kommittén har alltsd férsokt identifiera om
det ur totalférsvarets perspektiv finns skyddsvirda objekt som 1 dag
inte triffas av skyddslagen och 6vervigt om skyddslagen dr ritt
medel f6r att erbjuda objekten skydd. For detta indamél har kom-
mittén haft kontakter med berérda myndigheter, bl.a. nigra lins-
styrelser, Myndigheten f6r samhillsskydd och beredskap (MSB) och
vissa enskilda aktérer. Den problembild som dessa aktérer redo-
gjort for har legat till grund f6r kommitténs analys av det befintliga
skyddet av civil verksamhet i skyddslagstiftningen.

Redan hir vill kommittén lyfta fram att det ir kommitténs slut-
sats att huvuddelen av de objekt som kan betraktas som skyddsvirda
mot de 1 lagen angivna hoten ocksd omfattas av lagens tillimpnings-
omride och att lagen dirmed i huvudsak motsvarar behoven for
totalférsvaret. I samband med inférandet av 2010 &rs skyddslag gjor-
des emellertid ett antal sprikliga férindringar i fértydligande eller
moderniserande syfte samt vissa smirre utvidgningar av tillimpnings-
omridet. Kommittén ser motsvarande behov i dag. Vilka dessa for-
indringar ir kommer vi att g8 igenom i det féljande. Nir det giller
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mojligheterna att skydda statliga férvaltningsbyggnader och elektro-
niska kommunikationer har kommittén inte funnit skil att féresld
ndgra forfattningsindringar men vil skil att redovisa hur vi ser pd
tillimpningsomridet f6r nuvarande bestimmelser (4 § 3 och 4 skydds-
lagen).

Aven om kommitténs uppdrag varit begrinsat vill vi inledningsvis
kort redogora for bakgrunden till dagens skydd av civil verksamhet.

4.2 Kort om bakgrunden till dagens skydd
av civil verksamhet

Bakgrunden till att civil verksamhet, i form av viktiga samhillsfunk-
tioner, fick en ndgot storre plats 1 skyddslagen 2010 var att samhil-
let generellt sett ansdgs ha blivit visentligt mer sdrbart, en sirbarhet
som inte behévde hinga samman med militira eller direkta siker-
hetspolitiska forhdllanden men som dnd ansdgs utsitta samhillet
for risker och pafrestningar pd grundliggande samhillsfunktioner.”
Vilka dessa, fér samhillet, sirskilt viktiga funktionerna ir framgér
av 4 § skyddslagen. Upprikningen 1 bestimmelsen ir uttémmande,
vilket innebir att byggnader m.m. som faller utanfér upprikningen
inte kan forklaras som skyddsobjekt.

I forarbetena till 2010 &rs skyddslag utgick man frin begreppet
samhillsviktig verksamhet® ur ett krisberedskapsperspektiv for att
avgrinsa vilka civila verksamheter som skulle beredas skydd enligt
skyddslagen. Regeringen konstaterade emellertid att man vid bedom-
ningen av vad som kan vara ett mojligt skyddsobjekt ir begrinsad till
verksamheter som ir utsatta for hot och risker kopplade till lagens
skyddsindamal, dvs. huvudsakligen antagonistiska hot. Naturhindel-
ser och rena olyckor omfattas alltsd inte. Foljaktligen var regeringens
slutsats att begreppet samhillsviktig verksamhet ur ett skyddslagstift-
ningsperspektiv ir ett snivare begrepp in ur ett krisberedskapsper-

2 Prop. 2009/10:87 5. 25 f.

’ Enligt MSB definieras samhillsviktig verksamhet som en verksamhet som uppfyller minst
ett av foljande villkor: 1) Ett bortfall av eller en svir stérning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter p4 kort tid leda till att en all-
varlig kris intriffar i samhillet. ii) Verksamheten dr nédvindig eller mycket visentlig for att en
redan intriffad kris 1 samhillet ska kunna hanteras s4 att skadeverkningarna blir s smi som
mojligt (https://www.msb.se/sv/Forebyggande/Krisberedskap/Samhallsviktig-verksamhet/Om-
samhallsviktig-verksamhet/).
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spektiv. Regeringen konstaterade vidare att ytterligare begrinsningar
av vilka samhillsviktiga verksamheter som ska beredas skydd enligt
skyddslagen foljer av att skyddet av ett skyddsobjekt bér uppritt-
hillas genom olika typer av bevakningsdtgirder. Detta medfér att
skyddet knyts till anliggningar, byggnader eller omriden 1 syfte att
sikerstilla en verksamhet som bedrivs dir. Endast d3 skyddet har
en verklig betydelse och ir limpat f6r en viss verksamhet kan skydd
enligt skyddslagen komma 1 friga. Av dessa skil ansdg regeringen
att nya breda kategorier av verksamheter, som i sin tur kan antas
omfatta ett mycket stort antal byggnader m.m., som utgingspunkt
inte bor tillféras som mojliga skyddsobjekt i en ny lag. Inte heller ir
det generellt mgjligt att genom bevakning skydda hela system, fram-
for allt inte de som ir av icke-fysisk karaktir. Regeringen menade
dirfor att t.ex. IT-system eller elektroniska system som sidana, inte
ir limpliga eller mojliga som skyddsobjekt.*

Dessa utgingspunkter har legat till grund dven f6r kommitténs
analys.

4.3 Overvaganden

4.3.1  Statliga forvaltningsbyggnader och byggnader och
omraden m.m. som anvands fér uppratthallande av
allman ordning m.m.

Forslag: Nuvarande 4 § 5 skyddslagen flyttas och placeras som en
ny 4 § 3.

Den tidigare skyddslagen méjliggjorde att statliga forvaltningsbygg-
nader, utan inskrinkning, kunde férklaras som skyddsobjekt.” Denna
mojlighet begrinsades genom 2010 &rs skyddslag dd begreppet stat-
liga férvaltningsbyggnader ersattes av formuleringen byggnader, andra
anliggningar och omrdden som staten, en kommun eller ett landsting
har dganderdtt eller nyttjanderdtt till och som anvinds for eller dr av-
sedda for att leda eller styra statlig eller kommunal verksambet 1 4 § 3

* Proposition 2009/10:87 Skyddslagen s. 32-33.

>4 § 1 lag (1990:217) om skydd for samhillsviktiga anliggningar m.m. foreskrev "Som skydds-
objekt fir forklaras statliga forvaltningsbyggnader, statschefens residens och bostider samt
statsministerns bostider”.
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skyddslagen. Samtidigt inférdes nya mojliga skyddsobjekt 1 4 § 5,
bl.a. byggnader m.m. som innefattar uppritthdllande av allmin ord-
ning och sikerhet.

Utan att dndra 4 § 5 1 sak anser kommittén att den mer logiskt
har sin plats som en ny tredje punkt i 4 §. P4 det sittet kommer den
fore den bredare och mer obestimda kategori av statliga och kom-
munala byggnader m.m. som omfattas av nuvarande 4 § 3 skydds-
lagen.

Med byggnader m.m. som innefattar uppritthdllande av allmin
ordning och sikerhet avses bl.a. polishus. Av forarbetena framgir
att detta inte innebir att alla polishus ska kunna goras till skydds-
objekt. Diremot kan polishus som har ett sirskilt behov av skydd
komma 1 friga som skyddsobjekt, exempelvis di polishuset ir av
strategisk eller central betydelse, t.ex. inrymmer en omfattande
hiktesverksamhet.® P4 senare tid har allt fler polishus utsatts for
attacker av olika slag. Kommittén kan konstatera att Polisens bygg-
nader m.m. har ett sirskilt behov av skydd mot antagonistiska hot
och angrepp. Mot denna bakgrund anser kommittén att den ridan-
de hotbilden mot polishusen behéver kunna bemétas. Kommittén
har dirfér 6vervigt om bestimmelsen behover fortydligas for att
medge en bredare tolkning. Skyddslagen inneh8ller dock relativt
vida begrepp och uttryck for att beskriva mojliga skyddsobjekt.
Byggnader som anvinds fér eller ir avsedda for verksamhet som
innefattar uppritthdllande av allmin ordning och sikerhet ir ett
exempel pd en sdan bred kategori av presumtiva skyddsobjekt.
Avsikten med att anvinda breda begrepp fér att beskriva méjliga
skyddsobjekt har varit att man velat skapa en flexibilitet éver tiden
for att mojliggora att bestimmelserna tolkas utifrdn rddande férhal-
landen. Det dr kommitténs slutsats att lagtexten redan nu ger utrym-
me for att mota den rddande hotbilden genom att antalet mojliga
skyddsobjekt kan utokas till fler polishus. Kommittén féresldr dir-
for inte ndgra forfattningsindringar 1 denna del.

Nir det giller skyddet av statliga forvaltningsbyggnader ir mojlig-
heten att besluta om sidana som skyddsobjekt begrinsad till bygg-
nader som anvinds eller ir avsedda for att leda eller styra statlig
verksamhet. Enligt vad kommittén har erfarit stdr det inte helt klart
vilka byggnader som omfattas av detta begrepp. Forarbetena ger en-

¢ Prop. 2009/10:87 s. 36 f och 88.
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dast begrinsad vigledning i frigan. Skyddslagsutredningen, vars be-
tinkande 13g till grund f6r inférandet av 2010 &rs skyddslag, menade
att bestimmelsen i den tidigare lagen kommit att tillimpas p8 bygg-
nader dir huvudfunktionen varit en annan in styrning och ledning,
vilket inte ansigs limpligt.” Nigot exempel p en sddan olimplig
tillimpning gavs emellertid inte. Regeringen angav 1 sin tur att en-
dast statlig verksamhet som anvinds fér ledning eller styrning, till
skillnad frin mer administrativt betonade funktioner, ska beredas
skydd enligt skyddslagen och att det frimst bor vara byggnader m.m.
som ir av central betydelse, eller som av ngon anledning har ett
sirskilt skyddsbehov, som kan komma i friga som skyddsobjekt.*
Aven mot denna bakgrund anser kommittén att begreppet “leda och
styra” 1 viss mdn ir svartolkat.

Kommittén menar att statliga férvaltningsbyggnader, generellt
sett, ir skyddsvirda enligt skyddslagen, sirskilt med beaktande av
att hotbilden blivit mer komplex sedan skyddet for statliga férvalt-
ningsbyggnader begrinsades 2010. Det innebir emellertid inte att
alla statliga férvaltningsbyggnader bor forklaras som skyddsobjekt.
Det visentliga ir i stillet att kriteriet leda och styra statlig verksam-
het inte uppfattas alltfér snivt. Enligt kommitténs mening bér stat-
liga férvaltningsbyggnader dir det bedrivs skyddsvird verksamhet
kunna forklaras som skyddsobjekt, iven om exempelvis myndig-
hetens hogsta ledning inte har sitt tjinstestille 1 byggnaden. Av-
gorande for vad som ska anses utgora ledning och styrning bor alltsd
inte vara myndighetsledningens placering utan 1 stillet skyddsvirdet
av den verksamhet som bedrivs. Kommittén vill dirfor sirskilt lyfta
fram att det vid bedémningen av om en statlig forvaltningsbyggnad
ska kunna beslutas vara skyddsobjekt bor fistas stor vikt vid vilken
paverkan ett fysiskt angrepp skulle & f6r styrningen och ledningen
av verksamheten som sidan.

Utifrén detta resonemang bedomer kommittén att den nuvaran-
de formuleringen 1 lagen ger utrymme f6r en indamalsenlig bedém-
ning av vilka byggnader som kan férklaras som skyddsobjekt nir
det giller statliga férvaltningsbyggnader. Det ankommer 1 férsta hand
pa den statliga myndighet som bedriver verksamhet 1 byggnaden att
gora en sddan bedémning och ytterst pd linsstyrelsen, sisom den

7SOU 2008:50 Skyddet for samhillsviktig verksamhet s. 104-105.
$ Prop. 2009/10:87 s. 34 och 88.
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myndighet som fattar beslut om skyddsobjekt. Det nu sagda giller
pd motsvarande sitt f6r kommunala férvaltningsbyggnader.

Kommittén vill sirskilt lyfta fram de myndigheter som har ett
sirskilt ansvar f6r krisberedskapen och ir bevakningsansvariga
myndigheter enligt férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters tgirder vid hojd beredskap. En-
ligt kommitténs uppfattning bér dessa myndigheters byggnader ofta
kunna komma 1 friga som skyddsobjekt, vilket ytterligare talar for att
begreppet ledning och styrning inte fir ges en alltfér sniv tolkning.

Virt att notera 1 detta sammanhang ir att skyddsvirda byggnader
och anliggningar som anvinds f6r kommunal och statlig verksam-
het ofta omfattas av upprikningen i nuvarande 4 § 4 skyddslagen,
vilken vi kommer att beréra nirmare i nista avsnitt. I viss min kan
dirfor skyddsvirda byggnader och anliggningar falla in under svil
4§ 3 och 4. Detta ser kommittén dock inte som nigot egentligt pro-
blem, utan det bor vara méjligt att stédja ett beslut om skyddsobjekt
pd en eller flera punkter.

4.3.2  Anlaggningar och omraden m.m.
for ledning av raddningstjansten m.m.

Forslag: Nuvarande 4 § 4 skyddslagen delas upp 1 tv3 punkter en-
ligt foljande.

e Byggnader, andra anliggningar och omrdden som anvinds eller
ir avsedda for elektroniska kommunikationer, posthantering,
transporter, forsvarsindustriella indamal eller f6rsérjning med
energi, vatten, livsmedel eller andra férnédenheter av bety-
delse for Sveriges forsorjningsberedskap.

e Byggnader, andra anliggningar och omrdden som anvinds eller
ir avsedda f6r ledning av riddningstjinst eller f6r ledning och
samordning av civil verksamhet vid kriser och hojd beredskap.

Regleringen 1 4 § 4 skyddslagen omfattar funktioner och omriden
som ir av central betydelse nir det giller att bevara samhillets och
dirmed ocksd totalférsvarets formdga att fungera pd ett tillfredsstil-
lande sitt och dirfér behover ett effektivt skydd redan 1 fredstid.
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Som vi redan nimnt ser kommittén ett behov av att foértydliga
och modernisera bestimmelsen. Kommittén ser ocksd ett behov av
att gora vissa mindre utvidgningar av lagens tillimpningsomride.
Forindringsbehovet har sin grund i den dterupptagna sammanhin-
gande planeringen for totalférsvaret och den uppmirksamhet som
numera riktas pd behovet av beredskap mot, och férméiga att, hantera
samhillsstorningar 1 hela hotskalan, dvs. frin normala fredstida for-
hillanden till sikerhetspolitiska kriser och, ytterst, krig. Det finns
sdledes anledning att ha en lagstiftning som mdjliggér en hog mini-
minivd av skydd.

Den upprikning av vad som ir skyddsvirt enligt den nuvarande
4 § 4 skyddslagen anser vi inte fullt ut speglar denna helhetssyn. Utan
att avse ndgon indring 1 sak, ser vi att den nuvarande upprikningen
14 § 4 kan bli tydligare om den stills upp pd ett annat sitt. Under
kommitténs arbete har det nimligen visat sig att bestimmelsens ut-
formning orsakat vissa tolknings- och tillimpningssvirigheter, vilka
vi huvudsakligen bedémer beror pd otydligheter. Kommittén anser
dirfor att de samhillsverksamheter, inom vilka det finns objekt som
behover kunna beslutas som skyddsobjekt, f6rst bor riknas upp 1
en egen punkt. Verksamheterna och objekten ir skyddsvirda oav-
sett om det rdder hojd beredskap eller inte. I en efterféljande punkt
bér objekt anges som behévs for ledning av riddningstiinst samt
ledning och samordning av civil verksambet vid kriser och krig. P&
det sittet anser kommittén att det blir tydligare att infrastrukturen
som anvinds fér ledning och samordning av civil verksamhet vid
kriser eller vid hojd beredskap kompletterar den upprikning som
gors 1 den foregiende punkten och att det i samtliga fall behover
beaktas vilket skyddsvirde objekten har ur ett totalforsvarsperspektiv.
P4 s8 sitt undviks ocksd tolkningsfrigor omkring begreppet "total-
forsvarets civila delar” som anvinds i nu gillande lagtext. Ndgon
indring i sak ir inte avsedd. De féreslagna dndringarna medfor alltsd
inte nigon inskrinkning eller utdkning av mojliga skyddsobjekt i
forhéllande till den tidigare lydelsen. Kommittén menar dock att den
nya formuleringen bittre beskriver det som behdver kunna skyddas.

I frdga om den infrastruktur som omfattas av bestimmelsen 1 dag
kan kommittén, utifrin sina kontakter med berérda aktorer, kon-
statera att upprikningen 1 viss min ir ofullstindig. Kommittén har
bl.a. identifierat anliggningar m.m. inom livsmedelsférsérjning som
tinkbara nya skyddsobjekt. I dag finns det ett fital noder som ir av-
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gorande for livsmedelsdistributionen i samhillet. Férsvarsberedningen
har i sin rapport Motstdndskraft, inriktning av totalférsvaret och ut-
formningen av det civila férsvaret 2021-2025, uttalat att det finns be-
hov av att lagra vissa strategiska varor i omsittningslager framéver.
Det ir kommitténs uppfattning att dessa distributionsnoder och
omsittningslager redan under fredstid bér kunna erbjudas forstirke
skydd med stéd av skyddslagen, vid behov. Begreppet livsmedels-
forsorining bor dirfor tillféras upprikningen 1 4 § skyddslagen. Vat-
ten ir ett livsmedel och omfattas dirmed per definition av begreppet
livsmedel. Begreppet vattenforsorjning 1 skyddslagen tar dock dven
sikte pd vatten som kan behdvas for t.ex. produktion eller hygien
och avlopp, vilket faller utanfér begreppet livsmedel. Av dessa skil
menar vi att begreppet vattenfoérsérjning bor std kvar i lagtexten
dven om det i viss mdn Sverlappar begreppet livsmedelsférsérjning.

Aven nir det giller begreppet elektroniska kommunikationer anser
kommittén att det finns anledning att dverviga om detta begrepp
tillricklige vil beskriver det som idr skyddsvirt eller om det bér er-
sittas eller kompletteras med nigot annat begrepp.

Uttrycket elektroniska kommunikationer ersatte det tidigare an-
vinda uttrycket “rundradioférsérjning och radio- och telekommuni-
kationer” 1 1990 rs skyddslag Forindringen avsigs inte innebira
ndgon visentlig utV1dgn1ng 1 sak, utan gjordes 1 moderniserande
syfte.” Till exempel ingdr bdde ljudradio och TV i begreppet. Den
fortsatta tekniska utvecklingen pd kommunikationsomrddet med-
for att den begreppsforindring som gjordes 2010 numera framstir
som férdldrad. Den liter sig allt mindre f6rstds med en hinvisning
till det ildre uttrycket frdn 1990 ars skyddslag. Elektroniska kom-
munikationer och infrastruktur fér dessa har blivit en nédvindig
del av snart sagt all verksamhet 1 samhillet. For att begreppet elek-
troniska kommunikationer ska kunna ges en for skyddslagen rele-
vant avgrinsning har vi dirfér évervigt om det bor kopplas till de
verksamheter 1 6vrigt som riknas upp 1 den aktuella punkten. Pri-
mirt dr det dessa verksamheter och deras infrastruktur som ir
skyddsvirda och dirmed ocksd den elektroniska kommunikations-
infrastruktur som dessa verksamheter ir beroende av. Samtidigt har
avsikten med upprikningen 1 4 § 4 skyddslagen varit att skydda s3-
dan egendom som ir av central betydelse nir det giller att bevara

? Prop. 2009/10:87 s. 88.
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samhillets férmaga att fungera tillfredsstillande. Aven om det inte
uttryckligen berérs 1 férarbetena miste begreppet rundradioférsorj-
ning och radio- och telekommunikationer i1 férsta hand syfta till att
sikra samhillets formdga att kommunicera och sprida information.
Detta skydd menar kommittén i viss utstrickning riskerar att g8 for-
lorat om begreppet elektroniska kommunikationer kopplas till de
verksamheter som 1 6vrigt riknas upp i bestimmelsen. Inte heller 1
ovrigt har kommittén kunnat finna ndgon limpligare begrepp in det
nuvarande. Sammanfattningsvis ir det dirfér kommitténs bedémning
att begreppet elektroniska kommunikationer bor std kvar oférindrat.

Dagens digitaliserade informationssamhille innebir ett dkat be-
roende av fungerande I'T-system. Detta gor att det finns skl att lyfta
fram att begreppet elektroniska kommunikationer i dag kan applice-
ras pd fler anliggningar m.m. in vad som férutsdgs 2010. I detta sam-
manhang finns det dock anledning att poingtera att endast konkreta
ting i form av anliggningar, kommunikationsnit, noder och instal-
lationer bl.a. fér sindning och mottagning (t.ex. master och dylikt)
kan bli féremal f6r den bevakning som ett beslut om skyddsobjekt
innebir.'® Vid bedémningen av om en anliggning m.m. som ir en
del av samhillets IT-infrastruktur ska kunna beslutas vara skydds-
objekt bér stor vikt fistas vid vilken pdverkan ett enskilt fysiskt an-
grepp skulle f§ for systemet i dess helhet. !

Aven om begreppet elektroniska kommunikationer ir vidstrickt
finns det skl att 6verviga om detta begrepp 1 tillricklig utstrickning
omfattar det som ir skyddsvirt inom hela det omride som skulle
kunna benimnas information och kommunikation. Till exempel bor
anliggningar for medieproduktion som inte ingdr i ljudradio och
TV, sdsom tryckt eller webbaserad media, falla utanfér begreppet,
samtidigt som dessa mycket vil kan anses skyddsvirda mot de an-
tagonistiska hot som skyddslagen omfattar, sirskilt under kris- och
krigstorhdllanden. Kommittén har dirfér 6vervigt om detta skydds-
behov skulle kunna tillgodoses genom att ett nytt begrepp, t.ex.
medieproduktion eller liknande, tillférs lagen. Begreppet mediepro-
duktion skulle dock huvudsakligen ta sikte p8 informationsspridning
1 samhillet 1 stort, dvs. det dr ytterst denna samhillsviktiga verksam-

' SOU 2008:50 s. 112 och prop. 2009/10:87 s. 40 f.
" Regeringen férde motsvarande resonemang nir det gillde vilka delar av radiokommunika-
tionssystemet Rakel som skulle kunna beslutas som skyddsobjekt, prop. 2009/10:87 s. 41.
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het som begreppet skulle skydda. Att sikra informationsspridning-
en i samhillet syftar i sin tur ytterst till att virna yttrande- och
tryckfriheten, vilket faller utanfér skyddslagens indamal. Samtidigt
har det ansetts nddvindigt att kunna skydda vissa anliggningar m.m.
som anvinds for ljudradio och TV, vars huvudsakliga syfte ocks3 ir
att sprida information i samhillet. Det kan férklaras med att det ur
ett totalférsvarsperspektiv ir visentligt att uppritthilla férmégan
att kommunicera och sprida information. Friga uppkommer dock
om vilka skyddsvirda informationssystem som ska kunna géras till
skyddsobjekt och var grinserna ska gd. Nir det giller begreppet
medieproduktion kan kommittén konstatera att det ir ett vitt be-
grepp och omfattar en bred kategori av verksamheter, vilket sanno-
likt skulle ge upphov till grinsdragningsproblem fér de beslutande
myndigheterna. Detta menar vi dr tungt vigande skil mot att begrep-
pet medieproduktion, tillférs lagen. Avgorande ur ett totalférsvars-
perspektiv dr dock att kanaler som anvinds {6r att kommunicera ut
viktiga meddelande till befolkningen omfattas, sdsom redan ir fallet
enligt befintligt regelverk. Kommittén bedémer sammanfattningsvis
att det inte finns skil att tllféra begreppet medieproduktion (eller lik-
nande) till upprikningen av méjliga skyddsobjekt i 4 § skyddslagen.

Ytterliga kommunikationsmedel som faller utanfér den nuva-
rande upprikningen 1 4 § 4 ir fysisk post. Detta ir fortfarande ett
viktigt kommunikationsmedel och det kan bli dnnu viktigare under
kris- eller krigsférhallanden. Samhillsutvecklingen gér visserligen mot
en minskad anvindning, och ett minskat beroende, av traditionell
post. Frin ett totalforsvarsperspektiv dr emellertid traditionell post
av stor betydelse. Det har dessutom skett en koncentration av post-
hantering till firre och stérre anliggningar. Dessa storre anliggningar
for posthantering skulle kunna komma 1 friga som skyddsobjekt.
Kommittén foresldr dirfor att posthantering fors in 1 bestimmelsen,
vid sidan om begreppet elektroniska kommunikationer.

Slutligen anser kommittén att det dven finns behov av att ligga
till andra fornddenheter som behovs med hinsyn till Sveriges forsorj-
ningsberedskap 1 upprikningen i 4 §. I den dterupptagna planeringen
for totalforsvaret ingdr att se dver hur férsorjningen av visentliga
fornddenheter ska sikerstillas vid en sikerhetspolitisk kris. Som ett
resultat av det arbetet kan det bli aktuellt att bygga upp lager av flera
slags fornddenheter t.ex. likemedel. Anliggningar for sidan lagring
ir exempel pd mojliga skyddsobjekt enligt formuleringen.
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De tilligg som foresls faller inom ramen for syftet med 4 § 4.
Det typ av skyddsobjekt det kan bli frigan om avviker inte heller till
sin karaktir frdn vad som féljer av nu gillande lagstiftning.

4.3.3  Foljdandringar

De foreslagna dndringarna av 4 § medfér ett antal {6ljdindringar, bl.a.
justerade hinvisningar, i andra bestimmelser 1 skyddslagen och den
nuvarande lydelsen av sikerhetsskyddsférordningen (1996:633)"
(se kapitel 1 for en nirmare redogorelse for dessa).

En ytterligare f6ljd av den féreslagna utvidgningen av kretsen av
skyddsobjekt ir att fler byggnader, anliggningar och omriden kan
komma att undantas frin tillstind till kameradvervakning enligt 10 § 5
kameradvervakningslagen (2013:460). Motivet f6r undantaget frin
tillstdndsplikten for vissa skyddsobjekt ir att intresset av dvervak-
ning av dessa objekt fir anses viga tyngre dn den enskildes intresse
av att inte bli 6vervakad. Det dr kommitténs bedémning att detta
ocksd gor sig gillande f6r de nya féreslagna kategorierna av skydds-
objekt. Kommittén noterar dock att kameradvervakningslagen ir
foremal for 6versyn.” Den nu gillande lydelsen kan komma att
forindras inom ramen f6r den pigdende processen och nédvindiga
justeringar far d3 goras for att uppnd hir avsedd effekt.

4.3.4 Civilarorliga skyddsobjekt

Under kommitténs arbete har det framforts 6nskemal om att vissa
rorliga civila objekt pd marken ska kunna goras till skyddsobjekt for
att de ska kunna erbjudas det skydd som skyddslagen mojliggor.
Det giller t.ex. mobila ledningsplatser och mobila kraftverk i hin-
delse av svira pafrestningar i energiférsérjningen. Det ir kommitténs
uppfattning att sidana objekt 1 och for sig bér kunna skyddas enligt
skyddslagen. Skyddsbehovet kan dock 1 allt visentligt tillgodoses
genom att omridet dir objekten stills upp gors till skyddsobjekt.

12 En ny sikerhetsskyddslag har foreslagits Propositionen Ett modernt och stirke skydd for
Sveriges sikerhet — ny sikerhetsskyddslag, prop. 2017/18:89 &verlimnades till Riksdagen den
15 februari 2018. En ny lydelse av férordningen kan innebira att nédvindiga justeringar be-
héver goras for att uppnd hir avsedd effekt.

'3 Lagridsremissen Ny kamerabevakningslag éverlimnades till Lagrddet den 8 mars 2018.
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Den grundlagsfista rorelsefriheten for den enskilde bér inte in-
skrinkas mer dn absolut nédvindigt. Nigon dndring 1 lagen i detta
avseende foreslds dirfor inte.

Ett annat skyddsbehov som kommittén uppmirksammats pé gil-
ler transporter av sirskilt farliga mnen, sdsom kirnimne och kirn-
avfall, och framfor allt de transporter till sjoss av kirnavfall som ut-
fors med ett f6r detta indamdl specialutrustat fartyg. Det framstar
emellertid som mindre limpligt att utdka skyddslagens kategorier av
skyddsobjekt till att omfatta fartyg f6r de aktuella specialtranspor-
terna. Detta skulle gi emot den huvudsakliga lagstiftningsteknik som
1 6vrigt férekommer i skyddslagen, enligt vilken breda begrepp och
uttryck anvinds for att beskriva mojliga skyddsobjekt. I stillet bor
skydds- och sikerhetsfrigor som specifikt ror transport av kirnimne
eller kirnavfall till sj6ss 1 férsta hand regleras genom den speciallag-
stiftning som 1 dvrigt ir relevant f6r sidana transporter. Kommittén
vill sirskilt peka pd att lagen (1984:3) om kirnteknisk verksamhet
bland annat reglerar transport av kirnimne och kirnavfall. Bland de
krav som lagen stiller finns att nédvindiga dtgirder ska vidtas for
att forhindra olovlig befattning med kirnimne eller kirnavfall.

Kommittén vill slutligen erinra om att de dndringar som kom-
mittén ska foresld ska vara motiverade utifrdn behovet av att stirka
skyddet for totalférsvarsvarsverksamhet. Aven av det skilet anser vi
att vi saknar skil att féresld ndgra dndringar i skyddslagen som rér
transport av kirnavfall.
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5 Militdra skyddsobjekt

Forslag: Kommittén foresldr att:

e Militira rorliga objekt pd marken — militira fordon — kan bli
foremal for beslut om skyddsobjekt.

e Tidsgrinsen om tre dygn for Forsvarsmaktens tillfilliga beslut
om skyddsobjekt enligt 5 § 2 skyddslagen (6vningar, prov och
forsok) och 5 § 3 skyddslagen (hindra krinkningar och méta
vipnade angrepp) forlings till trettio respektive femton dygn.

5.1 Inledning

Skyddslagstiftningen har sedan sin tillkomst haft som huvudsyfte att
skydda militir verksamhet och att tillgodose Forsvarsmaktens behov
av sirskilda skyddsdtgirder f6r att kunna fullgéra myndighetens
uppdrag. Nir det giller detta skydd har den férindrade sikerhets-
politiska situationen inneburit férindrade krav pd Foérsvarsmaktens
verksamhet. Bland annat stills det numera krav pd att stirka forsvars-
féormdgan och 6ka den operativa férmigan i krigsférbanden.' Den
snabba teknikutvecklingen har samtidigt bidragit till en stindig ut-
veckling av nya metoder f6r att motverka bl.a. frimmande makts
underrittelseinhimtning.

I denna kontext har kommittén fitt i uppdrag att analysera be-
fintligt skydd av militir verksamhet. Nir det giller detta skydd har
det under kommitténs arbete framkommit vissa behov och problem
med dagens skyddslagstiftning. Dessa har fatt ligga till grund for

kommittén analys i denna del. I likhet med kommitténs slutsatser nir

! Prop. 2014/15:109 s.1.

53



Militara skyddsobjekt SOU 2018:26

det giller skyddet av civil verksamhet dr det var slutsats att skydds-
lagen i huvudsak ger en fullgod och vil fungerande mojlighet till
forstirkt skydd och tillgodoser Forsvarsmaktens behov av sirskilda
skyddsétgirder. Det 6kade beroendet av mobilitet i Férsvarsmaktens
verksamhet har dock gjort att kommittén har funnit ett behov av att
utdka skyddslagens tillimpningsomrdde till att dven omfatta militira
fordon. Vi har ocks8 funnits det pikallat att utdka tidsgrinserna fér
Foérsvarsmaktens tillfilliga beslut. Nir det giller utformningen av
5 § 3 skyddslagen, och Forsvarsmaktens méjligheter att spirra av om-
riden for att hindra krinkningar av Sveriges territorium, har kom-
mittén inte funnit behov av att foresld nigra férfattningsindringar
men vil skil att redogora f6r bakgrunden till bestimmelsen och hur
vi ser pd tillimpningsomridet av bestimmelsen i férhillande till age-
rande enligt forordningen (1982:756) om Forsvarsmaktens ingripande
vid krinkningar av Sveriges territorium under fred och neutralitet
m.m., den s.k. IKFN-férordningen.

5.2 Kopplingen mellan 5 § 3 skyddslagen
och IKFN-forordningen

5.2.1 Bakgrund

Av 5§ 3 skyddslagen foljer att omriden dir Forsvarsmakten har satts
in f6r att hindra en krinkning av Sveriges territorium eller for att
mota ett vipnat angrepp mot landet kan beslutas vara skyddsobjekt.
Under kommitténs arbete har det framkommit att det finns olika
uppfattningar om vilka situationer och verksamheter som mojlig-
gor att ett omrdde spirras av med stdd av bestimmelsen. Oklarheten
ror huruvida bestimmelsen omfattar samtliga ageranden enligt IKFIN-
forordningen. Orsaken till de olika uppfattningarna ir att olika be-
grepp forekommer 1 skyddslagen (hindra en krinkning) och IKFN-
férordningen (uppticka och avvisa krinkningar).

5.2.2  Overviaganden

Regeringsformen bemyndigar regeringen att sitta in Férsvarsmakten
1 enlighet med internationell ritt bl.a. fér att hindra en krinkning av
rikets territorium (15 kap. 13 § forsta stycket). Av regeringsformen
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framgdr ocksd regeringens ritt att uppdra it Forsvarsmakten att an-
vinda vald 1 enlighet med internationell ritt for att hindra krink-
ning av rikets territorium i fred eller under krig mellan frimmande
stater (15 kap. 13 § andra stycket). Regeringen har gett Forsvars-
makten en sidan ritt till vildsanvindning 1 IKFN-férordningen,
som bl.a. féreskriver att Forsvarsmakten ska uppticka och avvisa
krinkningar av svenskt territorium.? Begreppet uppticka och avvisa
dterfinns ocksd 1 Forsvarsmaktens instruktion, som preciserar For-
svarsmaktens uppdrag att férsvara Sverige och frimja svensk siker-
het.’ I regeringsformen samt skyddslagen anvinds alltsd begreppet
hindra krinkning av Sveriges territorium medan begreppen uppticka
och avvisa krinkningar férekommer i IKFN-férordningen.

Mojligheten att spirra av omriden fér att hindra krinkningar av
Sveriges territorium inférdes genom 1990 &rs skyddslag. Innehéllet
15§ 3 skyddslagen éverférdes oférindrat frdn 1990 rs skyddslag.
Av forarbetena framgdr att bestimmelsen mojliggor avspirrning bade
vid sidana ingripanden som gors med stod av IKFN-férordningen
och vid ingripanden som sker fér att avvirja stridshandlingar mot
landet.* Uttalandena i propositionen éverensstimmer med vad utred-
ningen om tilltridesférbud’® féreslog. Utredningen anférde nimligen
att det 6ver huvud taget miste vara mojligt att genom tilltridesférbud
bereda Forsvarsmakten sidana férutsittningar som ir nédvindiga
for att den ska kunna fullgéra de uppgifter som IKFN-férordningen
3ligger den.*

Av forarbetena till skyddslagen framgir det alltsd tydligt att
avsikten med 5 § 3 skyddslagen varit att mojliggora for Forsvars-
makten att spirra av omrdden de opererar 1 med st6d av IKFIN-
férordningen.

For att komma till ritta med den r8dande oklarheten om huru-
vida avspirrningar med stéd av 5 § 3 skyddslagen kan ske fér samt-
liga ageranden enligt IKFN-f6érordningen har kommittén 6vervigt
om skyddslagen bér omformuleras. Kommittén har dock mot bak-

?3 § IKFN-férordningen. Ordalydelsen var densamma i den tidigare lydelsen av bestimmelsen
(se forordning (1992:1152).

32 § férordning (2007:1266) med instruktion fér Férsvarsmakten.

* Proposition 1989/90:54 om skydd fér samhillsviktiga anliggningar m. m. s. 41 och 63.

> Utredningen om tilltridesskydd lade fram betinkandet SOU 1988:8 En ny skyddslag, som
13g till grund for inférandet av 1990 4rs skyddslag.

¢SOU 1988:8 s. 71.
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grund av de tydliga férarbetsuttalandena stannat vid att inte foresld
forfattningsindringar i denna del.

5.3 Rorliga militdra skyddsobjekt pa marken
5.3.1 Bakgrund och tidigare dvervaganden

Reglerna om skyddsobjekt ir i férsta hand tinkta att ge forstirke
fysiskt skydd for permanenta anliggningar och omriden som stadig-
varande anvinds for viss verksamhet. Tillfilliga och akuta skydds-
behov tillgodoses huvudsakligen med stdd av andra regler, exempel-
vis polislagen. Militira skyddsobjekt utgors 1 dagsliget dirfér med
ndgra 4 undantag av fasta byggnader, anliggningar och omriden.

Nir det giller rorliga objekt dr det endast militira fartyg och
militira luftfartyg som kan beslutas som skyddsobjekt. Under vissa
extraordinira férhillanden kan dven lok och jirnvigsvagnar av be-
tydelse for totalforsvaret vara skyddsobjekt. Andra motorfordon
och rérliga objekt pd marken kan diremot inte forklaras vara skydds-
objekt enligt skyddslagen.

Mojligheten att gora militira fordon till skyddsobjekt har éver-
vigts 1 férarbetena till sdvil 1990 som 2010 &rs skyddslagar.” I bida
fallen foreslog utredningarna att stridsfordon och andra militira
motorfordon borde kunna 3 skyddsobjektsstatus. Regeringen ansig
emellertid inte att det var limpligt att skyddslagen skulle tillimpas
pd rorliga objekt pd marken och godtog inte forslagen.

I propositionen till 1990 &rs skyddslag uttalade regeringen att det
inte f6ll sig naturligt att forbjuda tilltride till fordon och andra 16sa
foremal. I stillet framholl regeringen att det i praktiken alltid torde
bli den geografiska plats dir 16sa foremél sisom fordon och materiel
finns som kan utmirkas och bevakas pd det sitt som skyddslagen
forutsitter. Foljaktligen var slutsatsen att fordon och viktig materiel
fick beredas skydd genom att den anliggning eller det omride dir
de fanns spirrades av. Regeringen pipekade ocksd att en tillfillig
uppstillningsplats tillfilligt kan géras till skyddsobjekt.

I direktiven till skyddslagsutredningen angavs sirskilt att utred-
ningen skulle éverviga om motorfordon skulle kunna férklaras vara

7SOU 1988:8 5. 70, prop. 1989/90:54 s. 36 f, SOU 2008:50 s. 115 f och prop. 2009/10:87 s. 45 1.
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skyddsobjekt. Bakgrunden till uppdraget var det 6kade antalet skydds-
virda militira transporter och miangden virdetransportrin. Regeringen
konstaterade att det inte gick att stadkomma ndgon reell skydds-
effekt mot grova brottsliga fysiska angrepp fér ett civilt fordon
under fird, eftersom en skyddsvakt i1 sddant fall inte har ndgra mojlig-
heter att pd ett verkningstullt sitt utdva sina befogenheter (eftersom
skyddsvakten firdas i fordonet). Angrepp pa fordon i rérelse bedom-
des ocksd regelmissigt falla in under brottsbalkens bestimmelser. Re-
geringen delade dirfor utredningens slutsats att civila motorfordon
inte ska kunna beslutas som skyddsobjekt.

Motsvarande éverviganden gjordes i friga om mojligheterna att
uppritthdlla skyddet f6r militira motorfordon. Regeringen lyfte vis-
serligen fram att dessa fordon 1 och for sig har ett behov av skydd
mot de angrepp som omfattas av skyddslagens indam4l. Det ansdgs
dock inte vara mojligt att uppritthilla skyddet fér dessa pd ett verk-
ningsfullt sitt. Regeringen framholl ocksd att en av utgdngspunk-
terna vid 6verviganden av militira fordon som skyddsobjekt borde
vara att enskilda grundliggande fri- och rittigheter inte ska inskrin-
kas om det inte ir oundgingligen nédvindigt. Med hinsyn till att
militira fordon inte sillan torde firdas eller befinna sig vid platser
invid eller pd det allminna vignitet dit allminheten normalt har
frite ulltride, skulle personers rorelsefrihet 1 sidana fall begrinsas.
Regeringen ansig det nddvindigt att allminhetens under dessa férhal-
landen upplyses om att det militira fordonet utgor ett skyddsobjekt.
Brister 1 detta avseende ansigs kunna skapa risk for situationer dir
den enskilde inte har klart for sig att fordonet ir ett skyddsobjekt.
Regeringen ansdg det dirfér mer dandamalsenligt att militira fordon
erholl skydd inom befintliga anliggningar och omraden som ir skydds-

objekt.

5.3.2 Inledande 6vervdganden
Militira fordon ir i behov av skydd

Kommittén har under sitt arbete forstitt att det alltjimt ir av stor
vikt fér den verksamhet som Forsvarsmakten bedriver att vissa, sir-
skilt skyddsvirda, rorliga objekt pd marken bide nir de ir 1 rorelse
och stillastiende kan erhilla det skydd som skyddslagen méjliggor.
Enligt vad kommittén erfarit skulle en sddan ordning kunna for-
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bittra Forsvarsmaktens mojligheter att hindra observatorer frén att
undersoka, mita in och skada materiel samt att hindra personer frin
att komma for nira transporter av t.ex. explosiva amnen och vapen.
Behovet av skydd gor sig alltsd gillande for att dels hindra obehorig
insyn, dels skydda allminheten.

Bakgrunden till detta behov ir de 6kade krav som stills pd den
svenska militira f6rmdgan, vilka medfért att antalet militira trans-
porter och militira fordon fortsatt att 6ka och blivit en allt viktigare
del av Férsvarsmaktens verksamhet. Aven 6vergingen frin central-
forrdd tll decentraliserade mobiliseringsforrddsstillen har bidragit
till ett 6kat beroende av militira transporter. Samtidigt har minsk-
ningen av antalet regementen och férband inneburit att det finns
farre platser dir militira fordon kan stillas upp skyddat for t.ex. natt-
vila.

De rorliga objekt som ir 1 behov av skydd ir bl.a. fordonsbaserade
vapen- och férsvarssystem, t.ex. stridsvagnar och stridsfordon, samt
rorliga radaranliggningar. Det finns ocksd ett behov av att skydda
fordon som transporterar mandverférband, skyddsvird IT-utrust-
ning eller skjutvapen. Dessa transporter omfattar ofta flera fordon.
Behovet av skydd gor sig alltsd gillande for sdvil enstaka fordon
som for stérre sammanhdllna forflyttningar. I den fortsatta texten
anvinds begreppet militira fordon for att beskriva de skyddsvirda
objekten (begreppet utvecklas nirmare under avsnitt 5.3.4 nedan).

Mot denna bakgrund bedémer kommittén att behovet av skydd
av militira fordon, mot de angrepp som omfattas av skyddslagen och
framgdr av 1§, gor sig dnnu starkare gillande 1 dag dn d& den forra
oversynen av skyddslagen féretogs.® Kommittén anser att behovet
av att skydda militira fordon 1 dag ir lika stort som for fartyg, luft-
fartyg och fasta byggnader och anliggningar.

8 Regeringen ansdg redan vid férra dversynen av skyddslagen att militira fordon var skydds-
virda enligt skyddslagen. I prop. 2009/10:87, s. 50-51 uttalades f6ljande. "Regeringen finner,
i likhet med utredningen, att stridsfordonens militira betydelse starkt talar f6r att dessa
behover ett kvalificerat skydd mot sikerhetshotande angrepp, t.ex. sabotage och terrorism,
framfor allt dd hojd beredskap eller en annan pitaglig hotbild rider. Nir det kommer till
andra militira fordon (t.ex. de som utfér skjutvapentransporter och transporter av farligt
materiel) torde det enligt regeringens uppfattning féreligga en risk for att dessa kan komma
att utsittas for angrepp. Regeringen vill dirfor, 1 likhet med utredningen, framhlla att in-
tresset av att skydda dven dessa militira fordon dr mycket hogt.”
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Mojligheten att skydda militira fordon
enligt skyddslagen dr begrinsad

Ett militirt fordon som befinner sig inom ett befintligt skydds-
objekt erhiller samma skydd mot obehérigt tilltride som objektet 1
ovrigt. Frigan dr dock vilka mojligheter skyddslagen ger att skydda
militira fordon utanfor befintliga skyddsobjekt. Det saknas 1 dags-
liget helt mojlighet att skydda militira fordon i rérelse. Aven nir
det giller stillastdende fordon, ir méjligheterna till skydd, som vi
kommer att se, begrinsade. Det kan hir handla om fordon som till-
falligt stillts upp for rast eller nattvila under fird eller som stillts
upp f6r omlastning eller annan anvindning i Forsvarsmaktens verk-
samhet.

Av 5 § 1 skyddslagen foljer en mojlighet att spirra av ett omrdde
som disponeras av Forsvarsmakten m.fl. och igs eller nyttjas av sta-
ten. Man skulle kunna hivda att Forsvarsmakten disponerar ett om-
ride nir myndigheten stiller upp, eller tillfilligt stannar, ett militirt
fordon dir och att omrddet dirfér kan spirras av med stéd av be-
stimmelsen. Eftersom flertalet rast- och parkeringsplatser lings det
allminna vignitet dgs eller nyttjas av staten skulle, med en sidan
tolkning av begreppet disponera, dessa kunna spirras av. Frigan ir
emellertid om begreppet disponera avser en sidan kortvarig anvind-
ning som en uppstillning, eller ett tillfilligt stopp, av ett fordon
innebir. Forarbetena ger inte nigon vigledning i frigan. Som ex-
empel pd anliggningar och omriden som omfattas av 5 § 1 skydds-
lagen anges 1 forarbetena det militira férsvarets kasernanliggningar,
forrad, fasta dvningsomrdden, sambandsanliggningar m.m.” Dessa
anliggningar och omriden ir i princip permanenta, vilket fir anses
tala f6r att bestimmelsen tar sikte pd mer l&ngvariga dispositioner.
Sammantaget stiller sig kommittén dirfér tveksam till att lagstif-
taren avsett att Kortvarig anvindning i form av uppstillning, eller
andra tillfilliga stopp, av fordon skulle omfattas av bestimmelsen.
Klart dr i vart fall att uppstillning pd privat mark inte omfattas.

I 5§ 2 och 3 skyddslagen ges mojlighet att spirra av ett omrade
som Forsvarsmakten anvinder for de 1 punkterna uppriknade verk-
samheterna. Vi bedémer att det med st6d av bestimmelserna gir
att spirra av ett omride dir ett militirt fordon, eller annat objekt,

? Prop. 2009/10:87 s. 42.
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t.ex. en stddfunktion, som anvinds i en uppriknad verksamhet, stdr
uppstillt. Detta under férutsittning att fordonet anses vara en del
av den bedrivna verksamheten och uppstillningsplatsen ett omride
som anvinds i verksamheten.'® Mer tveksamt ir om bestimmelserna
kan anvindas for mer tillfilliga uppstillningsplatser, t.ex. nir ett
fordon ir pd vig till en vning och behdver gora uppehill pa vigen.
Det kan knappast komma i friga att se en sidan tillfillig uppstillnings-
plats som en del av évningsverksamheten. En sidan, extensiv, tolk-
ning av bestimmelsen vore enligt kommitténs mening otydlig for
allminheten och dirmed inte limplig.

Det nu sagda leder kommittén till slutsatsen att skyddslagens
mojligheter att skydda stillastdende militira fordon, utanfor befint-
liga skyddsobjekt, forutsitter att fordonet anvinds f6r en verksam-
het som riknas upp i 5§ 2 och 3. Forsvarsmakten bedriver dock
annan verksamhet som inbegriper militira fordon in de som riknas
upp 1 bestimmelserna. Dessutom ir fordonen inte skyddade pd vigen
till och frin aktiviteterna eller d3 det wllfilligt stannat, t.ex. for natt-
vila eller omlastning. Kommittén anser f6ljaktligen att skyddslagen
inte svarar mot behovet av skydd.

Skyddet av militira fordon tillgodoses inte i tillricklig
utstrickning av kompletterande lagstiftning

Skyddslagens bestimmelser ir ett komplement till det skydd som
foljer av andra delar av rittsordningen. Endast om detta skydd ir
otillrickligt finns det skil att 18ta skyddslagens regler trida in. Av
skil som kommer att framgd nedan anser kommittén att skydds-
behovet f6r militira fordon inte 1 tillricklig utstrickning tillgodo-
ses genom redan befintlig lagstiftning.

Det dr 1 minga avseenden straffbelagt att angripa fordon eller
personer som firdas 1 ett fordon. Detta f6ljer bl.a. av flera bestim-
melser i brottsbalken (t.ex. tillgrepp av fortskaffningsmedel, skade-
gorelse, olika brott mot person). Aven om brottsprevention kan vara
en av flera orsaker till att ett visst agerande straffbeliggs, medfor en
straffbestimmelse endast begrinsad praktisk méjlighet att férhindra
att brott begds. Det dr huvudsakligen personer med sirskilda be-

1Tl exempel bor ett omride dir ett militirt fordon — som Forsvarsmakten anvinder for att
hindra en krinkning av Sveriges territorium — str uppstillt, kunna spirras av pd detta sitt.
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fogenheter (t.ex. polis) som har ritt att agera for att férebygga och
forhindra brott. Dessa personer ir ldngt ifran alltid pa plats vid ett
militirt fordon och kan dirfoér inte forhindra att ndgon exempelvis
undersoker ett fordonsburet vapensystem. Inte heller ritten till en-
varsgripande kan anses sirskilt effektiv i detta avseende. Den be-
vakning och méjlighet till att uppritthilla ett tilltridesférbud som
skyddslagen mojliggor skulle didremot kunna bidra till att minimera
obehorig insyn. Till exempel genom att skyddsvakten firdas i ett
eskorterande fordon och pd det sittet kan bevaka fordonet och
hilla allmidnheten p& limpligt avstind nir fordonet har stannat. Det
bér 1 sammanhanget dven beaktas att intring till minga skydds-
objekt redan ir straffbelagt genom brottet olaga intring. Trots det
har det ansetts motiverat att erbjuda dessa objekt skydd dven
genom skyddslagstiftningen. Motsvarande borde dirfér kunna gilla
dven for militira fordon trots att vissa ageranden mot dessa redan
ir kriminaliserade.

Nir det giller vissa typer av transporter som innebir risk for
skador pd t.ex. liv och egendom finns sirskilda regler som medfér
skydd. Det forekommer bla. bestimmelser som féreskriver att
Forsvarsmakten och Forsvarets materielverk vid transporter av storre
mingder skjutvapen ska préva om det behovs sirskilt eskortstod
for att trygga sikerheten vid transporten.'' Eskortstédet ir dock
begrinsat till en viss kategori av transporter, nimligen sddana som
avser skjutvapen.

Vidare finns regler om transport av farligt gods i lagen med
samma namn. Endast en begrinsad del av de militira transporterna
avser farligt gods, varfér dven den lagen har begrinsad betydelse nir
det giller skyddet av militira transporter generellt.

5.3.3  Militara fordon tillfors som mojliga skyddsobjekt

Forslag: Begreppet militira fordon tillfors upprikningen av méj-
liga skyddsobjekt 15 § 1 skyddslagen.

115-16 §§ férordning (1996:31) om statliga myndigheters skjutvapen m.m.
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Det ovan sagda leder kommittén till slutsatsen att militira fordon
ir 1 behov av ytterligare skydd enligt skyddslagen. Kommittén har
overvigt om detta behov bist tillgodoses genom att tilltridet be-
grinsas till omrddet dir ett fordon str uppstillt eller till sjilva for-
donet. Kommittén har dock stannat vid alternativet att begrinsa till-
tridet till fordonet. Detta menar kommittén ir det mest tydliga och
forutsigbara alternativet for att mojliggora skydd enligt skyddslagen
for militira fordon. Vi anser nimligen, 1 likhet med vad Skyddslags-
utredningen konstaterade, '* att det inte ir limpligt att ha ett system
som innebir att ett fordons status som skyddsobjekt skiftar bero-
ende pd om fordonet ir i rorelse eller har stannat, vilket skulle vara
fallet om uppstillningsplatsen for ett fordon — 1 storre utstrickning
in vad som ir méjligt i dag — blev féremal f6r beslut om skyddsobjekt.
Ett sddant system menar vi skulle vara otydligt f6r allminheten.

Enligt kommittén leder det valda alternativet ocks till mer prak-
tiskt hanterbart och foérutsebart beslutsfattande. Av Forsvarsmak-
tens foreskrifter framgdr att beslut om skyddsobjekt fattas relativt
hogt upp i beslutskedjan. Aven om det fir férutsittas att en militir
transport som har behov av skydd enligt skyddslagen planeras i
forvig, gir det inte alltid att forutse var den ska stanna eller stilla
upp for natten. Det dr sdledes mer praktiskt och férutsebart, att det
1 samband med att det konstateras att ett visst militirt fordon ir 1
behov av skydd ocksd beslutas att det ska vara ett skyddsobjekt.
Beslutet kan d& fattas innan fordonet ger sig ut pd fird. Motsatsen
— att fatta beslut férst nir fordonet stannat, t.ex. spontant, — bor vara
forknippad med en del praktiska problem och skulle ocksa vara mindre
tydligt for allmianheten.

Genom att besluta om militira fordon som skyddsobjekt forbitt-
ras ocksd skyddet f6r dessa under fird. Kommittén kan visserligen
konstatera att en skyddsvakt dr ndgot mer begrinsad nir det kom-
mer till att uppritthilla skyddet till ett fordon under fird in il fasta
anliggningar m.m. Kommittén bedémer dock att skyddsvakter under
fird kan ha en praktisk betydelse for att mota, men kanske fram-
for allt uppticka antagonistiska hot, vilket indamal skyddsbehovet
for fordonen 1 huvudsak grundar sig pa. For det férsta kan skydds-
vakter, genom att firdas i eskortfordon, ha uppsikt éver skyddsobjek-
tet, dvs. fordonet, och pd s& sitt 1 ett tidigt skede uppticka eventu-

260U 2008:50 5. 120.
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ella antagonistiska hot mot objektet eller annan avvikande aktivitet
runt objektet. Eventuella skadeverkningar pd fordonet kan ocks3 mini-
meras genom att fordonet stannas och skyddsvakten omedelbart
agerar for att uppritthilla skyddet av fordonet genom att anvinda
sig av de befogenheter som tillkommer denne enligt skyddslagen.

Det bér sirskilt pdpekas att dven om fordonet beslutas som
skyddsobjekt och tilltridet begrinsas till det, stricker sig rittsverk-
ningarna av ett skyddsobjekt sig utanfér objektets grinser. I det hir
fallet stricker de sig utanfoér fordonet pd si sitt att det finns vissa
skyldigheter for den som uppehiller sig invid ett skyddsobjekt att
uppge namn och hemvist m.m. och en korresponderande ritt for
skyddsvakter och annan bevakningspersonal att avvisa, avligsna eller
tillfilligt omhinderta personer inom eller vid fordonet (10-12 §§
skyddslagen). En militir skyddsvakt har dessutom mojlighet att bruka
vald om denne ska omhinderta nigon eller méts av vald eller hot
om vild. Dessa befogenheter kan komma till anvindning f6r att
uppritthilla tilltridesférbudet till ett fordon.

Kommittén foresldr dirfor att begreppet militira fordon liggs
till 1 upprikningen av méjliga skyddsobjekt i 5 § 1 skyddslagen. P4
s& sitt blir det mojligt att géra militira fordon till skyddsobjekt for
kortare eller lingre tid men ocksd f6r mer specifika transporthindel-
ser. Hirigenom blir vidare Forsvarsmakten beslutande myndighet och
beslutanderitten blir inte inskrinkt i tid (jfr Forsvarsmaktens tillfil-
liga beslut enligt 5 § 2 och 3 skyddslagen, som utvecklas 1 avsnitt 5.4
nedan), varfér skyddsférordningens bestimmer ocksd behéver ut-
okas till att omfatta militira fordon.

5.3.4 Narmare om forslaget
Vilka fordon ska omfattas?

Tilltridesforordningen (1992:118) anger som definition av ett mili-
tirt fordon; stridsfordon, andra motordrivna fordon, slipfordon och
terringslip som igs eller brukas av en stats stridskrafter (2 § 7). De-
finitionen av ett militirt fordon ir siledes vid. Det bor i forsta hand
vara militira fordon med en sirskilt skyddsvird funktion som kan
komma i friga som skyddsobjekt, t.ex. fordonsbaserade vapen- och
forsvarssystem, radaranliggningar eller transporter av mandverfor-
band, skyddsvird IT-utrustning eller skjutvapen. Fér bedémningen
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av ett fordons skyddsvirde saknar det d& betydelse om fordonet ir
registrerat i det militira fordonsregistret™ eller har hyrts/leasats av
Foérsvarsmakten. Det saknar ocksd betydelse om fordonet framférs
av egen maskin eller ir lastat pd t.ex. en inhyrd civil slipvagn. Av-
gorande ir i stillet vilken funktion fordonet representerar for For-
svarsmakten och skyddsvirdet av den funktionen. Aven om de
militira fordon som ir 1 behov av skydd sdledes ir firre in vad defi-
nitionen av militira fordon inbegriper, bedomer kommittén att det
ir limpligt att anvinda det begreppet 1 férfattningstexten. Detta
stimmer 6verens med den lagstiftningsteknik som redan forekom-
mer 1 skyddslagen, vilken innebir att relativt vida begrepp anvinds i
forfattningstexten och att det ytterst blir upp till de beslutande
myndigheterna att i varje enskilt fall bedéma vilka specifika objekt
som faller in under respektive begrepp. Det finns dirfér anledning
att pdminna om den proportionalitetsprincip som framgar av 18 §
andra stycket skyddslagen. Applicerad pd begreppet militira fordon
innebir denna att inte alla sidana fordon ska eller bér férklaras som
skyddsobjekt. En individuell provning méste alltjimt géras av om
skyddsintresset viger tyngre in andra intressen som kan goéra sig
gillande. Enbart det faktum att det dr friga om ett militirt fordon
innebir alltsd inte att fordonet ir kvalificerat som skyddsobjekt.

Skyltning

Enligt nu gillande ordning ska innebérden av ett beslut om skydds-
objekt tydligt tillkinnages genom skyltning eller pd annat sitt (22 §
forsta stycket skyddslagen). Ansvaret for detta ligger pd den som
iger eller nyttjar skyddsobjektet. Nir det giller fordon skulle all-
minheten kunna informeras om att ett sddant ir ett skyddsobjekt
genom att stora skyltar placeras pd fordonet. Kommittén anser att
allminheten genom denna typ av skyltning pd ett tydligt sitt skulle
upplysas om att ett fordon ir ett skyddsobjekt och att det kan kri-
vas att de forhdller sig pd ett sirskilt sitt 1 forhallande till fordonet.
Som exempel kan anges att fordon som transporterar farligt gods
1 dag ir mirkta med stora orangefirgade skyltar som fungerar som

¥ Av militirtrafikférordningen (2009:212) foljer att vissa fordon ska registreras i det militira
fordonsregistret. Dessa fordons registreringsnummer ska anges pé en registreringsskylt med
gula siffror pa svart botten.
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varning och information till allminheten. Man kan tinka sig ndgot
motsvarande for att mirka ut militira fordon som ir skyddsobjekt.
P34 sd sitt borde det inte heller finnas risk for att skyddsvaktens
kontroll- och ingripandebefogenheter utdvas pd ett, frin den en-
skildes perspektiv, oférutsigbart sitt.

Motstiende intressen

Skyddslagens tilltridesforbud kan innebira inskrinkningar i enskildas
grundlagsfista fri- och rittigheter. En utvidgning av lagens tillimp-
ningsomride innebir dirfér att en avvigning mot motstdende in-
tressen behdver goras. Nir det giller tilltridestorbud till fordon ir
det huvudsakligen begrinsningar i rorelsefriheten som aktualiseras.
Det ir kommitténs uppfattning att det generellt sett innebir en
mindre inskrinkning av enskildas ritt att begrinsa tilltridet till ett
stillastdende fordon in till en uppstillningsplats f6r ett sddant, efter-
som det borde innebira att tilltridet begrinsas till en mindre yta.
Vidare ir enskildas tilltride till privatigda fordon som str uppstillda
pad t.ex. en parkeringsplats, i princip, redan begrinsat. I forhéllande till
stillastdende fordon medfor dirfér ett beslut om skyddsobjeke 1 prak-
tiken endast den skillnaden for enskildas rorelsefrihet att det finns
en skyddsvakt pd plats som uppritthdller tilltridesférbudet till for-
donet och av den anledningen har sirskilda befogenheter. Genom
tydlig skyltning och nirvaron av uniformerade skyddsvakter bor det
bli tillrickligt tydligt f6r den enskilde att den har att forhilla sig pa
ett sirskilt sitt till det utmirkta fordonet. Skyddsvaktens kontroll-
och ingripandebefogenheter bor dirfor inte heller komma som en
dverraskning.

Vi vill vara tydliga med att forslaget inte ska innebira att natur-
liga trafikhindelser 1 det allminna vignitet begrinsas, t.ex. omkor-
ningar. Det ir siledes kommitténs slutsats att forslaget inte innebir
ndgon tillkommande inskrinkning i enskildas ritt att réra sig fritt 1
det allminna vignitet. Vi menar vidare att det genom den skyltning
och mojlighet till eskortfordon vi berért ovan ir fullt mojligt att géra
det tillrickligt klart for allminheten att friga ir om ett skyddsobjekt,
som kan kriva extra uppmirksambhet, t.ex. genom att ett limpligt av-
stdnd hélls. Det ankommer dven pd Forsvarsmakten m.fl. att mini-
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mera pdverkan pd civilbefolkningen, vilket t.ex. kan innebéra att man
viljer den minst trafikerade vigen.

5.4 Tidsgransen for Férsvarsmaktens tillfalliga beslut
5.4.1 Bakgrund

Férsvarsmaktens beslutanderitt enligt 5 § 2 och 3 skyddslagen ir
begrinsad pd si sitt att Forsvarsmakten endast kan fatta beslut fér
en tidsperiod om lingst tre dygn. Krivs beslut f6r en lingre tid far
sddant fattas av linsstyrelsen i det lin dir skyddsobjektet finns.
Detta framgar av 2 och 3 §§ skyddsférordningen.

Denna struktur for beslutsfattande infoérdes genom 1990 &rs
skyddslag samtidigt som méjligheten att spirra av ett omrdde for
att hindra en krinkning av Sveriges territorium inférdes. For de
tillfilliga besluten gillde di som huvudregel att de fattades av lins-
styrelsen. Kunde linsstyrelsens beslut inte avvaktas fick dock For-
svarsmakten fatta ett tillfilligt beslut 1 lingst tre dygn. Innan denna
ordning inférdes hade det varit oklart vem som var behérig besluts-
fattare enligt skyddslagen nir det var friga om tilltridesférbud till
storre omrdden i samband med underrittelseoperationer. Det ridde
delade meningar om huruvida det var den militira myndighet som
var ansvarig for verksamheten eller linsstyrelsen som skulle fatta
beslut om skyddsobjekt i dessa situationer. Tilltridesskyddsutred-
ningen, som l&g till grund f6r inférandet av 1990 &rs skyddslag, fore-
slog att det var limpligast att linsstyrelsen fattade besluten om av-
spirrningar av storre omriden. Utredningen ansdg nimligen att det,
trots att det var friga om avspirrning pd grund av pigiende militir
verksamhet, naturligt {61l inom linsstyrelsens ansvarsomride att be-
sluta om en &tgird som var avsedd att skydda civilbefolkningen."*

Genom 2010 &rs skyddslag forenklades beslutsordningen. Numera
giller att Forsvarsmakten som huvudregel fattar tillfilliga beslut om
skyddsobjekt enligt 5 § 2 och 3 skyddslagen. I forarbetena motivera-
des den forenklade beslutsprocessen med att Forsvarsmaktens 6v-
ningar minskat patagligt, sillan 6versteg tre dygn och s gott som
aldrig skedde utan féregiende samrid med berérda markigare. Aven

*SOU 1988:8 5. 83 f.
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Forsvarsmaktens mojlighet att fatta beslut om skyddsobjekt f6r om-
riden dir frimmande stats militira styrka bedriver évning hir i lan-
det enligt internationella éverenskommelser, som inte ir begrinsad
1tid, togs upp som ett argument {6r férindring. "’

Eftersom 6vningarna vid tiden for dndringen regelmissigt inte
pagick lingre tid dn tre dygn innebar forindringen i praktiken att
beslutanderitten hamnade hos Forsvarsmakten. Forsvarsmaktens
mojlighet att fatta beslut vid krinkningar av Sveriges territorium
berdrdes inte nirmare men omfattades av férindringen.

5.4.2 Overviaganden

Forslag: Kommittén foresldr att:

e Tidsgrinsen om tre dygn for Forsvarsmaktens tillfilliga beslut
enligt 5 § 2 skyddslagen (6vningar, prov och f6rsok) utdkas till
trettio dygn.

o Tidsgrinsen f6r Forsvarsmaktens tillfilliga beslut enligt 5 § 3
skyddslagen (hindra krinkningar eller méta vipnat angrepp)
forlings till tio dygn med en mojlighet till forlingning med
ytterligare fem dygn. Detta innebir att Forsvarsmakten senast
efter tio dygn behdver omprova sitt beslut for att avgdéra om
skyddsbehovet kvarstdr och att en avspirrning av ett omride
enligt 5 § 3 skyddslagen enligt Férsvarsmaktens beslut som
lingst kan pdgd under femton dygn. Direfter behover lins-
styrelsens beslut inhimtas.

Under kommitténs arbete har det framkommit att Férsvarsmaktens
ovningsverksamhet ser helt annorlunda ut dn vid den senaste 6ver-
synen av skyddslagen. Dels pigdr Forsvarsmaktens évningar i dag
regelmissigt under lingre tid dn tre dygn, dels har 6vningarna blivit
fler. For att kunna mota kraven pd en 6kad mobiliseringsformaga
planerar Forsvarsmakten dessutom for att ytterligare utéka sin
dvningsverksamhet genom att regelmissigt beordra tidvis tjinst-
gorande att 6va. Dessa dvningar beriknas pdg tre till fyra veckor.

1> Prop. 2009/10:87 s. 65-66 och SOU 2008:50's. 172 f.
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Aven Forsvarsmaktens insatser for att hindra krinkningar av Sveriges
territorium kan pigi lingre tid 4n tre dygn.

I den min verksamheterna inte pigér lingre tid in tre dygn for-
orsakar begrinsningen 1 tid av besluten naturligtvis inte nigra pro-
blem. Det ir forst nir denna tidsgrins dverskrids som det fir prak-
tiska konsekvenser. For det forsta innebir det att linsstyrelsernas
beslut miste inhimtas 1 stérre utstrickning dn vad som tidigare varit
fallet, vilket innebir att Forsvarsmakten allt oftare miste bereda
sdvil ett beslut om skyddsobjekt som en hemstillan om beslut till
linsstyrelserna. Dessutom stiller det 6kade krav pd linsstyrelserna
att kunna hantera ofta snabbt uppkomna behov av skyddsobjekt.
Det 6kade involverandet av linsstyrelserna 1 beslutsfattande har dven
betydelse ur sekretessynpunkt. Risken fér att skyddsvird informa-
tion licker ut 6kar 1 takt med antalet aktdrer som involveras 1 be-
slutsfattandet. Dessa omstindigheter menar kommittén gor att de
skil som tidigare motiverade en tidsgrins om tre dygn f6r Forsvars-
maktens tillfilliga beslut inte lingre gor sig lika starkt gillande. Det
finns i stillet anledning att anpassa Forsvarsmaktens beslutanderitt
till dagens forhillanden fér att mojliggora ett tydligt och konsekvent
beslutsfattande 1 dessa sammanhang.

Det finns enligt kommittén flera skil som talar f6r att utoka For-
svarsmaktens beslutanderitt. For det forsta ir det Forsvarsmakten
som bist kan bedéma omfattningen i sdvil tid som rum av den
verksamhet som ett beslut om skyddsobjekt dr avsett att skydda och
dirfor troligen bist kan bedéma vilken pdverkan beslutet far f6r en-
skilda. Forsvarsmakten dr ocksd skyldig att viga in konsekvenserna
for civilbefolkningen 1 den intresseavvigning som miste goras vid
varje beslut om skyddsobjekt. Ett beslut om skyddsobjekt fir inte
goras mer ingripande eller omfattande in vad som behovs for att
tillgodose skyddsbehovet. Det dr dirfér kommitténs uppfattning att
Forsvarsmakten dr den myndighet som initialt bist kan géra den
intresseavvigning som ska ske vid varje beslut om skyddsobjekt och
dirmed kan sikerstilla civilbefolkningens behov i ett forsta skede.
For det andra ska beslut om skyddsobjekt, om mojligt, foregds av
samrdd med den som iger eller nyttjar omridet (19 § sista stycket
skyddslagen). Nir det giller 6vningar samrdder Forsvarsmakten 1
princip alltid med markigaren infor ett beslut om skyddsobjekt.
Dessa bida omstindigheter menar vi 1 tillricklig utstrickning till-
godoser civilbefolkningens rittigheter i ett forsta skede. Slutligen har
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Forsvarsmakten mojlighet att besluta om skyddsobjekt vid inter-
nationella 6vningar enligt 5 § 4 skyddslagen utan nigon begrinsning
1 tid. Forsvarsmakten medverkar regelmissigt 1 sddana évningar, som
baserar sig pa regeringsbeslut.

Ovningar, prov eller forsok

Gemensamt f6r évningar, prov och foérsok ir att de pdgdr under en
begrinsad tid och dirfér har ett naturligt slut. Det dr pd f6rhand
kint hur linge verksamheten kommer att pdgd och hur linge av-
spirrningen kommer att gilla, vilket ocksd aviseras i beslutet om
skyddsobjekt. Ovningar, prov och férsok ir nodvindig verksamhet
for att Forsvarsmakten ska kunna uppritthdlla och utveckla ett
militirt forsvar som ytterst kan méta ett vipnat angrepp. Ett beslut
om skyddsobjekt ir vidare dverklagbart. Kommittén anser dirfor
att det 1 de flesta fall ir en tillricklig avgrinsning av beslutande-
ritten att beslutet har ett, pd férhand, kint slut. Vi anser emellertid
inte att beslutanderitten helt bor éverféras till Férsvarsmakten. En
bortre grins for besluten bor dirfor inféras, vid vilken tidpunkt
linsstyrelsen fir trida in. Vi féresldr att denna grins sitts till trettio
dagar. For 6vningsverksamhet m.m. som pdgar lingre in s& behover
linsstyrelsens beslut alltsd alltjimt inhimtas. Kommittén foresldr att
skyddsférordningen justeras i enlighet med detta.

Insatser for att hindra en krinkning av Sveriges territorium
eller for att mota ett vipnat angrepp

I de situationer d& omrdden spirras av vid insatser for att hindra
krinkningar av Sveriges territorium, t.ex. vid underrittelseinhimt-
ningsoperationer i skirgdrden enligt 5 § 3 skyddslagen kan paverkan
pa civilbefolkningen bli omfattande och svir att férutse pd férhand.
Det ir inte sikert att sddana beslut kan foregds av samrdd med be-
rorda markigare, eftersom situationen kan kriva snabba beslut. Det
gir inte heller pd forhand att veta hur linge verksamheten kommer
att pagd och dirmed hur linge avspirrningarna kommer att besta.
Dessa faktorer bidrar till osikerhet och en minskad férutsebarhet
for allminheten och talar dirfér emot att beslutanderitten helt dver-
fors till Férsvarsmakten. Kommittén anser i stillet att dessa skil
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talar for att linsstyrelserna bor vara en del av beslutsprocessen 1 ett
relativt tidigt skede for att sikerstilla civilbefolkningens behov.
Det handlar samtidigt om verksamhet som bedrivs i syfte att hindra
en krinkning av Sveriges territorium eller for att méta ett vipnat
angrepp. Verksamheten syftar siledes till att forsvara Sverige och
frimja svensk sikerhet, vilket goér det nédvindigt att mojliggora ett
effektivt beslutsfattande. Kommittén foresldr att tidsgrinsen forlings
till tio dygn med en méjlighet till ytterligare f6rlingning om fem
dygn. P4 sd sitt mdste Forsvarsmakten senast efter tio dygn om-
prova att ett behov av avspirrning alltjimt féreligger. Detta innebir
att det enligt Forsvarsmaktens beslut som lingst gr att spirra av ett
omride med stdd av 5 § 3 skyddslagen i femton dygn. Direfter be-
hover linsstyrelsens beslut inhimtas. Kommittén féreslar att skydds-
férordningen justeras i1 enlighet med detta.
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6 Militdra skyddsomraden
— dagens behov

Bedémning: Kommittén bedémer att Forsvarsmaktens behov av
att kunna skydda militir verksamhet inom stérre geografiska om-
riden kan tillgodoses inom ramen foér befintliga bestimmelser
om skyddsobjekt. Kommittén foresldr dirfor inget dterinférande
av militira skyddsomriden eller nigon motsvarande reglering.

6.1 Inledning

Fram till 2010 fanns i skyddslagen en mgjlighet for regeringen att
besluta om militira skyddsomriden, vilket i huvudsak innebar att
utlindska medborgare under vissa forutsittningar kunde férbjudas
tilleride till dessa omrdden. Reglerna var tinkta f6r omrdden dir
viktiga militira anliggningar var beligna eller dir viktiga militir-
geografiska férhillanden foreldg.

Kommittén har som en del 1 éversynen av skyddslagstiftningen
fatt 1 uppdrag att sirskilt bedoma om mojligheten till militira
skyddsomriden bor dterinforas. I uppdraget nimns att detta skulle
kunna 6ka mojligheterna att skydda militir verksamhet inom ett
stdrre geografiskt omride.

Kommitténs uppfattning om Forsvarsmaktens behov nir det giller
skydd av stérre omriden, liksom kommitténs dverviganden i denna
del, behandlas 1 sirskilda avsnitt nedan. Fér en bittre forstielse av
dessa bér man dock kinna till hur reglerna om militira skydds-
omrdden tidigare sdg ut. Vi borjar dirfér med en kort redogorelse
for dessa regler.
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6.2 Kort om de militdra skyddsomradena
och varfor de avskaffades

Foér beslut om ett militirt skyddsomride krivdes antingen att en
militir anliggning inom omrddet inte kunde beredas tillrickligt
skydd genom att anliggningen var skyddsobjekt, eller att omridet
hade ”geografiska férhillanden av sirskild betydelse for det militira
forsvaret”. I likhet med beslut om skyddsobjekt krivdes dirtill att
beslutet var foéranlett av ndgot av skyddslagens skyddsindamail
(23 §11990 &rs skyddslag).

Ett beslut om militirt skyddsomrdde innebar ursprungligen ett
generellt forbud for utlindska medborgare att uppehilla sig inom
omrddet. Genom en lagindring 1997 begrinsades dock tilltrides-
forbudet till att gilla endast vid hojd beredskap eller annan tid
regeringen bestimde med hinsyn till Sveriges forsvarsberedskap
(24 § 1 1990 &rs skyddslag).' Tilltridesférbudet var inte absolut,
utan Forsvarsmakten kunde ge tillstind f6r utlinningar att vistas 1
ett militirt skyddsomride om det fanns sirskilda skl f6r det. Vid ull-
stdndsprovningen skulle sirskilt beaktas om utlinningen var stadig-
varande bosatt i Sverige eller hade nigon annan fast anknytning hit.”

Nir de militira skyddsomridena avskaffades fanns 17 sddana om-
rdden. Dessa avsdg sivil mark- som vattenomrdden och var beligna
1 huvudsak lings landets kust frin Kalix 1 norr till ett mindre om-
ride utanfér Goteborg.> Aven om det inte heller i tidigare skydds-
lagstiftning fanns ndgra uttryckliga geografiska begrinsningar for
skyddsobjekt, omfattade militira skyddsomriden i praktiken avse-
virt storre ytor in skyddsobjekten.*

De militira skyddsomridenas vara eller icke-vara har debatterats
vid flera tillfillen, inte minst 1 férarbetena till nuvarande och 1990 irs
skyddslag. T likhet med vad som giller i friga om skyddsobjekten
gdr regleringen rorande dessa omrdden tillbaka till tiden fére forsta
virldskrigets utbrott. Skyddsomrddesinstitutet skulle di ge befist-
ningsomridena ett bittre skydd mot frimst olovlig insyn genom méoj-

! Som skil till lagindringen anférdes i huvudsak att bilden av hotet mot Sveriges sikerhet hade
férindrats, se proposition 1995/96:221, Militira skyddsomridens. 7.

226 § 1990 &rs skyddslag. Efter lagindring 1996 flyttades bestimmelsen till 24 § samma lag.

> Omridena var upptagna i férordning (1990:1334) om skydd f6r samhillsviktiga anliggningar
m.m. och deras geografiska avgrinsning framgick av kartor 1 en bilaga till férordningen.
+SOU 2008:50 s. 54.
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ligheter till en skirpt utlinningskontroll inom ett omride omkring
befistningsomrddet. En av grundvalarna fér systemet med skydds-
omriden var siledes utlinningslagstiftningen.” Med en i grunden
samma konstruktion inférdes en motsvarande reglering 1 1990 &rs
skyddslag. Reglerna ifrdgasattes visserligen pd den grunden att i prin-
cip inga demokratiska linder utéver Sverige och Finland hade en
motsvarande lagstiftning. Som motivering f6r att indd behilla de
militira skyddsomridena pekades dock p3 att Sveriges situation var
unik genom sitt militirgeografiska lige i kombination med grinser-
nas strickning, skirgdrdens utseende och det intresse frin frimmande
makter som visats landets férhillanden. Dessutom p&pekades att
allemansritten ger enskilda personer en mera vidstricke ritt att réra
sig fritt i naturen i Sverige dn pd de flesta andra hall.®

Nir 2010 &rs skyddslag inférdes gjordes dock en annan bedém-
ning och de militira skyddsomridena avskaffades. Skilen var flera.
Forst och frimst ansdgs reglerna ha spelat ut sin roll f6r det svenska
militira forsvaret. Utvecklingen 1 férsvaret hade gitt frin invasions-
forsvar till insatsforsvar och s gott som samtliga befistningsanligg-
ningar for kustartilleri och arméartilleri 1 de militira skyddsomridena
hade avvecklats permanent. Det konstaterades att underrittelseverk-
samhet mot militira installationer och anliggningar inte lingre pri-
mirt skedde landbaserat pa platsen utan frin luften medelst flyg eller
satellit och 1 regel med hjilp av sensorteknik och andra elektroniska
verktyg.” Det forutsdgs visserligen att vissa fasta militira installa-
tioner och andra anliggningar och omrdden iven framéver kunde
vara 1 behov av ett forstirkt skydd. Bedomningen var dock att detta
kunde tillgodoses genom bestimmelserna om skyddsobjekt.®

Som ytterligare skil for att avskaffa reglerna om de militira
skyddsomridena anférdes att det var otidsenligt och férlegat att for
en del av de minniskor som fanns i landet ha kvar en reglering som
1 princip var rittighetskrinkande.’

Nir det giller Forsvarsmaktens instillning i frigan, framhélls
under beredningen av 2010 &rs skyddslag att systemet med militira
skyddsomriden d3 hade sin egentliga betydelse bara nir det gillde

>SOU 1986:7 s. 34 f. och 2008:50 5. 140.

® Prop. 1989/90:54 s. 47.

7 Prop. 2009/10:87 s. 54, SOU 2008:50 s. 142 ff.
8 Prop. 2009/10:87 s. 54.

?SOU 2008:50 5. 143.
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vattendjupinformation och att systemet fér Forsvarsmaktens del
kunde avskaffas under férutsittning bl.a. att det blev méjligt att bilda
skyddsobjekt med ett storre geografiskt omrdde in vad som normalt
behovdes vid ett sidant objekt.' I férarbetena konstaterades dock att
skyddslagen inte innehdll ndgra regler om skyddsobjekts storsta eller
minsta storlek, utan att det ir beslutsfattaren som i varje enskilt fall
fir gora en avvigning av omridets storlek. Nigot behov av indringar
1 regelverket sdgs dirfér inte 1 denna del, utan befintliga regler be-
domdes vara tillrickliga och éverfordes till skyddslagen. Diremot
inférdes som en kompensatorisk dtgird en ny mojlighet att for-
klara vissa vattenomrdden av sirskild betydelse for det militira for-
svaret som skyddsobjekt."

6.3 Behov av att skydda storre omraden

Kommittén har forstdtt att det finns ett behov av att 1 vissa situatio-
ner kunna skydda militir verksamhet inom stérre omrdden in vad
som i dag sker inom ramen f6r skyddsobjekt. Det har ocksd kommit
till kommitténs kinnedom att den kompensatoriska bestimmelsen
om djupdataskydd som inférdes i samband med avskaffandet av
militira skyddsomrdden (5 § 6 skyddslagen) inte alltid blir aktuell att
anvinda 1 praktiken, eftersom ett beslut om sidant skydd riskerar
att peka ut snarare in att skydda omridet och den skyddsvirda vatten-
topografin i friga.

Kommittén har vidare uppfattat att ett alternativ till att generellt
kunna skydda stérre omrdden skulle kunna vara att inféra en regler-
ing som begrinsar tilltridesritten f6r utlindska medborgare pd lik-
nande sitt som den tidigare regleringen om militira skyddsomriden.
De huvudsakliga behov som i denna del lagts fram f6r kommittén har
att géra med Forsvarsmaktens kinnedom om frimmande makts
underrittelseinhimtning och behovet av att 1 vissa situationer, exem-
pelvis kinsliga évningar och underrittelseoperationer, kunna hindra
sddan underrittelseverksamhet.

12SOU 2008:50 s. 140.
'1'5 § 6 skyddslagen, prop. 2009/10:87 s. 54-56, SOU 2008:50 s. 144.
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6.4 Behovet bo6r kunna tillgodoses
med skyddslagens befintliga regler

Det bor forst och frimst lyftas fram att ett militirt skyddsobjekt
enligt nuvarande 5 § skyddslagen inte behover avse en byggnad eller
annan anliggning, utan ocksd kan avse ett omrdde. Ett sidant om-
rdde kan t.ex. innefatta en eller flera anliggningar eller byggnader
men ocksd omfatta ett visst omridde omkring denna eller dessa.

Nir det giller omridets storlek innehdller skyddslagen inga
konkreta regler om hur stort eller litet ett skyddsobjekt kan vara.
Det ir i stillet den enskilde beslutsfattaren som i varje enskilt be-
slut om att ndgot ska férklaras vara skyddsobjekt, ocksd bestimmer
objektets nirmare utstrickning och grinser. En begrinsning ir dock
inbyged 1 och med den intresseavvigning som enligt skyddslagen
alltid méste foregd ett beslut om skyddsobjekt. Avvigningen har i
lagen uttryckts s, att ett beslut om skyddsobjekt inte fir géras mer
ingripande eller omfattande dn vad som behévs for att tillgodose
skyddsbehoven. S3 langt det ir mojligt ska tillses att ett beslut inte
kommer att medfora skada eller annan oligenhet f6r andra allminna
eller enskilda intressen (18 § andra och tredje styckena). Bland de
motstdende intressen som ska beaktas finns alltsd allminna intres-
sen sdsom informationsfriheten, samfirdseln, friluftslivet och hin-
syn till olika niringar samt enskilda intressen."

Ett skydd av militir verksamhet inom ett stérre omride kan inne-
bira kinnbara inskrinkningar i allminhetens och enskildas intressen,
vilka méste beaktas. Samtidigt ir det viktigt att beakta Forsvarsmak-
tens berittigade behov av att skydda sin verksamhet. Det kan t.ex.
inte vara indamalsenligt att avgrinsa kinsliga omriden som omriden
till skydd for vattentopografi pd ett sd snivt sitt, att omradet pekas
ut snarare in skyddas. Aven i andra fall bor det finnas utrymme for
rimliga sikerhetsavstind, inte minst vid kinsliga évningar och under-
rittelseoperationer. Det méste ocksd finnas en beredskap infér att
Forsvarsmaktens behov kan variera 6ver tid och utifrin en férindrad
hotbild.

Kommittén kan inte se annat in att skyddslagen ger utrymme for
en sidan flexibilitet. Vi anser inte att skyddslagens nuvarande utform-
ning utgdr ndgot hinder mot att som skyddsobjekt inom lagens

12 Ryding-Berg, Skyddslagen, En kommentar, tredje upplagan 2011, Zeteo s. 62.
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ramar skydda djupvattendata eller militir verksamhet inom storre
geografiska omriden. Inte heller har kommittén fitt kinnedom om
att Forsvarsmakten har férsoke att fa till ett sddant skydd inom storre
omriden och di métts av motstdnd. Kommittén bedémer mot denna
bakgrund att behoven i denna del kan tillgodoses inom ramen for
den befintliga lagen. Bedémningen éverensstimmer dirmed med den
bedémning som gjordes vid inférandet av 2010 4rs skyddslag och
som innebar att lagens befintliga regler ansigs tillrickliga.

Ett beslut om skyddsobjekt medfér ett generellt och vid var tid
gillande férbud fo6r obehoriga att betrida objektet (sdvitt sirskile
beslut inte fattas om att ersitta tilltridesférbudet med ett avbild-
ningsforbud eller annat f6rbud enligt 7 § tredje stycket skyddslagen).
Ett beslut om skyddsobjekt medfér dirmed ett betydligt mer kvali-
ficerat skydd dn vad reglerna om militira skyddsomrdden méjliggjorde
eller en ny regel om tilltridesforbud for enbart utlindska medborgare
skulle innebira. Kommittén ser dirfor inte att ett dterinférande av
militira skyddsomrdden eller inférande av sirskilt tilleridesforbud for
utlindska medborgare skulle tillféra ndgot ytterligare skydd, jimfért
med vad reglerna om skyddsobjekt redan mojliggor.
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/ Beslut om skyddsobjekt
under extraordinara forhallanden

Forslag: Kommittén foresldr att 6 § skyddslagen utvidgas och
omformuleras s att den inte bara kan gilla nir det rdder hojd
beredskap utan ocksd under annan tid som regeringen beslutar
med hinsyn till Sveriges forsvarsberedskap.

7.1 Inledning

Den nuvarande skyddslagen bygger till sin konstruktion pd 1990 ars
skyddslag som hade som malsittning att samordna tilltridesskyddet
inom totalférsvaret.! Lagen togs fram i en tid med relativt stabilt
yttre sikerhetspolitiskt lige. Sveriges férsvar var inriktat pd ett in-
satsforsvar och ndgon planering for hojd beredskap, motsvarande
den tidigare totalférsvarsplaneringen, pagick inte. Ambitionen med
2010 &rs skyddslag var emellertid att skapa ett regelverk som erbjod
flexibilitet 6ver tid och kunde méta skyddsbehoven sdvil 1 fred som
under hojd beredskap.

Som tidigare nimnts innehdller skyddslagen en upprikning av
kategorier av objekt som anses skyddsvirda mot antagonistiska hot
redan i fredstid och dirfér kan beslutas som skyddsobjekt (se 4 och
5 §§ skyddslagen som nirmare gis igenom 1 kapitel 3). De civila verk-
samheter som ingdr i upprikningen har ansetts s3 viktiga f6r sam-
hillet, och dirmed ocks3 for totalférsvaret, att de oavsett yttre for-
hallanden, har ansetts behdva beredas ett sirskilt skydd 1 form av
tillteridesbegrinsningar. P4 motsvarande sitt har de militira verk-
samheter som riknas upp ansetts vara i behov av sirskilda skydds-

! Prop. 1989/90:54 s. 40.
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dtgirder. Kommittén har 1 det foregdende (se kapitel 4 och 5) funnit
skl att 1 vissa avseenden utdka denna upprikning av méjliga skydds-
objekt.

Lagstiftningen forutser dessutom att det kan finnas skyddsbehov
som behéver tillgodoses forst nir vissa yttre forhillanden eller en
viss hotbild rider. Av den anledningen féreskriver 6 § skyddslagen
att andra byggnader, anliggningar och omriden in de som framgir
av 4 och 5 §§ samma lag kan beslutas vara skyddsobjekt di Sverige
befinner sig i krig eller krigsfara, eller di det rdder andra utom-
ordentliga férhillanden som ir féranledda av krig. Under samma for-
hillanden kan lok och jirnvigsvagnar beslutas vara skyddsobjekt.
Som exempel pd anliggningar som skulle kunna komma 1 frdga som
skyddsobjekt har anliggningar inom tillverkningsindustrin tagits upp.’
Virt att notera i sammanhanget ir att kretsen av mojliga skydds-
objekt kan utokas forst di kriterierna for regeringens beslut om hojd
beredskap ir uppfyllda.

7.2 Det bor inforas en méjlighet att utoka kretsen
av skyddsobjekt av betydelse for totalférsvaret
nar férsvarsberedskapen kraver det

Enligt vad som framgér av inledningen till detta betinkande priglas
det rddande sikerhetspolitiska liget av instabilitet och oférutsig-
barhet. Hotbilden ir mer komplex och diffus in tidigare och den ir
inte statisk. Snarare ser vi en snabb utveckling av medel och meto-
der som kan komma att anvindas i antagonistiskt syfte. Som en del
av en adekvat beredskap att méta en sddan hotutveckling bor det
finnas en méjlighet att stirka skyddet av fler objekt dn de 1 skydds-
lagen sirskilt uppriknade. Denna mojlighet bér finnas utan att Sverige
befinner sig i krig eller krigsfara, eller att det rider andra utom-
ordentliga forhillanden som ir féranledda av krig. Alla skyddsbehov
som kan uppkomma som en {6ljd av en fortsatt férinderlig hotbild
kan inte férutses och preciseras 1 forvig 1 lagen. Det dr samtidigt
viktigt att mojliga antagonistiska hot kan motas med adekvata &t-
girder i ritt tid. En god krishantering kinnetecknas regelmissigt av
ett tidigt och tillrickligt kraftfullt agerande.

2 Prop. 1989/90:54 s. 63.
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Kommittén anser mot denna bakgrund att regeringen bor ges
mojlighet att situationsanpassat, och utifrdn vad som ir motiverat
med hinsyn till Sveriges forsvarsberedskap, fatta beslut som inne-
bir att ytterligare byggnader m.m. av betydelse {6r totalférsvaret dn
de som omfattas av 4 och 5 §§ skyddslagen kan férses med ett for-
stirkt skydd. Vi foresldr att 6 § skyddslagen utdkas till att omfatta
iven annan tid som regeringen beslutar med hinsyn till Sveriges for-
svarsberedskap. Det skulle ge regeringen befogenhet att anvinda
skyddslagen fér att méjliggéra ett bittre skydd for objekt som i en
viss situation bedéms vara av betydelse for totalforsvaret och i1 be-
hov av ett forstirkt skydd i form av tilltridesférbud och bevakning
1 enlighet med lagens bestimmelser. Sddana behov kan uppstd utan
att hotbilden ndr upp till de kriterier som nu giller f6r en tillimp-
ning av 6 §. Det ligger 1 sakens natur att det inte ir mojligt att pd
férhand gora nidgon mer precis upprikning av vilka objekt det kan
bli friga om. Det ir den specifika hotbild som regeringen konstate-
rar 1 samband med ett beslut i enlighet med den foreslagna utvidg-
ningen av 6 § som blir avgorande {6r detta. Det visentliga ir att den
komplexa, diffusa och icke-statiska hotbild som vi ser redan i dag,
framdeles kan motas med en tillrickligt flexibel lagstiftning.

Vid behov kan regeringen, nir det rdder hojd beredskap eller
annars 1 samband med ett beslut enligt vir foreslagna utvidgning av
6 §, meddela verkstillighetstoreskrifter med de preciseringar till
objektstyper och ramar i 6vrigt som bedéms nédvindiga for beho-
riga myndigheters beslutsfattande 1 de enskilda fallen. D3 fir ocks3
motstdende intressen 1 form av férutsebarhet och allminhetens
normala fria rorlighet beaktas. Det kommer fortfarande att vara
upp till den enskilde objektsinnehavaren att anséka om att {3 sin an-
liggning klassad som skyddsobjekt samt tillse att tilltridesskyddet
uppritthills. Aven besluten om skyddsobjekt kommer alltjimt att fat-
tas av de beslutande myndigheterna, dvs. linsstyrelsen och Forsvars-
makten.

Det finns anledning att poingtera att uttrycket annan tid som
regeringen bestimmer med hinsyn till Sveriges forsvarsberedskap redan
férekommer 1 annan lagstiftning. Som exempel kan anges att det en-
ligt 2-3 §§ forordning (2005:801) om restriktioner for luftfart inom
vissa omrdden som huvudregel rider fé6rbud mot luftfart inom vissa
av regeringen angivna restriktionsomraden under h6jd beredskap eller
annan tid som regeringen med hinsyn till Sveriges forsvarsberedskap
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bestimmer. Vidare foljer av 6-7 §§ lagen (2016:319) om skydd for
geografisk information att méjligheterna att fotografera frin luften
olika ut beroende pd det rddande sikerhetspolitiska liget (se av-
snitt 9.2.1 for en nirmare redogorelse av denna reglering). Avsikten
ir 1 dessa fall att [ita regeringen bestimma vad som ska gilla vid en
viss sikerhetspolitisk situation. Av sirskilt intresse 1 detta samman-
hang ir vidare vad som gillde f6r de militira skyddsomrddena som
tidigare fanns upptagna i férordning (1990:1334) om skydd f6r sam-
hillsviktiga anliggningar m.m. (denna reglering gis nirmare igenom
1 kapitel 6). Tilltridesbegrinsningen till dessa gillde nimligen endast
under hojd beredskap eller annan tid som regeringen bestimmer med
hénsyn till Sveriges forsvarsberedskap.’ Fér de militira skyddsomrddena
fanns det alltsd en mojlighet f6r regeringen, om férsvarsberedskapen
krivde det, att begrinsa tilltridet till omrddena. Detta motiverades i
forarbetena av att Forsvarsmakten, om regeringen si beslutar, kan
paborja kompletterande dtgirder (dtertagning av krigsdugligheten)
vid en skirpt sikerhetspolitisk situation redan i ett tidigare skede in
d& det rdder hojd beredskap. Regeringen ansdgs dirfor behova ha
en mojlighet att bestimma vad som ska gilla f6r skyddsomridena i
en sidan situation.”

Utdver den nu foreslagna dndringen finns det skl att tydliggéra
att en tillimpning av 6 § skyddslagen alltid férutsitter ett beslut av
regeringen, antingen i form av ett beslut om hojd beredskap eller
ett beslut 1 enlighet med det nu féreslagna tilligget till paragrafen.
6 § forsta stycket bor dirfor formuleras pa foljande sitt. ”Nar det
rdder hijd beredskap, eller under annan tid som regeringen beslutar
med héinsyn till Sveriges forsvarsberedskap, far andra byggnader, anligg-
ningar eller omrdden dn sidana som nimns i 4 och 5 §§ beslutas vara

skyddsobjekt om de dr av betydelse for totalforsvaret.”

324 § 1990 &rs skyddslag.
* Prop. 1995/96:221 5. 7.
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3 Allmant om drdnare och
kommitténs uppdrag i denna del

8.1 Allmdnt om dronare

Obemannade luftfartyg kan ha ett antal olika benimningar, bl.a. drénare,
RPA (Remotely Piloted Aircraft), UAV (Unmanned Aerial Vehicle)
och modellflyg. Begreppet obemannat luftfartyg ir definierat i Trans-
portstyrelsens féreskrifter om obemannade luftfartyg (TSFS 2017:110)
enligt foljande.

Anordning som kan erhilla birkraft i atmosfiren genom luftens reak-

tioner, med undantag av dess reaktioner mot jordytan, och som flygs
eller ir konstruerat att flygas utan en pilot ombord (4§).

I det f6ljande kommer 1 huvudsak begreppen drénare och obeman-
nat luftfartyg att anvindas.

En drénare dr vanligtvis utrustad med en kamera och fjirrstyrs
normalt frdn marken eller programmeras att automatiskt flyga till
en viss plats eller enligt en angiven rutt. Den stdrsta andelen av
dagens kommersiella drénare styrs via radiolidnk. Fjirrstyrning kan
dock dven ske via kamera eller via GSM-nitet. Nir det giller for-
programmering kan drénare navigera autonomt med anvindning av
forprogrammerade GPS-rutter, férprogrammerade kartor tillsammans
med optiska sensorer och/eller anvindning av tréghetsnavigerings-
system.

Dronare finns 1 manga storlekar, fran farkoster pa hundratalet gram
som startas genom att kastas for hand ull luftfartyg pa tusentals kilo
som startas och landas som vanliga flygplan. Dirmed varierar ocksd
dess kapacitet stort. Medan de allra flesta kommersiella dronare 1
dagsliget ir relativt smd och kan flyga maximalt ndgon mil frin sin
operatdr med en batteritid understigande en halvtimme, finns dré-
nare som 1 princip kan operera pd andra sidan jordklotet sett frin
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sin operatdrs position. Utvecklingen nir det giller drénares funktio-
nalitet och uthéllighet gir snabbt framit.

Anvindningen av kamerautrustade drénare har blivit allt vanligare
under senare dr och tekniken har minga anvindningsomriden inom
bide offentlig och kommersiell verksamhet. Nigra exempel ir inom
riddningsarbete, byggbesiktningar, jord- och skogsbruk, journalistisk
verksamhet samt for inspektioner och tillsynsarbete. En stor fordel
med tekniken ir att den kan anvindas 1 svirtillgingliga miljéer eller
pa platser som ir farliga f6r minniskor. En dndamélsenlig anvind-
ning av tekniken kan dirfor bidra tll effektivisering av niringsverk-
samheter av en mingd olika slag, men ocks3 vara ett viktigt verktyg
t.ex. vid eftersékning av férsvunna personer. Tekniken kan vidare ha
stor betydelse 1 arbetet f6r en sikrare arbetsmiljé och ir dessutom
fordelaktig frdn miljosynpunkt i de fall dir alternativet ir en heli-
kopter.

Samtidigt kan drénare anvindas i fientligt syfte av enskilda, grup-
per eller stater. Som nimnts dr dronare vanligtvis utrustade med
kamera och kan sdledes fotografera eller filma. Teknikutvecklingen
gor att detta kan ske med allt bittre upplésning och frin relativt
linga avstind. Dronare kan dven utrustas med avlyssningsteknik och
anvindas for signalspaning. De kan siledes anvindas till bl.a. under-
rittelseinhimtning, spioneri eller réjande av sikerhetsskyddad verk-
samhet. Det kan dock dven handla om direkta angrepp sisom terrorist-
brott, sabotage eller annan grov brottslighet av denna typ. Drénare
av 1 vart fall medelstorlek kan bira relativt tunga laster och dirmed
bira med sig t.ex. vapen, springmedel, smittimnen eller kemiska
stridsmedel. Genom bildigenkinningsteknik kan de ocksd program-
meras att kinna igen en utsedd méltavla, t.ex. en viss person i en
storre grupp eller ett visst objekt. Det krivs mot denna bakgrund
ingen storre fantasi for att inse vidden av hotbilden och den skada
en drénare med relativt enkla medel kan dstadkomma. Utvecklingen
mot allt fler funktioner, lingre rickvidder och starkare uthillighet i
luften 4r ur denna synvinkel problematisk, eftersom den dels inne-
bir fler mojligheter for eventuella skadeverkare, dels forsvirar for
ingripande myndigheter att uppritthilla ett skydd och identifiera an-
svariga operatorer.
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8.2 Sarskilt om uppdraget och
kommitténs utgangspunkter

For skyddsobjekts del innebir ovanstdende hotbild en sirbarhet 1 f6r-
hillande till dronare. Flygning med drénare éver och invid Forsvars-
maktens skyddsobjekt och skyddsvirda verksamhet har genomforts
vid ett flertal tillfillen de senaste dren. Antalet flygningar med dro-
nare runt Férsvarsmaktens omriden okar. Aven nir det giller civila
skyddsobjekt och skyddsvirda verksamheter har bara under det
gingna &ret flera incidenter med dronare rapporterats. I maj 2017
uppticktes t.ex. en man som fjirrstyrde en dronare férsedd med in-
spelningsfunktion 6ver riksdagshuset. Under Férsvarsmaktens évning
Aurora 1 september 2017 observerades drénare som bl.a. upprepat
kretsade ovanfér en av Trafikverkets ledningscentraler 1 Stockholm.
Vid flera typer av skyddsobjekt har man upprepat haft problem med
nirgdngna dronare, bl.a. rittspsykiatriska avdelningar, kriminalvards-
intrittningar och kirnkraftverk. Aven om det kan antas att de flesta
incidenter inte ir fientliga, utan snarare orsakas av virdsloshet och
okunnighet, skapar de stor oro och visar hur sirbart samhillet ir fér
hot frén luften.

Som anges 1 kommitténs direktiv miste skyddet av skyddsobjekt
kunna uppritthdllas mot avbildning eller annan férbjuden verksam-
het som sker med hjilp av drénare. De mojliga hot som dronare
innebir ir tll stor del just sddana som faller inom skyddslagens
skyddsindamal. En central del av skyddet ir skyddsvakterna och de
befogenheter de har for att kunna ingripa mot utifrin kommande
hot. Kommittén har fitt 1 uppdrag att analysera och bedéma om
det finns skil att utdka en skyddsvakts befogenheter vid bevakning
av skyddsobjekt mot drénare. Som en del i det uppdraget ska kom-
mittén beskriva hur skyddet mot drénare som stor eller avbildar
skyddad civil och militir verksamhet uppritthills 1 de nordiska lin-
derna och andra jimférbara linder.

Vi har i vdra 6verviganden utgdtt frin frigan: ger skyddslagen
skyddsvakterna ett tydligt och férutsidgbart stéd for att kunna agera
mot drénare vid skyddsobjekt? For att kunna agera behéver en
skyddsvakt dels med sikerhet veta om tilltridesférbudet och 6vriga
forbud som giller f6r skyddsobjekt dven omfattar dronare, dels ha
befogenhet att ingripa. Med detta som utgingspunkt har vi, efter en
inledande 6versikt éver hur drénare regleras i svensk och viss ut-
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lindsk lagstiftning, forst analyserat skyddslagens forbud 1 férhallande
till drénare. Direfter limnas en kort redovisning av skyddsvakters ut-
rustning samt tekniker och metoder som generellt finns eller ir under
utveckling nir det giller ingripanden mot drénare. Kommittén har
inte haft 1 uppdrag att ta stillning till vilka av dessa metoder eller tek-
niker en skyddsvakt ska eller bor {3 anvinda vid sina ingripanden;
detta regleras delvis i annan lagstiftning. Redovisningen finns 1 stil-
let for att ge en allmin bild av vilken typ av agerande det eventuellt
skulle kunna bli friga om. Kommittén har direfter analyserat frigan
om skyddsvakters befogenheter enligt skyddslagen, liksom 6versikt-
ligt anknytande frigor om bl.a. skadestdnd.

Slutligen bor sigas att den hotbild som beskrivits nir det giller
obemannade luftfartyg inte ir begrinsad till just luftfartyg och luft-
rummet. Hybriddrénare som kan flyga till angivet mil och direfter
operera pd land finns redan pd marknaden, liksom drénare som kan
dyka ner under vatten och agera under ytan. Till detta kommer obe-
mannade system som ir sirskilt utvecklade for land eller vatten,
exempelvis markfordon (UGV), ytfarkoster som tar sig fram pd
vattenytan och undervattensfarkoster (UUV). Aven om den obe-
mannade tekniken 1 luften 1 dagsliget utmirker sig med den utveck-
ling som skett pd omrddet och den starkt 6kade tillgingligheten,
sdvil kostnadsmissigt som hanteringsmissigt, bér man inte bortse
frin framtida méjligheter till utveckling pd andra omriden. Vi har
dirfor 1 vira dverviganden strivat efter teknikneutrala formuleringar,
som idven kan omfatta andra obemannade farkoster in just drénare
och som inte enbart omfattar luftrummet utan dven land och vatten.
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9 Kort om drdnare i svensk
och viss utlandsk lagstiftning

Kommitténs uppdrag avser hur skyddslagen och skyddsvakters
befogenheter forhiller sig till dronare som avbildar eller pd an-
nat sitt hotar skyddsvird verksamhet. For att sitta frigan i ett
sammanhang presenteras 1 detta kapitel 6versiktligt andra regler
som kan omfatta dronare. Vidare ges en kort redovisning éver
vissa lagar och bestimmelser 1 andra linder.

9.1 Luftfartslagstiftningen
9.1.1 Restriktionsomraden m.m.

Dronare ir luftfartyg och omfattas dirfor av stora delar av den all-
minna luftfartslagstiftningen. Flygning med dronare kan sdledes inne-
bira dvertridelse av allminna bestimmelser pd luftfartens omride.
Det allminna luftfartsregelverket ir komplext och omfattande, och
styrs till stor del av internationella konventioner och EU-lagstift-
ning. I stora delar ir regelverket inte av direkt intresse for frige-
stillningar kring drénare som agerar 1 forhillande till skyddsobjekt.

Av sirskild betydelse f6r kommittén ir dock reglerna om s.k.
restriktionsomriden, inom vilka sivil bemannad som obemannad
luftfart dr forbjuden eller inskrinkt. Luftfartslagen (2010:500) ger
regeringen eller den myndighet regeringen bestimmer ritt att med-
dela foreskrifter eller 1 enskilt fall besluta om sidana omriden, bl.a.
om s& behdvs av militira skil eller av hinsyn till allmin ordning och
sikerhet (1 kap. 8 §).

De av regeringen beslutade restriktionsomridena framgar av {or-
ordningen (2005:801) om restriktioner for luftfart inom vissa omra-
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den och delas upp i tvi olika typer." Till den ena typen hér
omriden som ir beslutade med hinsyn till Sveriges forsvars-
beredskap och di omfattar anliggningar som ir av betydelse for
totalforsvaret. Inom dessa omrdden ir luftfart som huvudregel
forbjuden under héjd beredskap eller under annan tid som
regeringen bestimmer med hinsyn tll Sveriges forsvarsberedskap
(1-2 §§). Den andra typen av restriktionsomriden ir beslutade med
hinsyn tll allmin ordning och sikerhet. Bestimmelserna om
begrinsningar i luftfart inom dessa omriden giller 1 detta nu och
forutsitter inte att nigot sirskilt tillstdnd eller liknande foreligger
(4§). Idagsliget har under denna kategori beslutats om fem
restriktionsomriden, vilka omfattar luftrummen ovanfér fem
kriminalvirdsanstalter med hégsta sikerhetsklass.”

Regeringen har dessutom 1 luftfartsférordningen (2010:770) be-
myndigat Transportstyrelsen att meddela féreskrifter eller besluta i
enskilda fall om restriktionsomriden, bl.a. om det behovs av hin-
syn till militir verksamhet eller om allmin ordning och sikerhet
kriver det (1 kap. 4 §). Transportstyrelsen ska vid beslutsfattandet
ange de inskrinkningar i ritten till luftfart inom omridet som be-
hovs (1 kap. 4-5 §§).

De angivna indamélen for restriktionsomriden i luftrummet 6ver-
lappar i1 viss mén férutsittningarna fér skyddsobjektstatus pd marken,
vilket i praktiken innebir att luftrummet ovanfér vissa skyddsobjekt
utgor restriktionsomrdden. Detta giller t.ex. luftrummet ovanfér
svenska kirnkraftverk och flertalet kriminalvirdsanstalter med hogsta
sikerhetsklass.

Eftersom mainga flygplatser dr skyddsobjekt ska ocksd nimnas att
luftrummet ovanfér och runt de flesta flygplatser utgér kontrollerat
luftrum med s.k. kontrollzon nirmast flygplatsen, dir sirskilda regler
giller ur flygsikerhetssynpunkt och dir flygtrafik som huvudregel
inte far ske utan sirskilt tillstdnd (klarering) fran ansvarig flygled-
ningsenhet. I praktiken kan kontrollzoner avse relativt stora omriden.
Ett exempel ir kontrollzonen runt Bromma flygplats som omfattar
1 stort sett hela centrala Stockholm.

'De tvd typerna av omriden och reglerna f6r luftfart inom dessa framgir av férordningen,
medan de faktiskt beslutade omridena framgar av bilagor till férordningen.

2 Anstalterna ir Kumla, Hall, Tidaholm, Saltvik och Norrtilje. Inom de utpekade omridena
far luftfart som huvudregel inte férekomma annat dn pd éver 600 meters hjd, med undantag
for vissa behdriga myndigheters luftfart (se 4-5 §§ i férordningen).
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9.1.2  Specifika luftfartsregler for drénare

Utover det allminna regelverket finns pd luftfartens omride sirskilda
regler f6r drénare, vilka ser ndgot olika ut bl.a. beroende p3 vilken
viktklass en drénare tillhor. Regelverket ir relativt omfattande och
avser frimst frigor om produktsikerhet och flygsikerhet, varfor
dven dessa regler till stor del saknar relevans f6r var frigestillning.
I korthet kan dock sigas att dronare som viger under 150 kilo i dags-
liget regleras frimst av nationella bestimmelser meddelade av Trans-
portstyrelsen, medan drénare som viger 150 kilo eller mer regleras
enligt harmoniserade regler pd EU-niv4 i enlighet med en sirskild
férordning som gett bemyndigande 1 dessa frigor till den europeiska
luftfartsmyndigheten EASA (European Aviation Safety Agency).’
Forordningen ir f6r nirvarande under omfoérhandling och resultatet
vintas bli att EASA ges mandat att reglera i princip samtliga dronar-
klasser.*

EASA har utifrdn det vintade bemyndigandet pabérjat arbetet
med forslag till sidana bestimmelser.” Reglerna avser som sagt frimst
harmonisering av tekniska specifikationer samt flygsikerhetsregler.
Frigor om drénare ur ett sikerhetsperspektiv omfattas inte av be-
stimmelserna. Virt att notera dr indd att enligt forslaget flera av
bestimmelserna ska kunna bidra till skydd nir det giller nationell
sikerhet, inte minst kravet pd att drénare som huvudregel ska utrustas
med elektronisk identifikation och s.k. geoawareness-teknik®. Vidare
kan noteras att forslaget omnimner medlemsstaters ritt att av bl.a.
sikerhetsskil kunna besluta om s.k. zoner dir anvindning av dronare
forbjuds eller begrinsas.” Det ir dock hir friga om rent fortydligande,
eftersom frigor om nationell sikerhet sedan tidigare hor till med-
lemsstaternas egna kompetensomride. Slutligen kan nimnas att EU-
kommissionen och EASA samarbetar med en sirskilt tillsatt informell

> EU:s férordning 216/2008 (den s.k. EASA-férordningen).

* Den nya férordningen f6rvintas bli formellt antagen under 2018.

> EASA Opinion No 01/2018, Introduction of a regulatory framework for the operation of
unmanned aircraft systems in the ‘open’ and ‘specific’ categories och Draft Commission regu-
lation (EU) laying down rules and procedures for the operation of unmanned aircraft.

¢ EASA Opinion No 01/2018, In summary — why and what, s. 9. Med geo-awareness menas
att omriden inhignas virtuellt genom att anvinda till exempel GPS-koordinater, och att dro-
nare vid tillverkningen programmeras sd att de varnar operatdren nir de flygs nira/inom dessa
inhignaden. Se dven om s.k. geofencing, som behandlas éversiktligt i avsnitt 11.3.4 nedan om
metoder och tekniker vid ingripande mot drénare.

7 Artikel 11 i de féreslagna EASA-bestimmelserna och EASA Opinion No 01/2018, In sum-
mary — why and what, s. 7.
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expertgrupp med deltagare frin de olika medlemslinderna (Counter
UAV Pioneer Group) som bl.a. behandlar frigor om hot mot natio-
nell sikerhet kopplade till drénare samt utbyter information och er-
farenheter i dessa frigor. Frin svenskt hall deltar i detta samarbete
experter frin Polisens Nationella Operativa Avdelning (NOA).

Fram till dess att EASA ges ett vidare mandat, giller som nimnts
Transportstyrelsens nationella féreskrifter f6r dronare under 150 kilo.
De nu gillande féreskrifterna, Transportstyrelsens foreskrifter om
obemannade luftfartyg (TSFS 2017:110), tridde i kraft den 1 februari
2018 och ska enligt portalbestimmelsen tillimpas vid konstruktion,
tillverkning, modifiering, underhill, verksamhet och flygning utom-
hus med obemannade luftfartyg som inte omfattas av ovannimnda
EU-férordning. Reglerna skiljer sig it beroende pd bl.a. en dronares
vikt. Virt att mirka ir att reglerna for de flesta dronare innebir att de
inte far flygas 120 meter eller hégre éver marken 1 okontrollerat luft-
rum eller utom synhdll frén operatdren samt att drénare ska ha en
mirkning med kontaktuppgifter till dgaren (se 2 kap. 16§, 3 kap.
1§1 och 10 samt 4 kap. 20 § 2 och 3). Av visst intresse ir ocks att ett
sirskilt undantag finns f6r de allra minsta drénarna (drénare under
7 kilo som flyger i max 90 kilometer i timmen) att flyga i en flygplats
kontrollzon utan tillstdnd, s linge detta sker minst 5 kilometer frin
start- och landningsbanan och ligre dn 10 eller 50 meter éver marken
(beroende pd typ av flygplats) (3 kap. 3 §).

9.1.3  Konsekvenser vid regelovertridelse

Luftfartslagen innehéller sirskilda regler {6r ingripande for det fall
ett luftfartyg olovligen flyger inom ett restriktionsomrdde. Reglerna
innebir huvudsakligen att Transportstyrelsen eller en flygtrafikled-
ningsenhet f&r uppmana luftfartyget att landa pd anvisad plats och,
om s8 inte sker, hindra dess fortsatta fird (8 kap. 2 §). Enligt vad
kommittén erfarit tillimpas dessa regler sillan 1 praktiken och i vart
fall inte 1 férhdllande tll otilliten flygning med drénare. I praktiken
tillkallas vid sddan flygning 1 stillet polis, som 1 férsta hand forsoker
att lokalisera dronarens operator.

Betriffande sanktioner giller generellt for luftfartyg att den som
uppsitligen eller av grov oaktsamhet mandvrerar ett luftfartyg ps ett
sddant sitt att andras liv eller egendom utsitts for fara, kan démas
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for vardsloshet 1 flygtrafik till boter eller fingelse 1 hogst sex ména-
der. Ar brottet grovt kan fingelse i hogst tvi 4r démas ut (13 kap.
1 § luftfartslagen). Dirtill ir reglerna om restriktionsomrdden delvis
straffsanktionerade, pd sd sitt att den som uppsitligen eller av oakt-
samhet bryter mot férbud eller féreskrifter om restriktionsomrdden
som regeringen har meddelat kan démas till béter eller fingelse i
hogst sex mdnader, medan den som uppsitligen bryter mot férbud
eller foreskrifter som har meddelats av Transportstyrelsen om till-
filliga restriktionsomriden kan démas till béter (13 kap. 4 § 3 luft-
fartslagen och 13 kap. 1 § 1 luftfartsférordningen). I vissa fall av
flygning inom ett restriktionsomrdde kan dirtill luftfartyget forkla-
ras forverkat (13 kap. 12 § luftfartslagen). Nir det giller Transport-
styrelsens sirskilda féreskrifter kan den som uppsatligen bryter mot
ndgon av dessa domas till boter (1 kap. 7 § och 13 kap. 1 § 2 luftfarts-
férordningen).

9.2 Andra bestammelser som kan omfatta dronare

9.2.1 Lagstiftning avseende fotografering,
filmning eller annan avbildning

Eftersom en dronares i dagsliget mest anvinda funktion ir fotogra-
fering och filmning ir lagstiftning som sirskilt avser sddan aktivitet
av intresse. Skyddslagens férbud mot avbildning ir hir av sirskilt
intresse och vi behandlar det i avsnitt 10.1.2 om skyddslagens foérbud
nedan. I korthet kan dirutover féljande tvd lagar nimnas.

Lagen (2016:319) om skydd for geografisk information

Lagen innehdller bestimmelser till skydd for uppgifter av betydelse
for totalforsvaret (1 §). Enligt lagens bestimmelser far, vid hojd be-
redskap eller under annan tid som regeringen beslutar med hinsyn
till Sveriges foérsvarsberedskap, fotografering eller liknande registrer-
ing fran luftfartyg inte utan tillstdnd ske inom eller av restriktions-
omriden som beslutats av regeringen med stéd av luftfartslagen
(6 §). Motsatsvis krivs siledes normalt sett inget tillstdnd f6r sddan
verksamhet 1 fredstid. Diremot krivs med vissa undantag tillstdnd
for sjomitning, dvs. registrering pa ett bestindigt sitt av geografisk
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information i ett visst vattenomride eller en viss stricka av ett
vattenomrdde, om sjdmitningen utférs inom Sveriges sjdterritorium
med undantag for insjdar, vattendrag och kanaler (3 §). Det krivs
ocksd som huvudregel tillstdnd for att sprida sidan information,
liksom flygfoton eller liknande registreringar frin ett luftfartyg om
denna information utgdr en sammanstillning av geografisk informa-
tion. Tillstdnd ska ges om sjomitningen eller spridningen inte kan
antas medfora skada for totalforsvaret och beslutet om tillstind far
innehilla villkor om att den geografiska informationen endast fir an-
vindas for ett visst indamal eller efter iakttagande av sirskilda siker-
hetsdtgirder (3 och 9 §§). Tillstdnd till sjdmitning ges av Forsvars-
makten, medan tillstdnd till spridning ges av Sjofartsverket om det
ir friga om sjogeografisk information och i évrigt av Lantmiteriet
(2 och 6 §§ forordningen (2016:320) om geografisk information).

Kameradvervakningslagen (2013:460)

Kameradvervakningslagen har till syfte att tillgodose behovet av
kameradvervakning for berittigade indamal och samtidigt skydda
enskilda mot otillbérliga intring 1 den personliga integriteten (1 §).
Efter att rittsliget betriffande kameraférsedda dronare under en tid
varit oklart, fastslog Hogsta férvaltningsdomstolen i en dom 1 okto-
ber 2016 att en kamera monterad pd en dronare skulle anses vara en
sidan 6vervakningskamera som omfattades av kameradvervaknings-
lagen.® Det krivdes dirmed som huvudregel tillstind frin lins-
styrelse for att anvinda en sddan kamera inom ett omride dit all-
minheten hade tilltride. Genom lagindring som tridde i kraft den
1 augusti 2017 har kameradvervakning med drénare som bedrivs av
annan in myndighet undantagits frin kameradvervakningslagen
(52a8§). Om personer kan identifieras med hjilp av bilderna giller
for kameradvervakning med dronare i stillet personuppgiftslagens
(1998:204) regler. Kameradvervakningen ir dd som huvudregel till3-
ten s linge den inte ir krinkande f6r den person som har filmats
(5 a§). Tillsynsmyndighet enligt personuppgiftslagen ir Datainspek-

tionen.

$ Hogsta Forvaltningsdomstolens dom den 21 oktober 2016 i mal nr 78-16.
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9.2.2 Enskilda brott

En dronare med dess minga funktioner kan anvindas som hjilpmedel
vid brott och dirmed aktualisera dvertridelse av enskilda straffbestim-
melser i bl.a. brottsbalken. Nir det giller agerande mot skyddsobjekt
kan det t.ex. bli friga om brott mot Sveriges sikerhet enligt 19 kap.
(t.ex. spioneri, 5-6 §§), olovlig avlyssning (4 kap. 9 a§), dataintring
(4 kap. 9 ¢ §) eller sabotage (13 kap. 4-5 §§).

9.2.3  Regler om ingripande

Det finns i dagsliget inte nigra specifika lagregler om ingripande mot
dronare. Luftfartslagens generella regler om ingripande for det fall ett
luftfartyg olovligen flyger inom ett restriktionsomrdde har berorts 1
avsnitt 9.1.3, liksom att det regelmissigt ir polis som tillkallas vid
overtridelser som sker med drénare. Ingripande mot dronare ingir
dd i polisens allmidnna mandat att uppritthdlla allmin ordning och
sikerhet. Metoder och tekniker vid ingripande samt vissa sirskilda
regler om dessa berérs dversiktligt 1 avsnitt 11.3 nedan.

9.3 Dronare i nagra europeiska landers lagstiftning
9.3.1  Svarigheten att jamféra lagstiftning betraffande drénare

Kommittén har fitt 1 uppdrag att beskriva hur skyddet mot drénare
som stor eller avbildar skyddad civil och militir verksamhet upp-
ritthdlls 1 de nordiska linderna och andra jimforbara linder. Infor-
mationen 1 avsnittet har inhimtats genom kontakter med myndig-
heter i de olika linderna samt med hjilp av nitbaserade juridiska
informationstjinster.

Liksom 1 Sverige ir lagstiftning och praxis avseende dronare 1
ménga linder ny eller under utveckling. Frigor som avser dronare
regleras ocksd pd olika sitt, beroende bl.a. pd hur nationell lagstift-
ning sedan tidigare ser ut. Relevanta regler kan t.ex. finnas i lag-
stiftning som direkt riktar sig mot avbildning eller annan specifik
verksamhet eller 1 allmin luftfartslagstiftning, straffriteslig lagstift-
ning eller férsvarsrittslig lagstiftning. Det kan handla om allminna
bestimmelser som anses omfatta obemannade farkoster, eller regler
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som ir specifikt utformade f6r dessa. De olika regelomrddena gor
ocks3 att expertisen ofta finns inom olika myndigheter.

Det ir dirfor svart att gora en jimférelse mellan olika linder 1
denna friga utan en relativt bred analys av lindernas lagstiftning pd
en rad olika omriden. En fullstindig sddan analys har av naturliga
skil inte varit méjlig att gora inom ramen for uppdraget. I det fol-
jande beskrivs dock ett antal bestimmelser 1 de olika lindernas lag-
stiftning, som vi har bedémt vara av intresse for var frigestillning.

9.3.2 Finland

Av den finska luftfartslagen” framgar att luftfart kan férbjudas eller
begrinsas ovanfér objekt och omriden som ir viktiga foér bl.a.
statens ledning, forsvaret, grinskontrollen, riddningsuppdrag eller
beredskapen (11 §). Undantag kan som huvudregel beslutas av det
finska trafiksikerhetsverket. Overtridelse kan medféra béter (178 §).
Kopplad till luftfartslagen finns dven en sirskild férordning for
obemannade luftfartyg, vilken innehéller allminna flygregler for
drénare och bl.a. reglerar flygning 1 nirheten av flygplatser.'

Sirskilda bestimmelser om flygfotografering finns in den finska
territorialdvervakningslagen''. Lagen férbjuder sddan fotografering
av bl.a. omrdden dir flygférbud rider enligt luftfartslagen (se ovan)
samt en rad sirskilt uppriknade militira objekt, bl.a. militira ham-
nar och flygplatser, lagringsplatser, signalstationer och dvnings-
omriden (1 kap. 14 §).

Ingripande mot drénare anses ingd 1 den finska polisens ordi-
narie uppgifter inom uppritthdllandet av allmin ordning och siker-
het. Dock har sirskilda regler nyligen féreslagits betriffande den
finska forsvarsmaktens ritt att ingripa i obemannad luftfart.”” Fér-
slaget innebir att gillande lag om foérsvarsmakten ska kompletteras
med bestimmelser om att forsvarsmakten under vissa férutsittningar
ska ha befogenhet att ”med hyilp av en teknisk anordning eller makt-

? Den finska luftfartslagen, Ilmailulaki (864/2014).

19 Foreskrifterna OPS M1-32. De senaste foreskrifterna tridde i kraft den 1 januari 2017.

" Den finska territorialdvervakningslagen, Aluevalvontalaki (755/2000).

2En arbetsgrupp under det finska Férsvarsministeriet limnade i december 2017 betinkandet
Utvecklande av lagstiftningen om obemannad luftfart och drénarverksamhet ur sikerhets-
perspektiv (Forsvarsministeriets publikationer 3/2017). Betinkandet remissbehandlades under
januari 2018.

92



SOU 2018:26 Kort om drdnare i svensk och viss utldndsk lagstiftning

medel” 6verta kontrollen 6ver farkosten, hindra att den drivs eller
annars ingripa i dess framfart. I befogenheten ryms enligt det finska
forslaget olika typer av metoder, teknik och vapen, t.ex. olika former
av ingripande med storningsteknik eller “kapning”, strilning eller
kinetisk piverkan.” Befogenheterna ska forst och frimst gilla
inom omriden som forsvarsmakten forfogar over. Aven utanfor
sddana omriden kan dock befogenheterna aktualiseras, nimligen
om det obemannade luftfartyget utifrdn hur det rér sig eller andra
omstindigheter kan anses dventyra forsvaret eller forsvarsmaktens
verksamhet eller om ett ingripande ir nédvindigt for att skydda liv
eller hilsa.

Anvindningen av den sirskilda befogenheten ska vara behovlig 1
forhallande till hur viktigt och bridskande tjinsteuppdraget ir, det
mil som efterstrivas, den eventuella oligenhet som kommunikation
orsakas och 6vriga omstindigheter.

Forslaget innehiller ocksa en sirskild ritt f6r den finska forsvars-
makten nir det giller detektion av drénare och spirning av dess
operatdr. Slutligen foreskrivs samarbete och informationsdelning med
den finska polisen, som ocks3 i fortsittningen ska ha den allminna
behérigheten pd allmin plats.

9.3.3 Norge

Sedan 2016 giller 1 Norge en sirskild férordning som hor till den
norska luftfartslagen och som sirskilt reglerar frigor om obeman-
nade luftfartyg."* I férordningen, som innehéller allminna flygregler,
finns bl.a. férbud f6r drénare att flyga 6ver eller 1 nirheten av mili-
tira omrdden, ambassader och fingelser samt, {or vissa typer av dro-
nare, inom eller i nirheten av restriktionsomridden som upprittats
med stdd av luftfartslagen eller norska polislagen.”” Férbud finns dven

B En kort beskrivning av metoder och tekniker vid ingripande mot drénare finns i av-
snitt 11.3.3 nedan.

! Luftfartsloven (LOV-1993-06-11-101), Forskrift om luftfartey som ikke har forer om bord,
FOR- 2015-11-30-1404. Foreskrifterna tridde i kraft 2016.

15 Av 9-1 a § luftfartsloven framgér att det som huvudregel dr det norska transportdepartementet
(samferdseldepartementet) som ger féreskrifter om restriktionsomriden, men att beslutande-
ritten dven kan tillkomma den norska militira luftfartsmyndigheten vid bl.a. akuta militira
situationer. Av visst intresse ir att luftrummet ovanfér centrala Oslo har beslutats vara restrik-
tionsomride med stdd av lagen, se forskrift om opprettelse av et permanent restriksjonsomride
over sentrum av Oslo (FOR-2007-10-16-1152).
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att flyga inom tillfilligt avspirrade luftrum, t.ex. olycksomriden,
och inom viss radie runt flygplatser (2 kap. 7§, 7 kap. 54-55 §§).
Flygtorbuden giller inte for sirskilt uppriknade verksamheter, bl.a.
polis-, tull-, och riddningsverksamhet (10 kap. 70 §). Overtridelse
av foreskrifterna kan medféra boter (11 kap. 71 §).

Sedan i oktober 2017 giller i Norge ocksd en ny lag tll skydd
for information om vissa, frimst militira, omriden och objekt samt
bottentopografi i norska territorialvatten'’. Lagen innehiller bl.a.
férbud mot upptagning (t.ex. fotografering eller filmning) eller an-
nan anvindning av information om sddana omriden och objekt samt
bottentopografi i fall d4 det kan innebira skada f6r nationell sjilv-
stindighet eller sikerhet eller andra vitala nationella sikerhetsintressen
om informationen sprids till obehérig. Undantag kan meddelas av
den som rdder 6ver omrddet eller objektet i friga eller, betriffande
bottentopografi, av det norska férsvarsdepartement (3—4 §§). Over-
tridelser kan straffas med béter eller upp till ett drs fingelse (6 §).

Reglerna om skydd mot avbildning m.m. konkretiseras 1 viss min
i en sirskild férordning om fotografering m.m. frin luftrummet”,
av vilken bl.a. framgr att den norska férsvarsmakten kan besluta
om omrdden, anliggningar eller objekt dir férbud ska rdda mot att
utan sirskilt tillstdnd ta "luftfotografier” eller géra upptagningar med
luftburna sensorsystem (3 §). Eftersom det inte ir allmint kint
vilka omrddena ir, har foreskrifterna i praktiken inneburit att till-
stdnd har fitt sokas generellt infér fotografering/upptagning med
luftburna system. I syfte att bl.a. géra reglerna tydligare for allmin-
heten har det norska férsvarsdepartementet dirfor foreslagit en ny
forordning, som ir under beredning.” Férslaget innebir bla. att
beslut om omriden dir anvindning av luftburna sensorsystem ir f6r-
bjuden eller inskrinkt ska fattas férsvarsdepartementet eller under-
liggande myndighet, att beslutet ska inneh8lla bl.a. information om
omradets geografiska utstrickning och grad av restriktioner, och att
den norska nationella sikerhetsmyndigheten 16pande ska publicera

! Lov om informasjon om bestemt angitte omrider, skjermingsverdige objekter og bunn-
forhold, LOV-2017-06-21-88.

7 Forskrift om fotografering mv fra luften og kontroll av luftfotografier og opptaksmateriale
fra luftb3rne sensorsystemer (FOR-1997-01-06-3).

'8 Forslag til ny forskrift om kontroll med informasjon innhentet ved bruk av luftbirne sensor-
systemer, www.regjeringen.no/contentassets/4be33d96e43a42aeb878c7bdc39cb38e/forslag-
til-forskrift.pdf. Férordningen innehéller ocksd bestimmelser om behandling av och kontroll
&ver data som inhimtats genom luftburna sensorsystem.
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en oversikt over aktuella restriktionsomrdden, undantaget om s3
inte kan ske av sikerhetsskal.

Slutligen ska nimnas att den norska sikerhetslagen' inneh3ller
bestimmelser om objektssikerhet, som bl.a. ger ritt att besluta om
tilltridesférbud till vissa férsvarsbyggnader/anliggningar, militira
ovningar eller fors6k och andra bestimt angivna omriden (5 kap.
18 a §). S&dana tilltridesférbud kan méjligen tillimpas 1 forhillande
till drénare.”

Det saknas sirskilda regler om ingripande mot dronare, utan sé-
dana ingripanden anses ingd 1 den norska polisens ordinarie arbete.
Nir det giller militira omrdden har officerare, militir polis och andra
militira vakter samma befogenheter som polisen.

9.34 Danmark

I Danmark har en 6versyn av den danska luftfartslagen nyligen gjorts
1 syfte att sikerstilla att lagstiftningen omfattar och reglerar drénar-
trafik. Oversynen har inneburit en rad nya regler och féreskrifter som
giller dronare under en vikt av 25 kilo. Reglerna gor till en bérjan
skillnad mellan flygning inom bebyggt och obebyggt omride. En-
dast professionella operatérer med sirskilt dronarbevis (dronebevis)
och registrerad drénare fir flyga dronare inom bebyggda omriden.
For sidan flygning krivs dessutom féranmilan till lokal polismyndig-
het. Inom obebyggda omriden giller nigot ligre krav pd registrering
av operatdren och drénarlicens (dronetegn).”!

I vissa avseenden ir reglerna desamma for flygning inom och ut-
om bebyggt omride. Till exempel krivs for flygningar som innebir
sirskild risk, bl.a. flygning utom synhill, sirskilt tillstdnd frin den
danska transportmyndigheten.” Vidare far dronare som huvudregel
inte flygas inom bl.a. omriden som ir kinsliga ur sikerhetssynpunkt

1 Lov om forebyggende sikkerhetstjeneste (sikkerhetsloven) (LOV-1998-03-20-10).

2 Kommittén har vid underhandskontakter med det norska férsvarsdepartementet fitt infor-
mation om att bestimmelsen bér kunna tillimpas i férhéllande till drénare, men att det inte har
analyserats nirmare om bestimmelsen kan tillimpas sjilvstindigt eller enbart i férening med
regelverket om avbildningsférbud m.m.

29 a kap. lov om luftfart, 1 kap. 4, 7, 9 §§ i férordning om flygning i bebott omride (bekendt-
gorelse om flyvning med droner i bymessigt omride, BEK nr 1256 af 24/11/2017) och 1 kap.
4, 6 §§ forordning om flygning i obebott omride (bekendtgerelse om flyvning med droner
uden for bymassigt omride, BEK nr 1257 af 24/11/2017).

221 kap. 10 § respektive 1 kap. 9 § i de tvd férordningarna om flygning i bebyggt respektive
obebyggt omride.
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(sikringsmessigt kritiske omrider).” Med sddana omrdden férstds
omriden dir flygforbud ir pdkallat med hinsyn till skydd mot bl.a.
terroristbrott, smuggling eller olovlig avlyssning, vilket inbegriper
bl.a. kungahusets egendom, polisstationer, fingelser, hikten och
militira anliggningar.”* Beslut om vilka omriden flygférbudet ska
omfatta fattas av den danska forsvarsmakten nir det giller omriden
av militir karaktir och i 6vriga fall av den danska polisen. Polisen
har ocks3 ritt att besluta om temporira drénarfria zoner vid tillfil-
liga arrangemang/hindelser. Det danska transport-, byggnads- och
bostadsdepartementet (Transport-, bygnings- og boligministeren)
fir under vissa forutsittningar meddela undantag frin gillande flyg-
forbud.

Det ir den danska polisen som hanterar fall av évertridelse av
forbudszonerna, ofta i samrid och samarbete med den danska trafik-
myndigheten. I dagsliget har polisen dock endast teknik och mandat
att operera pd marken och mot drénaroperatéren, dvs. inte mot en
flygande drénare i luften. Arbetet anses ingd 1 polisens ordinarie
arbete och det finns dirfér inga sirskilda regler eller befogenheter
kopplade till just ingripande mot drénare. For dronaroperatorens
del kan 6vertridelsen medféra boter.”

Ovanstdende regler ir tinkta att frimst hindra att hobbydrénare
oavsiktligt flygs in 1 fé6rbjudna omriden och utgor inget egentligt
skydd mot dronaroperatdrer som agerar avsiktligt och 1 sikerhets-
hotande syfte. I Danmark pdgdr dirfér dven ett arbete 1 polisens regi
med att ta fram tekniska lsningar som ska kunna detektera och
neutralisera “antagonistiska drénare”. Bland annat pdgdr prov att
anvinda storningsteknik® for att kunna hindra att drénare flygs in
over fingelseomrdden. Vilka myndigheter/organ som kommer att
ges mandat att operera med sidan teknik ir dock dnnu inte klart.

%9 akap. 126 ¢ § lov om luftfart.

2 Av de tv3 férordningarna om flygning i bebyggt respektive obebyggt omride framgar att
flygférbud som huvudregel giller ovanfér bla. kungahusets egendom, polismyndighetens
egendom, kriminalvirdens institutioner och militira anliggningar upp till 150 meters hojd
(se 1 kap. 15 § 11 respektive 1 kap. 13 § 10). Se ocksd folketinget 2015-16, Forslag til Lov om
@ndring af lov om luftfart, Bemarkninger til lovforslagets enkelte bestemmelser, s. 19.

% 11 kap. 24 § respektive 9 kap. 18 § i de tv& férordningarna om flygning i bebyggt respek-
tive obebyggt omréde.

% Se om tekniker och metoder vid ingripande mot drénare i avsnitt 11.3.3 nedan.
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9.3.5 Frankrike

Kommittén har valt att undersoka de franska reglerna nirmare, efter-
som landet har haft omfattande problem med drénare 1 luftrummet
ovanfér bl.a. flygplatser och andra kinsliga omriden.

Enligt den franska lagen om transporter” far flygférbud med-
delas 6ver vissa omriden om si behovs av militira skil eller med
hinsyn till allmin ordning och sikerhet. Nirmare bestimmelser
om sidana omriden fattas av en administrativ myndighet (l'autorité
administrative) (artikel L 6211-4). Besluten kan vara permanenta
eller temporira. En dronaroperatér som bryter mot ett flygforbud
riskerar béter eller upp till ett drs fingelse och ett forverkande av
drénaren (artiklarna L 6232-12 och -13).

Den franska polisen ir den myndighet som ir ansvarig for att
uppritthilla flygférbuden och ingripa mot drénare som flygs i strid
med reglerna. Polisen har olika metoder till sitt férfogande och
flera av dessa ir sekretessbelagda. Metoderna skiljer sig ocks3 &t be-
roende pd typ av skyddat objekt/omride. Vid permanenta objekt,
t.ex. fingelser, anvinder man sig bl.a. av sirskilda, permanenta nit
som hindrar drénare frin att flygas in. Nir det giller tillfilliga om-
riden, exempelvis storre idrottsarrangemang, kan i stillet sirskilda
radarsystem sittas pd plats. Vid sjilva ingripandena har den franska
polisen bl.a. gjort f6rsdk att anvinda trinade falkar och érnar for
att f8nga och ta ner drénare.

I Frankrike pagdr for nirvarande ocks3 ett arbete med att ta fram
ett nytt regelverk gillande bl.a. flygsikerhet for dronare, vilket pla-
neras trida ikraft 1 juni 2018. Reglerna ir 1 stora delar éverens-
stimmande med det forslag till harmonisering som férbereds inom
EU (se om detta i avsnitt 9.1.2 om luftfartslagstiftningen ovan) och
innehdller bl.a. krav pd registrering och elektroniska id f6r dronare
och operatérer. De franska reglerna gir dock 1 vissa avseenden lingre
in de europeiska och stiller bl.a. krav p8 att dronare ska utrustas
med ett sirskilt varningssystem, som ska kunna varna omgivningen
om operatdren tappar kontakten med sin drénare eller drénaren av
annan anledning slutar att fungera och stértar.

7 Code des transports, 3/11/2010.
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10  Skyddslagens forbud i forhallande
till tilltrade med drdnare

Forslag: Kommittén foresldr att skyddslagens tilltridestorbud
fortydligas s att det stdr klart att forbudet omfattar tilltride med
dronare och andra obemannade farkoster inom eller éver skydds-
objektet eller 1 dess nirhet.

10.1 Skyddslagens forbud i forhallande till dronare
10.1.1 Tilltrddesférbudet

Enligt 7 § skyddslagen innebir ett beslut om skyddsobjekt att obe-
hériga inte har tilltride till objektet. Tilltridesférbudet foljer med
andra ord per automatik med ett beslut om skyddsobjekt och férst
efter sirskilt tilliggsbeslut kan detta férbud forenas med eller ersit-
tas av andra forbud.

Vad menas dd med tilltride och hur férhiller sig forbudet till
tekniska hjilpmedel, sisom en drénare?

Tilltridesforbudet  syftar frimst tll att motverka fysiska
intrdng.! Dirmed omfattar férbudet forstds fysiska personers direkta
tilltride eller tilltride med ett bemannat fordon. Men vad giller vid
flygning med en dronare, nir endast dronaren overtrider
skyddsobjektets grinser? Kan en drénare som fjirrstyrs inom ett
skyddsobjekt innebira en overtridelse av tilltridesforbudet? Under
kommitténs arbete har det visat sig att olika tolkningar gérs av
tjanstemin vid myndigheter och andra som hanterar frigan. Vissa

! Att jimféra med exempelvis skydd av centrala IT-system mot dataintréng, se t.ex. SOU 2008:50
s. 161 f. och SOU 2015:25 En ny sikerhetsskyddslag s. 269.
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menar att tilltridesforbudet endast avser fysiska personers direkta
tilltride och dirmed inte kan omfatta exempelvis flygning med
dronare, medan andra argumenterar for att drénaren méste ses som
operatdrens “forlingda arm” och att operatdren i sidana fall kan
anses bryta mot tilltridesférbudet.

Skyddslagen innehller inte ndgra bestimmelser som uttryckligen
tar upp obemannad teknik. I férarbetena tll skyddslagen gors gil-
lande att tilltridesforbudet dr generellt och giller oavsett pd vilka
sitt ett tilltride tar sig uttryck.” Denna stdndpunkt utvecklas dock
inte nirmare. Inte heller i forarbeten till lagar som féregdtt skydds-
lagen och som innehillit liknande tilltridesférbud har férbudet ana-
lyserats nirmare ur detta perspektiv.

Kommittén har inte heller funnit nigon avgérande vigledning i
andra regelverk. Forbudet mot tilltride 1 skyddslagen benimns 1
detta betinkande tilltridesforbud och detta begrepp anvinds ocks i
sdvil skyddslagens foérarbeten som doktrin. Att mirka dr dock att
nigon legaldefinition inte gors 1 lagen. Vid tillkomsten av 2010 &rs
skyddslag foreslog Lagradet att ordet tilltridesforbud skulle anges
inom parentes 1 7 § skyddslagen. Regeringen anmirkte dock att en
definition av tilltridesforbud redan fanns 1 lagen (2005:321) om till-
tridestorbud vid idrottsarrangemang och att det 1 detta fall borde
undvikas att samma begrepp gavs olika definitioner i separata lag-
stiftningar.’ Det kan alltsi konstateras att begreppet tilltridesférbud
inte har nigon generell legal betydelse som kan ge vigledning for
tolkningen av férbudet 1 skyddslagen.

Av visst intresse f6r beddmningen av hur tilltridesbegreppet bor
tolkas nir det giller obemannad teknik ir sikerhetsskyddslagens
bestimmelser om tilltridesbegrinsning och det pdgdende arbetet med
en ny sikerhetsskyddslag.” I betinkandet En ny sikerhetsskyddslag
(SOU 2015:25) foreslds att begreppet tilltridesbegrinsning ska er-
sittas med fysisk sikerhet. Som motivering konstateras att ordet
tilltride leder tankarna till personer som fysiskt tar sig in i en bygg-
nad eller pd ett omrdde, medan fysisk sikerhet dr vidare och dven

>SOU 2008:50 s. 149.

3 Prop. 2009/10:87 s. 58 f. I nimnd lag forklaras tilltridesférbud vara att en person fir férbjudas
att {3 tilltride till och vistas pd inhignad plats huvudsakligen avsedd f6r idrottsutévning nir
idrottsarrangemang anordnas p4 platsen av en idrottsorganisation (1 §).

*Med tilltridesbegrinsning avses dir ett fysiskt skydd mot att obehériga far tilltride till
vissa platser. Sikerhetsskyddslagen dr foremdl {for 6versyn och forslag till ny lag bereds for
nirvarande inom regeringskansliet.
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avser ett skydd mot bl.a. obehoriga fordon och mot att oénskad
materiel och odnskade substanser som t.ex. vapen samt spring- och
tindmedel medfors till platser dir de kan orsaka skada. Det anges
ocksg att syftet med ett utdkat begrepp bl.a. ir att sikerhetskydds-
tgirderna ska kunna omfatta ett férebyggande skydd mot angrepp
som sker utifrdn eller pd distans. Som exempel pa sidana angrepp
anges bl.a. att med hjilp av tekniska hjilpmedel obehorigen 3 insyn
i sikerhetskinslig verksamhet.” Vi delar betriffande begreppet tilltride
den uppfattning som gors gillande, nimligen att det leder tankarna
till personer som fysiskt tar sig in i en byggnad eller pd ett omride.

Kommittén anser att det ir av grundliggande betydelse att det
inte rdder ndgot tvivel om hur tilltridesforbudet 1 skyddslagen for-
hiller sig till tilltride som sker med hjilp av obemannad teknik. Re-
dan det faktum att det i virt arbete framkommit att det finns olika
uppfattningar om hur tilltridesférbudet bor tolkas 1 detta samman-
hang, talar f6r att regeln bor fortydligas. Att friga dr om en straff-
sanktionerad bestimmelse talar 1 samma riktning.

Innan fortydligandet behandlas nirmare, finns det skil att dven

redogora for 6vriga férbud 1 skyddslagen.

10.1.2 Avbildningsforbudet m.m.

Genom ett sirskilt beslut fir ett tilltridestférbud férenas med eller
ersittas av bl.a. ett férbud mot att goéra avbildningar, beskrivningar
eller mitningar av eller inom skyddsobjektet (7 § andra och tredje
styckena skyddslagen). Nir det giller dronare ir sirskilt avbildnings-
férbudet av intresse, eftersom detta omfattar bl.a. fotografering och
filmning. Férbudet ir frimst avsett att hindra spridning av infor-
mation och dirmed forstirka sekretesskyddet. Det dr utformat for
att gilla bdde avbildningar som sker inom skyddsobjektet och si-
dana som sker frn en plats utanfér detsamma. Skyddslagen inne-
hiller inga regler om hur 18ngt avbildningsférbudet stricker sig i
hojdled. I stillet anges 1 foérarbetena som en generell regel att ett
skyddsobjekts rittsverkningar 1 hojdled naturligen begrinsas av
bevakningspersonalens méjligheter att med gingse metoder hivda
objektets skyddsstatus. Som en sirskilt svirbedéomd friga nimns

>SOU 2015:25s. 324 f och 362 f.
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hur man ska se pd avbildningsférbud vid fall av flygfotografering pa
hog hojd eller satellitfotografering. I forarbetena kommenteras att
avbildningsférbudet under vissa forhillanden i praktiken blir verk-
ningslost, men att det ir omojligt att generellt ange var grinsen gir,
varfor detta far bedémas frin fall till fall.®

10.2 Forslaget till tydliggjort forbud

Forslag: Kommittén foresldr att skyddslagens tilltridesforbud for-
tydligas sd att det stdr klart att férbudet omfattar tilltride med dro-
nare och andra obemannade farkoster. Kommittén foreslar att detta
gors genom en andra mening i 7 § forsta stycket enligt foljande.

Tilltridesforbudet innebdr dven ett forbud for obebiriga att frirr-
styra obemannat lufifartyg eller annan obemannad farkost inom eller
dver skyddsobjektet eller i dess nérbet.

10.2.1 Tilltradesférbudets betydelse i férhallande till drénare

Dronare ir som nimnts vanligtvis férsedda med kamera och foto-
grafering eller annan avbildning ir 1 dagsliget en dronares vanligaste
anvindningsomride. Man kan dirfér argumentera fér att en dronare
som flyger inom eller 6ver ett skyddsobjekt i de allra flesta fall kan
antas bryta mot skyddslagens avbildningsférbud och att ett férbud
som triffar sjilva tilltridet dirfér saknar avgorande betydelse 1 sam-
manhanget. Man kan ocksd argumentera for att det verhuvudtaget
saknas skil att forbjuda tilltridet som sddant, utan att det ir otill3-
ten verksamhet med drénare som bor férbjudas i den méin den inte
omfattas av avbildningsférbudet eller andra straffsanktionerade be-
stimmelser. Kommittén har beaktat sidana argument. Vi har ocks3
overvigt alternativet att i stillet for ett fortydligande av skydds-
lagen foresld tillimpning av reglerna om restriktionsomrdden fér
att uppnd ett bittre skydd mot drénare som agerar inom, 6ver eller
1 nirheten av skyddsobjekt.

¢SOU 2008:50 s. 157 och Ryding-Berg, Skyddslagen, En kommentar, tredje upplagan 2011,
Zeteo s. 66. Samma generella resonemang giller f6r tilltridesférbudets verkan i héjdled, vilket
vi terkommer till i nista avsnitt.
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Utgdngspunkten i1 skyddslagen ir dock att skyddsobjekt som
huvudregel skyddas genom tilltridesforbud fér obehoriga, dvs. ge-
nom ett generellt forbud mot tilltride. En drénare kan uppfattas
som operatorens “forlingda arm”, och kanske i lika hog grad dgon
och 6ron. Det ir mot denna bakgrund naturligt att redan sjilva till-
tridet med dronare till skyddsobjekt bor vara férbjudet, snarare in
att enbart forséka ringa in vissa otilldtna aktiviteter. Vidare har re-
geringen nyligen foreslagit en stringare straffskala fér brott mot
tilltridesforbudet och dirmed en allvarligare syn pd detta brott in
pa 6vriga brott mot skyddslagen.” Det ir ur det perspektivet av bety-
delse att dronare pa ett tydligare sitt omfattas av tilltridesférbudet
och inte enbart av avbildningsférbudet.

Dirtill r tydliga och forutsigbara férbud i skyddslagen en forut-
sittning f6r skyddsvakters mojligheter att effektivt ingripa mot dro-
nare och 6verviga eventuella beslag av egendomen. Utan ett férbud
som triffar sjilva tilltridet med dronare aterstdr f6r skyddsvakter
att laborera huvudsakligen med avbildningsférbudet. Huruvida en
dronare 1 luften anvinds i strid mot avbildningsforbudet eller ndgot
annat férbud 1 7 § tredje stycket skyddslagen kan dock vara svért
att avgora for en skyddsvakt pi marken. Aven om drénare i dags-
liget styrs frimst med hjilp av kamerafunktion och dirfér vanligt-
vis anvinder sig av avbildningsteknik, kan det inte uteslutas att en
dronare styrs eller framdver kan styras pa annat sitt och endast pas-
sera ett skyddsobjekt utan att gora sig skyldig till nigon 6vertri-
delse av ett avbildningsforbud. Det kan alltsd uppstd situationer dd
en skyddsvakt inte frdn marken kan avgéra om en drénare bryter
mot avbildningsférbudet eller 6vriga forbud 1 7 § andra eller tredje
styckena skyddslagen. Detta kan i sin tur innebira att skyddsvakten
inte fullt ut kan bedéma férutsittningarna fér ett ingripande mot
dronaren. Skyddsvakter agerar i manga situationer som kriver snabbt
och effektivt agerande och som, dven bortsett frén forbudsreglerna,
kan férutsitta svdra avvigningar av vilket agerande som ir behov-
ligt och proportionerligt. Férbudsregler som ger tydlig vigledning
for skyddsvakternas beddmning av nir &vertridelser ir f6r handen
bor dirfor efterstrivas. Aven for det fall en sirskild regel inférs i
skyddslagen som mojliggor for skyddsvakter att 1 vissa fall ingripa
mot en drénare (se kommitténs forslag om detta 1 kapitel 12), f6érut-

7 De foreslagna reglerna behandlas nirmare i avsnitt 10.2.4 nedan.
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sitter tillimpningen av en sidan regel tydliga forbud, inte minst for
att bestimmelserna ska vara konsekventa och forutsigbara sett ur
den enskildes perspektiv.

Nir det giller restriktionsomriden kunde man visserligen tinka
sig en tydlig regel 1 férordningen om restriktioner for luftfart inom
vissa omrdden®, t.ex. i form av en generell bestimmelse om férbud
mot flygning med dronare 6ver samtliga skyddsobjekt. Reglerna pd
luftfartsomridet ir dock begrinsade till flygforbud och utgor dir-
med inte ndgot skydd mot dronare eller andra obemannade far-
koster nir de agerar pd land eller i vatten. Drénare kan redan i dag
agera pd land eller under vatten. Dirtill kommer farkoster som ir
sirskilt anpassade for land, vattenyta eller undervattenslige. Utveck-
lingen pd detta omrdde har redan nimnts, liksom behovet av att i
lagstiftningen ta héjd f6r denna utveckling. Flygférbuden inom re-
striktionsomriden giller vidare under vissa bestimda grinser som
anges 1 meter eller fot och som riknas frdn marken eller havsnivin.
Som vi kommer att beréra nirmare i nista avsnitt innebir p8 s8 sitt
bestimda grinser ett relativt trubbigt verktyg i férhillande till
skyddsobjekt, som kan se mycket olika ut och ha olika skyddsbehov
1 h6jd. S&dana grinser kan dven vara svira att tillimpa for enskilda
skyddsvakter pd marken.

Kommittén anser sammantaget att ett tydliggorande av att till-
tridesférbudet 1 skyddslagen triffar drénare och andra obemannade
farkoster innebir ett bittre skydd for skyddsobjekten dn att forlita
sig pd reglerna om restriktionsomrdden eller férbud mot viss otill-
ten verksamhet som kan bedrivas medels den obemannade tekniken.

10.2.2 Narmare dvervaganden
Ett teknikneutralt f6rbud

Det fortydligade tilltridesforbudet omfattar sivil obemannade luft-
fartyg som andra obemannade farkoster. Vid val av formulering har
*fjirrstyra” valts d& begreppet ir teknikneutralt och kan omfatta
obemannade farkoster oavsett om de opererar 1 luften, pa land eller
1 vatten. I vissa sammanhang gér man betriffande drénare skillnad
pa nir de "fjirrstyrs” eller ”4r autonoma”, det senare i bemirkelsen

8 Férordningen och bestimmelserna om restriktionsomriden behandlas 1 avsnitt 9.1.
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att de har férprogrammerats att flyga en viss rutt. I detta samman-
hang avses dock med begreppet "fjirrstyra” all styrning som inne-
bir att farkosten ir 1 bruk samtidigt som operatdren befinner sig
ndgon annanstans. Siledes omfattas bdde styrning genom férpro-
grammering och fjirrstyrning si att siga i realtid.

Grinser i héjd- och sidled
Det befintliga tilltridesforbudet

Skyddslagens befintliga tilltridesforbud giller inom skyddsobjektets
grinser. Dessa grinser bestims i varje enskilt beslut om skyddsobjekt
och hur de bestims beror till stor del pa vilken typ av objekt det ir
frdga om. Ett skyddsobjekt kan avse allt frdn ett mindre utrymme i
en byggnad till ett stort geografiskt markomride. Nir det giller
byggnader och andra anliggningar kan grinsen bestimmas till sjilva
byggnadskroppen, dvs. ytterviggarna och taket. Grinsen kan dock
dven utstrickas tll ett limpligt omride runtomkring byggnaden eller
anliggningen, t.ex. om inhignad eller annan naturlig avgrinsning
finns. I ménga fall anges 1 sddant fall ingen bestimd grins 1 hojdled
1 beslutet.

Skyddsobjektets rittsverkningar stricker sig 1 sidled utanfor objek-
tets grinser, pd sd sitt att det finns vissa skyldigheter for den som
uppehiller sig invid ett skyddsobjekt (att uppge namn och hemvist
m.m.) och en korresponderande ritt fo6r skyddsvakter och annan
bevakningspersonal att avvisa, avligsna eller tillfilligt omhinderta
personer inom eller invid skyddsobjektet (10-12 §§ skyddslagen).’

Nir det giller skyddsobjektets rittsverkningar 1 hojdled, fram-
gdr av forarbetena att dessa naturligen begrinsas av bevaknings-
personalens mojligheter att med gingse metoder hivda objektets
skyddsstatus. I praktiken, fortsitter man, torde detta innebira att
den som exempelvis med ett flygplan inte alltfor nirgdnget passerar
over ett skyddsobjekt inte gor sig skyldig till dvertridelse av ett

°1 betinkandet till 1990 4rs skyddslag féreslogs att tilleridesforbudet i vissa fall skulle 3
utstrickas till att avse dven ett omrdde som omger det skyddsbehdvande objektet. Forslaget
motiverades med att ett tilltridesférbud i vissa fall skulle kunna bli avsevirt férsvagat om det
inte var méjligt att hilla obehériga borta frén det egentliga skyddsféremalet. Regeringen god-
tog dock inte férslaget, utan klargjorde att om den beslutande myndigheten skulle finna att
tilltradesforbudet borde omfatta dven ett omride utanfér en anliggning, skulle detta omride
i stillet ingd 1 skyddsobjektet. Se SOU 1988:8 s. 97, prop. 1989/90:54 s. 41, 60.
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tilltridesférbud.’® Motsatsvis kan detta tolkas s att ett flygplan
som passerar “nirginget” 1 och f6r sig kan bedémas bryta mot till-
tridesférbudet och att en viss verkan i luftrummet alltsd dr avsedd i
tilltridesforbudet. Var grinsen nidrmare bestimt gdr har dock inte
kunnat anges, utan fir enligt férarbetena bedémas frin fall till fall."

Tilltridesforbudet for dronare och andra obemannade farkoster

For att undvika all eventuell otydlighet ska forst sigas, att grinserna
1 det foreslagna fortydligandet avser dronarens eller den obeman-
nade farkostens position, och inte operatorens.

Av naturliga skil ror sig dréonare minga gdnger 1 luftrummet
ovanfér och/eller vid sidan av ett skyddsobjekt, snarare in inom
skyddsobjektet. I vart fall bor detta vara fallet nir skyddsobjektet ir
begrinsat till en byggnad eller del av denna. En drénare kan redan
i dag agera pd relativt stora avstdnd nir det giller t.ex. avlyssning
och teknikutvecklingen gor att dessa avstdnd sannolikt kommer att
oka. Detta talar for att ett ulltridestérbud for obemannad teknik
pa ett tydligt sdtt bér omfatta visst luftrum ovanfér och runtom
skyddsobjektet.

Samtidigt miste skyddsvakternas mojligheter att agera beaktas.
Det ir varken praktiskt mojligt eller onskvirt att skyddsvakter tilldes
agera langt utanfor skyddsobjektets grinser, 1 vart fall 1 sidled. Dess-
utom bor ett straffsanktionerat férbud vara sd tydligt och férut-
sigbart for enskilda som mgjligt. Tillimpningsomridet bor ocks3 1
storsta mojliga man passa in i den befintliga lagregleringen.

Nir det giller luftrummet runt ett skyddsobjekt foreslr kom-
mittén att grinsen ska bestimmas till i dess (skyddsobjektets)
nirhet”, vilket begrepp redan anvinds i skyddslagen nir det giller
var skyddsvakter i vissa fall har mandat att agera.”” Vi har som alter-
nativ dvervigt det ndgot snivare begreppet “invid” skyddsobjektet,
vilket ocksd anvinds i skyddslagen for att begrinsa skyddsvakters
geografiska mandat."” Det har inte i lagtexten eller lagens férarbeten

12SOU 2008:50 s. 157 och Ryding-Berg, Skyddslagen, En kommentar, tredje upplagan 2011,
Zeteo s. 66.

TAa

12 Se 13 § skyddslagen.

13 Se 10-12 §§ skyddslagen och mer om skyddsvaktens mandat i avsnitt 12.1 om skyddsvakters
befogenheter nedan.
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ansetts limpligt att t.ex. 1 meter ange ett bestimt avstdnd frin
skyddsobjektet som en yttersta grins fér vad “invid” eller "1 dess
nirhet” kan innefatta. Av férarbetena till skyddslagen framgir dock
att en avgdrande omstindighet fér tolkningen av begreppen ir
skyddsobjektets geografiska beligenhet. Ar objektet beliget i stads-
bebyggelse med kvartersstruktur och flerviningshus titt inpd ir det
naturligt att tolka begreppen férhillandevis snivt, medan begreppen
kan f en vidare tolkning om skyddsobjektet ligger i ett dppet om-
ride med fri sikt. Skilet till detta ir att allminhetens fysiska rorelse-
utrymme, generellt sett, ir tringre i stadsbebyggelse in 1 skog och
mark. Rent sprakligt kan dock konstateras att ordet invid innebir
att vara nira, titt intill ndgot och att "1 dess nirhet” innebir ett
storre avstind frin objektet dn “invid”. Ytterst ir det en friga for
rittstillimpande myndigheter att tolka innebérden av begreppen.™
En viss vigledning framgdr dock av Forsvarsmaktens handbok om
bevakning, dir det anges att den som befinner sig 1015 meter frdn
ett skyddsobjekt i regel anses vara invid detta."”

Kommittén bedémer att bigge begreppen utgér gangbara alter-
nativ som medfor en tillricklig tydlighet och flexibilitet i detta sam-
manhang. Med tanke pd drénares allt stérre mojligheter att agera pd
visst avstind, har vi dock stannat for att foresld det vidare begreppet.

Nir det giller tilltridesférbudets grins 1 hojdled dr frigan dn
svdrare. Det bor enligt kommitténs mening goéras tydligt att for-
budet omfattar visst luftrum ovanfor skyddsobjektet. Fragan ir dock
om/hur grinsen kan preciseras nirmare.

En i meter eller fot angiven hojdgrins vore forstds av virde ur
perspektivet att regeln bor vara sd tydlig och férutsigbar for en-
skilda som méjligt. En sddan grins skulle ocksd bittre dverens-
stimma med reglerna om restriktionsomrdden och de grinser som
giller dir, liksom med Transportstyrelsens sirskilda foreskrifter for
obemannade luftfartyg.'® Av nimnda foreskrifter f6ljer att drénare

*SOU 2008:50 s. 156 och prop. 2009/10:87 s. 62.

!> Férsvarsmaktens Handbok Bevakning (H Bev 2017) s. 32.

T férordningen om restriktioner fér luftfart inom vissa omriden anges giller luftfarts-
férbudet upp till och med 600 meter 6ver marken respektive upp till 1 350 meter dver havet,
beroende pa vilken typ av omride det ir friga om. I Transportstyrelsens enskilda beslut om
restriktionsomrdden varierar angiven héjd beroende pé syftet med férbudet eller restriktionerna
och anges vanligtvis till visst antal fot eller meter éver havet. Det 4r dock viktigt att notera, att
sdvil av regeringen som av Transportstyrelsen beslutade restriktionsomriden giller f6r luftfart
generellt, allts§ dven bemannad lufttrafik, och att grinserna allts3 dr anpassade dven till sddan

trafik.
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1 de flesta fall 6ver huvud taget inte fir flyga 120 meter (400 fot)
eller hégre dver marken utan sirskilt tillstdnd."”

Kommittén har dvervigt en generell grins om 120 meter 6ver
marken, vilket skulle rimma vil med Transportstyrelsens féreskrif-
ter om obemannade luftfartyg. En sidan fast grins vore dock ett
trubbigt verktyg nir det giller skyddsobjekt som kan se olika ut och
dirmed ha olika skyddsbehov i h6jd. Grinsen riknas ju frdn marken
oavsett om friga dr om ett platt markomride eller exempelvis en
hég mast. Som alternativ kunde man tinka sig att beslutsfattaren i
varje enskilt beslut om skyddsobjekt angav en specifik grins for
tilltridesférbudet fér drénare och andra obemannade farkoster.
Detta skulle innebira en relativt arbetsam tillkommande uppgift for
de beslutsfattande myndigheterna. An viktigare ir dock att olika
grinser, enligt vir uppfattning, skulle innebira en mer oférutsebar
och svirtillimplig reglering f6r enskilda, som d& skulle behdva hilla
sig ajour med de olika enskilda besluten i detalj. Oavsett om grin-
sen bestimdes generellt eller 1 varje enskilt beslut, skulle en 1 meter
angiven grins vidare innebira svarigheter f6r skyddsvakter, som frin
marken skulle behéva bedéma om drénaren befann sig under eller
over den satta grinsen. Som redan sagts boér denna typ av grinsdrag-
ningsproblem och osikerhetsmoment 1 regelverket 1 storsta méjliga
main undvikas, inte minst fér att uppnd syftet med forslaget, dvs.
underlitta effektiva ingripanden frin skyddsvakters sida.

Ett annat alternativ vore att ange grinsen ovanfér skyddsobjek-
tet till invid det eller 1 dess nirhet, sdsom foreslagits for grinsen i
sidled. Kommittén anser dock detta vore en for sniv grins, nir
friga ir om obemannade luftfartyg som huvudsakligen kan antas
agera 1 luftrummet ovanfér skyddsobjektet. Risken med en si be-
stimd grins 1 hojdled ir ocks3 att den upplevs som fordldrad i take
med att modern drénarteknik kan operera frin hogre hojder sam-
tidigt som modern skyddsteknik kan ingripa mot hégre hojder. Detta
kan visserligen sigas gilla dven betriffande den foreslagna grinsen i
sidled. Till skillnad mot férhillandena i sidled finns det dock prin-
cipiellt inget att invinda mot att skyddsvakter agerar mot hot pad
relativt hog hojd 1 luftrummet, iven om sidana mojligheter inte
finns 1 dag.

7 Se avsnitt 9.1.2 om luftfartslagstiftningen ovan.

108



SOU 2018:26 Skyddslagens forbud i forhallande till tilltride med dronare

Kommittén har dirfér stannat for att foresld att det gors tydligt
att tilltridestorbudet giller 1 luftrummet 6ver skyddsobjektet, men
att den nirmare grinsen fir bedomas frin fall tll fall likt vad som
idag ir fallet for skyddsobjektets rittsverkningar i hojdled. Bedom-
ningen bér di ske med beaktande av rddande teknik nir det giller sa-
vil drénares anvindning som bevakningspersonalens praktiska moj-
ligheter att ingripa.

Behorig dronartrafik

Det ir av vikt att tilltridesférbudet inte omfattar behérig dronar-
trafik eller behorig anvindning av annan obemannad teknik. Med
tanke pd den snabba utvecklingen pd omridet ir det sannolikt att
anvindningen av dronare kommer att 6ka generellt och inom sam-
hillsnyttiga verksamheter sdsom av polis, riddningstjinst och sjuk-
vird. For ett skyddsobjekts del kan dven t.ex. underhill och andra
tjinster komma att utféras av drénare. Dirtill kommer sikerligen
nya anvindningsomriden for dronare och annan obemannad teknik
att tillkomma, vilka 1 dag inte kan férutses. Tilltridesférbudet 1 skydds-
lagen dr utformat pa sd sitt att obehériga inte dger ritt till tillerdde.
Vem som ir att anse som behorig eller obehérig bestims av den en-
skilde objektsigaren. Kommittén foresldr en motsvarande formu-
lering for det fortydligande tilligget till tilltridestérbudet avseende
dronare och andra obemannade farkoster.

Ett alternativ skulle kunna vara att sirskilt ange de typer av
aktorer och verksamheter som alltid ska bedémas vara behoriga nir
det giller ulltride till skyddsobjekt. Nigra exempel pa skrivningar
av sddant slag finns 1 luftfartslagstiftningen.'® Sidana skrivningar ir
dock foérenade med svirigheten att kunna beskriva och férutse de
aktdrer och den verksamhet man avser att undanta. Med tanke pd

8T férordningen om restriktioner fér luftfart inom vissa omriden gérs t.ex. undantag foér
luftfart med svenska militira luftfartyg och svenska luftfartyg som anvinds av Férsvarsmakten,
Polismyndigheten, Sikerhetspolisen, Kustbevakningen, Sjéfartsverket, Luftfartsverket, Trans-
portstyrelsen, Tullverket, Lantmiteriet, Sveriges geologiska undersékning, Sveriges meteoro-
logiska och hydrologiska institut eller Affirsverket svenska kraftnit, eller med luftfartyg nir
de anvinds i riddningsinsatser enligt bestimmelserna i lagen (2003:778) om skydd mot olyckor
(3, 5 §8). P4 liknande sitt féreskrivs i Transportstyrelsens nya féreskrifter om verksamhet med
obemannade luftfartyg att féreskrifterna inte ska tillimpas pd flygning med obemannade luft-
fartygssystem som anvinds fér militir verksamhet, tullverksamhet, polisir verksamhet, s6k-
och riddningsverksamhet, brandbekimpning, kustbevakning och haveriutredning (3 §).
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det som redan sagts om den snabba teknikutvecklingen pd omradet ar
det stor risk att upprikningen snart blir obsolet. Savitt vi har erfarit
vid kontakter med berorda aktérer, upplevs den allminna formuler-
ingen 1 det befintliga tilltridesférbudet ocksd vara vilfungerande.
Skulle behov uppstd 1 framtiden finns méjligheten att 1 férordnings-
form ha en upprikning av den typ som nimnts eller att beslutande
myndighet i respektive beslut om skyddsobjekt sirskilt anger vilka
aktorer/verksamheter som ska anses behoriga i det enskilda fallet.

Information och skyltning

Det ir viktigt att allminheten informeras om gillande férbud enligt
skyddslagen genom skyltning och annan information. Enligt skydds-
lagens regler ir det den som iger eller nyttjar ett skyddsobjekt som
ansvarar for att upplysning om beslutet om skyddsobjekt limnas ge-
nom tydlig skyltning eller p annat sitt (22 §). Detta sker vanligtvis
genom skyltning 1 markhéjd, vilken kan ses av férbipasserande och
andra som befinner sig 1 nirheten av det aktuella objektet.

Eftersom friga ir om att hir tydliggora att det aktuella tilltrides-
forbudet giller luftrummet ovanfér och runt skyddsobjekt, har
kommittén 6vervigt om ytterligare informationsdtgirder kan fore-
sls. Ett alternativ kunde t.ex. vara att de aktuella omridena dir till-
tridestorbud rider tydliggors 1 luftfartsverkets s.k. UAV-karta eller
andra hjilpmedel som finns f6r drénaroperatérer pd luftfartens om-
ride.” En jimforelse kan hir géras med vad som giller for vatten-
omriden enligt 5 § 6 skyddslagen, vilka enligt skyddsférordningen
ska utmirkas pd bl.a. allminna kartor och sjékort (13 §). Det méste
dock beaktas att poingen med vissa skyddsobjekt ir att deras geo-
grafiska beligenhet hills s dold for allminheten som mojligt.
Vidare ir det ur ett skyddsperspektiv olimpligt att samtliga eller ens
ménga skyddsobjekt visas samlat pd t.ex. en kartbild. Under kom-
mitténs arbete har det dirfér frin sdvil militirt som civilt hill ut-
tryckts att nigon sidan kartliggning inte ir limplig.

! Luftfartsverket har utarbetat en specialgjord interaktiv karta fér flygning med obemannade
luftfartyg som avser att underlitta {6r operatdrer att avgdra var de kan flyga utan att stéra
ordinarie flygtrafik, se daim.lfv.se/echarts/dronechart/. Information av mer tillfillig karaktir
for luftfart generellt finns att finna i informationssystemen AIP SUP (Aeronautical Informa-
tion Publication Supplement) och NOTAM (Notice to Airmen), bigge tillgingliga online.
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Ett alternativ skulle kunna vara att utdka befintlig skyltning pd
plats vid objekten med ndgon typ av skyltning/mirkning som kan
ses fran luftrummet. Med tanke pd mojligheter att med satellitbil-
der och liknande skapa sig 6versyn dver stora omrdden, kan dven en
sddan l6sning 1 praktiken innebira att skyddsvird information gérs
tillginglig 1 aggregerad form. Kommittén har mot denna bakgrund
inte kunnat finna en annan limplig ordning in att information om
skyddsobjektet och gillande forbud sdsom i dag ska framg av skylt-
ning vid objektet. Vi anser ocksg att en sddan ordning bér kunna god-
tas ur ett rittssikerhetsperspektiv. S3 linge en drénare flygs inom
synhdll bér operatdren kunna uppticka skyltning och annan infor-
mation som klargér skyddsobjektet och de férbud som dir rider. For
flygning utom synhall krivs sirskilt tillstdnd (se ovan avsnitt 9.1.2
om luftfartslagstiftningen) och det bor for dessa fall kunna forut-
sittas att operatoren vidtar férberedelser for flygningen, sdsom att
undersdka om ndgra sirskilda restriktioner giller f6r det tinkta flyg-
omridet. En hjilp skulle hir kunna vara att den tillstdndsgivande
myndigheten vid tillstindsgivandet kan erinra om att skyddsobjekt
med tilltridesrestriktioner 1 luftrummet kan finnas 1 omridet.

En angrinsande friga som har med information att géra ir om
det foreslagna tydliggjorda tilltridesférbudet féranleder behov av
nigot samridsforfarande med eller sirskild informationsplikt gent-
emot ndgra myndigheter, utéver vad som 1 dag sker vid beslut om
skyddsobjekt. I skyddsforordningen anges att ett beslut om skydds-
objekt ska foregds av samrdd med berdrda statliga myndigheter om
det finns behov av det. Vidare framgir av férordningen att den be-
slutsfattande myndigheten vid behov ska underritta berorda statliga
och kommunala myndigheter om beslutet.”® Tillkommande behov av
samrdd och/eller information bor alltsd kunna 16sas inom befintligt
regelverk.

Det idr av vikt att Transportstyrelsen, sisom expert- och till-
stindsgivande myndighet i friga om luftrum och flygrestriktioner, i
storsta mojliga min fir kinnedom om beslut om skyddsobjekt.
Inte minst dr detta viktigt om luftrummet ovanfoér skyddsobjektet
ingdr i ett gillande restriktionsomrdde for flygtrafik. Transport-
styrelsen kan meddela sirskilda godkinnanden fér flygning inom

20 4-5 §§ skyddsforordningen. I samma paragrafer finns sirskilda regler om samridsférfarande
och informationsdelning mellan beslutsfattande linsstyrelse och Férsvarsmakten.
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restriktionsomraden, vilket visserligen inte paverkar gillande till-
tridesférbud enligt skyddslagen. Det ir dock onskvirt, inte minst
ur enskildas perspektiv, att regelverket betriffande anvindningen av
luftrummet ir s8 enhetligt och littbegripligt som méjligt. Samtidigt
kan sikerhetsskil gora att informationsdelning nir det giller skydds-
objekt inte bor ske, eller att ytterligare sikerhetsdtgirder forst behover
vidtas. Nirmare former for informationsdelning mellan berérda
myndigheter och {oér informationsgivning till allmidnheten behéver
etableras mot bakgrund av detta.

10.2.3 Motstaende intressen

Kommittén bedémer att forslaget 1 denna del inte dr en utvidgning
av tilltridesforbudet utan ett fortydligande. Vi anser dock att en av-
vigning mot motstiende intressen indd bor goras, inte minst mot
bakgrund av att frigan om tilltride till skyddsobjekt med drénare, s3-
vitt vi har kunnat finna, inte har analyserats specifikt tidigare. Kom-
mittén kan dock inte se att ndgra starka motstiende intressen gor
sig gillande mot att obehorigt tilltride med dronare till skyddsobjekt
ska vara forbjudet. En dronares vanligaste anvindningsomriden,
filmning och fotografering, ir redan i dag i de flesta fall férbjudna nir
det giller skyddsobjekt. Genom tydliggorandet stdr det klart att sjilva
tilltridet 1 sig dr forbjudet. Inskrinkningen rér da frimst sjilva pas-
sagen. Att en operatdr 1 sddant fall fir dndra sin flygrutt for att und-
vika skyddsobjektets grinser och ett visst omrdde runt och ovanfér
skyddsobjektet ter sig i sammanhanget som en mindre begrinsning.
Forbudet triffar dessutom enbart obehérig trafik och verksamhet.
Behorig trafik eller verksamhet utford av t.ex. riddningstjinst, polis
eller sjukvird, ir avsedda att falla utanfér bestimmelsen.
Resonemanget om motstdende intressen bor enligt kommitténs
mening gilla pd motsvarande sitt nir det handlar om tilltride till
skyddsobjekt med andra obemannade farkoster dn drénare.

10.2.4 Straffsanktion

Kommitténs utgdngspunkt har varit att en dvertridelse av det for-
tydligade férbudet ska vara straffsanktionerad pd samma sitt som
ovriga forbud enligt skyddslagen. T dagsliget innebir skyddslagens
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ansvarsbestimmelse att den som uppsitligen eller av oaktsamhet
dvertrider ndgot av skyddslagens férbud kan démas till boter eller
fingelse 1 hogst ett ir, om girningen inte ir belagd med straff enligt
brottsbalken (30 §). Regeringen har dock foreslagit en lagindring,
som bl.a. innebir att bestimmelsen inte lingre ska vara subsidiir 1
forhillande till brottsbalken, att brott mot skyddslagens tilltrides-
forbud ska delas in i tvd svirighetsgrader och att straffskalan for
brottet ska hojas.” For brott av normalgraden ska béter inte lingre in-
gd 1 straffskalan och straffet ska hojas till maximalt tvd &rs fingelse.
For ringa brott ska boter eller fingelse 1 hogst sex minader kunna
démas ut.”

Som skil for att hoja straffskalan anges i regeringens proposi-
tion om en skirpt straffrittslig reglering av obehorigt tilltride till
skyddsobjekt bl.a. att intresset f6r underrittelseinhimtning om och
storande av bdde militir och civil samhillsviktig verksamhet har
okat.” Vidare anges bl.a. féljande.

Samhillsutvecklingen har inneburit att andra samhillsfunktioner in de
som traditionellt virnats av skyddslagstiftningen har tillkommit eller f3tt
en Okad betydelse. Komplexiteten och sdrbarheten i samhillet och de
olika verksamheterna har ¢kat. Samtidigt har det uppkommit nya hot
mot bide de mer traditionellt skyddade verksamheterna och de nyare
samhillsviktiga funktionerna. Stérningar av verksamheten vid dessa olika
objekt eller pifrestningar pi sikerheten vid dem kan medféra allvarliga
konsekvenser f6r Sveriges sikerhet eller samhillet 1 6vrigt och dven
drabba enskilda hért till f6]jd av att obehoriga personer bereder sig till-
tride till skyddsobjekten. Intringen kan piverka méjligheterna att pd
ett normalt sitt fullgdra uppgifterna i verksamheten eller uppritthlla
en normal drift av denna. Intrdngen kan ocks3 dventyra sikerheten vid
skyddsobjekten. Exempelvis kan ett intring pd en flygplats start- eller
landningsbanor, oavsett om det ir en civil eller militir flygplats, 3 av-
sevirda konsekvenser.*

Regeringen hinvisar i propositionen ocks3 till den férsvarspolitiska
inriktningen fér perioden 2016-2020 (prop. 2014/15:109) och be-
démer att den medfér att det blir dn viktigare att skirpa synen pd

2 Proposition 2017/18:102 En skirpt straffrittslig reglering av obehérigt tilltride till skydds-
objekt. Lagindringarna foreslds trida i kraft den 1 juli 2018.

2 Brotten féreslas rubriceras obehorigt tilltride till skyddsobjekt och omfatta dven olovligt kvar-
stannande. Fér brott mot avbildningsférbudet och 6vriga férbud enligt skyddslagen foreslds
inga indringar 1 straffskalan, diremot nya rubriceringar: olovlig avbildning av skyddsobjekt
respektive olovlig vattenaktivitet inom skyddsobjekt.

2 Prop. 2017/18:102 s. 29.

¥ Aas. 251
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angrepp riktade mot verksamhet som ingdr 1 det militira och civila
forsvaret. Regeringen konstaterar ssmmanfattningsvis att

[...] intrdng pa skyddsobjekt numera utgdr ett delvis annorlunda och ett
stdrre hot mot samhillet och de enskilda som direkt berdrs av brottet
in vad det gjort tidigare.?

En drénares mojliga anvindningsomrdden medfér enligt kommitténs
uppfattning att ett intrdng med hjilp av en drénare kan utgéra ett
minst lika stort hot som ett direkt intring av en fysisk person. Den
ovan redovisade ligesbilden som regeringen ger uttryck for ifriga
om en forindrad hotbild och de allvarliga konsekvenser fysiska in-
trdng 1 skyddsobjekt i dag kan medféra, giller ocksd 1 hog grad in-
trdng med drénare. Kommittén anser att detta utgér skil for att l3ta
overtridelser av det foreslagna fortydligade tilltridesférbudet omfat-
tas av samma rubricering och straffskala som ir foreslaget for annat
obehorigt tilltrade till skyddsobjekt. Dirvid bor de utgdngspunkter
for gradindelning och straffvirdesbedémning kunna gilla, som anges
1 regeringens proposition om en skirpt straffrittslig reglering av

obehorigt tilltride till skyddsobjekt.

I propositionen exemplifieras ringa brott pa féljande sitt.

Ringa brott kan till exempel vara en &vertridelse av ett tilltridesforbud
som skett utan att ndgon inhignad eller liknande runt skyddsobjektet
har passerats, en 6vertridelse som varit kortvarig samt, i undantagsfall,
som skett av oaktsamhet eller utan direkt avsikt att 3sidositta till-
tridesskyddet for objektet. Vidare bor det krivas att intringet inte
medfort nigra eller endast medfért férsumbara stérningar av verksam-

heten vid skyddsobjektet.?

Motsvarande bor kunna gilla vid obehériga tilltriden med drénare,
dir sddana omstindigheter kan vara f6r handen. Inte minst kan man
férvinta sig att obehoriga tilltriden 1 luftrummet 1 de flesta fall sker
utan att nigon inhignad eller liknande passerats, eftersom luftrum-
met ovanfor skyddsobjekt sillan dr inhignat. Avsaknaden av rent
fysiska barridrer dkar forstds ocksd risken for att dvertridelser i
luftrummet kan komma att ske av okunskap eller oaktsamhet.
Aven betriffande férsvirande omstindigheter bér vigledning i
bedémningen kunna himtas ur den nimnda propositionen. Dir an-

B Aas.26f.
20 Aa.s. 49.
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ges som exempel pd omstindigheter som bor beaktas i straffvirde-
héjande riktning om och i vilken utstrickning det obehdoriga tilltri-
det har medfort storningar 1 verksamheten eller risker for sikerheten
vid skyddsobjektet — s3 linge dessa inte ir av sddant slag att ansvar
for annat brott, t.ex. sabotage, 1 stillet ska démas ut — eller om det
har medfért kostnader for objektets dgare eller nyttjanderitts-
havare.”” Som ett tinkbart exempel pd fall dir 6vertridelse med
drénare kan innehilla sidana omstindigheter kan tinkas dronare
som bryter mot skyddslagens tilltridesférbud inom en flygplats
kontrollzon och orsakar sivil stor fara f6r sikerheten pd platsen
som omfattande avbrott och stérningar i flygtrafiken.

Slutligen bér ndgot sigas om brottskonkurrens. I den promemoria
som foregdtt nyss nimnd proposition har konstaterats att ett hand-
lande kan innefatta bide intrdng, dvs. brott mot tilltridesférbudet,
och andra moment och dirfér ocksd kan bedémas som ett annat
brott. ** I promemorian har ocksd angetts att huruvida det i ett s3-
dant fall inte ska démas sirskilt for intringet, far avgoras 1 enlighet
med sedvanliga principer om konkurrens.”

Det ir givet att frdgor om brottskonkurrens kan uppkomma
dven vid brott mot tillcridesférbudet medels drénare eller annan
obemannad farkost. S&vitt kommittén har kunnat bedéma, bér s3-
dana frigor dock kunna l6sas pd motsvarande sitt som betriffande
fysiska tilltriden. Som en sirskild friga betriffande dvertridelser i
luftrummet kan man tinka sig fall d3 samma omrdde omfattas av
savil skyddslagens tilltridesférbud som flygforbud enligt reglerna om
restriktionsomraden. Att fjirrstyra en dronare inom omréidet kan di
innebira en Svertridelse av bigge férbuden. Nir det giller sddana
férbud som meddelats av Transportstyrelsen om tillfilliga restrik-
tionsomrdden och som ir straffsanktionerade enligt luftfartstorord-
ningen, framgdr av férordningen att ansvar enligt denna inte ska démas
ut om girningen ir belagd med straff enligt lag (13 kap. 2 §). Aven
betriffande évriga restriktionsomrdden anser kommittén att regler-
nas likartade skyddsintresse talar for att 1ta det lindrigare brottet

7 Aa.s. 481

8 Promemoria om den straffrittsliga regleringen avseende obehérigt tilltride till skyddsobjekt
(M 2013:A), mars 2014 s. 40.

¥ Aa
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konsumeras och att det alltsi bara blir aktuellt att déma till ansvar
for brott mot skyddslagens tilltridesférbud. ™

*°Se om reglerna om restriktionsomriden och straffsanktioner i avsnitt 9.1 om luftfartslag-
stiftningen ovan. Se om principer vid brottskonkurrens t.ex. Asp m.fl, Kriminalrittens grun-
der, andra tryckningen 2011 s. 492 ff., sdrskilt s. 523.
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11 Allmant om skyddsvakters
utrustning och mdjliga tekniker
vid ingripande mot dronare

Detta kapitel avser att kort redovisa de praktiska férutsittningarna
for skyddsvakters ingripande mot dronare, ge en allmin bild av
utvecklingen av mojliga tekniker och metoder vid ingripande mot
drénare generellt och belysa komplexiteten 1 denna bild. Kapitlet
innehiller inga férslag till lagindringar.

11.1  Allmant om skyddsvakter

De personalkategorier som kan anlitas fér bevakning av ett skydds-
objekt dr polismin, militir personal eller annan sirskilt utsedd per-
sonal. Den som bevakar ett skyddsobjekt och som inte ir polisman
benimns skyddsvakt (9 § skyddslagen).

Betriffande kvalifikationer framgdr av skyddslagen att den kan bli
skyddsvakt som efter provning blir godkind med hinsyn till lag-
lydnad, medborgerlig palitlighet samt limpligheten i évrigt f6r upp-
giften som skyddsvakt (25 §). I kontrollen av limplighet ingdr en
sikerhetsprévning dir en del kan utgéras av registerkontroll enligt
sikerhetsskyddslagen (1996:627) (7 § skyddsforordningen). Férsvars-
makten godkinner den som inom Férsvarsmakten ska utses till
skyddsvakt och som tillhér myndighetens personal. I évriga fall ir
det linsstyrelsen i det lin dir skyddsvakten ir bosatt som utfirdar
godkinnandet (6 § skyddsférordningen). I det f6ljande anvinds be-
nimningarna militir skyddsvakt for skyddsvakt som godkinns av
Forsvarsmakten och civil skyddsvakt fér den som godkinns av lins-
styrelse.
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11.2  Skyddsvakters utrustning m.m.

Nir det giller civila skyddsvakter beslutar Polismyndigheten om
skyddsvakters utrustning och utbildning i sirskilda féreskrifter och
allminna rdd. De nu gillande féreskrifterna tridde 1kraft den
1 februari 2018." Enligt dessa ska skyddsvakter bira uniform som
otvetydigt skiljer sig frdn de uniformer som foreskrivs for poliser
och ordningsvakter (4 kap. 18§). De ska vidare vara utrustade med
handfingsel och fir utrustas med gummibatong eller expanderbar
batong (5 kap. 1-2 §§). Efter sirskilt godkinnande och genomging
av relevant tilliggsutbildning fir skyddsvakter vidare utrustas med
hund, OC-spray och skjutvapen. Hund kan anvindas fér eget skydd
och ingripanden som sker med stdd av 11-13 §§ skyddslagen (se om
dessa ingripanden 1 avsnitt 12.1 nedan) eller for att séka efter spring-
imnen eller andra farliga féremil (sokhund) (5 kap. 3-5 och 9 §§).
Den som tilldelats skjutvapen ska ges regelbundna tillfillen till trining
1 vapenhantering. Dessutom ska drligen fortbildning och kompetens-
skjutning genomféras med godkint resultat. En civil skyddsvake fir
som huvudregel endast bira och anvinda enhandsvapen som inte ir
helautomatiskt med en kaliber pd hogst 9 mm. Efter sirskilt beslut
av Polismyndigheten fir skyddsvakten dock utrustas med forstirk-
ningsvapen av annan typ och kaliber. Ammunitionen ska vara av den
typ som polisen fir anvinda i sina tilldelade vapen. Polismyndig-
heten far besluta om férstirkningsvapen om myndigheten bedémt
ett skyddsobjekt vara sirskilt kinsligt for rikets sikerhet och att en
konkret hotbild féreligger pd en sidan nivd att férstirkt vapenkapa-
citet ir nodvindig. Utbildning 1 hantering av forstirkningsvapen ska
ske 1 samrdd med Polismyndigheten. En skyddsvakt far inte vara ut-
rustad med eller anvinda andra hjilpmedel avsedda fér vildsanvind-
ning in de som nimns i de nimnda bestimmelserna (5 kap. 9-10 §§).

For militira skyddsvakter har Foérsvarsmakten meddelat sirskilda
foreskrifter om utbildning och utrustning som giller vid bevakning
av skyddsobjekt (Forsvarsmaktens skyddsforeskrifter, FFS 2010:5).
Dessutom finns grundliggande allminna regler om bevakning i For-
svarsmaktens foreskrifter om vakttjinst inom Forsvarsmakten (VaktB,
FFS 2010:6). Reglerna fo6r militira skyddsvakter 6verensstimmer i
stora delar med vad som giller for civila skyddsvakter 1 friga om ut-

! PMFS 2017:9, FAP 694-1.
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mirkande kliddsel och utrustning. Den viktigaste skillnaden ir dock
att en militir skyddsvakt i normalfallet alltid ska vara utrustad med
skjutvapen och att det redan som huvudregel inte finns nigra be-
grinsningar 1 typ av vapen eller kaliber, annat 4n att skjutvapen, ut-
rustning och hundar ska tillhandahillas av Férsvarsmakten (10 §§ 1
de tvd nimnda foreskrifterna). I doktrinen har som skl till att andra
regler giller for bevipningen av militira skyddsvakter angetts att det
finns goda grunder att anta att hotbilden mot militira objekt ir pd
en annan och hogre nivé dn vad giller f6r civila objekt och att detta
giller inte minst i kristider.” Utover skjutvapen fir en militir skydds-
vakt utrustas med handfingsel och batong. Efter sirskilt beslut kan
dven andra vapen eller hund komma ifrdga (10 § VaktB). I friga om
klidsel giller f6r personal under tjinstgoring ett generellt krav pd
uniform eller tjinstedrikt. En militir skyddsvakt ska dessutom bira
sirskild armbindel, annat emblem eller funktionsbeteckning som
tydliggdr att personen tjinstgdr som just skyddsvakte (10 § VaktB,
8 § Forsvarsmaktens skyddsforeskrifter).

11.3 Majliga metoder och tekniker
vid ingripande mot dronare

11.3.1 Allmént

Nedan féljer en kort genomging av de tekniker som 1 dag finns pa
omrédet eller dr under utveckling. Kommittén har i dessa delar himtat
information frin handliggare och forskare vid bl.a. Polisens Natio-
nella Operativa Avdelning (NOA) och Totalférsvarets forsknings-
institut (FOI).

Tekniken pd omridet utvecklas snabbt, vilket inte minst har att
gora med de olika typer av drénare och operatdrer som kan agera i
luftrummet och som mdste tas hinsyn till vid framtagande av verk-
samma skydd. Generellt kan sigas att dagens metoder ir effektiva
mot hobbydrénare och andra relativt oerfarna operatdrer som av
oaktsamhet eller okunskap flyger inom férbjudna omraden. Nir det
giller verkliga hot 1 form av drénare som agerar i sikerhetshotande
syfte, kan de ha en lingtgdende kapacitet att genom t.ex. modifier-

2 Ryding-Berg, Sikerhetsskydd — bestimmelser om sikerhetsskydd for enskilda och for det all-
minna, férsta upplagan 2016, Wolters Kluwer s. 37.

119



Allmant om skyddsvakters utrustning och méjliga tekniker vid ingripande mot dronare  SOU 2018:26

ing av teknik eller metoder undgd upptickt eller ingripande. Det
handlar hir om en stindig teknikkapplopning dir medel och mot-
medel utvecklas.

11.3.2 Detektion (upptackande)

Det gir att se en dronare med bara 6gat, men d& har den redan kom-
mit relativt nira. Med tanke pd hur snabbt en drénare kan ta sig fram
finns det en stor fordel 1 att s tidigt som mojligt uppticka den och
vinna tid for forberedelse av ett eventuellt ingripande. Ljustorhdllan-
den och terring kan dessutom gora att det idr svirt eller oméjligt att
overhuvudtaget uppticka en drénare utan hjilpmedel. Sddana hjilp-
medel finns och utvecklas fortlopande. De fungerar dock i varierande
grad beroende pd frimst typ av drénare och hur den styrs, liksom
pd stillda prestandakrav i detektionssystemet samt det skyddade
objektet och dess férutsittningar.

Det finns fyra huvudmetoder f6r detektion i luften. For det forsta
kan man anvinda sig av akustiska sensorer och lyssna efter det ljud
som drénare avger. En nackdel med metoden ir dock att den med
dagens teknik endast kan uppticka objekt pd kort avstind. For detek-
tion pd lingre avstind kan kamerasystem med optiska sensorer (visuellt
eller med exempelvis IR) anvindas. Kamerasystem f6r savil optisk
overvakning som upptagning av ljud kan dock kriva sirskile till-
stdnd enligt kameradvervakningslagen, vilket kort utvecklas nedan.
Vidare kan radarsystem anvindas. Dronare kan dock vara svéra att
uppticka med radar eftersom de ofta ir smd och bestdr av material
som radarsystem har svirt att uppfatta. En ytterligare metod med
betydligt lingre rickvidd dr spaning efter specifika radiosignaler. De
flesta fjirrstyrda dronare som finns tillgingliga kommersiellt an-
vinder sig av standardiserade linktyper pd specifika frekvensband.
Dessa kan dirfor vara mest effektiva att lyssna efter. Nackdelen ir
att systemet inte hittar drénare som anvinder andra frekvensband,
eller dem som 6ver huvud taget inte styrs via radiosignaler.

De nimnda metoderna anvinds som sagt 1 luftrummet. Nir det
giller vatten finns andra typer av system, bl.a. ekolod (hydrofon/
sonar).

For kameraovervakning krivs 1 vissa fall sirskilt tillstdnd enligt
kameradvervakningslagen. Detta giller som huvudregel nir kameran
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riktas mot plats dit allmidnheten normalt har tilltride. Enligt ett sir-
skilt undantag 1 10 § andra stycket 5 kameradvervakningslagen krivs
dock inte tillstdnd vid évervakning som sker for att skydda en bygg-
nad, en annan anliggning eller ett omride som enligt 4 § 4, 5 § 14
eller 6 § forsta stycket skyddslagen har férklarats vara skyddsobjekt,
om Svervakningen endast omfattar skyddsobjektet eller ett omride
1 dess omedelbara nirhet. Undantaget giller dven avlyssning och upp-
tagning av ljud, men {6r sidan verksamhet giller en upplysningsplikt
enligt samma lag (27 § fjirde stycket). Undantagna frin undantaget
ir dock byggnader, andra anliggningar och omriden som anvinds
for eller dr avsedda for fredstida krishantering enligt 4 § 4 skydds-
lagen (10 § tredje stycket). Det sagda innebir att tillstdnd 1 samtliga
fall krivs f6r kameradvervakning som ska omfatta omrdde som
stricker sig lingre bort utanfér skyddsobjektet dn ”dess omedelbara
nirhet”. Med detta begrepp avses ett begrinsat omride som ir be-
liget i direkt anslutning till skyddsobjektet.’

11.3.3 Ingripande

Aven p3 detta omride finns olika metoder, vars effektivitet varierar
beroende pd vilken typ av dronare det ir friga om och dess kon-
trollteknik, liksom det skyddade objektet och dess forutsittningar.
De olika metoderna kan antingen innebira att drénaren oskadlig-
gors eller att den férstdrs. Inom polisen talar man i detta samman-
hang om ”softkill”- respektive “hardkill”-metoder.

Bland de metoder som innebir minst risk f6r skador pd drénaren
och annat i niromridet kan nimnas fingande ndt. Tekniken innebir
att en enhet, t.ex. en handhillen nitbazooka eller en egen dronare
med sirskild funktion, skjuter ut ett nit som kapslar in drénaren och
landar med den. Med tanke pd hur snabba och littrérliga drénare ir,
ir de dock svdra att finga pd detta sitt. En annan mojlig metod ir att

3 Prop. 2012/13:115 En ny kameradvervakningslag s. 75. Virt att mirka dr att Forsvarsmakten
under lagens beredning féreslog att grinsen for undantaget frin tillstdndsplikt skulle vara
”invid” skyddsobjektet, for att bittre stimma verens med skyddslagens grinser nir det giller
skyddsvakters ritt att vidta vissa tvingsitgirder. Regeringen noterade dock att skyddsobjektets
geografiska beligenhet ir avgdrande vid tolkningen av begreppet invid” i skyddslagen och
att motsvarande begrepp i kameradvervakningslagen skulle innebira att ett i vissa fall forhal-
landevis stort omride utanfér sjilva skyddsobjektet kunde &vervakas utan krav pd tillstdnd
och upplysning. Enligt regeringens uppfattning utgjorde begreppet dirfor inte en limplig av-
grinsning av undantagen.
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sinda ut r6k/dimma i luftrummet dir drénaren flyger, for att sl ut
dess kamerafunktion. Nigon nirmare precision eller mer lingvarig
effekt kan dock av naturliga skil inte uppn3s. Vidare ir rickvidden
begrinsad. I bl.a. Frankrike och Nederlinderna har férsok vidare
gjorts att anvinda dresserade figlar, frimst 6rnar och falkar, som ska
flyga ikapp drénare och finga dem med sina klor. Aven denna metod
ir forenad med svirigheter och innebir inte minst en skaderisk foér
de figlar som anvinds.

En mer utvecklad metod ir radiostérning, dvs. att man genom en
sirskild radiosindare stor den radiokommunikation som drénaren
ifrdga anvinder sig av for styrning. Detta forutsitter dock att dro-
naren styrs via just radiolink. Dronare reagerar olika pd stérningen
och det dr dirfér svirt att férutse hur en viss dronare kommer att
bete sig. Vissa dronare stortar och andra stannar hovrande i luften.
Det férekommer ocksd att drénare landar eller flyger till sin for-
programmerade hemdestination. Att en drénare stortar kan innebira
att den forstdrs och att den ocksi riskerar att skada annat/andra,
vilket forsvirar anvindningen i t.ex. urban miljé dir mdnga minni-
skor vistas. Mer avancerade varianter av radiosignalbaserat ingripande
skulle 1 framtiden kunna vara en slags kapning av drénaren, dir man
med egen radiosindare “6verrdstar” en dronares kontrollenhet och
sjlv fjirrstyr dronaren eller, om drénaren anvinder en férprogram-
merad rutt, sinder ut falska GPS-signaler s3 att drénaren “tror” att
den befinner sig ndgon annanstans.

Anvindning av storningsteknik mot radiostyrda drénare férut-
sitter storsindare, vilka som huvudregel ir otillitna enligt lagen
(2003:389) om elektronisk kommunikation och tillhérande férord-
ning (2003:396). Undantagna ir bl.a. sindare som behovs 1 Forsvars-
maktens, Forsvarets radioanstalts och Forsvarets materielverks verk-
samheter. Efter en regelindring som tridde i kraft i juni 2017 har
dessutom Polismyndigheten ritt att inneha sddana radiosindare bl.a.
som en nationell resurs 1 sin verksamhet till skydd mot obemannade
luftfartyg (se 14 § forordningen om elektronisk kommunikation).
Utdver att storningsteknik 1 dagsliget ir kostsam, finns alltsd dven
lagliga begrinsningar som gér att endast ett fital aktorer fir anvinda
den.

Nir det giller teknik som innebir att drénaren forstors kan till en
bérjan nimnas olika former av kinetisk energi, dvs. projektiler frin
skjutvapen. Hir kan frimst finkalibriga vapen av olika slag eller gra-
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nater komma ifriga, liksom egna dronare utrustade med sidana vapen.
Det ir dock svért att triffa en drénare med sidana vapen eftersom
drénare ir smd och férflyttar sig snabbt. Dessutom tillkommer i
ménga fall risken att skada personer eller saker som oavsiktligen kan
triffas av ammunitionen eller dréonaren. Den senare nimnda risken
giller forstds for alla typer av metoder dir dronaren forstors och
stortar. En annan sddan metod ir laservapen som virmer sénder
mélet. Denna teknik férekommer pd bl.a. vissa militira fartyg men
tekniken innebir i dagsliget en otymplig och strémkrivande utrust-
ning och behéver dirfoér utvecklas ytterligare. Vidare finns en metod
som anvinder sig av en elektromagnetisk puls, High Power Micro-
wave (HPM). Metoden har dock 1 princip verkan 1 alla riktningar,
vilket gor verktyget till en slags elektromagnetisk bomb som orsakar
stor forstorelse dven runtom sjilva mélet. Ett nirliggande alternativ
som 1 stérre min kan undvika oavsiktliga skador ir en riktad kraftig
elektromagnetisk puls, High Power Electromagnetic pulse (HPEM).

11.3.4 Forsok till permanent skydd

Utover direkta ingripandesitt mot enskilda drénare finns dven tek-
niker f6r att mer permanent f6rséka hindra dronare fran att flyga in
1 ett omride. Det dr dd friga om ett fysiskt/tekniskt skydd av objekt
eller omrdden snarare in en utrustning for enskilda ingripanden. En
given metod ir forstds att genom fysiska ndt/tak f6rhindra att dro-
nare tar sig in eller slipper ned féremdl inom ett omride. Som ex-
empel p& mer tekniska l6sningar kan dock nimnas permanenta och
stindigt aktiva s.k. dronarskoldar, vilka kan uppticka drénare och
ddrefter inom ett visst omrade stora ut dess radiokommunikation.
Vidare kan nimnas s.k. geo-staket (geo-fencing), som innebir att ett
omrdde inhignas virtuellt, exempelvis inom angivna koordinater,
och att drénare vid tillverkningen eller vid systemuppdatering pro-
grammeras att inte kunna flyga inom omridet. Ett problem med
geo-staket dr att tillverkare, for att kunna programmera drénare pd
avsett sitt, méste delges information om de inhignade omridena.
Fér ménga kinsliga omrdden och anliggningar giller att man vill
hilla deras geografiska lige s dolt for allminheten som méjligt. Ett
annat problem ir att den inprogrammerade informationen dels kan
bli obsolet eller ofullstindig, dels ir relativt litt att programmera bort.
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Geo-staket ir dirfor, sisom ir fallet for flera av metoderna, frimst
effektiva mot hobbyoperatérer och andra som har vilja och avsikt
att f6lja regelverket, snarare in verkliga antagonister.
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12 Skyddsvakters befogenheter
vid ingripande mot dronare

Forslag: Kommittén foreslir att en ny bestimmelse infors i
skyddslagen, vilken ger skyddsvakter befogenhet att ingripa mot
dronare och andra obemannade farkoster om det behovs for att
fullgdra bevakningsuppgiften. Kommittén foreslir ockss att be-
stimmelsen ger skyddsvakter ritt att vid ingripandet anvinda
vild mot egendomen, 1 den mén andra medel ir otllrickliga och
det med hinsyn till omstindigheterna ir férsvarligt.

12.1 Skyddsvakters befogenhet
att ingripa enligt skyddslagen

Skyddsvakter har i skyddslagen férsetts med en rad befogenheter
att anvinda vid bevakningen av skyddsobjekten. Av naturliga skal
ir befogenheterna frimst inriktade pd ingripanden mot fysiska
personer. Skyddsvakter har t.ex. ritt att kroppsvisitera en person
som vill ha tilltride till ett skyddsobjekt eller uppehéller sig invid
ett skyddsobjekt och fir dirvid iven underséka fordon, fartyg och
luftfartyg, om det behovs for att bevakningsuppgiften ska kunna
fullgoras eller for att soka efter féremal som kan tas 1 beslag enligt
skyddslagen (10-11 §§). Viktigt att mirka ir att endast fordon, far-
tyg och luftfartyg som har medférts till platsen av den som ir fore-
mil fér kroppsvisitationen fir undersékas enligt bestimmelsen.'
Skyddsvakterna har vidare ritt att inom och invid skyddsobjektet
avvisa, avligsna eller tillfilligt omhinderta bl.a. en person som brutit

! Prop. 1995/96:129, Sikerhetsskydd s. 91-92 och Ryding Berg, Skyddslagen, En kommentar,
tredje upplagan 2011, Zeteo, kommentaren till 11 §s. 51 f.
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mot nigot av skyddslagens forbud eller vigrat underkasta sig kropps-
visitation (12 §). Skyddsvakter har dessutom inom skyddsobjektet
eller i dess nirhet samma befogenhet som polismin att gripa nigon
som det finns skil att anhélla f6r vissa grova brott, nimligen spio-
neri, sabotage, terroristbrott och grovt rdn, samt forberedelse till
sidant brott. Denna ritt giller dven om den misstinkte dr pd flykt
fran skyddsobjektet (13 §). Skyddsvakter har slutligen, precis som
alla andra, ritt till envarsgripande enligt rittegdngsbalkens regler.?
Nir det giller den frigestillning vi nu stir infér, nimligen ingri-
pande mot drénare, ir nimnda befogenheter inte alltid anvindbara.
Vid sidana ingripanden kan man nimligen inte rikna med att nigon
ansvarig fysisk person, operatoren, finns pd plats eller ens i nir-
omrddet, i vart fall inte inom det begrinsade omride som skydds-
vakter normalt har mandat att operera i (se om vad som menas med
begreppen ”invid ” skyddsobjektet och ”i dess nirhet” i avsnitt 10.2.2
om tilltridestérbud ovan). Drénare kan fjirrstyras eller férprogram-
meras och utvecklingen gir dessutom snabbt framdt nir det giller
deras rickvidd och uthillighet i luften. Vid éverviganden av limp-
liga befogenheter 1 férhéllande till drénare fr man dirfér utgd frin
att ingripande 1 dessa fall miste kunna ske enbart mot drénaren,
utan att ndgon fysisk person kan konfronteras. Nigon sidan ut-
trycklig befogenhet f6r skyddsvakter att ingripa mot enbart egen-
dom finns inte 1 dagsliget. Visserligen finns regler om beslag, vilka
vi kommer att dterkomma till. Dessa regler avser férenklat sagt att
mojliggdra ianspriktagande av egendom som kan vara av betydelse
for utredning av brott mot lagen eller vara férverkad. En drénare
som anvints som hjilpmedel vid brott mot skyddslagen bér regel-
missigt vara av stort virde for utredningen av det brottet. Det ir
alltsd av intresse att reglerna om beslag dr limpligt utformade i for-
hillande till drénare, vilket analyseras nirmare 1 avsnitt 12.4 nedan.
Beslagsreglerna har dock inte till direkt syfte att férhindra en fort-
satt overtridelse av skyddslagens forbud och/eller avvirja en fara
eller ett angrepp som dronaren aktualiserar, vilket ett ingripande
mot drénare ocksd, om inte primirt, bér kunna syfta till.?

224 kap. 7 § rittegdngsbalken. Av bestimmelsen framgdr att den som begdtt brott pd vilket
fingelse kan f6lja och som pétriffas pa bar girning eller flyende fot, fir gripas av envar. Det-
samma giller den som ir efterlyst for brott.

3 Se mer om skyddslagens regler om beslag i avsnitt 12.4 nedan. Det kan tyckas teoretiskt att
férsoka utmonstra olika avsikter bakom ett ingripande — i de flesta fall syftar ett ingripande
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Redan av dessa skil anser kommittén att en regel bér inforas i
skyddslagen, som ger skyddsvakter befogenheten att i den mén s3
krivs for att fullgora bevakningsuppgiften ingripa mot drénare och
andra obemannade farkoster. Vid ett sddant ingripande kan vald mot
egendomen behéva anvindas. Begreppet vild mot egendom och be-
fintliga regler om vildsanvindning behandlas nirmare i nista av-
snitt. Direfter terkommer vi till férslaget om en ny bestimmelse.
Avslutningsvis berérs frigor om beslag och skadestind.

12.2 Skyddsvakters ratt till valdsanvandning
enligt gillande lag

12.2.1 Vald mot egendom

Ett ingripande mot drénare kan innebira vildsanvindning. Med vald
avses vanligtvis vild mot person, men dven vild mot egendom ir
reglerat i lag. Enligt polislagens (1984:387) bestimmelser om valds-
anvindning handlar det inte om varje fysisk befattning med féremal
eller 16sa saker, utan det krivs att dtgirden dr ignad att dstadkom-
ma dverkan eller i dvrigt sker med vildsamma medel.* Skyddsvakter
boér striva efter ingripandesitt som inte innebir att drénaren for-
stors och/eller stortar, inte minst med hinsyn till risken att skada
nigon/ndgot pd marken. Det ir dock svirt att tinka sig ingripande-
sitt som inte alls inverkar pd dronaren eller dess funktion; syftet ir
trots allt att oskadliggora den och effekten kan d& bli att den blir
skadad eller f6rstord. Det méste dirfor kunna bli friga om vilds-
anvindning 1 den mening som avses 1 polislagen.

Skyddsvakter omfattas i friga om vildsanvindning av vissa
bestimmelser 1 polislagen och, liksom alla andra, av de allminna be-
stimmelserna om ansvarsfrihet i 24 kap. brottsbalken, diribland re-
glerna om nodvirn och néd (1 och 4 §§). Reglerna ir av naturliga
skal inriktade frimst pa vald mot person. I det kommande ska vi frimst
belysa de regler som kan vara aktuella vid ingripanden mot dronare.

férmodligen bade till att férhindra en fortsatt dvertridelse/avvirja ett hot och till att, om
mojligt, ta dronaren 1 beslag. Det dr dock av vikt att lagstdd f6r bigge syftena finns, eftersom
beslagsreglerna inte bér anvindas for annat syfte dn det avsedda.

# Berggren och Munck, Polislagen, En kommentar, tolfte upplagan 2017, Zeteo, kommentaren
till 10 §.
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12.2.2 Polislagens regler om valdsanvandning

Polislagens regler om valdsanvindning avser sdvil vild mot person
som mot egendom.’ Enligt 10 § forsta stycket fir en polisman, i den
mdn andra medel ir otillrickliga och det med hinsyn till omstindig-
heterna ir forsvarligt, under vissa forutsittningar anvinda vald for
att genomfora en tjinstedtgird. Detta giller bl.a. nir

e polismannen mots med vald eller hot om vald (punkten 1),

e nigon som ska hiktas, anhillas eller annars med laga stod bers-
vas friheten forsoker undkomma eller polismannen annars mots
av motstdnd nir han ska verkstilla ett sddant frihetsberévande
(punkten 2) eller

¢ polismannen med laga stdd ska avvisa eller avligsna nigon frin
ett visst omride eller utrymme eller verkstilla eller bitrida vid
kroppsvisitation, kroppsbesiktning eller annan liknande 4tgird,
vid beslag eller annat omhindertagande av egendom eller vid s3-
dan husrannsakan som avses 1 rittegingsbalken. Vald mot person
far dock brukas endast om polismannen eller den som han bitri-
der mots av motstind (punkten 4 och andra stycket).

Av 29 § forsta stycket polislagen foljer bla. att en vaktpost eller
annan som vid Foérsvarsmakten tjinstgor f6r bevakning har befo-
genheter enligt 10 § forsta stycket 1, 2 och 4. Aven militira skydds-
vakter har sdledes ritt att anvinda forsvarligt vald for att genom-
fora en sddan tjinstedtgird som nimns 1 de angivna situationerna.
Till detta kommer att en person som “med laga st6d” ska verkstilla ett
frihetsberdvande — t.ex. ett envarsgripande eller ett omhindertagande
enligt skyddslagen — har befogenheter enligt punkten 2 ovan. Slut-
ligen har den som 1 myndighetsutdvning har befogenhet att verkstilla
en dtgird som anges i punkten 4, ocksd befogenhet att anvinda f6r-
svarligt vild for att genomfora den dtgirden. Det sistnimnda fallet
kan for skyddsvakters del avse avligsnanden, kroppsvisitationer eller
beslag.

Nir det giller de tjinstedtgirder som ir aktuella for skydds-
vakter kan alltsd forenklat sigas att skyddsvakter enligt polislagens

> Berggren och Munck, Polislagen, En kommentar, tolfte upplagan 2017, Zeteo, kommentaren

till 10 §.
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bestimmelser kan ha ritt att bruka vild nir de ska omhinderta eller
avvisa ndgon eller genomféra kroppsvisitation eller beslagta nigot
och, om friga ir om vild mot person, de d3 méts av motstind. For
militira skyddsvakter giller dessutom att de har ritt att bruka vild
nir de mots av vald eller hot om vald.

Som vi kan se ir dessa dtgirder kopplade till ingripande mot eller 1
vart fall kontakt med en fysisk person. De ir dirmed inte alltid
anvindbara vid ingripande mot dronare, 1 vart fall inte dd drénarens
operator inte finns pd plats eller kan konfronteras. Undantag ir
mojligen situationer di drénaren kan anses innebira ett hot om
vild mot en militir skyddsvakt (t.ex. genom att vara utrustad med
ett synligt vapen) och vild i1 samband med beslag som nimns i
punkten 4, om férutsittningar finns att ta drénaren 1 beslag.® Av-
sikten med beslag dr dock en annan dn att oskadliggéra dronaren
med risk att skada eller forstora den. Beslagtagen egendom ska tvirt-
om i stérsta mojliga mén vdrdas. Det ir dirfor tveksamt om valds-
befogenheten som féljer med beslag ensam kan legitimera vilds-
anvindning vid ett ingripande som sker 1 annat eller delvis annat,

oskadliggorande, syfte.

12.2.3 Vald enligt bestimmelserna om néd och nodvarn m.m.

Utover polislagens bestimmelser kan de allminna bestimmelserna
om nddvirn och néd aktualiseras. Bestimmelserna giller for alla och
sdledes dven for skyddsvakter.

Nir det giller nodvirn forutsitts, sdvitt nu r av intresse, att det
ir friga om ett pdborjat eller 6verhingande brottsligt angrepp pd
person eller egendom (24 kap. 1 § brottsbalken). Bestimmelsen om-
fattar inte rena angrepp pd offentliga intressen.” Valdsanvindning
for att avvirja t.ex. spioneri eller olovlig avbildning eller avlyssning
kan alltsd inte legitimeras av nédvirnsbestimmelsen. Dirmed bort-
faller flera av de angreppstyper som kan befaras nir det giller dro-
nare. Man kan dock tinka sig att en drénare fysiskt angriper skydds-
objektet, t.ex. med vapen eller springmedel. Skulle ett s3dant angrepp
vara fér handen kan det vara tilldtet for skyddsvakten att anvinda

¢ Se om férutsittningarna for beslag avsnitt 12.4 om beslagsreglerna nedan.
7 Berggren m.fl., Brottsbalken, En kommentar, version juli 2017, Zeteo, kommentaren till
24 kap. 1 § under rubriken Nodvirnssituationen.
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vald for att avvirja angreppet enligt nddvirnsbestimmelsen. Visser-
ligen kan man friga sig hur ofta en skyddsvakt pd férhand kan
avgdra om ett fysiskt angrepp ir 6verhingande. Tinkbara fall skulle
dock t.ex. kunna vara en drénare som ir férsedd med synligt vapen
eller ett pdboérjat angrepp, t.ex. dd flera drénare 4r inblandade.

Nod foreligger nir fara hotar liv, hilsa, egendom eller ndgot an-
nat viktigt av rittsordningen skyddat intresse (24 kap. 4 § brotts-
balken). I jimférelse med nédvirnsbestimmelsen ska sirskilt note-
ras att regeln om nod dels giller redan vid fara, dels omfattar dven
offentliga intressen.® Hir kan man allts3 tinka sig ingripande for att
avvirja sidana handlingar som nyss nimnts, t.ex. olovlig avbildning
eller avlyssning.

For bigge bestimmelserna krivs att en bedémning gérs ur for-
svarlighetssynpunkt. Enligt nodvirnsbestimmelsen krivs att hand-
lingen inte dr uppenbart oférsvarlig och enligt nédbestimmelsen
att handlingen inte ir oférsvarlig (24 kap. 1 respektive 4 §§). I dessa
begrepp ligger férenklat att hinsyn ska tas bl.a. till farans eller an-
greppets beskaffenhet, vildsanvindningen och omstindigheterna i
ovrigt. Med beaktande av ett skyddsobjekts skyddsintresse, de hot
en dronare innebir och att vdldsanvindningen inte riktar sig mot
person utan egendom, bor bestimmelserna kunna tolkas relativt
generdst 1 forhdllande till ett ingripande mot en dronare. I vissa fall
bér till och med skjutvapenanvindning kunna anses tilliten. An-
vindning av skjutvapen ir visserligen inte ett optimalt angreppssitt
mot dronare 1 normalfallet. Fér rena undantagssituationer dir andra
alternativ saknas ir det dock av intresse att en sddan sikerhetsventil
kan finnas. I betinkandet till 2010 &rs skyddslag férs ett resone-
mang om att det bor vara tilldtet att till skydd f6r egendom anvinda
skjutvapen, t.ex. mot en obemannad fjirrstyrd anordning med spring-
medel eller liknande.’

Nir det giller skjutvapen kan det noteras att militira skyddsvakter
omfattas av férordningen (1992:98) om anvindande av skjutvapen
vid vakttjinst inom Forsvarsmakten (den s.k. skjutvapenférordningen).
Enligt forordningen fir den som handlar i nédvirn enligt brotts-
balken anvinda skjutvapen for att avvirja svirare vdld mot sig sjilv
eller annan eller hot som innebir tringande fara for sidant vild

8 Aa.
2SOU 2008:50 5. 154.
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(2§)." Vidare f&r den som enligt 10 och 29 §§ polislagen fir anvinda
vald for att genomféra en tjinstedtgird dirvid anvinda skjutvapen,
om det ir oundgingligen nddvindigt med hinsyn till dtgirdens vikt
(3 §). For civila skyddsvakters del finns ingen motsvarande reglering
om skjutvapenanvindning. Fér dem anses gilla att skjutvapen far
anvindas 1 de situationer di det kan vara tillitet att anvinda vald,
dvs. bland annat 1 nédvirnssituationer. Dock bér dven hir, liksom
enligt skjutvapenférordningen, gilla att skjutvapen fir anvindas en-
dast om det dr oundgingligen nédvindigt med hinsyn till 8tgirdens
vike."!

12.3 En ny regel om ingripande mot drénare
och andra obemannade farkoster

Forslag: Kommittén foresldr att en ny bestimmelse infors i
skyddslagen och formuleras enligt foljande.

Den som bevakar ett skyddsobjekt far om det behivs for att full-
gora bevakningsuppgiften ingripa mot ett obemannat luftfartyg eller
annan obemannad farkost som befinner sig inom, éver eller i nir-
heten av skyddsobjektet. Vild mot farkosten far dirvid anvindas 1
den mdn andra medel dr otillrickliga och det med hinsyn till om-
stindigheterna dr forsvarligt.

Bestimmelsen foreslds utgora ett andra stycke 1 11 §.

12.3.1 Behovet av en ny bestdammelse

Som vi redogjort for ir skyddsvakters befintliga befogenheter en-
ligt skyddslagen frimst inriktade pd ingripanden mot fysiska perso-
ner. De dr dirfor inte alltid med sjilvklarhet anvindbara vid ingripan-
den mot drénare, 1 vart fall om operatéren inte finns pd plats och

° Detta kan jimféras med vad som gillde vid tillkomsten av 1990 &rs skyddslag. Motsvarande
reglering fanns d& i dldre foreskrifter (FFS 1983:31), som innebar bl.a. att skjutvapen utéver
nédvirnsfallen fick anvindas fér att avvirja angrepp som kunde orsaka allvarlig skada pd
skyddsféremalet om detta ir av visentlig betydelse for férsvarsmakten. Vad som var skydds-
foremal av visentlig betydelse framgick av en sirskild vaktinstruktion. Som exempel uppgavs
1 foreskrifterna befistning, ledningscentral, radaranliggning, teleanliggning, datoranliggning,
hangar, mobiliseringsférrdd, fartyg eller flygplan.

1'SOU 2008:50 s. 155.
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kan konfronteras. Det bor efterstrivas att skyddsvakter har uttryck-
liga befogenheter for att kunna hantera obemannade farkoster. Kom-
mittén bedomer vidare att polislagens tillimpliga bestimmelser om
vildsanvindning inte ger tillricklig befogenhet vid skyddsvakters
ingripande mot drénare. Man kan som visats visserligen tinka sig
att sddana ingripanden i vissa akuta fall kan omfattas av de allminna
ndd- eller nédvirnsbestimmelserna. Dessa bestimmelser dr dock
tinkta att avse undantagssituationer, dir vildsanvindning sker for
att avvirja ett enskilt angrepp eller hot. Det kan inte vara meningen
att skyddsvakter ska behéva tillimpa reglerna om ansvarsfrihet vid
genomférande av tjinstedtgirder som mer regelmissigt kan antas
ingd 1 deras mandat enligt skyddslagen. I stillet bor sidan valds-
anvindning som behovs {6r genomférande av tjinstedtgirder i storsta
mdjliga min komma till uttryck som uttryckliga bestimmelser. P4
motsvarande sitt har man resonerat kring polisens arbete och be-
fogenheter. For poliser finns t.ex. 1 polislagen en sirskild ritt att
anvinda vild vid vissa nédliknande situationer.'” Regeln innebir f6r
dessa situationer knappast ndgon befogenhet som stricker sig lingre
in vad som féljer av brottsbalkens nodregel. Liksom 1 flera andra
bestimmelser 1 polislagen tillgodoses dock intresset av att vad som
ir polisidra tjinsteplikter sd lingt som mojligt ska 8 stéd av posi-
tiva regler och inte behova hirledas ur principerna om straffrihet."”

Kommittén anser av dessa skil att en sirskild bestimmelse som
ger skyddsvakter erforderligt mandat att kunna oskadliggéra dronare
1 vissa situationer bor inforas i skyddslagen.

12.3.2 Narmare 6vervaganden
Vilka ingripanden ska omfattas?

Liksom betriffande forslaget om ett tydligare tilltridestérbud har
kommittén hir efterstrivat en teknikneutral formulering som ticker
iven andra obemannade farkoster in drénare och som omfattar
aktivitet i luften, pd land och 1 vatten.

1210 § 3 polislagen.
13 Berggren och Munck, Polislagen, En kommentar, tolfte upplagan 2017, Zeteo, kommentaren
till 10 § under rubriken Situationer av nédvirns- eller nddkarakeir.
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Den valda formuleringen utgdr frin syftet med ingripandet, utan
att peka ut ndgon sirskild metod eller teknik. Avsikten ir 1 stillet
att bestimmelsen ska kunna fungera i takt med att nya metoder
utvecklas och kan bli sivil méjliga som lagliga att anvinda fér
skyddsvakter. Syftet att *fullgéra bevakningsuppgiften” dterfinns
ocksd pd annat hdll i skyddslagen, nimligen i de bestimmelse som
reglerar skyddsvaktens ritt att 1 vissa fall besluta om kroppsvisita-
tion och undersékning av fordon m.m. (11 §) samt avvisa, avligsna
eller tillfilligt omhinderta en person (12 §). Vi har pd detta sitt
efterstrivat en enhetlig terminologi fér de situationer di skydds-
vakten med stod av skyddslagen har uttryckligt mandat att agera.

Ett alternativ till anvindningen av begreppet “ingripa” skulle kunna
vara att mer explicit beskriva skyddsvaktens befogenheter vid in-
gripande mot en obemannad farkost. Hir kan en jimférelse goras
med ett nyligen framlagt finskt betinkande, som behandlar den finska
férsvarsmaktens mandat att ingripa mot drénare i vissa fall och som
beskrivits nirmare 1 avsnitt 9.3.2 ovan. Det mandat som dir foreslas
innebir fritt 6versatt en ritt att “6verta kontrollen 6ver farkosten,
hindra att den drivs eller annars ingripa i dess framfart”. Mandatet
beskriver alltsd olika sitt att ingripa mot dronaren. I dessa formu-
leringar ryms enligt forslaget t.ex. olika former av ingripande med
storningsteknik eller “kapning”, strilning och kinetisk paverkan (se
om dessa begrepp 1 avsnitt 11.3.3 ovan om tekniker vid ingripande
mot droénare). Enligt kommitténs mening kan man visserligen inte
utesluta att skyddsvakter framéver kommer att kunna anvinda alla
de typer av huvudmetoder som beskrivs i det finska forslaget. Att
1 dagsliget ge ett mer explicit mandat kriver dock en stérre dversyn
av annan lagstiftning som kan aktualiseras vid anvindning av t.ex.
storningsteknik (bl.a. lagstiftning om elektronisk kommunikation).
En sddan &versyn har inte ingdtt i detta uppdrag. Att genom skydds-
lagen reglera vilka metoder som fir anvindas faller dessutom utan-
for syftet med befogenhetsbestimmelsen, vilket ir att reglera att ett
utrymme f6r ingripande finns. Vilka metoder som sedan anvinds
for ingripandet fir bero pd den teknik som stdr till buds och hur
den fir anvindas enligt gillande regler. Begrinsningar féljer dessutom
av att agerandet ska behdvas for att fullgéra bevakningsuppgiften
samt, f6r metoder som innebir vildsanvindning, av den behovs-
och proportionalitetsbedémning som foéreskrivs 1 den foreslagna
bestimmelsen.
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Behovs- och proportionalitetsbedomning

Kommittén har strivat efter att tydliggora att ingripandet kan inne-
fatta vdldsanvindning mot farkosten, men att sidant vald endast
ska f3 komma 1 friga i den mdn andra medel dr otillrickliga och det
med héinsyn till omstindigheterna dr forsvarligt. Skrivningen fr pd si
sitt en liknande formulering som den allminna bestimmelsen om
vildsbefogenhet 1 forhillande till person och egendom 1 polislagen
(se om 10 § polislagen i avsnitt 12.2.2 ovan), vilken ocks3 foreskriver
en behovs- och proportionalitetsbedémning.

Utgidngspunkten vid bedémningen bor vara att minsta mojliga
vald ska anvindas i varje enskild situation. I bedémningen méste dven
vigas in vad for typ av skyddsobjekt det dr friga om och vilken
hotbild som ir fér handen. Olika grader av vald kan aktualiseras
beroende pd den sammanvigda bedémningen. Liksom ir fallet vid
andra ingripanden enligt skyddslagen dir vildsanvindning sker, fir
det 1 sista hand bli de rittskipande instanserna, som med beaktande
av samtliga omstindigheter i varje enskilt fall fir bedéma grinserna
for vad som ska anses vara en forsvarlig och proportionerlig vilds-
anvindning.

Geografisk begrinsning

Kommittén bedémer det som limpligt att mandatet f6r ingripande
mot drénare och andra obemannade farkoster éverensstimmer med
grinserna for det fortydligade tilltridesférbudet for dessa. Detta bor
vara tydligt och forutsigbart for sivil enskilda som skyddsvakter.
Dirtill dr det en fordel om reglerna for ingripande ir vilavvigda i
forhillande till exempelvis reglerna om beslag (se mer om dessa och
kommitténs 6verviganden i avsnitt 12.4 nedan). Vi forsldr dirfor
att det geografiska mandatet f6r ingripande bér bestimmas till om-
rddet inom och éver skyddsobjektet samt i dess nirhet. For en nir-
mare analys av vad dessa grinser innebir hinvisas till avsnitt 10.2.2
om det foreslagna fortydligandet av tilltridesférbudet ovan.
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12.3.3 Motstaende intressen

Den féreslagna bestimmelsen ger skyddsvakter ritt till ingripande
och véldsanvindning mot obemannade farkoster i vissa fall och inne-
bir siledes att enskildas privata egendom under vissa forutsittningar
far angripas. Enskildas motstdende intresse av att férfoga éver och
skydda sin egendom madste forstds beaktas vid bedémningen av be-
stimmelsens limplighet och legitimitet."* Kommittén har vid denna
bedémning bl.a. beaktat att anvindningen av dronare ¢kar 1 snabb
takt, inte minst bland unga och andra hobbyaktérer. Det ir troligt
att det framover kommer att finnas fler drénare och andra obeman-
nade farkoster i1 anvindning och att de beroende p&d modell och
tilliggsfunktioner m.m. kan representera in storre virden in vad
som ir fallet for de flesta dronare 1dag. Med tanke pd att luft-
rummet, 1 vart fall i dagsliget, inte innehdller nigra barriirer eller
liknande fir man ocksd rikna med fall di nigon av misstag eller
rent forbiseende fjirrstyr sin drénare inom férbjudet omride och
dirmed riskerar att f sin dronare nedtagen och i1 samband med
detta kanske forstord. Vigt mot skilen for bestimmelsen anser
kommittén dock att denna risk miste kunna godtas. Vi hinvisar hir
till den hotbild som drénare innebir och sirbarheten 1 samhalls-
viktiga och skyddsvirda objekt. Inte minst dr av intresse vad reger-
ingen anfért i propositionen om stringare straffrittsliga regler i
skyddslagen (se avsnitt 10.2.4 ovan), dir det bl.a. konstateras att in-
trdng pa skyddsobjekt numera utgér ett delvis annorlunda och stérre
hot mot samhillet och de enskilda som direkt berdrs av brottet in
vad som var fallet tidigare. Mot denna bakgrund ir det av stor vikt
att regler finns pd plats for att mojliggora ett effektivt ingripande mot
en obemannad farkost som anvinds for ett sidant intring. Kom-
mittén anser ocksd att den foreslagna regeln, med den behovs- och
proportionalitetsbeddmning som mdste goras, innebir en vil av-
vigd vildsbefogenhet. Frigan om eventuellt skadestind f6r skadad
eller forstord privat egendom berdrs 1 avsnitt 12.5 nedan.

" Dessa ir av vikt dven om intressena inte ir skyddade av egendomsskyddet i Regerings-
formens 2 kap. 15 § som, sdvitt nu ir av intresse, giller skydd mot att tvingas avstd egendom
till det allminna eller till nigon enskild genom expropriation eller nigot annat sddant férfo-
gande. Kommittén har inte nirmare analyserat huruvida egendomsskydden 1 Europakonven-
tionens foérsta tilliggsprotokoll art 1 eller Europeiska Unionens rittighetsstadga art 17.1 gir
lingre in Regeringsformen i dessa avseenden. Oavsett om si ir fallet, bér dock den fére-
slagna regeln kunna uppfylla kraven pd en legitim och proportionerlig inskrinkning.
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Liksom pd andra omrdden dir vildsmandat finns, ir den i slut-
indan viktigaste forutsittningen for ett bra resultat att de personer
som innehar aktuella tjinster har ritt kompetens och gott omdéme
for att kunna omhinderta det fértroende som uppdraget innebir.
Att skyddsvakter har befogenheter och uppgifter att utféra vilka kan
innebira att vildsanvindning kan aktualiseras, ir inget nytt. Av skydds-
lagen foljer ocksd som nimnts att en skyddsvakt méste ha godkints
efter provning som omfattar bedémning av bl.a. limplighet. Det ir
av storsta vikt att man dven fortsittningsvis vid utformningen av
utbildning och utrustning fér skyddsvakter tar 1 beaktande de be-
fogenheter som faktiskt anfortros dem, liksom att det fortsatt stills
héga krav pd skyddsvakters allminna limplighet f6r uppgifterna 1
friga.

12.3.4 Protokoll

Av 16 § skyddslagen framgar att det 6ver kroppsvisitationer, tillfil-
liga omhindertaganden, gripanden och beslag ska féras protokoll som
anger skilen for dtgirden och vad som férekommit d8 dtgirden vid-
togs. Det ir enligt kommitténs uppfattning naturligt att denna regel
dven ska gilla 1 férhdllande till ingripanden som gors med stod av
den nya bestimmelsen om ingripande mot dronare och andra obe-
mannade farkoster. Skyddsvakter ska alltsd vara skyldiga att féra
protokoll éver sidana ingripanden. Ett tilligg om detta foresldsi 16 §.

12.4 Reglerna om beslag
12.4.1 Tillampliga bestimmelser

Av rittegdngsbalken framgdr att féremdl som skiligen kan antas ha
betydelse for utredning om brott eller vara férverkat pd grund av
brott far tas 1 beslag (27 kap. 1 §). Beslut om beslag fattas vanligen
av 3klagare eller férundersokningsledare, men ocksd bl.a. den som
med laga ritt griper en misstinkt eller verkstiller kroppsvisitation
far ta foremadl i beslag som dirvid pétriffas (4 §). Skyddsvakter har
alltsd redan enligt rittegingsbalkens regler ritt att ta féremal i be-
slag som de patriffar vid kroppsvisitation som genomférs med stod
av 11 § skyddslagen eller di de med stod av 13 § samma lag griper
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en person som det finns skil att anhilla {6r spioneri, sabotage,
terroristbrott och grovt rdn, samt forberedelse till sddant brott.
Ritten att ta féremdl i beslag som patriffats vid gripande enligt 13 §
skyddslagen framgdr dven direkt av bestimmelsen. Skyddsvakter har
ocks3, precis som alla andra, ritt att vid envarsgripande enligt ritte-
gangsbalkens regler ta féremal i beslag som patriffas vid gripandet.

Skyddslagen innehiller vidare en egen bestimmelse som innebir
att den som bevakar ett skyddsobjekt far ta foremal 1 beslag, som
skiligen kan antas ha betydelse fér utredning av brott mot denna
lag eller vara forverkade (14 §). Bestimmelsen avser att vara en for-
stirkning av beslagsreglerna i rittegdngsbalken."

12.4.2 Foérutsdttningarna for beslag av dronare
och andra obemannade farkoster

Bide beslag enligt 13 § skyddslagen och rittegingsbalken ir tydligt
kopplade till ingripande mot fysiska personer och dirmed inte med
sjilvklarhet anvindbara nir det kommer till ingripande mot drénare.

Nir det giller 14 § skyddslagen gors ingen sddan koppling 1 lag-
texten. Enligt kommitténs mening bér man dirmed kunna utgd
frin att beslag med st6d av denna bestimmelse kan goras utan
nigon koppling till ingripande mot en fysisk person. Ett beslag av
en dronare bor di kunna ske med stéd av bestimmelsen, oavsett
om ndgon operatdr finns pd plats eller kan identifieras, givet férstds
att forutsittningarna 1 bestimmelsen 1 6vrigt dr uppfyllda. Dessa
forutsittningar har formulerats s att foremadlet skiligen kan antas
ha betydelse for utredning av brott mot skyddslagen eller vara for-
verkat. Det handlar alltsd om tvd alternativa férutsittningar.

I friga om nir ett féremdl kan antas ha betydelse for utredning
av brott, kan vigledning himtas 1 rittegdngsbalkens nimnda beslags-
regel 1 27 kap. 1§, dir en motsvarande forutsittning stadgas. Dir
avses inte enbart det fallet att féremalet kan antas komma att senare
dberopas som bevis 1 mélet, utan dven att ett omhindertagande kan
vara av virde som utgingspunkt f6r férundersokningens bedrivan-

!5 Ryding-Berg, Skyddslagen, En kommentar, tredje upplagan 2011, Zeteo, kommentar till 14 §
s. 54.
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de eller som ledtrdd fér spaningarna efter férévaren av brottet.'
Med tanke pd att en dronare kan vara den enda ledtrdden om var
operatoren finns eller vem denne dr, bor man redan av det skilet
kunna utgd frin att en dronare i de flesta fall kan vara av virde for
en utredning om brott som begitts med hjilp av drénaren. Till
detta kommer information i form av minneskort eller annat som
dronaren kan ha med sig och som kan vara av vikt fér utredningen,
t.ex. vid brott mot avbildningsférbudet.

En forutsittning 1 denna del dr att det dr friga om brott mot
skyddslagen. Som sagts tidigare kan det vara svdrt att pd férhand
avgora om en drénaroperatdr gor sig skyldig till en dvertridelse av
skyddslagens avbildnings- och mitningsférbud. Med tanke pd att
dronares kamerafunktion vanligtvis dr en av dess huvudfunktioner
kan man argumentera for att brott mot avbildningsférbudet skili-
gen bor kunna antas. Huruvida ett sidant antagande kan goras dven
framgent, nir drénare kan ha fler eller helt andra funktioner och
styrsitt dn vad vi 1dag kan forutse, ir mojligen mer osikert. Om
ett fortydligat tilltridestorbud inférs som uttryckligen inkluderar
dronare och andra obemannade farkoster blir situationen diremot
mer forutsigbar. I sddant fall bor skyddsvakten kunna utgd frén att
forutsittningar for beslag foreligger, om drénaren éverhuvudtaget
befinner sig eller har befunnit sig inom det "f6rbjudna” omradet in-
om, 6ver eller 1 nirheten av skyddsobjektet.

Den andra, alternativa, forutsittningen for beslag ir att féremalet
skiligen kan antas vara forverkat. Av skyddslagens bestimmelse om
forverkande framgir att avbildningar, beskrivningar och mituppgif-
ter som har kommit till genom brott mot skyddslagen ska forklaras
forverkade, liksom foremal som anvints som hjilpmedel vid brott
mot skyddslagen, om det inte ir uppenbart oskiligt (32 §). Reger-
ingen har nyligen foreslagit vissa férindringar i bestimmelsen, vilka
bl.a. innebir att férverkande av hjilpmedel ska kunna ske om det
behovs for att forebygga brott eller det annars finns sirskilda skal.
P23 sd sitt kommer regeln att dverensstimma med vad som giller
enligt brottsbalkens bestimmelser om férverkande av hjilpmedel."”

1 NJA II 1933 s. 97 och Fitger m.fl., Rittegdngsbalken, version oktober 2017, Zeteo, kommentar
till 27 kap. 1 §.

7 Prop. 2017/18:102. Brottsbalkens bestimmelser om beslag av hjilpmedel och hos vem s3-
dant beslag far ske finns 1 36 kap. 2-3 och 5 §8§.
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Enligt vir mening bér en dronare som anvints vid brott mot
skyddslagen kunna utgora ett hjilpmedel i lagens mening. Dirull
utgor fotografier, filmer m.m. som tillkommit med hjilp av en obe-
mannad farkost sddana avbildningar m.m. som nimns i lagtexten.
Huruvida ett féremal faktiskt forklaras férverkat beror pd omstin-
digheterna i det enskilda fallet och ir ytterst en friga f6r domstol att
avgora. Vid tidpunkten for beslag krivs dock endast att sidant for-
verkande skiligen kan antas. Tolkningsutrymmet fér den enskilde
skyddsvakten bor dirmed vara relativt stort.

Mojligheten att ta foremal 1 beslag enligt 14 § har inte uttryckligen
begrinsats geografiskt, men giller inom ramen f6r bevakningsuppgiften.
Vi kan dirfor inte férutse ndgot problem med att bestimmelsen tillim-
pas enligt sin nuvarande utformning, dven 1 férhillande till dronare.

Kommittén bedémer sammanfattningsvis att skyddslagens be-
fintliga regler om beslag kan tillimpas 1 forhdllande till drénare och
ger vil avvigda méjligheter att ta dessa 1 beslag. Vi anser ocksd att de
befintliga reglerna ger en tillricklig tydlighet och férutsigbarhet fér
att kunna tillimpas av skyddsvakter vid ingripande mot drénare. Detta
gor sig dn mer gillande om det foreslagna fortydligandet av till-
tridesférbudet for drénare och andra obemannade farkoster inférs.

De allminna bestimmelserna om beslag i rittegingsbalken har
nyligen har genomgatt en 6versyn. Den s.k. beslagsutredningen lim-
nade ett betinkande i1 december 2017, i vilket bl.a. féreslis en sir-
skild regel om kopiering av inneh3ll som ett alternativ till beslag av
ett informationsbirande féremal samt regler om undersékning pd
distans." Huruvida detta ir frigor som bér analyseras dven i férhal-
lande skyddslagens beslagsregler har inte varit mojligt att bedéma
inom ramen for detta uppdrag.

12.5 Skadestandsregler

Den féreslagna regeln om ingripande mot drénare och andra obe-
mannade farkoster kan innebira att egendom blir skadad eller for-
stord. Man kan friga sig om den enskilde 1 ndgot fall ska ha ritt ull
ersittning frén staten for skadad eller f6rstérd egendom.

8 SOU 2017:100 Beslag och husrannsakan — ett regelverk fér dagens behov, Sammanfattning
s. 30 ff.
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Skadestdndsrittsliga frigor regleras inte i skyddslagen och nigon
nirmare analys av frigan har inte varit mojlig att féreta inom ramen
for kommitténs arbete. Det kan dock konstateras att statens ersitt-
ningsansvar for sakskada enligt skadestdndslagens (1972:207) regler ir
begrinsat till fall di skadan har orsakats genom fel eller forsummelse
vid myndighetsutévning i sidan verksamhet som staten svarar for
(3 kap. 2 § 1). Forutsatt att en skyddsvakt har agerat i enlighet med
sitt mandat i den av kommittén féreslagna bestimmelsen, kan an-
svar enligt skadestindslagen dirfor knappast komma i friga.

Utover de allminna skadestindsrittsliga reglerna finns sirskilda
bestimmelser om statens skadestdndsskyldighet 1 lagen (1998:714) om
ersittning vid frihetsberévanden och andra tvingsdtgirder. Lagen
innebir bl.a. en viss, 1 forhdllande till skadestindslagen, utokad ritt
till ersittning f6r den som 3samkas person- eller sakskada genom
lagligt vild frdn bl.a. polisens sida (8 §). Det férutsitts dock, sdvitt
nu ir av intresse, att valdet har utévats med stéd av polislagens be-
stimmelser. Siledes kommer en skyddsvakts vildsanvindning inte
att omfattas om den stédjer sig pd den av kommittén foreslagna
regeln. Dessutom giller skadestindsskyldigheten endast om den
skadelidande inte har betett sig pd ett sddant sitt att det har varit
pakallat att anvinda vild mot hans eller hennes person eller egen-
dom (8 §), vilket borde exkludera de flesta situationer av obehérigt
tilltride med dronare eller annan obemannad farkost. Vi kan alltsd
vid en oversiktlig bedémning inte se att skadestdndsansvar som
regel bor uppkomma f6r staten vid tillimpning av den féreslagna
regeln om ingripande mot drénare och andra obemannade farkoster.
For det fall det bedéms att en enskild bér ha ritt till ersittning for
skadad eller forstord egendom 1 vissa sddana situationer, fir detta
alltsd overvigas sirskilt.
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13 Konsekvensbeskrivning
och ikrafttradande

Konsekvensbeskrivning

Kommittén ska redogéra f6r konsekvenserna av sina férslag i enlig-
het med kommittéférordningen (1998:1474). Av férordningen fram-
gir bl.a. att ekonomiska konsekvenser for staten, kommuner, lands-
ting, foretag eller andra enskilda ska redovisas samt att konsekvenser
for brottsligheten och det brottsférebyggande arbetet ska anges.
Hirutdver framgdr av kommitténs direktiv bl.a. att kommittén ska
redovisa de avvigningar som lett fram till sidana forslag som kan
komma att paverka enskilda samt att konsekvenserna fér totalférsva-
ret och Sveriges sikerhet om forslagen inte genomférs ska redovisas.

Konsekvenser for totalforsvaret och Sveriges sikerbet

Samtliga kommitténs forslag syftar till ett forbiterat skydd for total-
forsvarsverksamhet och for Sveriges sikerhet. Motsatsvis anser vi att
alternativet att inte genomféra forslagen innebir ett simre skydd i
dessa avseenden.

Utdkningen av mojliga skyddsobjekt ligger i linje med den dter-
upptagna sammanhingande planeringen f6r totalférsvaret 1 Sverige.
Genom att tillféra militira fordon som presumtiva skyddsobjekt
okar mojligheterna for Forsvarsmakten att uppritthdlla skyddet for
myndighetens verksamhet samtidigt som kravet pd mobilitet i verk-
samheten tillgodoses.

Forslaget att inféra en mojlighet for regeringen att utéka kretsen
av skyddsobjekt av betydelse for totalforsvaret nir férsvarsbered-
skapen kriver det mojliggor ett bittre skydd for objekt som i en viss
situation bedéms vara av betydelse for totalférsvaret och i behov av
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ett forstirke skydd i form av tilltridesforbud och bevakning i enlig-
het med lagens bestimmelser. Sidana behov kan uppstd utan att hot-
bilden ndr upp till de kriterier som giller for hojd beredskap.

Nir det giller forslagen om drénare och andra obemannade far-
koster har kommittén 1 kapitel 8 och 16pande beskrivit den hotbild
dessa kan innebira och problemen med drénare som agerar i siker-
hetshotande syfte. Forslagen om ett fortydligat tilltridesférbud 1 for-
hillande till drénare och andra obemannade farkoster samt uttryck-
liga befogenheter for skyddsvakter att ingripa mot dessa medfor ett
starkare skydd fér skyddsobjekt gentemot avbildning eller annan for-
bjuden verksamhet som sker med hjilp av obemannade farkoster.

Ekonomiska konsekvenser

Forslagen bedoms generellt sett inte ha ndgra betydande ekonomiska
konsekvenser for det allminna eller foretag eller andra enskilda.
Mindre kostnader kan dock forutses f6r utbildning och information
om de nya eller fortydligade reglerna, frimst inom berérda myndig-
heter och vid myndigheters kontakter med enskilda.

Skyddslagen bygger till sin konstruktion pd att den enskilde
objektinnehavaren frivilligt anséker om att {3 t.ex. en byggnad for-
klarad som skyddsobjekt och ombesérjer att skyddet uppritchalls.
Den utékning som foreslds av méjliga skyddsobjekt medfor forbice-
rade rittsliga mojligheter att uppritthilla skyddet for dessa objekt,
som innehavaren redan bedomer som skyddsvirda. Var samlade be-
démning dr dirfér att den foreslagna utvidgningen av mojliga skydds-
objekt inte leder till ndgra kostnader som behéver tas om hand.

Forslagen som avser drénare och andra obemannade farkoster be-
déms inte innebira nigra betydande samhillsekonomiska kostnader.
Mojligen kan tydligare regler om tilltridestérbud for sidana farkoster
medfora att Svertridelser 1 ndgot stdrre utstrickning dn tidigare lag-
fors, vilket innebir mer arbete for polis- och rittsvisende. Detta bor
dock inte pdverka de totala kostnaderna fér berérda myndigheter
annat in marginellt och dirmed rymmas inom befintliga anslag.

Forslaget om skyddsvakters befogenheter vid ingripande mot
drénare och andra obemannade farkoster kan, tillsammans med det
fortydligade tilltridesforbudet, innebira att fler sddana ingripanden
sker. Detta behéver dock enligt kommitténs mening inte medfora
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nigra okade kostnader f6r bevakningen av skyddsobjekten. Sidana
ingripanden som mgjliggérs far anses ingd 1 skyddsvakters ordinarie
bevakningsuppdrag. Forslaget pekar inte ut nigra sirskilda metoder
eller tekniker och innebir alltsd inte att objektsinnehavare eller andra
formodas bekosta ndgon angiven typ av teknik eller utrustning. En
annan sak ir att tydligare befogenheter vid ingripande mot drénare
kan medfora att objektsinnehavare 1 stérre utstrickning viljer att
investera i teknik och metoder som kan anvindas vid sidana ingri-
panden. Till konsekvenser i form av skadade eller férlorade dronare
eller andra obemannade farkoster dterkommer vi 1 avsnittet om mot-
stdende intressen nedan.

Generellt for férslagen om drénare bér slutligen nimnas att alter-
nativet att inte infora férslagen innebir risk f6r kostnader for sdvil
det allminna som enskilda objektsinnehavare, 1 s8 mén att skydds-
objekten kan limnas med ett svagare skydd och 1 stérre mén riskerar
att skadas vid eventuella angrepp som sker med hjilp av drénare eller
andra obemannade farkoster.

Forslaget att férlinga Forsvarsmaktens tillfilliga beslut avser verk-
samhet som redan bedrivs av Férsvarsmakten. Forslaget medfor dir-
for inte ndgra okade kostnader f6r myndigheten.

Brottslighet

Kommitténs uppfattning ir att forslaget om tilltridesforbud for dro-
nare och andra obemannade farkoster innebir ett fortydligande av
befintlig straffsanktionerad reglering. Utover att de geografiska grin-
serna for tilltridesforbudet f6r dessa farkoster utvidgas nigot, frin
att gilla inom skyddsobjektet till att dven omfatta ett omrade i dess
nirhet, innebir forslaget sdledes inte ndgon utékning av det krimi-
naliserade omradet. Vi bedomer inte heller att forslaget medfor risk
for att fler brott kommer att begds. En storre tydlighet 1 friga om
vad som giller kan tvirtom tinkas innebira att firre dvertridelser av
forbudet sker. Den foreslagna uttryckliga befogenheten for skydds-
vakter att 1 vissa fall ingripa mot drénare och andra obemannade
farkoster innebir dirtill bittre férutsittningar for att férhindra brott
som begds med hjilp av drénare eller 1 vart fall ingripa i ett tidigt

skede.
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Inskrinkning i enskildas grundlagsskyddade rittigheter
och andra motstdende intressen

De foreslagna utvidgningarna av mojliga skyddsobjekt innebir att
en avvigning mot motstdende intressen miste goras. Utvidgningen
av kretsen av mojliga civila skyddsobjekt bedomer vi inte inverka
negativt pd grundlagsfista fri- och rittigheter. Tilltridet till dessa bor
redan 1 dag vara begrinsat for enskilda. Detsamma giller f6r militira
fordon. Kommittén bedémer att enskildas rérelsefrihet 1 det allminna
vignitet inte kommer att piverkas nimnvirt av att det dir kan
komma att firdas militira fordon som ir skyddsobjekt. Det kan
visserligen vara pikallat med extra uppmirksamhet i forhéllande till
dessa fordon, t.ex. genom att ett limpligt avstdnd hélls. Avsikten ir
dock inte att hindra naturliga trafikhindelser, t.ex. omkdrningar,
eller i vrigt pdverka rorligheten 1 vignitet. Kommittén anser vidare
att det genom skyltning ir méjligt att gora det tydligt for allmin-
heten att ett militirt fordon ir skyddsobjekt. P4 sd sitt borde det inte
heller finnas risk for att skyddsvakters kontroll- och ingripande-
befogenheter utdvas pi ett, frin den enskildes perspektiv, oférutsig-
bart sitt. Kommittén har under avsnitt 5.3.4 under rubriken Mot-
stdende intressen nirmare redovisat vira éverviganden i denna del.

Tilltridestorbudet f6r drénare och andra obemannade farkoster
ir avsett att vara ett fortydligande, varfor vr bedémning ir att det
inte fir nigra nimnvirda nytillkomna negativa konsekvenser for en-
skilda eller fér verksamhet som bedrivs med hjilp av dronare eller
andra obemannade farkoster. Kommittén har i avsnitt 10.2.3 ind3
analyserat de motstiende intressen som gor sig gillande 1 frdga om
tilltridestorbudet f6r obemannade farkoster. Som dir papekas ir en
dronares vanligaste anvindningsomrdden, filmning och fotografer-
ing, redan sedan tidigare som huvudregel férbjudna nir det giller
skyddsobjekt. Genom tydliggérandet klargors att sjilva tilltridet kan
vara forbjudet och inskrinkningen rér dd frimst sjilva passagen.
Kommittén bedomer det som en mindre inskrinkning att en opera-
tor 1 sddant fall fir indra sin flygrutt fér att undvika skyddsobjek-
tets grinser och ett visst omrdde runt och ovanfér skyddsobjektet.
Foérbudet triffar dirtill enbart obehorigt tilltride. Liksom det 1 dag
bedrivs olika former av behorig verksamhet inom skyddsobjekt, ute-
sluter forbudet dirmed inte sddan behorig verksamhet som nu eller
1 framtiden kan bedrivas med obemannade farkoster.
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Befogenheten att ingripa mot dronare och andra obemannade
farkoster innebir att enskildas egendom under vissa férutsittningar
far angripas och 1 vissa fall kan skadas eller f6rstoras. Kommittén
har 1 avsnitt 12.3.3 under rubriken Motstiende intressen redovisat
de avvigningar som vi gjort 1 denna del och som lett fram tll att
kommittén bedémer denna konsekvens som godtagbar, sett till de
samhillsintressen som stdr pd spel och vikten av att skyddsvakter
ska kunna ingripa pd ett effektivt sitt. Kommitténs forslag innebir
att vild mot den aktuella farkosten endast far anvindas i den mén
andra medel ir otillrickliga och det med hinsyn till omstindig-
heterna ir forsvarligt. Risken for att enskildas egendom ska skadas
eller forstoras begrinsas pd detta sitt och till de fall d& vildsanvind-
ning mot farkosten, med hinsyn till bl.a. de virden som skyddas
och aktuell hotbild, ir behévlig och proportionerlig.

Ikrafttridande och 6vergingsbestimmelser

De féreslagna dndringarna bor kunna trida i kraft snarast méjligt
efter att beslut fattats. Forslagen féranleder inte ndgra behov av 6ver-
gdngsbestimmelser.
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14 Forfattningskommentar

14.1 Forslaget till lag om andring i skyddslagen
43

Foéljande byggnader, andra anliggningar och omriden kan beslutas vara
skyddsobjekt

1. statschefens och tronféljarens residens och bostider samt stats-
ministerns bostider,

2. byggnader, andra anliggningar och omriden som staten har igande-
ritt eller nyttjanderitt till och som disponeras av riksdagen eller riksdags-
foérvaltningen,

3. byggnader, andra anliggningar och omrdden som anvénds eller dr av-
sedda for verksambet som innefattar uppritthdllande av allméin ordning och
sikerhet, verksambet inom kriminalvdrden eller Sveriges forsorjning med sed-
lar och mynt,

4. byggnader och andra anliggningar som staten, en kommun eller ett
landsting har dganderitt eller nyttjanderitt till och som anvinds eller ir
avsedda for att leda eller styra statlig eller kommunal verksamhet,

5. byggnader, andra anliggningar och omrdden som anvinds eller dr av-
sedda for elektroniska kommunikationer, posthantering, transporter, forsvars-
industriella dndamdl eller forsorjning med energi, vatten, livsmedel eller andra
fornédenbeter av betydelse for Sveriges forsériningsberedskap, och

6. byggnader, andra anliggningar och omrdden som anvinds eller dr av-
sedda for ledning av riddningstjdnst eller for ledning och samordning av civil
verksambet vid kriser och hdjd beredskap.

Paragrafen innehéller en upprikning av méjliga, i detta betinkande
benimnda, civila skyddsobjekt. Inga férindringar har foreslagits i
forsta och andra punkten.

Tredje punkten ir ny men motsvarar till sitt innehdll den nu gil-
lande 4 § 5. Overvigandena finns i avsnitt 4.3.1.

Den fjirde punkten motsvarar tll sitt innehdll nu gillande 4 § 3.
Den femte och den sjitte punkten motsvarar i huvudsak den nu
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gillande 4 § 4. 1 femte punkten riknas sddan verksamhet som ir av
central betydelse for att bevara samhillets grundliggande forméiga
pd ett tillfredsstillande sitt upp. Denna upprikning utvidgas till att
omfatta livsmedelsforsirjning och {6rsérjning med andra fornéden-
heter som behovs med hinsyn ull Sveriges forsoriningsberedskap samt
posthantering. 1 sjitte punkten anges objekt som behovs for ledning
av riddningstjinst samt ledning och samordning av civil verksam-
het vid kriser och krig. Den infrastruktur som anvinds {ér ledning
och samordning av civil verksamhet vid kriser eller vid héjd bered-
skap kompletterar den upprikning som gors i femte punkten och
skyddsvirdet behdver beaktas ut ett totalférsvarsperspektiv. De tidi-
gare anvinda uttrycken totalférsvarets civila delar i 6vrigt och freds-
tida krishantering har bytts ut till uttrycket ledning och samordning
av civil verksambet vid kriser och hojd beredskap. Nigon indring i
sak ir inte avsedd. Overvigandena finns i avsnitt 4.3.2.

5§

Foljande byggnader, andra anliggningar och omrdden eller objekt kan ocksa
beslutas vara skyddsobjekt

1. byggnader, andra anliggningar och omrdden som staten har dgande-
ritt till och som disponeras av Forsvarsmakten, Forsvarets materielverk eller
Forsvarets radioanstalt, samt militira fartyg, luftfartyg och fordon,

2. omraden dir Forsvarsmakten, Férsvarets materielverk eller Férsvarets
radioanstalt tillfilligt bedriver vningar, prov eller {6rsok eller dir oférut-
sedda féljder av sidan verksamhet kan intriffa,

3. omriden dir Férsvarsmakten har satts in fér att hindra en krinkning
av Sveriges territorium eller f6r att méta ett vipnat angrepp mot landet,

4. omrdden dir en frimmande stats militira styrka inom ramen fér in-
ternationellt samarbete tillfilligt bedriver &vningar hir i landet i samband med
utbildning for fredsfrimjande verksamhet eller {6r annat militirt indama4l,

5. omrdden dir ett Natohdgkvarter eller en frimmande stats militira
styrka bedriver militir verksamhet inom ramen f&r samférstindsavtalet den
4 september 2014 mellan Sverige och Nato om virdlandsstdd, och

6. vattenomraden av sirskild betydelse f6r det militira forsvaret.

Paragrafen innehdller en upprikning av mojliga, 1 detta betinkande
benimnda, militira skyddsobjekt. I forsta punkten har militira fordon
tillfores upprikningen. Det dr militira fordon med en sirskilt skydds-
vird funktion som bér kunna beslutas som skyddsobjekt med stod
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av tilligget. Enbart det faktum att det ir friga om ett militirt for-
don innebir alltsg inte att fordonet ir kvalificerat som skyddsobjekt.
Exempel pd fordon som kan komma i friga som skyddsobjekt ir
fordonsbaserade vapen- och férsvarssystem, radaranliggningar eller
transporter av manéverférband, skyddsvird IT-utrustning eller skjut-
vapen. Avgoérande f6r beddmningen av ett fordons skyddsvirde ska
vara skyddsvirdet av den funktion som det representerar. Paragrafen
motsvarar i évrigt nu gillande 5 §. Overvigandena finns i avsnitt 5.2.

68§

Nir det rdder hojd beredskap, eller under annan tid som regeringen beslutar
med héinsyn till Sveriges forsvarsberedskap, far andra byggnader, anliggningar
eller omrdden dn sddana som nimns i 4 och 5 §§ beslutas vara skyddsobjekt
om de dr av betydelse for totalférsvaret.

Under samma férhdllanden kan lok och jirnvigsvagnar beslutas vara

skyddsobjekt.

Av paragrafen i1 nu gillande lydelse foljer att andra byggnader, an-
liggningar och omriden in de som framgdr av 4 och 5 §§ skydds-
lagen och som ir av betydelse f6r totalférsvaret kan beslutas vara
skyddsobjekt under sirskilt angivna forhillanden. Forsta stycket
har justerats for att tydliggora att en tillimpning av bestimmelsen
alltid forutsitter ett beslut av regeringen, antingen 1 form av ett
beslut om hojd beredskap eller, vilket innebir en utvidgning i fér-
hillande till gillande ritt, nir det behévs med hinsyn till Sveriges
forsvarsberedskap. Utdkningen av regeringens befogenhet avser att
mojliggdra att regeringen, om det dr motiverat med hinsyn till
Sveriges forsvarsberedskap och utan att hotbilden ndr upp till de
kriterier som nu giller f6r en tillimpning av 6 §, kan besluta att
skyddslagen fir anvindas med avseende pd objekt som under de ri-
dande omstindigheterna bedéms vara av betydelse for totalférsvaret
och i behov av ett forstirkt skydd i form av tilltridesférbud och be-
vakning 1 enlighet med lagens bestimmelser. Nirmare 6verviganden
finns 1 kapitel 7.
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7§

Ett beslut om skyddsobjekt innebir att obehériga inte har tilltride till
skyddsobjektet. Tilltridesforbudet innebdr dven ett forbud for obehiriga att
farrstyra obemannat luftfartyg eller annan obemannad farkost inom eller sver
skyddsobjektet eller i dess ndrbet.

Genom sirskilt beslut kan tilltridesférbudet férenas med ett férbud
mot att gora avbildningar, beskrivningar eller mitningar av eller inom skydds-
objektet.

Om det ricker for att tillgodose skyddsbehovet, kan tilltridesforbudet
ersittas av ett avbildningsférbud eller av ett f6rbud mot att bada, dyka,
ankra eller fiska.

I bestimmelsen regleras de férbud som ett beslut om skyddsobjekt
kan medféra. Forsta stycket behandlar tilltridesférbudet som, sivitt
annat inte beslutas, per automatik féljer med ett beslut om skydds-
objekt. I forsta styckets andra mening, som ir ny, f6rtydligas att ill-
tridesférbudet dven giller 1 férhdllande till obemannade luftfartyg
och andra obemannade farkoster. Férbudet triffar dirmed uttryck-
ligen obemannade farkoster som agerar 1 luften, p land eller i vatten.
Vidare regleras ocksd de geografiska grinserna for tilltridestorbudet
1 forhdllande till obemannade farkoster. Utéver sjilva skyddsobjek-
tet omfattar férbudet dven omrddet 1 dess nirhet och visst luftrum
ovanfér skyddsobjektet. Den nirmare grinsen 1 hojdled fir bedémas
fran fall wll fall pd motsvarande sitt som giller f6r skyddsobjektets
rittsverkningar 1 hojdled. Bedémningen bér dd ske med beaktande
av rddande teknik nir det giller savil dronares anvindning som be-
vakningspersonalens praktiska mojligheter att ingripa. Begreppet 1
skyddsobjektets nirhet anvinds sedan tidigare i skyddslagen (se 13 §)
och ska hir férstds ps samma sitt. Overvigandena finns i avsnitt 10.2.

11§

Den som bevakar ett skyddsobjekt tir besluta om kroppsvisitation och
undersdkning av fordon, fartyg och luftfartyg, om det behovs for att be-
vakningsuppgiften ska kunna fullgéras eller f6r att soka efter {6remél som
kan tas 1 beslag enligt denna lag.
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Den som bevakar ett skyddsobjekt far om det behovs for att fullgora be-
vakningsuppgiften ingripa mot ett obemannat luftfartyg eller annan obeman-
nad farkost som befinner sig inom, dver eller i ndrbeten av skyddsobjektet. Vild
mot farkosten fdr déirvid anvindas i den mdn andra medel dr otillrickliga och
det med héinsyn till omstindigheterna dr forsvarligt.

Paragrafen reglerar sedan tidigare befogenheten f6r den som bevakar
ett skyddsobjekt att foreta kroppsvisitation, undersdka viss egendom
och soka efter féremal som kan tas i beslag. Forsta stycket motsvarar
nu gillande 11 §. I andra stycket, som ir nytt, inférs en uttrycklig
befogenhet for den som bevakar ett skyddsobjekt att i den mén sd
behovs for att fullgora bevakningsuppgiften ingripa mot drénare och
andra obemannade farkoster. Den geografiska begrinsningen till
omridet inom och éver skyddsobjektet samt 1 dess nirhet dverens-
stimmer med vad som giller f6r tilltridesférbudet f6r drénare och
andra obemannade farkoster (se 7 § férsta stycket och kommen-
taren till bestimmelsen ovan). Av bestimmelsen foljer att skydds-
vakter har befogenhet att ingripa mot obemannade farkoster i luften,
pd land och i vatten. Val av metod regleras inte hir. Sidana val fir
goras med beaktande av tillgdng till tekniska hjilpmedel och gillande
regelverk som styr anvindningen av dessa.

I styckets andra mening infors en reglering av den véldsanvindning
som fir ske vid ingripandet. Med vild avses hir vild mot egendom i
den bemirkelse som &terfinns 1 polislagens regler om vildsanvindning.
Aven behovs- och proportionalitetsbedomningen i bestimmelsen
ir 1 overensstimmelse med polislagens allminna bestimmelse om
vildsanvindning. Overvigandena finns i avsnitt 12.3.

16 §

Over kroppsvisitationer, ingripanden mot obemannade luftfartyg och andra
obemannade farkoster, tillfilliga omhindertaganden, gripanden och beslag
ska det féras protokoll som anger skilen fér dtgirden och vad som fore-
kommit d4 dtgirden vidtogs.

Enligt bestimmelsen ir skyddsvakter skyldiga att féra protokoll dver
vissa uppriknade dtgirder. Genom tilligget tillférs upprikningen
s&dana ingripanden som med stéd av 11 § andra stycket sker mot
drénare och andra obemannade farkoster.
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19 §

Byggnader, andra anliggningar och omriden som anges i 4 § 2 fir beslutas
vara skyddsobjekt efter medgivande av riksdagens talman.

Byggnader, andra anliggningar, omriden eller objekt som angesi4 § 3,
5 eller 6 eller som anges 1 6 § fir inte beslutas vara skyddsobjekt utan med-
givande av dgaren, om denne dr nigon annan in staten. Vad som féreskrivs
om igaren giller ocksd den som nyttjar byggnaden, anliggningen, omridet
eller objektet.

I 6vriga fall ska ett beslut om skyddsobjekt om méjligt féregds av sam-
rid med den som iger eller nyttjar byggnaden, anliggningen eller omradet.

Paragrafen har justerats i enlighet med de dndringar som gjorti 4 §.
Vad som foreskrivs 119 § giller dirmed dven i férhillande till de tilligg
som gorsi4 §5 och 6.

20§

Ett beslut om skyddsobjekt ska gilla tills vidare eller under en viss angiven tid.
Ett beslut om skyddsobjekt enligt 4 § 3, 5 eller 6 ska dock gilla fér en
viss tid, lingst fem &r. Om det ir uppenbart att de f6rhillanden som utgor
grund for beslutet om skyddsobjekt kommer att bestd under lingre tid,
kan beslutet ges lingre giltighetstid eller férordnas att gilla tills vidare.

Paragrafen har justerats i enlighet med de dndringar som gjorts 1 4 §.
Vad som foreskrivs 120 § giller dirmed dven 1 férhallande wll de tilligg
som gorsi4 § 5 och 6.

14.2  Forslaget till lag om andring i
kameradvervakningslagen

Av 10 § kameradvervakningslagen foljer att tillstdnd till kameradver-
vakning inte krivs vid 6vervakning av vissa skyddsobjekt. Av 27 §
foljer vidare att upplysning d& inte behéver limnas. De dndringar
som foreslds av dessa paragrafer 1 kameradvervakningslagen ir en
foljd av de foreslagna dndringarna i 4 § skyddslagen. Hinvisningarna
1 10 och 27 §§ kameradvervakningslagarna justeras 1 enlighet med
detta. Den foreslagna utvidgningen av mojliga skyddsobjekt i 4 § 5,
58§ 1 och 6 § medfor ocksd att ndgot fler objekt kommer att kunna
undantas frin tillstind till kameraovervakning. Overviganden i denna
del finns 1 avsnitt 4.3.3.
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Sarskilt yttrande

Sarskilt yttrande av ledamoten Lotta Johnsson Fornarve (V)

Angdende forslaget gillande Forsvarsmaktens tillfilliga beslut om
skyddsobjekt enligt 5 § 2 skyddslagen. I betinkandet foreslds att
tidsgrinsen om tre dygn for Forsvarsmaktens tillfilliga beslut om
skyddsobjekt enligt 5 § 2 skyddslagen (6vningar, prov och férsok)
ska férlingas till trettio dygn. For évningsverksamhet m.m. som
pigdr lingre dn sd behovs linsstyrelsens beslut inhdmtas. Vinster-
partiet anser inte att det presenterats tillrickliga argument for att
nu gillande ordning vid évningar, prov och férsék bor dndras pd
det sitt som foreslds. Vi anser att linsstyrelsen ir den instans som
bist kan gora den intresseavvigning som ska ske vid varje beslut om
skyddsobjekt och sikerstilla civilbefolkningens intressen och behov.
Ovningsverksamhet m.m. som pigir under en lingre tidsperiod kan
{4 betydande konsekvenser f6r civilbefolkningen varmed vi anser att
det dr rimligt att linsstyrelsen alltjimt har ndgot att siga till om 1

dessa fall.
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Kommittédirektiv 2017:31

Forbattrat skydd for totalforsvarsverksamhet

Beslut vid regeringssammantride den 23 mars 2017

Sammanfattning

I den nationella sikerhetsstrategin aviserar regeringen en éversyn
om vilka férfattningsindringar som kan behéva goras f6r att bittre
tillgodose statens behov av att kunna virna totalférsvarets intressen
pd olika omriden i samhillet. En parlamentariskt sammansatt kom-
mitté ska dirfor kartligga det regelverk som syftar till att skydda
totalforsvarsverksamhet mot yttre hot. Utifrdn kartliggningen ska
kommittén analysera befintligt regelverk och bedéma om det finns
behov av forfattningsitgirder vad giller ansvarsforhillandet mellan
staten, kommunerna och enskilda.
Kommittén ska dirutdver

e analysera vissa frigor som rér skyddslagen och skyddsférord-
ningen,
e analysera mojligheterna till statlig férkopsritt av viss fast egen-

dom,

e beddéma om dtgirder behover vidtas for att 8stadkomma ett okat
skydd for totalférsvaret vid éverldtelse och upplitelse av viktigare
infrastruktur, sdsom hamnar, flygplatser, energianliggningar och
férmedlingsstationer for telekommunikation, och

¢ limna sidana forfattningstorslag som ir behovliga och limpliga.
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Kommittén ska senast den 6 april 2018 delredovisa de frigor som
ror skyddslagstiftningen, med eventuella f6rfattningsforslag. Upp-
draget ska i 6vriga delar slutredovisas senast den 1 april 2019.

Totalférsvarsverksamheten behover kunna virnas

Som konstateras 1 2015 drs forsvarspolitiska inriktningsproposition
(prop. 2014/15:109) har den sikerhetspolitiska situationen i Europa
forsimrats, vilket innebir forindrade krav pd den svenska forsvars-
formdgan. Av Sveriges nationella sikerhetsstrategi frén januari 2017
framgar att hivdandet av virt lands suverinitet och territoriella inte-
gritet ir en nddvindig forutsittning for att Sverige ska kunna upp-
nd mélen for var sikerhet. Enligt strategin behover stor vikt liggas
pa vdr forméga att avhilla den som vill angripa eller utéva patryck-
ningar pd Sverige, enskilt eller tillsammans med andra. Sveriges for-
maga att forebygga, motstd och hantera kriser och situationer under
héjd beredskap ska vara stark.

Totalforsvar dr den verksamhet som behovs for att forbereda
Sverige for krig. Totalforsvaret bestdr av militir verksamhet (mili-
tirt forsvar) och civil verksamhet (civilt férsvar).

Det militira férsvaret ska enskilt och tillsammans med andra fér-
svara Sverige och frimja vir sikerhet och har ett sirskilt ansvar for att
hivda landets suverinitet. Det civila forsvaret ska virna civilbefolk-
ningen, sikerstilla de viktigaste samhillsfunktionerna och bidra till
Forsvarsmaktens forméga vid ett vipnat angrepp eller krig 1 vir om-
virld.

Det forsimrade sikerhetspolitiska liget 1 var del av virlden stiller
okade krav pa den svenska totalférsvarsférmagan. En trovirdig sddan
férméga frimjar en fortsatt fredlig utveckling och politisk handlings-
frihet.

Forutsittningarna for sikerhetsarbetet 1 Sverige férindras snabbt.
De interna och externa hoten ir férinderliga och mer komplexa in
tidigare. Virt land stills stindigt infér nya utmaningar dir arbetet
med att forbittra sikerheten méste utvecklas kontinuerligt. Det idr
dirfor angeliget att se 6ver vilka férfattningsindringar som beho-
ver goras for att bittre tillgodose statens behov av att kunna virna
totalférsvarets intressen pd olika omriden 1 samhillet.
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Forbdllandet mellan stat, kommuner,
landsting och enskilda dr reglerat i grundlag

I en 6versyn av forhdllandet mellan stat, kommuner, landsting och
enskilda dr det viktigt att erinra om att detta férhillande ytterst ir
reglerat i grundlag. Grundliggande fri- och rittigheter regleras i
2 kap. regeringsformen (RF). Begrinsningar av fri- och rittigheter
far endast ske genom lag och endast fér att tillgodose indamal som
ir godtagbara 1 ett demokratiskt samhille. En begrinsning far aldrig
g utdver vad som dr nddvindigt med hinsyn till det indamil som
har féranlett den. En begrinsning genom lag eller annan féreskrift
fir inte meddelas i strid med Sveriges dtaganden pd grund av den
europeiska konventionen angdende skydd fér de minskliga rictig-
heterna och de grundliggande friheterna (Europakonventionen). Vissa
rittigheter far inte begrinsas alls.

Fri- och rittighetsskyddet giller i stor utstrickning ocksa for ut-
lindska medborgare. Av 2 kap. 25 § RF framgar i vilka hinseenden
begrinsningar fir goras 1 de grundliggande fri- och rittigheterna for
andra in svenska medborgare.

I 2 kap. 15 § RF finns bestimmelser om egendomsskyddet. Enligt
bestimmelsen ir vars och ens egendom tryggad genom att ingen
kan tvingas avstd sin egendom till det allminna eller ngon enskild
genom expropriation eller ndgot annat sddant férfarande, eller tila
att det allminna inskrinker anvindningen av mark eller byggnad,
utom nir det krivs for att tillgodose angeligna allminna intressen.
Vid inskrinkningar i anvindningen av mark eller byggnad som sker
av bl.a. sikerhetsskil giller vad som foljer av lag 1 friga om ritt till
ersittning.

I RF har férvaltningsmyndigheterna, sivil de statliga som de kom-
munala, tillférsikrats en sjilvstindighet nir ett beslut utgér myndig-
hetsutdvning eller innebir tillimpning av lag. Ingen myndighet, inte
heller kommun- eller landstingsfullmiktige, fir bestimma hur en
forvaltningsmyndighet ska besluta i ett drende som rér myndighets-
utdvning eller tillimpning av lag (12 kap. 2 § RF). I en kommun eller
ett landsting utgér varje nimnd och dven styrelsen en egen myndig-
het. Styrelsen har inte befogenhet att fatta beslut som rér andra
nimnders myndighetsutévning.

Principen om kommunal sjilvstyrelse finns i 14 kap. 2 § RF och
giller for all kommunal verksamhet. Enligt 14 kap. 3 § RF bér en
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inskrinkning 1 det kommunala sjilvstyret aldrig g8 utover vad som
ir nddvindigt med hinsyn till de indamal som har féranlett den.
Detta betyder att varje inskrinkning i det kommunala sjilvstyret
méste foregds av en proportionalitetsbedémning 1 det enskilda lag-
stiftningsarbetet.

Enligt 2 kap. 1 § kommunallagen (1991:900) fir kommuner och
landsting inte ha hand om angeligenheter som ankommer p& nigon
annan. Paragrafen reglerar att kommuner och landsting inte sjilva
far ha hand om sidana angeligenheter som det ankommer enbart pd
staten, en annan kommun, ett annat landsting eller nigon annan att
ha hand om. Denna bestimmelse utgor sdledes en begrinsning av
kommuners och landstings allminna befogenheter. Bestimmelsen tar
sikte pa nir en angeligenhet exklusivt faller inom nigon annans be-
fogenhet, t.ex. statliga angeligenheter sdsom forsvars- eller utrikes-
politik. Regeringen beslutade den 16 februari 2017 en lagridsremiss
om en ny kommunallag. Den nya kommunallagen, som foreslds trida
1 kraft den 1 januari 2018, innebir inte ndgra grundliggande forind-
ringar for organisationsfriheten eller vilka befogenheter kommuner
och landsting har.

Lagstiftningsarbete i Finland och Norge pd forsvarsomrddet

Det bedrivs nu ett utrednings- och lagstiftningsarbete pd férsvars-
omridet 1 Finland och Norge. Detta arbete bygger bl.a. pd behovet
att kunna stirka férsvaret mot yttre hot. Finland har t.ex. tillsatt en
arbetsgrupp som har till uppgift att utreda hur man inom férsvars-
forvaltningens omride ska kunna ingripa 1 obemannad luftfart och
drénarverksamhet. Uppdraget ska redovisas senast den 31 maj 2017.
Vidare bereds en lag om forképsritt 1 utlindska fastighetsaffirer 1
finska justitiedepartementet. Lagforslaget grundas pd den finska
sikerhetskommitténs férslag om att inféra en f6rkopsritt for staten
av fastigheter som ir centrala med tanke pd Finlands forsvar och
forsorjningstrygghet. I Norge bereds ett utredningsforslag om en
ny sikerhetslag (sikkerhetslov), se NOU 2016:19. Den foreslagna
lagen foreslds ersitta 2001 4rs sikerhetslag och har till syfte att mot-
verka hot mot landets sjilvstindighet och sikerhet. I lagforslaget
finns bl.a. bestimmelser om dgarkontroll vid ett utlindskt rittssub-
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jekts férvirv av viss dgarandel 1 en verksamhet 1 Norge som ir av
kritisk betydelse for grundliggande nationella funktioner.

Lagstifiningsarbete 1 Sverige pd totalforsvarsomrddet

Sikerhetsskyddslagen (1996:627) och sikerhetsskyddsfoérordningen
(1996:633) innehdller bestimmelser om skydd av sikerhetskinslig
verksamhet, dvs. verksamhet av betydelse av rikets sikerhet. Lag-
stiftningen rér skyddet av Sveriges yttre och inre sikerhet. Skyddet
av Sveriges yttre sikerhet anses omfatta uppgifter och férhdllanden
av rent militir betydelse eller av betydelse for totalférsvaret 1 6vrigt
samt andra uppgifter som har betydelse for rikets nationella obero-
ende.

Sikerhetsskyddslagstiftningen giller f6r verksamhet hos staten,
kommunerna och landstingen, 1 aktiebolag, handelsbolag, férening-
ar och stiftelser som staten, kommunerna eller landstingen utévar
ett rittsligt bestimmande inflytande 6ver, samt f6r enskilda, om
verksamheten ir av betydelse for rikets sikerhet eller sirskilt beho-
ver skyddas mot terrorism. Lagstiftningen ir féremil {6r dversyn.
Forslagen 1 betinkandet En ny sikerhetsskyddslag (SOU 2015:25)
har remissbehandlats och bereds f6r nirvarande 1 Regeringskansliet.

Uppdraget att bedoma om ansvaret for att uppritthélla skyddet
for totalforsvarsverksamhet ar tillrackligt tydligt fordelat

Det ir viktigt att den verksamhet som behévs for att férbereda
landet f6r krig — totalférsvaret — kan beaktas pd ett tillfredsstillande
sitt 1 samhillet och att verksamheten erbjuds ett adekvat skydd. Det
ir ocksd angeliget att ansvarsforhillandet mellan 3 ena sidan staten
och 3 andra sidan kommunerna och enskilda ir tydligt reglerat i
frigor som ror Sveriges totalférsvar. Det regelverk som syftar till
att skydda totalforsvarsverksamhet mot yttre hot behéver dirfor kart-
liggas och ansvarstérhillandena for olika beslut enligt regelverket
belysas nirmare.

Sikerhetsskyddslagstiftningen har en viktig betydelse for skyddet
av totalférsvarsverksamhet och som nimnts pdgdr det ett lagstift-
ningsarbete inom Regeringskansliet.

Kommittén ska dirfor
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o Kkartligga det befintliga regelverk som syftar till att skydda Sveriges
totalférsvarsverksamhet mot yttre hot,

e utifrin kartliggningen bedéma om ansvarsférhillandet mellan
staten, kommunerna och enskilda ir tydligt och limpligt reglerat,

e analysera och bedéma om det finns behov av férfattningsdtgir-
der, och

¢ limna sidana férfattningsférslag som bedémningen leder till.

Kommittén ska beakta arbetet 1 Regeringskansliet med en ny siker-
hetsskyddslagstiftning.

Uppdraget att uppnd en effektiv skyddslagstiftning

Skyddslagen (2010:305) innehéller bestimmelser om vissa dtgirder
till forstirke skydd for byggnader, andra anliggningar, omrdden och
andra objekt mot sabotage, terroristbrott enligt 2 § lagen (2003:148)
om straff f6r terroristbrott, mot spioneri samt réjande 1 andra fall
av hemliga uppgifter som ror totalférsvaret, och mot grovt rin.
Skyddslagen innehiller ocksd bestimmelser om skydd fér allmin-
heten mot skada som kan uppkomma till {6ljd av militir verksamhet.

For att tillgodose behovet av skydd kan det beslutas att vissa
nirmare angivna civila och militira byggnader, andra anliggningar,
omraden eller objekt ska vara skyddsobjekt.

Ett beslut om skyddsobjekt innebir enligt 7 § skyddslagen att
obehériga inte har tilltride till skyddsobjektet. Genom ett sirskilt
beslut far tlltridesforbudet forenas med ett f6rbud mot att gora
avbildningar, beskrivningar eller mitningar av eller inom skydds-
objektet. Om det ricker for att tillgodose skyddsbehovet kan till-
tridesférbudet ersittas av ett avbildningsforbud eller ett férbud
mot att bada, dyka, ankra eller fiska. Ett beslut om skyddsobjekt
far enligt 18 § andra stycket inte goras mer ingripande eller omfat-
tande in vad som behovs for att tillgodose skyddsbehovet. Enligt
tredje stycket samma bestimmelse ska, s3 lingt det ir mojligt, till-
ses att ett beslut inte kommer att medfora skada eller annan oligen-
het for andra allminna eller enskilda intressen.

Ett skyddsobjekt fir bevakas av polismin samt militir personal
och annan sirskilt utsedd personal (skyddsvakt), och med bevak-
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ningen foljer sirskilda befogenheter enligt skyddslagen. Bland annat
far den som bevakar ett skyddsobjekt 1 vissa fall ta fé6remal i beslag.
Skyddslagen innehiller ocksd straffbestimmelser som innebir att
avbildningar, beskrivningar och mituppgifter som har kommit till
genom brott enligt skyddslagen ska forklaras forverkade. Detsamma
giller foremal som anvints som hjilpmedel vid brott mot skydds-
lagen, om det inte dr uppenbart oskiligt.

Bér méjligheterna att besluta om skyddsobjekt for att skydda
civil och militir verksambet utékas och i sd fall hur?

Vilka byggnader, anliggningar och omriden som kan vara skydds-
objekt framgir av 4 och 5 §§ skyddslagen. Enligt 4 § skyddslagen
kan det beslutas att bland annat byggnader, andra anliggningar och
omriden som anvinds eller ir avsedda for ledning av riddnings-
ginsten eller totalforsvarets civila delar 1 6vrigt eller for fredstida
krishantering, energiforsérjning, vattenforsorjning, elektroniska kom-
munikationer, transporter eller férsvarsindustriella indamal ska vara
skyddsobjekt.

P4 det militira omrddet kan enligt 5 § skyddslagen bland annat
byggnader, andra anliggningar och omriden som staten har igan-
deritt eller nyttjanderitt till och som disponeras av Forsvarsmakt-
en, Forsvarets materielverk eller Férsvarets radioanstalt, samt mili-
tira fartyg och luftfartyg beslutas vara skyddsobjekt. Detsamma
giller bland annat omrdden dir Forsvarsmakten, Forsvarets materiel-
verk eller Forsvarets radioanstalt tillfilligt bedriver évningar, prov
eller férsok samt omrdden dir Forsvarsmakten har satts in for att
hindra en krinkning av Sveriges territorium eller fér att méta ett
vipnat angrepp mot landet. Aven vattenomriden av sirskild bety-
delse for det militira férsvaret kan beslutas vara skyddsobjekt. En-
ligt 2 § skyddsférordningen (2010:523) fir Forsvarsmakten besluta
1 huvuddelen av dessa frigor om skyddsobjekt. Det giller dock inte
omriden f6r 6vning, prov eller f6rsdk eller omrdden dir Forsvars-
makten satts in for att hindra en krinkning av Sveriges territorium
eller for att mota ett vipnat angrepp mot landet, om beslutet avser
en lingre tid in tre dygn. I andra fall in de som framgir av 2 § be-
slutar linsstyrelsen 1 det lin dir byggnaden, anliggningen eller om-
ridet finns om skyddsobjekt. Det giller dock inte riksdagens eller
regeringens byggnader, anliggningar eller omriden. I samband med
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riksdagsbehandlingen av propositionen Skydd fér geografisk infor-
mation (prop. 2015/16:63) redogjorde Forsvarsmakten, utifrin sina
erfarenheter av underrittelseoperationen i Stockholms skirgird
2014, infor riksdagens forsvarsutskott for vilka risker det innebir
for den operationella sikerheten att obehoriga pa plats inhimtar och
sprider information om hur opererande férband upptrider. Riksdagen
har, mot bakgrund av Forsvarsmaktens redogorelse, tillkinnagett
att regeringen bor se éver skyddslagstiftningen 1 syfte att forbittra
skyddet for dess skyddsindamal och, om det finns behov, dterkom-
ma till riksdagen med férslag till férbittringar (bet. 2015/16:FoUs,
rskr. 2015/16:165). Regelverket bor dirfor ses dver nir det giller
skyddet av militir verksamhet. Det finns dock dven anledning att 1
sammanhanget se 6ver skyddslagen i friga om skyddet av civil verk-
samhet.
Kommittén ska dirfor

e analysera de skyddsméjligheter som 1dag star till buds enligt
skyddslagen och skyddsforordningen,

¢ bedéma om det finns behov av utdkade mojligheter att besluta
om skyddsobjekt till skydd for civil och militir verksamhet, och

e limna sddana forfattningsforslag som bedéomningen leder till.

Skyddslagens grundliggande konstruktion, formerna fér beslut om
skyddsobjekt och principerna fér finansiering av skyddsdtgirderna
omfattas inte av dversynen.

Skyddet av skyddsobjekt mot avbildning eller annan
forbjuden verksambet som sker med hjilp av obemannade
luftfartyg mdste kunna uppritthillas

Anvindningen av obemannade luftfartyg, s.k. dronare, har 6kat 1 sam-
hillet och de ir inte sillan férsedda med kamera. Kamerautrustade
drénare omfattas av kameradvervakningslagen (2013:460), vilket inne-
bir att det som huvudregel krivs tillstdnd frin linsstyrelsen for att
anvinda en sidan dronare pd en plats dit allminheten har tlltride. In-
om Regeringskansliet bereds nu ett forslag om att undanta kamera-
utrustade dronare frin lagens tillimpningsomride, om dvervakningen
bedrivs av ndgon annan in en myndighet. Kameragvervakningslagen
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ses ocksd over 1 andra delar och det uppdraget ska redovisas senast
den 15 juni 2017 (Ju 2015:14).

Det ir viktigt att skyddet av skyddsobjekt kan uppritthillas mot
dronare som stor eller avbildar skyddad verksamhet. Enligt 11 §
skyddslagen fir en skyddsvakt besluta om undersékning av bl.a.
luftfartyg om det behovs for att bevakningsuppgiften ska kunna
fullgéras. Enligt 14 § samma lag fir en skyddsvakt ta foremal 1 be-
slag som kan antas ha betydelse fér en utredning av brott mot
skyddslagen. Skyddsvaktens befogenheter giller inom skyddsobjek-
tet samt mot personer som uppehéller sig vid skyddsobjektet eller 1
skyddsobjektets nirhet. En skyddsvakts méjlighet att uppritthilla
skyddet av ett skyddsobjekt mot en drénare ir siledes starkt be-
grinsad.

Kommittén ska dirfor

o beskriva ridande regelverk, med fokus pd en skyddsvakts befo-
genheter och hans eller hennes praktiska méjligheter att ingripa
mot drénare som avbildar skyddsobjekt eller stor verksamheten
vid ett sidant objekt,

e beskriva hur skyddet mot drénare som stér eller avbildar skyd-
dad civil och militir verksamhet uppritthills 1 de nordiska lind-
erna och andra jimférbara linder,

e analysera och beddma om det finns skil att utéka en skyddsvakts
befogenheter vid skyddet av skyddsobjekt mot drénare, och

¢ limna sidana forfattningsforslag som bedémningen leder till.

Finns det anledning att dterinfora militira skyddsomriden?

Skyddslagen ersatte den 1 juli 2010 lagen (1990:217) om skydd fér
samhillsviktiga anliggningar m.m. Enligt den tidigare lagen kunde
regeringen, 1 de fall en militir anliggning inte kunde beredas ett
tillrickligt skydd genom att anliggningen var ett skyddsobjekt, fore-
skriva att ett omrdde kring en militir anliggning skulle vara militirt
skyddsomride. Aven ett omride med geografiska forhillanden av
sirskild betydelse for det militira forsvaret fick foérklaras vara mili-
tirt skyddsomrade.
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Enligt lagen fick utlinningar utan tillstdnd inte uppehilla sig in-
om militira skyddsomrdden vid hojd beredskap eller under annan
tid som regeringen bestimde med hinsyn till Sveriges forsvars-
beredskap. Ett tillstdnd for en utlinning att vistas inom militira
skyddsomriden kunde férenas med vissa restriktioner, bl.a. férbud
mot att ta fotografier eller géra mitningar.

For bevakning av militira skyddsomriden fick polis eller skydds-
omradesvakt anlitas. En skyddsomridesvakt kunde vara militir eller
annan sirskilt utsedd personal. En skyddsomridesvakt hade 1 huvud-
sak samma befogenheter som en skyddsvakt.

De militira skyddsomrddena angavs i férordningen (1990:1334)
om skydd fér samhillsviktiga anliggningar m.m. Omridena omfat-
tade bdde mark- och vattenomriden.

De militira skyddsomridena avskaffades i samband med att
skyddslagen tridde 1 kraft. De militira installationer och andra an-
liggningar och omriden som har behov av ett forstirkt skydd be-
démdes kunna tillgodoses genom skyddslagens bestimmelser om
skyddsobjekt (prop. 2009/10:87, s. 52-56). Som nimnts kan vatten-
omriden av sirskild betydelse fér det militira forsvaret beslutas
vara skyddsobjekt.

Ett dterinférande av militira skyddsomriden skulle kunna ¢ka
mojligheterna att skydda militir verksamhet inom ett storre geo-
grafiskt omrdde. Uppgiften att uppritthilla ett tilltridesférbud in-
om ett militirt skyddsomride skulle samtidigt stilla 6kade krav pd
Forsvarsmakten. Ett dterinférande skulle ocksd innebira inskrink-
ningar for enskilda att réra sig i naturen. Det finns dock skil att
som en del 1 6versynen av skyddslagstiftningen dven titta pd frigan
om ett dterinférande av militira skyddsomriden.

Kommittén ska dirfor

¢ beddéma om militira skyddsomriden bér &terinforas,

e beskriva potentiell omfattning av objekt som skulle kunna be-
slutas som militira skyddsobjekt, och

e limna sddana forfattningsforslag som bedémningen leder till.
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Det behover sikerstillas att en tillimpning av skyddslagens
ansvarsbestimmelser dr forenlig med grundlagarna

Enligt 7 § skyddslagen kan ett tilltridesférbud genom sirskilt beslut
forenas med ett f6rbud mot att ta fotografier och dylikt av eller inom
skyddsobjektet. Avbildningsférbudet syftar till att hindra spridning
av information och dirmed ull att forstirka sekretesskyddet. For-
budet ir utformat fér att gilla avbildningar som sker bide inom
och frdn en plats utanfér skyddsobjektet (prop. 2009/10:87, s. 56).

Hogsta domstolen har i beslut den 5 juni 2015 (m4l nr O 338-15)
bedémt att den grundlagsskyddade anskaffarfriheten gir fore skydds-
lagens bestimmelser 1 ett visst avseende. Hogsta domstolen moti-
verar beslutet med att anskaffarfriheten 1 tryckfrihetsférordningen
(TF) och yttrandefrihetsgrundlagen (YGL) hindrar att ansvars-
bestimmelsen 1 30 § skyddslagen tillimpas nir fotografering eller
annan avbildning av ett skyddsobjekt har skett i syfte att bilderna
ska publiceras. Hégsta domstolen uttalar i beslutet att domstolens
slutsats inte pdverkas av att ett forbud mot fotografering av ett
skyddsobjekt 1 och fér sig kan vara motiverat av angeligna siker-
hetsskil. Det finns ocksd exempel pd underrittspraxis som ror
tillimpning av skyddslagen (se Orebro tingsritts dom den 8 mars
2016 1 mal B 5132-15).

Att inte kunna hivda avbildningsférbudet innebir en allvarlig f6r-
simring av det skydd som ir nédvindigt f6r férsvarets och annan
skyddsvird verksamhet. Det ir sdledes av vikt att se till att skydds-
lagens bestimmelser kan tillimpas pa avsett sitt. En 6versyn av TF
och YGL behéver dirfor goras for detta indamdl. Regeringen avser

dirfor att tillsitta en parlamentarisk kommitté med uppgift att se
6ver TF och YGL.
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Uppdraget att analysera om statliga kontrollsystem bor
inforas vid forvirv av vissa fastigheter och infrastruktur

Bor det inféras en statlig kontroll vid forvirv av vissa fastigheter?

Den svenska fastighetsmarknaden har i flera avseenden avreglerats
sedan borjan av 1990-talet. Lagen (1982:618) om utlindska forviry
av fast egendom m.m. upphivdes den 31 december 1992. Det finns
1 dag inga begrinsningar som sirskilt berér utlindska medborgares
forvirv av fastigheter i Sverige.

Den svenska férkopslagen (1967:868) behandlade kommuners ritt
till forkop vid forsiljning av viss fast egendom. Lagen upphivdes den
1 maj 2010. Férkopsritten enligt denna numera upphivda lag avsdg
inte att tillgodose sidana indamal som nu ir aktuella. Tvingsvis mark-
dtkomst for forsvarsindamal kan i stillet uppnis t.ex. genom tillimp-
ning av 2 kap. 6 § expropriationslagen (1972:719). Frigan ir dock
om befintlig reglering ir tillricklig. Det finns skil att nirmare under-
soka om det finns behov att 1 Sverige inféra en ordning motsvarande
den som forbereds i Finland, dvs. att ge staten en férkopsritt av
fastigheter som ir centrala med tanke pd landets forsvar och for-
sorjningstrygghet. Det dr samtidigt visentligt att behovet av en even-
tuell reglering analyseras med hinsyn till sdvil totalférsvarets som
den enskilda fastighetsigarens och koparens samt den allminna
omsittningens intressen. De samhilleliga kostnaderna méiste vara
proportionerliga i férhillande till de vinster som kan uppnis.

Kommittén ska dirfor

o beskriva befintlig svensk lagstiftning som rér markforvirv och
som syftar till att tillgodose totalférsvarsintressen,

o redogora for den reglering om statlig férkopsritt vid f6rsiljning
av fast egendom som finns eller planeras i vira nordiska grann-
linder och relevanta linder inom EU,

e analysera om gillande bestimmelser, t.ex. i expropriationslagen,
redan i dag uppfyller totalférsvarets behov,

¢ iden utstrickning det finns behov som inte redan uppfylls, och
med beaktande av den proportionalitetsbeddmning som méste
goras, analysera om en lagstiftning om statlig férkopsritt, av fas-
tigheter som dr centrala med tanke pd landets forsvar och for-
sorjningstrygghet bor inforas 1 Sverige,
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o beskriva potentiell omfattning av objekt som skulle omfattas av
en eventuell férkopsritt, och

e limna sddana forfattningsforslag som analysen leder till.

Bor det inforas ett sirskilt kontrollsystem vid
dverldtelse m.m. av viktigare infrastruktur?

Alla férvaltningsmyndigheter under regeringen ska enligt myndig-
hetsférordningen (2007:515) bedriva sin verksamhet effektivt och
hushélla vil med statens resurser. Enligt kommunallagen (1991:900)
ska kommuner och landsting ha en god ekonomisk hushillning i
sin verksamhet och i sidan verksamhet som bedrivs genom andra
juridiska personer. Inom ramen fér statlig och kommunal f6rvalt-
ning kan det uppkomma situationer nir viss infrastruktur av affirs-
missiga skil overldts eller uppléts till en privat aktér. En mot-
svarande situation kan uppkomma dir egendomen innehas av en
enskild. Det kan i vissa fall vara friga om infrastruktur som ir av
visentligt intresse for totalférsvaret. Det dr angeliget att totalfor-
svarsintressen kan beaktas pd ett enhetligt sitt i sddana situationer,
samtidigt som en inskrinkning p& grund av dessa intressen inte blir
storre dn noédvindig. Det finns dirfér behov av att nirmare ana-
lysera om det bér finnas ett sirskilt kontrollsystem eller liknande
vid dverldtelse och upplatelse av viktigare infrastruktur som igs av
staten, kommunerna, landstingen, foretag eller andra enskilda och
som beddms vara av visentligt intresse for totalférsvaret. Som ex-
empel pd viktigare infrastruktur kan nimnas hamnar, flygplatser,
energianliggningar och férmedlingsstationer for telekommunika-
tion. Vid en sidan analys ir det viktigt att beakta frigor om kon-
kurrens och handlingsférmiga pd den privata marknaden. Behovet
av en eventuell reglering miste noggrant analyseras med hinsyn till
sdvil totalférsvarets som enskilda parters och den allminna omsitt-
ningens intressen. De samhilleliga kostnaderna méste vara propor-
tionerliga i férhillande till de vinster som kan uppnis.

Den typ av infrastruktur som det hir ir friga om igs eller for-
valtas inte sillan av verksamhetsutévare som omfattas av sikerhets-
skyddslagstiftningen. For verksamhetsutévarna finns redan idag
vissa restriktioner vid 6verlitelse av sikerhetskinslig verksamhet.
I betinkandet En ny sikerhetsskyddslag (SOU 2015:25) foreslds vissa
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kompletteringar. Regeringen har gett en sirskild utredare i uppdrag
att nirmare analysera de skyddsaspekter som finns vid bl.a. upp-
l3telse och 6verldtelse av sikerhetskinslig verksamhet for att ytter-
ligare forebygga risker for Sveriges sikerhet (dir. 2017:32). Aven om
uppdragen till viss del kommer att tangera varandra ir det angeliget
att utifrdn totalforsvarets intressen nirmare underséka om det bér
finnas ett sirskilt kontrollsystem enligt vad som beskrivits ovan.
Kommittén ska dirfor

o oversiktligt beskriva den infrastruktur som kan vara av visent-
ligt intresse for totalférsvaret och vilka dgarférhillanden som
giller,

o kartligga vilken forvirvsprovning av viktigare infrastruktur som
forekommer 1 vira nordiska grannlinder och relevanta linder in-

om EU,

e beddma behovet av olika dtgirder, med hinsyn tagen till befintlig
lagstiftning som ror markférviry och som syftar till att tillgodose
totalfdrsvarsintressen,

e om det finns behov, med beaktande av den proportionalitets-
bedémning som méste goras, foresld dtgirder, t.ex. tillstindsprov-
ning, for att férebygga och hindra att visentliga totalférsvars-
intressen exponeras for risker i samband med 6verldtelse och
upplitelse av viktigare infrastruktur som bedéms vara av visent-
ligt intresse for totalforsvaret, och

¢ limna de forfattningsférslag som bedémningen leder till.

Konsekvensbeskrivningar

Kommittén ska redogora f6r konsekvenserna av sina férslag 1 enlig-
het med kommittéférordningen (1998:1474). Om forslagen paverkar
kostnaderna eller intikterna for staten, kommuner, landsting, fore-
tag eller andra enskilda, ska en berikning av dessa konsekvenser redo-
visas. Om férslagen innebir samhillsekonomiska konsekvenser 1 6vrigt
ska dessa redovisas. I enlighet med 14 kap. 3 § RF ska en proportio-
nalitetsbedéomning goras under lagstiftningsprocessen. Om ndgot
av forslagen 1 betinkandet pdverkar det kommunala sjilvstyret ska
dirfor, utdver forslagens konsekvenser, ocksd de avvigningar som
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lett fram till forslagen sirskilt redovisas. En sddan bedémning ska
ocksd goras om ndgot av forslagen i betinkandet kan komma att
paverka enskilda. Vidare ska eventuella effekter av forslagen for
dgandeforhillanden redovisas.

Nir det giller kostnadsékningar och intiktsminskningar for sta-
ten, kommuner eller landsting, ska forslag pd finansiering redo-
visas. Konsekvenserna fér totalforsvaret och Sveriges sikerhet om
forslagen inte genomférs ska ocksd redovisas. Kommittén ska ocksd
bedéma forslagens konsekvenser ur ett jimstilldhetsperspektiv.

Utredningens genomférande och redovisning av uppdraget

Kommitténs férslag ska beakta och vara férenliga med EU-ritten och
Sveriges forpliktelser enligt folkritten. Kommittén ska i sitt arbete
noga beakta de dgar- och finansieringstorhillanden som giller for
staten. De forslag som limnas ska vara férenliga med grundlagarna.

Under genomférandet av uppdraget ska kommittén i den ut-
strickning som bedéms limplig ha en dialog med och inhimta upp-
lysningar frin berérda myndigheter och organisationer. Kommittén
ska vidare hélla sig informerad om och beakta annat relevant arbete
som pdgdr inom Regeringskansliet och utredningsvisendet. Kom-
mittén ska sirskilt hdlla sig informerad om det arbete som bedrivs 1
utredningen om utkontraktering av sikerhetskinslig verksamhet m.m.
(dir. 2017:32).

Kommittén ska senast den 6 april 2018 delredovisa de frigor som
ror skyddslagstiftningen, med eventuella férfattningstérslag. Upp-
draget ska 1 6vriga delar slutredovisas senast den 1 april 2019.

(Foérsvarsdepartementet)

169

Bilaga 1






Statens offentliga utredningar 2018

Kronologisk férteckning
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. Ett reklamlandskap i férindring
— konsumentskydd och tillsyn i en
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2. Stirke straffritesligt skydd
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. En strategisk agenda
for internationalisering. U.
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. Vissa processuella frigor pd
socialférsikringsomradet. S.
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8. Kunskapsliget pa kirnavfallsomridet

2018. Beslut under osikerhet. M.

9. Okad trygghet for studerande som
blir sjuka. U.

10. Myndighetsgemensam indelning —

samverkan pa regional nivd. Volym 1.

Myndighetsgemensam indelning —

forfattningsindringar till £6ljd av ny

landstingsbeteckning. Volym 2. Fi.

11. Vért gemensamma ansvar
— f6r unga som varken arbetar eller
studerar. U.
12. Uppdrag: Samverkan 2018.
Minga utmaningar terstir. A.
13. Finansiering av infrastruktur
med skatt eller avgift? Fi.

14. Bidragsbrott och underrittelseskyl-

dighet vid felaktiga utbetalningar frdn
vilfirdssystemen — en utvirdering. Fi.

15. Mindre aktérer i energilandskapet
- genomgang av nuliget. M.

16. Vigen till sjilvkérande fordon —
introduktion. Del 1 + 2. N.

17. Med undervisningsskicklighet
icentrum — ett ramverk for lirares
och rektorers professionella
utveckling. U.

18. Statens st6d till trossamfund i ett
méngreligiost Sverige. Ku.

19. Forska tillsammans — samverkan
for lirande och férbittring. U.

20. Grisrotsfinansiering. Fi.

21. Flexibel rehabilitering. A.

22. Ett ordnat mottagande — gemensamt
ansvar fér snabb etablering eller
dtervindande. A.

23. Konstnir — oavsett villkor? Ku.

24.Tid for utveckling. A.

25. Juridik som stéd for férvaltningens
digitalisering. Fi.

26. Négra frigor i skyddslagstiftningen.
Fo.



Statens offentliga utredningar 2018

Systematisk forteckning

Arbetsmarknadsdepartementet

Uppdrag: Samverkan 2018.
Minga utmaningar dterstér. [12]

Flexibel rehabilitering. [21]

Ett ordnat mottagande — gemensamt
ansvar {6r snabb etablering eller
dtervindande. [22]

Tid for utveckling. [24]

Finansdepartementet

Ett reklamlandskap i férindring
— konsumentskydd och tillsyn
1 en digitaliserad virld. [1]

Myndighetsgemensam indelning — sam-
verkan pd regional nivd. Volym 1.
Myndighetsgemensam indelning —
forfattningsindringar till f5ljd av ny
landstingsbeteckning. Volym 2. [10]

Finansiering av infrastruktur
med skatt eller avgift? [13]

Bidragsbrott och underrittelseskyldig-
het vid felaktiga utbetalningar frin

vilfirdssystemen — en utvirdering. [14]

Grisrotsfinansiering. [20]

Juridik som stod f6r forvaltningens
digitalisering. [25]

Forsvarsdepartementet

Forsvarsmaktens lingsiktiga
materielbehov. [7]

Nigra frgor i skyddslagstiftningen. [26]

Justitiedepartementet

Stirkt straffritesligt skydd
for bldljusverksamhet och andra
samhillsnyttiga funktioner. [2]

Grovt upphovsrittsbrott och
grovt varumirkesbrott. [6]

Kulturdepartementet

Statens stod till trossamfund i ett
méngreligidst Sverige. [18]

Konstnir — oavsett villkor? [23]

Miljo- och energidepartementet

Kunskapsliget pd kirnavfallsomradet 2018.

Beslut under osikerhet. [8]

Mindre aktdrer i energilandskapet
— genomging av nuliget. [15]

Naringsdepartementet

Vigen till sjilvkérande fordon —
introduktion Del 1 + 2. [16]

Socialdepartementet
Framtidens biobanker. [4]

Vissa processuella frigor pd social-
forsikringsomridet. [5]

Utbildningsdepartementet

En strategisk agenda
fér internationalisering. [3]

Okad trygghet for studerande
som blir sjuka. [9]

Virt gemensamma ansvar
— f6r unga som varken arbetar eller
studerar. [11]

Med undervisningsskicklighet
icentrum — ett ramverk for lirares
och rektorers professionella
utveckling. [17]

Forska tillsammans — samverkan
for lirande och férbittring. [19]



	Några frågor i skyddslagstiftningen, SOU 2018:26
	Till statsrådet Peter Hultqvist
	Innehåll
	Sammanfattning
	1 Författningsförslag
	1.1 Förslag till lag om ändring i skyddslagen (2010:305)
	1.2 Förslag till lag om ändring i kameraövervakningslagen (2013:460)
	1.3 Förslag till förordning om ändring i säkerhetsskyddsförordning (1996:633)
	1.4 Förslag till förordning om ändring i skyddsförordningen (2010:523)

	2 Kommitténs uppdrag och arbete
	2.1 Uppdraget
	2.2 Utredningsarbetet
	2.3 Disposition och läsanvisning

	3 Kort om skyddslagen
	4 Civila skyddsobjekt
	4.1 Inledning
	4.2 Kort om bakgrunden till dagens skydd  av civil verksamhet
	4.3 Överväganden
	4.3.1 Statliga förvaltningsbyggnader och byggnader och områden m.m. som används för upprätthållande av allmän ordning m.m.
	4.3.2 Anläggningar och områden m.m.  för ledning av räddningstjänsten m.m.
	4.3.3 Följdändringar
	4.3.4 Civila rörliga skyddsobjekt


	5 Militära skyddsobjekt
	5.1 Inledning
	5.2 Kopplingen mellan 5 § 3 skyddslagen  och IKFN-förordningen
	5.2.1 Bakgrund
	5.2.2 Överväganden

	5.3 Rörliga militära skyddsobjekt på marken
	5.3.1 Bakgrund och tidigare överväganden
	5.3.2 Inledande överväganden
	5.3.3 Militära fordon tillförs som möjliga skyddsobjekt
	5.3.4 Närmare om förslaget

	5.4 Tidsgränsen för Försvarsmaktens tillfälliga beslut
	5.4.1 Bakgrund
	5.4.2 Överväganden


	6 Militära skyddsområden  – dagens behov
	6.1 Inledning
	6.2 Kort om de militära skyddsområdena  och varför de avskaffades
	6.3 Behov av att skydda större områden
	6.4 Behovet bör kunna tillgodoses  med skyddslagens befintliga regler

	7 Beslut om skyddsobjekt  under extraordinära förhållanden
	7.1 Inledning
	7.2 Det bör införas en möjlighet att utöka kretsen  av skyddsobjekt av betydelse för totalförsvaret när försvarsberedskapen kräver det

	8 Allmänt om drönare och kommitténs uppdrag i denna del
	8.1 Allmänt om drönare
	8.2 Särskilt om uppdraget och  kommitténs utgångspunkter

	9 Kort om drönare i svensk  och viss utländsk lagstiftning
	9.1 Luftfartslagstiftningen
	9.1.1 Restriktionsområden m.m.
	9.1.2 Specifika luftfartsregler för drönare
	9.1.3 Konsekvenser vid regelöverträdelse

	9.2 Andra bestämmelser som kan omfatta drönare
	9.2.1 Lagstiftning avseende fotografering,  filmning eller annan avbildning
	9.2.2 Enskilda brott
	9.2.3 Regler om ingripande

	9.3 Drönare i några europeiska länders lagstiftning
	9.3.1 Svårigheten att jämföra lagstiftning beträffande drönare
	9.3.2 Finland
	9.3.3 Norge
	9.3.4 Danmark
	9.3.5 Frankrike


	10 Skyddslagens förbud i förhållande till tillträde med drönare
	10.1 Skyddslagens förbud i förhållande till drönare
	10.1.1 Tillträdesförbudet
	10.1.2 Avbildningsförbudet m.m.

	10.2 Förslaget till tydliggjort förbud
	10.2.1 Tillträdesförbudets betydelse i förhållande till drönare
	10.2.2 Närmare överväganden
	10.2.3 Motstående intressen
	10.2.4 Straffsanktion


	11 Allmänt om skyddsvakters utrustning och möjliga tekniker vid ingripande mot drönare
	11.1 Allmänt om skyddsvakter
	11.2 Skyddsvakters utrustning m.m.
	11.3 Möjliga metoder och tekniker  vid ingripande mot drönare
	11.3.1 Allmänt
	11.3.2 Detektion (upptäckande)
	11.3.3 Ingripande
	11.3.4 Försök till permanent skydd


	12 Skyddsvakters befogenheter  vid ingripande mot drönare
	12.1 Skyddsvakters befogenhet  att ingripa enligt skyddslagen
	12.2 Skyddsvakters rätt till våldsanvändning  enligt gällande lag
	12.2.1 Våld mot egendom
	12.2.2 Polislagens regler om våldsanvändning
	12.2.3 Våld enligt bestämmelserna om nöd och nödvärn m.m.

	12.3 En ny regel om ingripande mot drönare  och andra obemannade farkoster
	12.3.1 Behovet av en ny bestämmelse
	12.3.2 Närmare överväganden
	12.3.3 Motstående intressen
	12.3.4 Protokoll

	12.4 Reglerna om beslag
	12.4.1 Tillämpliga bestämmelser
	12.4.2 Förutsättningarna för beslag av drönare  och andra obemannade farkoster

	12.5 Skadeståndsregler

	13 Konsekvensbeskrivning  och ikraftträdande
	14 Författningskommentar
	14.1 Förslaget till lag om ändring i skyddslagen
	14.2 Förslaget till lag om ändring i kameraövervakningslagen

	Särskilt yttrande
	Bilaga 1 Kommittédirektiv 2017:31
	Statens offentliga utredningar 2018



