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Till statsradet Khashayar Farmanbar

Regeringen beslutade vid regeringssammantride den 26 september
2019 att uppdra 8t en sirskild utredare att kartligga och analysera stat-
liga myndigheters behov av siker och kostnadseffektiv it-drift samt
hur dessa behov tillgodoses. Utredaren ska vidare analysera sikerhets-
missiga och rittsliga férutsittningar f6r samordnad statlig it-drift
och limna forslag pd mer varaktiga former f6r sddan it-drift, om det
bedéms limpligt ur ett sikerhetsperspektiv, och de forfattningstor-
slag som detta kriver. Utredaren ska ocksd analysera de rittsliga for-
utsittningarna for statliga myndigheter, kommuner och landsting att
med bibehillen sikerhet utkontraktera it-drift till privata leveran-
torer och vid behov limna férfattningstorslag (dir. 2019:64). Tilliggs-
direktiv beslutades av regeringen den 2 juli 2020 (dir. 2020:73) och
den 19 augusti 2021 (dir. 2021:60).

Uppdraget att kartligga och analysera statliga myndigheters be-
hov av it-drift och den offentliga férvaltningens rittsliga forutsittningar
for utkontraktering av it-drift till privata leverantdrer redovisades i
utredningens delbetinkande Siker och kostnadseffektiv it-drift — ritts-
liga forutsittningar for utkontraktering (SOU 2021:1) som 6verlim-
nades till statsrddet den 15 januari 2021. Uppdraget att f6resld mer
varaktiga former {6r samordnad statlig it-drift ska redovisas senast
den 15 december 2021.

Som sirskild utredare férordnades den 20 november 2019 general-
direktdren Annelie Roswall Ljunggren.

Utredaren har bistdtts av ett sekretariat. I arbetet med slutbetin-
kandet under 2021 har sekretariatet bestdtt av foljande personer.
Som huvudsekreterare anstilldes den 17 februari 2020 enhetschefen
Tina J Nilsson. R&dmannen Nils Sjéblom var frn den 1 april 2020
till den 14 oktober 2021 anstilld som utredningssekreterare. Som
utredningssekreterare var ocksd verksjuristen Eva Maria Broberg
Lennartsson anstilld frin den 10 augusti 2020 till den 29 november



2021 och verksamhetsutvecklaren Sofia Sjélander frin den 1 januari
2021 wll den 29 november 2021.

En expertgrupp har bitritt utredningen. I arbetet med slutbetin-
kandet under 2021 har féljande sakkunniga och experter ingdtt. Som
sakkunniga att bitrida utredningen férordnades den 3 februari 2020
kansliridet Maria Fahlén, den 3 februari 2020 till den 21 mars 2021
kanslirddet Nils Fjelkegdrd, den 14 april 2020 till den 11 april 2021
departementssekreteraren Charlotte Koutras, den 22 mars 2021 till
den 29 augusti 2021 departementssekreteraren Jeanna Thorslund,
den 12 april 2021 departementssekreteraren Tommy Forsell och den
6 september 2021 departementssekreteraren Anders Lindell. Som
experter att bitrida utredningen férordnades den 3 februari 2020
departementssekreteraren Helen Kasstrom, rittssakkunnig Linnea
Munkhammar, kanslirddet Fredrik Sandberg, den 3 februari 2020 till
den 19 september 2021 departementssekreteraren Daniel Zerea, den
1 april 2020 departementssekreteraren Ingela Alverfors, den 9 juni
2020 till den 2 maj 2021 kanslirddet Karina Aldén, den 3 maj 2021
departementsridet Jonas Iversen, den 3 maj 2021 departementsridet
Jenny Jensen samt den 20 september 2021 departementssekreteraren
Jonathan Grosin.

Under 2021 har féljande personer ingdtt i utredningens refe-
rensgrupp: Anders Asplund, Upphandlingsmyndigheten: Magnus
Bergstrom, Integritetsskyddsmyndigheten: Nichlas Blomqvist, Lins-
styrelsen Vistra Goétaland: Annika Brinstrom, Myndigheten for
digital férvaltning: Ann-Marie Eklund Léwinder, Internetstiftelsen:
Victoria Ekstedt, Sikerhetspolisen: Anna Granstrom, Lantmiteriet:
Marie Holmberg, Statens servicecenter: Lotta Nordstrém, Sveriges
Kommuner och Regioner: Pir Nygéirds, IT&Telekomforetagen
(numera TechSverige): Anders Parmér, Fortifikationsverket: Jonas
Paulson, Myndigheten fér sambhillsskydd och beredskap: Ulrica
Sandstedt, Ekonomistyrningsverket: Peder Sjslander, Skatteverket:
Hans Sundstrém, Kammarkollegiet: Monica Svingen, Trafikverket:
Ann-Louis Séderman, Férsikringskassan samt Christina Wikstrom,
Wikstrom & Partners. Pir Nygards ersattes den 1 juni 2021 av My
Bergdahl, TechSverige. Anders Parmér ersattes frin den 23 juni 2021
av Caroline Reuterskiold Wall frin Fortifikationsverket. Victoria
Ekstedt ersattes den 1 oktober av Peter von Zeipel, Sikerhetspolisen.

Utredningen redogér for uppdraget i vi-form, dven om det inte
funnits fullstindig samsyn i alla delar.



Utredningen, som har antagit namnet It-driftsutredningen
(12019:03), 6verlimnar hirmed sitt slutbetinkande Séiker och kostnads-
effektiv it-drift — forslag till varaktiga former for samordnad statlig it-

drift (SOU 2021:97).

Stockholm 1 december 2021

Annelie Roswall Ljunggren

/Tina J Nilsson
Eva Maria Broberg Lennartsson
Nils Sjéblom
Sofia Sjélander
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Sammanfattning

Inledning

Myndigheternas it-driftslosningar ir inte alltid tillrickligt sikra eller
kostnadseffektiva. Det behovs bittre férutsittningar for forvaltningen
att 13 tillgdng till siker och kostnadseffektiv it-drift. Det kan ske pd
olika sitt, bl.a. genom tydligare rittsliga férutsittningar for utkon-
traktering av it-drift till privata leverantérer men ocksd genom var-
aktiga former f6r samordnad statlig it-drift.

Ett centralt syfte med en samordnad statlig it-drift dr att bidra till
6kad informationssikerhet 1 den statliga forvaltningen. Vi presente-
rar 1 detta slutbetinkande vért f6rslag till varaktiga former f6r sam-
ordnad statlig it-drift som ska ge myndigheter bittre férutsittningar att
gora medvetna val av sikra och kostnadseffektiva it-driftslosningar.

Vart uppdrag och innehallet i slutbetinkandet

Syftet med utredningen ir att skapa bittre forutsittningar f6r den
offentliga férvaltningen att 3 tillgdng till siker och kostnadseffektiv
it-drift genom antingen samordnad statlig it-drift eller tydligare ritts-
liga férutsittningar for att kunna anlita privata leverantérer av it-drift.
I virt delbetinkande Séiker och kostnadseffektiv it-drift — réttsliga for-
utsdttningar for utkontraktering (SOU 2021:1) presenterade vi vira ana-
lyser och forslag avseende rittsliga férutsittningar att utkontraktera
it-drift till privata leverantorer.

I detta slutbetinkande fokuserar vi pd férutsittningar och forslag
pa samordnad statlig it-drift. Vi redovisar en utvirdering av Forsik-
ringskassans regeringsuppdrag om samordnad och siker statlig it-
drift, analys av andra befintliga exempel pd samordning av it-drift
samt en analys av sikerhetsmissiga och rittsliga férutsittningar f6r
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samordnad statlig it-drift. Direfter presenterar vi vdra forslag pd var-
aktiga former {6r samordnad statlig it-drift.

Samordnad statlig it-drift och ett samordnat statligt tjinstentbud

En utgdngspunkt f6r vira forslag dr att en samordnad statlig it-drift
ska kunna bidra med st6d i myndigheters val av sikra och kostnads-
effektiva it-driftsldsningar och bidra till att 16sa gemensamma behov.
Myndigheter kommer dven i framtiden att ha behov av olika drifts-
alternativ dir samordnad it-drift utgér ett driftsalternativ vid sidan
av utkontraktering till privata leverantérer och drift i egen regi. Den
samordnade statliga it-driften ska dirfér omfatta stéd till myndig-
heter vid valet av it-driftslésning: egen regi, samordnad statlig regi
eller genom utkontraktering till en privat leverantér, och tillhanda-
hillande av it-driftstjinster genom ett samordnat statligt tjinsteutbud.

Behovet av en samordnad statlig it-drift

Av vir kartliggning framgdr att behoven av samordnad it-drift skiljer
sig 4t inom statsférvaltningen — vissa myndigheter efterfrigar ett
helhetsdtande medan andra enbart efterfrigar enstaka tjinster. Var
enkit visar att en majoritet av myndigheterna efterfrigar infrastruk-
turtjinster, vilket innebir att det finns goda forutsittningar for att
hitta ndgon form av minsta gemensamma nimnare som direfter kan
varieras i olika typer av tilliggstjinster. Det framgir dven av vir kart-
liggning att myndigheterna efterfrigar en flexibel och valbar 16sning.

Minga myndigheter saknar 1 dag viktiga férutsittningar {or att
kunna bedéma vilka it-driftslosningar som ir mest limpliga. Detta
talar for att det finns ett stort behov av stdéd bland myndigheterna
for att kunna sikerstilla en siker och effektiv it-drift inom statsfor-
valtningen.

Erfarenheter av samordning inom staten

Det finns flera exempel pd samverkan och samordning 1 staten att
dralirdomar av i utformningen av en samordnad statlig it-drift. Exem-
plet Statens servicecenter bidrar med lirdomar nir det giller etabler-
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ing och styrning av en samordnad [6sning liksom former {6r anslut-
ning, utveckling av tjinster, finansiering och uppfoljning. Den for-
valtningsgemensamma digitala infrastrukturen ir ett intressant exem-
pel pd samverkan inom digitaliseringsomradet. Befintliga exempel pa
samordnad it-drift i staten ger kunskap och erfarenheter som ir till
stor nytta fér utformningen av varaktiga former f6r samordnad stat-
lig it-drift.

Utvirdering av Forsikringskassans uppdrag om samordnad
och siker statlig it-drift

Forsikringskassan har sedan 2017 regeringens uppdrag att préva och
utvirdera former f6r samordnad och siker it-drift f6r vissa myndig-
heter. Redan frin start fanns det ett stort intresse for den samord-
nade it-driften. Ett 50-tal myndigheter har varit i kontakt med For-
sikringskassan, merparten av dessa ir smd myndigheter. Fram t.o.m.
juni 2021 ir sex myndigheter fullt ut anslutna till Férsikringskassans
samordnade it-drift. Samtliga avser helhetsdtaganden.

Regeringsuppdraget har organiserats i form av ett projekt inom
Forsikringskassans it-avdelning. Forsikringskassan har tagit fram en
modell {6r anslutning och samverkan och myndigheterna sluter en
overenskommelse om samverkan. Tjinsteutbudet har faststillts ut-
ifrdn myndigheternas behov och Forsikringskassans interna férméga.
Uppdraget finansieras 1 huvudsak genom avgifter, men en viss del
fick under de forsta dren bekostas med bidragsmedel.

Forsikringskassan har utifrdn givna férutsittningar; med kort tid
for forberedelser och uppbyggnad klarat uppdraget vil. Savil kund-
myndigheterna som Regeringskansliet anger att de dr ndjda med hur
Forsikringskassan har tagit sig an uppdraget. Vi har landat i ett antal
slutsatser och analyserat vilka lirdomar, erfarenheter och invester-
ingar som ir relevanta att vidareutveckla inom ramen {6r vira f6rslag
till mer varaktiga former f6r samordnad statlig it-drift.

Vi konstaterar att uppdraget dr formulerat som en forsoksverk-
samhet men att det 1 praktiken rér sig om en faktisk dverforing av
it-drift. Forsikringskassans kirnuppdrag sitter grinser f6r deras roll
1 en samordnad statlig it-drift, t.ex. nir det giller hur minga myn-
digheter Forsikringskassan kan ansluta. Det har inte varit tydligt pd
vilka grunder vissa myndigheter har prioriterats f6r anslutning. Den
modell f6r prioritering som tagits fram har inte fitt genomslag i
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praktiken. Det dr vidare oklart 1 vilken utstrickning Férsikrings-
kassan har bidragit till att 6ka myndigheternas informationssikerhet.

Forsikringskassan erbjuder de tjinster som anvinds internt inom
myndigheten men har inte paketerat dem f6r externt bruk, vilket pé-
verkar kundmyndigheternas mojlighet att ta stillning till vad Fér-
sikringskassan kan erbjuda. Forsikringskassans modell f6r anslut-
ning och samverkan fungerar 6verlag bra men behover utvecklas,
t.ex. hur nya behov omhindertas och rutiner f6r éverlimning frin
projektet till linjeorganisationen. Overlag anser merparten av de till-
frigade myndigheterna att avgiftsfinansiering fungerar bra men det
kan finnas behov av anslagsfinansiering i vissa delar: de initiala faserna
vid anslutningen av mindre myndigheter samt kostnader fér att ut-
veckla gemensamma behov.

Det ir svirt att pd en overgripande nivd uttala sig om samord-
ningsvinster, resultat och effekter av uppdraget eftersom det vid tid-
punkten f6r vir utvirdering saknades uttalade mél och Férsikrings-
kassan inte gjort ndgra specifika resultat- och effektmitningar. Vidare
ir det svért att bedéma uppdragets pdverkan pd kirnverksamheten.
Den allminna uppfattningen ir dock att det inte fitt nigon paverkan
eftersom uppdraget ir litet 1 férhillande till Forsikringskassans kirn-
verksamhet.

Andra exempel pd samordnad it-drift

Myndigheter samordnar redan i dag sin it-drift. Nistan var tredje
myndighet (50 myndigheter) anger att de samordnar sin it-drift med
en annan myndighet (36 myndigheter ir mottagare och 14 myndig-
heter ir tillhandahillare av it-drift). Exemplen skiljer sig &t men mer-
parten priglas av en gemensam historik, gemensamt uppdrag eller
geografisk nirhet. De skiljer sig pd sa vis frén Forsikringskassans upp-
drag att erbjuda samordnad och siker statlig it-drift. Vi har dven for-
djupat oss i f6ljande exempel: Linsstyrelsen 1 Vistra Gotalands lin,
Skatteverket och Sunet (Swedish University Computer Network).
Vi konstaterar att det finns sdvil kompetens och erfarenhet som
ett intresse hos ett flertal myndigheter att ge stod till andra myndig-
heter. En viktig framgingsfaktor fér en god samverkan ir att myn-
digheterna etablerar ett partnerskap och undviker ett alltfor utprig-
lat kund- och leverantorsférhillande. Myndigheterna upplever att
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avgifter fungerar bra som finansieringsmodell. Det finns dock vissa
utmaningar vid avgiftsfinansiering av utveckling och investeringar,
dir allt f6r stora skillnader 1 ekonomi kan leda till 18sta positioner —
dir en myndighet har forutsittningar att investera medan den andra
parten helt enkelt inte har rdd.

Utgangspunkter och principer for varaktiga former
for samordnad statlig it-drift

Vi f6reslar att regeringen ska inritta varaktiga former f6r samordnad
statlig it-drift. Den samordnade statliga it-driften ska bidra il att
16sa gemensamma behov och problem samt bidra med stéd till myn-
digheter 1 arbetet med att vilja sikra och kostnadseffektiva l6sningar
for it-drift — frn informationskartliggning och informationsklassi-
ficering till val av it-driftsform: egen regi, samordnad statlig regi eller
genom utkontraktering till en privat leverantér. Vi féreslar dven att
regeringen ska skapa mer varaktiga former fér ett samordnat statligt
yjinsteutbud.

Organisering och styrning av en samordnad statlig it-drift

For att uppnd regeringens intentioner om en varaktig, samordnad,
siker och kostnadseffektiv it-drift och tillvarata befintlig forméiga,
kapacitet och kompetens ska en samordnad statlig it-drift organise-
ras utifrdn befintliga verksamheter och en samlad styrning genom
samordnade uppdrag till flera myndigheter.

Den samordnade statliga it-driften ska regleras genom en férord-
ning om samordnad statlig it-drift. De myndighetsuppdrag som for-
anleds av den samordnade statliga it-driften ska framgd av forord-
ningen. Berérda myndigheters instruktioner ska kompletteras med
hianvisningar tll férordningen.

Tjdinsteutbud inom den samordnade statliga it-driften

Tjinsteutbudet inom samordnad statlig it-drift ska bestd dels av
tjdnster som levereras av privata leverantorer, dels av ett samordnat
statligt tjinsteutbud. Det ska i sammanhanget framhéllas att dven
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yjdnster som ingdr 1 ett samordnat statligt tjinsteutbud i ndgon ut-
strickning kommer att bygga pé privata leverantérers tjinster. Tjinster
frdn privata leverantérer ska som utgdngspunkt upphandlas samord-
nat. Behovet av samordnade it-driftstjinster varierar inom statsfor-
valtningen. Vilka tjinster som ska ingd i det samordnade statliga
tjansteutbudet bor dirfér inte avgrinsas i det hir skedet. Det tjinste-
utbud som ska ingd i det samordnade statliga tjinsteutbudet ska fast-
stillas genom att matcha myndigheternas efterfrigan mot de tjinster
som de myndigheter som ska tillhandahilla it-drift har formiga att
leverera. Behov av nya tjinster bor i forsta hand tillgodoses genom att
ydnsterna upphandlas samordnat frin privata leverantérer. Om det
inte dr limpligt att tjinster tillhandahills av en privat leverantér eller
om en tjinst inte erbjuds pid marknaden si bér en myndighet ges i
uppdrag att utveckla tjinsten inom ramen fér det samordnade stat-
liga tjinsteutbudet. Férordningens tillimpningsomride bér inte be-
grinsas till att avse endast teknisk lagring eller teknisk bearbetning
av uppgifter f6r annans rikning.

Anslutning till det samordnade statliga tjinsteutbudet

Vi bedémer att det inte dr méjligt att inom ramen f6r utredningen
avgora vilka myndigheter som ska anslutas till det samordnade stat-
liga tjinsteutbudet. Det skulle kriva ingdende kunskaper om varje
enskild myndighets behov av it-driftstjinster och forutsittningar. Vi
foresldr dirfor att beddmningen av vilka myndigheter som ska an-
slutas ska ske i dialog mellan de myndigheter som ska tillhandahilla
it-drift och de myndigheter som anmiler intresse {or att ansluta sig.
En obligatorisk anslutning riskerar att frinta myndigheterna mojlig-
heten att sjilva fatta beslut om sin it-drift. Vi foresldr dirfor att an-
slutningen till det samordnade statliga tjinsteutbudet ska vara frivilligt
och bygga pd 6verenskommelser mellan de samverkande myndig-
heterna.

Sikerbet

Det stills sirskilda krav pd sikerheten i ett samordnat statligt tjinste-
utbud dir myndigheter erbjuder it-driftslésningar till andra myndig-
heter. Genom ett samordnat statligt tjinsteutbud samlas informa-
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tionsmingder frin flera olika myndigheter hos ett fital myndigheter.
Det samordnade statliga tjinsteutbudet bér dirfér bygga pé en flexi-
bel och transparent 16sning dir it-driftstjinster frin flera privata leve-
rantdrer ingdr. Statliga aktérer miste dock ha ridigheten 6ver det
samordnade statliga tjinsteutbudet. Redundans bér sikerstillas genom
bl.a. spegling med flera datacenter. Ur ett sikerhetsperspektiv bor inte
en sektorsindelning ligga till grund for anslutning av myndigheter.

De myndigheter som fir uppdraget att tillhandahilla tjinster inom
ramen {or ett samordnat statligt tjinsteutbud ansvarar for att bedéma
vilket behov som finns av sikerhetsskydd for den egna verksamheten.
For att minimera riskerna med aggregerade informationsmingder
ska gjinster inom ett samordnat statligt tjinsteutbud levereras av flera
myndigheter.

Forsvarsmyndigheterna och Sikerhetspolisen ska undantas frén
den samordnade statliga it-driften. Nigra andra myndigheter bedo-
mer utredningen inte bor undantas.

Hantering av sikerhetsskyddsklassificerade uppgifter stiller sir-
skilda krav pd sikerhet vilket kan fi konsekvenser for funktionalitet
och kostnadseffektivitet 1 en samordnad 16sning. Vi bedémer dirfor
att sikerhetsskyddsklassificerade uppgifter inte ska hanteras inom
det samordnade statliga tjinsteutbudet.

Finansieringsformer for den samordnade statliga it-driften

Befintliga exempel pd samordnad it-drift finansieras i huvudsak ge-
nom avgifter. Leveransen av det samordnade statliga tjinsteutbudet
kommer att ske mellan tv4 definierade parter som tillsammans slutit
en overenskommelse om vilka tjinster som ska tillhandahillas. Vi
forslar dirfor att leveransen av it-driftstjinster inom ett samordnat
statligt tjinsteutbud ska avgiftsfinansieras.

Erfarenheter frin befintliga exempel visar dock att det finns delar
1 den samordnade statliga it-driften som inte limpar sig lika vil for
en avgiftsfinansierad modell: kostnader f6r uppbyggnad av en ny verk-
samhet, de tidiga faserna av en anslutning till det samordnade statliga
tjansteutbudet samt vid utveckling och andra investeringar. De myn-
digheter som ges 1 uppdrag att bidra med stéd inom den samordnade
statliga it-driften ska tilldelas anslag f6r att finansiera de generella
forberedelser som krivs. Stédinsatser till myndigheter inom den sam-
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ordnade statliga it-driften ska finansieras genom anslag. Fér de myn-
digheter som har behov av ekonomiskt stéd ska det finnas méjlighet
att rekvirera bidragsmedel f6r anslutning till ett samordnat statligt
yinsteutbud. Bidragsmedel ska ocks& kunna rekvireras av de myndig-
heter som 4tar sig att utveckla det samordnade statliga tjinsteutbudet.

Forslag till varaktiga former for samordnad statlig it-drift
Mal och syfte for en samordnad statlig it-drift

Milet f6r en samordnad statlig it-drift ska vara okad sikerhet och
kostnadseffektivitet i statliga myndigheters it-drift. Syftet med den
samordnade statliga it-driften ska vara att erbjuda statliga myndig-
heter stod och vigledning 1 valet av sikra och kostnadsetfektiva it-
driftslosningar samt att tillhandahélla ett samordnat och dndamals-
enligt statligt tjinsteutbud. Ekonomistyrningsverket (ESV) ska ges i
uppdrag att ta fram nollige och nyckelindikatorer f6r uppfoljning av
bl.a. sikerhet och kostnadseffektivitet i en samordnad statlig it-drift.

Organisering av en samordnad statlig it-drift

En samordnad statlig it-drift ska organiseras genom en samordnande
myndighet och flera leverantérsmyndigheter. Detta for att kunna er-
bjuda myndigheter ett samordnat stéd och en bredd av it-driftstjins-
ter, sikerhetsniver och olika tekniska plattformar. Leverantérsmyn-
digheternas tjinster ska samordnas genom ett samordnat statligt
jinsteutbud. Den samordnade statliga it-driften ska underlitta for
myndigheter att erhilla tjinster frin privata leverantérer genom upp-
handlade ramavtal. Stéd- och expertmyndigheter ska ingd 1 organisa-
tionen for den samordnade statliga it-driften for att ge stéd inom
sina respektive kompetensomriden.

Den samordnande myndigheten ska vara ingdngen till den samord-
nade statliga it-driften. Myndigheten ska samordna stédet till myndig-
heter, sammanstilla och efter samrid med leverantérsmyndigheterna
besluta om ett statligt tjinsteutbud och samverka med Kammar-
kollegiet om ramavtal. Den samordnande myndigheten ska utveckla
och férvalta gemensamma modeller, leda samverkan pd férvaltnings-
gemensam niva och félja upp och dterrapportera den samordnade stat-
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liga it-driften till regeringen. Vi foreslar att Myndigheten for digital
forvaltning (DIGG) fir i uppgift att vara samordnande myndighet.

Leverantorsmyndigheterna ska leverera it-driftstjinster till myn-
digheter inom ramen f6r det samordnade statliga tjinsteutbudet. De
ska vigleda myndigheterna genom anslutningsprocessen och ta ut
avgifter frdn anslutna myndigheter for it-driftsleveransen. Leveran-
téorsmyndigheterna ska medverka i faststillande och utveckling av
den samlade tjinstekatalogen tillsammans med den samordnande
myndigheten och delta i samverkan pi férvaltningsgemensam niva.
Vi foreslar att Forsikringskassan, Lantmiteriet, Skatteverket och
Trafikverket fir 1 uppgift att vara leverantérsmyndigheter.

Stéd- och expertmyndigheter ska limna stdd i1 frigor om it-drift
inom sina respektive kompetensomraden. De ska dven delta i sam-
verkan pd forvaltningsgemensam niva. Vi f6reslar att Integritetsskydds-
myndigheten, Myndigheten f6r samhillsskydd och beredskap, Siker-
hetspolisen och de linsstyrelser som ir tillsynsmyndigheter enligt
sikerhetsskyddslagen samt Upphandlingsmyndigheten ska f3 i upp-
gift att samverka med den samordnande myndigheten i frigor som
ror it-drift.

Kammarkollegiet ska fa 1 uppgift att samverka med den samord-
nande myndigheten om upphandling av ramavtal f6r it-drift som ir
avsedda for andra statliga myndigheter.

Forsvarsmakten ska fd i uppgift att samrdda med den samordnande
myndigheten 1 frigor om Sveriges sikerhet kopplade till den sam-
ordnade statliga it-driften.

Den samordnande myndigheten ska leda samwverkan pd forvalt-
ningsgemensam nivd med leverantdrsmyndigheterna, myndigheter
med behov av stéd och med stéd- och expertmyndigheterna. Leve-
rantdrsmyndigheterna ska samverka och f6lja upp leveransen med
anslutna myndigheter pd operativ, taktisk och strategisk nivd med
utgdngspunkt i den 6vergripande modell f&r samverkan som beslutas
av den samordnande myndigheten.

Anslutning av myndigheter

Leverantérmyndigheterna och den samordnande myndigheten ska
gemensamt under ledning av den samordnande myndigheten ta fram
en modell f6r anslutning. De lirdomar och investeringar som gjorts
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1 Forsikringskassans uppdrag om samordnad och siker statlig it-drift
och det utvecklingsarbete som gjorts inom det myndighetsover-
gripande programmet Sikra it-tjinster i statlig samverkan (SITTSSAM)
bor tillvaratas.

En prioriteringsordning mellan den anslutna myndigheten och
leverantérsmyndigheten bor formaliseras genom en samverkansove-
renskommelse. Leverantdrsmyndigheternas sikerhetsnivd bor dimen-
sioneras efter de hogst stillda kraven pd sikerhet frin en anslutande
myndighet. For att sikerstilla att myndigheter med olika grad av
sikerhetskrav, olika typ av verksamhet och tekniska krav ska kunna
ansluta sig till ett samordnat statligt tjinsteutbud bér det samord-
nade statliga tjinsteutbudet i framtiden kompletteras med ytterligare
leverantorsmyndigheter dn de vi foreslér.

Forutsittningar utifran kraven pa sikerbetsskydd

Varje myndighet som vill ansluta sig till det samordnade statliga tjinste-
utbudet méste ta stillning till om det ir méjligt och limpligt utifrin
de krav som sikerhetsskyddslagen stiller pd den egna verksamheten.
De myndigheter som tillhandahiller tjinster inom det samordnade
statliga tjinsteutbudet miste l6pande ta stillning till hur tillhandahal-
landet paverkar myndighetens verksamhet utifrin sikerhetsskyddssyn-
punkt.

Reglering av villkoren for leverantorsmyndigheternas

bebandling av personuppgifter

En leverantdrsmyndighets personuppgiftsbehandling f6r en anslu-
ten myndighets rikning, nir den anslutna myndigheten ir person-
uppgiftsansvarig och leverantérsmyndigheten personuppgiftsbitride,
ska regleras 1 den f6rordning som vi féresldr. De villkor som uppstills
1artikel 28.3 i dataskyddsférordningen, som inte dr mojliga att reglera
i férordningen, ska vara en del av den skriftliga verenskommelsen.
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Behouvsstyrd och samordnad wpphandling av tjinster
inom samordnad statlig it-drift

Kammarkollegiet ska ges 1 uppdrag att samverka med den samord-
nande myndigheten om upphandling av ramavtal {6r tjinster inom
it-drift avsedda for statliga myndigheter. Upphandlingen ska utg3 frén
de behov som den samordnande myndigheten bedémer finns hos myn-
digheterna och de krav som den samordnande myndigheten bedémer
mdste vara uppfyllda fér att de upphandlande tjinsterna ska kunna
anvindas av myndigheterna.

Den samordnande myndigheten ska ges i uppdrag att ansvara f6r
behovsinsamling och teknisk och rittslig kravstillning infér Kam-
markollegiets ramavtalsupphandlingar av tjinster inom it-drift.

Regeringen bor sikerstilla att Kammarkollegiet upphandlar ett ram-
avtal f6r it-drift for myndigheter med firre in 100 anstillda.

Konkurrensrittsliga verviganden

Tillhandahillande av tjinster inom ett samordnat statligt tjinsteut-
bud kan vara féretag 1 konkurrensrittslig mening.

Erhillande av tjinster inom ett samordnat statligt tjinsteutbud ir
sannolikt inte foretag 1 konkurrensrittslig mening, under férutsitt-
ning att tjinsterna som erhills inte erbjuds vidare till annan myndig-
het. Leverantérsmyndigheterna bor utreda vilken verksamhet inom
respektive myndighet som utgor foretag 1 konkurrensrittslig mening.
Exempelvis kan aktiviteter pd inkdpssidan innefattas i den ekono-
miska verksamheten, om inképen avser tjinster som erbjuds inom
det samordnade statliga it-tjinsteutbudet.

For att forebygga att forfaranden 1 siljverksamhet som bedrivs av
leverantérsmyndigheterna blir otillitna utifrin regeln om konkur-
rensbegrinsande offentlig siljverksamhet s3 bor sjilva uppgiften att
tillhandahélla tjinster inom ett samordnat statligt tjinsteutbud for-
fattningsregleras. Dessutom bér det inforas en bestimmelse 1 f6r-
ordningen som vi foreslar att leverantdrsmyndigheterna endast far
erbjuda tjinster inom ett samordnat statligt tjinsteutbud till andra
myndigheter. Aven principerna fér avgiftsuttag bor framgi av for-
ordningen. Det bor ocksd dvervigas om ett krav pd sirredovisning
ska inforas.
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Om verksamheten att tillhandahilla tjinster inom ett samordnat
statligt tjinsteutbud ska finansieras helt eller delvis genom anslag
frdn regeringen eller genom anslag som fordelas via den samordnande
myndigheten bor det utredas om finansieringen kan utgora ett otill-
l3tet statsstod. Anslag som limnas till myndigheter for att de ska
kunna férbereda den egna organisationen fér en anslutning till den
samordnade statliga it-driften utgér sannolikt inte statsstod, sd linge
anslagen inte anvinds for att ticka avgifter f6r den samordnade stat-
liga it-driften.

Vira forslag innebir inte en ensamritt eller sirskilda rittigheter 1
EU-f6érdragets mening.

Leverantérsmyndigheterna bor beddma om tjinster som tillhanda-
hélls inom det samordnade statliga tjinsteutbudet utgér tjinster av all-
mint ekonomiskt intresse och vilka konsekvenser det 1 s3 fall far.

Inforande av varaktiga former for samordnad
statlig it-drift

Den samordnade statliga it-driften ska etableras genom ett stegvis
inforande. I ett forsta steg ska regeringen ge ett samlat uppdrag till
berérda myndigheter att etablera kompetens, férmdga och former
for en samordnad statlig it-drift med utgdngspunkt 1 utredningens
forslag. Regeringen ska ocksd forlinga Forsikringskassans befintliga
uppdrag om samordnad och siker statlig it-drift samt ge ESV i upp-
drag att ta fram indikatorer f6r uppféljning av den samordnade stat-
liga it-driften. I nista steg ska regeringen inritta den samordnade stat-
liga it-driften genom att besluta om en férordning f6r samordnad
statlig it-drift och dndringar 1 berérda myndigheters instruktioner.
Statskontoret ska ges 1 uppdrag att utvirdera den samordnade stat-
liga it-driften.

Det samlade regeringsuppdraget att etablera former och f6rméga
fér en samordnad statlig it-drift ska starta den 1 januari 2023. Slut-
rapportermg av uppdraget ska ske senast den 30 juni 2024. Férord-
ningen om samordnad statlig it-drift och nédvindiga dndringar i be-
rorda myndigheters instruktioner ska trida i kraft den 1 juli 2024.
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DIGG
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Myndigheten f6r digital férvaltning
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lagen (2016:1145) om offentlig upp-
handling

lagen (2016:1146) om upphandling
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Nytt Juridiskt Arkiv
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(2009:400)

Post- och telestyrelsen
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Regeringsrittens drsbok

Sikra it-tjinster 1 statlig samverkan
Statens offentliga utredningar

Swedish University Computer Net-
work

Technology Business Management
tryckfrihetsférordningen

lagen (2020:914) om tystnadsplikt vid
utkontraktering av teknisk bearbet-
ning eller lagring av uppgifter



1 Forfattningsforslag

1.1 Forslag till forordning om samordnad
statlig it-drift

Hirigenom féreskrivs f6ljande.

Inledande bestimmelser

1§ Denna férordning ir meddelad med std av 8 kap. 7 § regerings-
formen.

2§ Syftet med den samordnade statliga it-driften ir att erbjuda myn-
digheter st6d och vigledning i valet av sikra och kostnadseffektiva
it-driftstjinster samt att tillhandahilla ett samordnat statligt tjinste-

utbud.

Definitioner

3§ Med myndighet avses enligt denna férordning myndigheter under
regeringen med undantag av Fortifikationsverket, Forsvarets materiel-
verk, Forsvarets radioanstalt, Férsvarshogskolan, Forsvarsmakten,
Forsvarsunderrittelsedomstolen, Statens inspektion f6r forsvarsunder-
rittelseverksamheten, Sikerhetspolisen, Totalférsvarets plikt- och
provningsverk och Totalférsvarets forskningsinstitut.

4§ Med samordnad statlig it-drift avses stod som ges enligt denna

férordning till myndigheter vid valet av it-driftslosning. I den sam-
ordnade statlig it-driften ingdr det samordnade statliga tjinsteutbudet.
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5§ Med samordnat statligt tjinsteutbud avses tjinster inom it-drift
som tillhandah8lls av en leverantdrsmyndighet enligt denna férordning.

6 § Med anslutande myndighet avses en myndighet som har beslutat
att ansluta sig till det samordnade statliga tjinsteutbudet.

Den samordnande myndigheten

7§ Myndigheten for digital f6rvaltning ir samordnande myndig-
het enligt denna férordning.

Den samordnande myndigheten ska

— stddja en myndighet i val av it-driftsform,

— analysera myndigheters behov av it-driftstjinster,

—1 samrdd med leverantérsmyndigheterna fortlopande besluta
vilka tjinster som ska ingd i det samordnade statliga tjinsteutbudet
samt forvalta gjinstespecifikationer for dessa tjinster,

— fora en forteckning 6ver vilka it-driftstjinster som ingdr 1 det
samordnade statliga tjinsteutbudet och vilken leverantérsmyndig-
het som tillhandahiller respektive tjinst,

—leda samverkan med leverantérsmyndigheter och anslutande
myndigheter pi férvaltningsgemensam niva,

— utveckla och férvalta modeller f6r samverkan inom samordnad
statlig it-drift,

— utveckla och férvalta modeller for 6verenskommelser avseende
anslutning till det samordnade statliga tjinsteutbudet,

— samverka med Integritetsskyddsmyndigheten, linsstyrelser som
ir tillsynsmyndigheter enligt sikerhetsskyddslagen (2018:585), Myn-
digheten f6r samhillsskydd och beredskap, Sikerhetspolisen och Upp-
handlingsmyndigheten rérande stéd 1 frigor kopplade till samordnad
statlig it-drift,

— samverka med Kammarkollegiet infér upphandling av ramavtal
inom den samordnade statliga it-driften och

— samrdda med Forsvarsmakten 1 frigor rorande Sveriges sikerhet.
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Leverantorsmyndigheterna

8§ Forsikringskassan, Lantmiteriet, Skatteverket och Trafikverket
ir leverantdrsmyndigheter enligt denna férordning.
Leverantdrsmyndigheterna ska tillhandahlla it-driftstjinster till
de myndigheter som anslutit sig till det samordnade statliga tjinste-
utbudet.
Leverantdrsmyndigheterna ska samverka med den samordnande
myndigheten i frigor som ror den samordnade statliga it-driften.

9§ Leverantdrsmyndigheterna ska medverka till den samordnande
myndighetens beslut om vilka tjinster som ska erbjudas inom ett
samordnat statligt tjinsteutbud samt limna tjinstespecifikationer
till den samordnande myndigheten avseende de tjinster som erbjuds.

10§ Leverantérsmyndigheterna fir endast tillhandahalla it-drifts-
jdnster till andra myndigheter.

Anslutning till det samordnade statliga tjinsteutbudet

11§ En myndighet fir ansluta sig till det samordnade statliga tjinste-
utbudet.

12§ En myndighet som avser att ansluta sig till det samordnade
statliga tjinsteutbudet ska ingd en skriftlig 6verenskommelse med en
eller flera leverantérsmyndigheter.

Overenskommelsen ska innefatta vilka it-driftstjinster som ska
levereras, éverenskomna servicenivier och de évriga villkor som ir
nodvindiga.

Leverantérsmyndigheten ska underritta den samordnande myn-
digheten nir en dverenskommelse ingdtts. Den samordnande myn-
digheten ska underritta regeringen om éverenskommelsen.

Behandling av personuppgifter

13§ Bestimmelsernai 14-17 §§ kompletterar Europaparlamentets
och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende p behandling av personuppgifter
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och om det fria flodet av sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsférordning), hir benimnd EU:s
dataskyddsforordning.

14§ Bestimmelserna i 15-17 §§ giller nir en leverantérsmyndig-
het inom ramen f6r det samordnade statliga tjinsteutbudet behand-
lar personuppgifter pi uppdrag av en anslutande myndighet i dess
egenskap av personuppgiftsansvarig.

15§ Foremilet for personuppgiftsbehandlingen, behandlingens var-
aktighet, art och indamadl, typen av personuppgifter och kategorier av
registrerade ska anges 1 den skriftliga 6verenskommelsen som ingdtts
enligt 12 §.

16 § En leverantérsmyndighet fir endast behandla personuppgif-
ter pd dokumenterade instruktioner frn en anslutande myndighet,
inbegripet nir det giller 6verféringar av personuppgifter till ett tredje-
land eller en internationell organisation.

17§ En leverantérsmyndighet ska

1. vidta alla dtgirder som krivs enligt artikel 32 1 EU:s dataskydds-
forordning.

2. med tanke pd behandlingens art, hjilpa en anslutande myndig-
het genom limpliga tekniska och organisatoriska dtgirder, i den mén
detta ir mojligt, s att de anslutande myndigheterna kan fullgéra sin
skyldighet att svara pd begiran om utévande av den registrerades rit-
tigheter 1 enlighet med kapitel IIT 1 EU:s dataskyddsférordning,

3. bistd en anslutande myndighet med att se till att skyldigheterna
enligt artiklarna 32-36 1 EU:s dataskyddsférordning fullgors, med be-
aktande av typen av behandling och den information som person-
uppgiftsbitridet har att tillgs,

4. ge en anslutande myndighet tillgdng till all information som
krivs for att visa att de skyldigheter som faststills 1 artikel 28 1 EU:s
dataskyddsforordning har fullgjorts samt mojliggéra och bidra till
granskningar, inbegripet inspektioner, som genomférs av de ansluta
myndigheterna eller av en annan revisor som bemyndigats av en an-
sluten myndighet, och
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5. omedelbart informera en anslutande myndighet om den anser
att en instruktion strider mot EU:s dataskyddsférordning eller nigon
annan tillimplig dataskyddsbestimmelse.

Rapportering och uppféljning

18 § Senast den 31 mars varje r ska den samordnande myndigheten
for regeringen redovisa en samlad ligesbeskrivning av hur den sam-
ordnade statliga it-driften fortskrider.

En leverantérsmyndighet ska pd den samordnande myndighetens
begiran limna det underlag som den myndigheten behéver for att
fullgora sin uppgift enligt forsta stycket.

Avgifter

19§ Leverantorsmyndigheterna ska ta ut avgifter av de myndigheter
som anslutit sig till det samordnade statliga tjansteutbudet. Leveran-
térsmyndigheterna ska besluta om avgifternas storlek och disponera
avgiftsinkomsterna i verksamheten.

Denna férordning trider 1 kraft den 1 juli 2024.
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1.2 Forslag till forordning om andring i férordningen
(2007:824) med instruktion
for Kammarkollegiet

Hirigenom foreskrivs att 8 a § férordningen (2007:824) med instruk-
tion f6r Kammarkollegiet ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

8a§

Myndigheten ska ansvara for att upphandla samordnade ramavtal
som ir avsedda for andra statliga myndigheter. Inom omridet in-
formationsteknik giller ansvaret den offentliga forvaltningen. T upp-
giften ingdr att tillhandahilla stédverksamhet for inkop vid avrop
frdn de samordnade ramavtal som myndigheten har upphandlat.

Myndigheten ska nér det giller
upphandling av samordnade ram-
avtal for it-drift som dr avsedda
for andra statliga myndigheter
samverka med den samordnande
myndigheten enligt forordningen
(2023:000) om samordnad statlig
it-drift.

Myndigheten ska verka for att bista mojliga villkor skapas for
myndigheternas anskaffning av varor och tjinster. Inom omradet in-
formationsteknik ska myndigheten sirskilt beakta férvaltningsgemen-
samma standarder samt intresset av innovationer och teknikneutrala
16sningar. Forordning (2016:1144).

Denna férordning trider i kraft den 1 juli 2024.
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1.3 Forslag till forordning om andring i forordningen
(2007:975) med instruktion
for Integritetsskyddsmyndigheten

Hirigenom foreskrivs i friga om forordningen (2007:975) med in-
struktion for Integritetsskyddsmyndigheten att det ska inféras ny
paragraf 4 a § av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4a§

Myndigheten ska samverka med
den samordnade myndigheten en-
ligt forordningen (2023:000) om
samordnad statlig it-drift avse-
ende stod till statliga myndigheter
i fragor som rér bebandling av per-

sonuppgifter.

Denna férordning trider i kraft den 1 juli 2024.
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1.4 Forslag till forordning om andring i férordningen
(2007:1266) med instruktion
for Forsvarsmakten

Hirigenom foreskrivs 1 friga om férordningen (2007:1266) med in-
struktion for Férsvarsmakten att det ska inféras ny paragraf 3 d § av
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

3d§

Myndigheten ska samverka med
den samordnande myndigheten en-
ligt forordningen (2023:000) om
samordnad statlig it-drift i fragor
om Sveriges sikerhet kopplade till
den samordnade statliga it-driften.

Denna férordning trider 1 kraft den 1 juli 2024.
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1.5 Forslag till forordning om andring i forordningen
(2008:1002) med instruktion for Myndigheten
for samhallsskydd och beredskap

Hirigenom foreskrivs 1 friga om férordningen (2008:1002) med in-
struktion f6r Myndigheten for samhillsskydd och beredskap att det
ska inforas ny paragraf 11 ¢ § av féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

11c¢§

Myndigheten ska samverka med
den samordnade myndigheten en-
ligt forordningen (2023:000) om
samordnad statlig it-drift avseende
stod till statliga myndigheter i frd-
gor som ror informationssikerbet.

Denna férordning trider 1 kraft den 1 juli 2024.
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1.6 Foérslag till forordning om andring i férordningen
(2009:946) med instruktion for Lantmateriet

Hirigenom foreskrivs i friga om férordningen (2009:946) med in-
struktion fér Lantmiteriet att det ska inféras ny paragraf 8 a § av f6l-
jande lydelse.

Nuvarande lydelse Foreslagen lydelse

8as

Myndigheten ska utfora de upp-
gifter som framgdr av forordningen
(2023:000) om samordnad statlig
it-drift.

Denna férordning trider i kraft den 1 juli 2024.
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1.7 Forslag till forordning om andring i forordningen
(2009:1174) med instruktion
for Forsakringskassan

Hirigenom foreskrivs 1 friga om férordningen (2009:1174) med in-
struktion for Forsikringskassan att det ska inforas ny paragraf 5b §
av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5b§

Myndigheten ska utfora de upp-
gifter som framgdr av forordningen
(2023:000) om samordnad statlig
it-drift.

Denna férordning trider 1 kraft den 1 juli 2024.
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1.8 Forslag till forordning om andring i férordningen
(2010:185) med instruktion fér Trafikverket

Hirigenom foreskrivs i friga om férordningen (2010:185) med in-
struktion for Trafikverket att det ska inféras ny paragraf 9 a § av fol-
jande lydelse.

Nuvarande lydelse Foreslagen lydelse

9a§

Myndigheten ska utfora de upp-
gifter som framgdr av forordningen
(2023:000) om samordnad statlig
it-drift.

Denna férordning trider i kraft den 1 juli 2024.
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1.9 Forslag till forordning om andring i forordningen
(2014:1103) med instruktion
for Sakerhetspolisen

Hirigenom foreskrivs 1 friga om férordningen (2014:1103) med in-
struktion for Sikerhetspolisen att det ska inféras ny paragraf 10 a §
av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

10a§

Myndigheten ska samverka med
den samordnade myndigheten en-
ligt forordningen (2023:000) om
samordnad statlig it-drift avseende
stod till statliga myndigheter i frd-
gor som ror sikerhetsskydd.

Denna férordning trider 1 kraft den 1 juli 2024.
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1.10 Forslag till forordning om dndring i forordningen
(2015:527) med instruktion
for Upphandlingsmyndigheten

Hirigenom foreskrivs 1 friga om férordningen (2015:527) med in-
struktion f6r Upphandlingsmyndigheten att det ska inféras ny para-
graf 8 a § av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

8a§

Myndigheten ska samverka med
den samordnade myndigheten en-
ligt forordningen (2023:000) om
samordnad statlig it-drift avseende
stod till statliga myndigheter i frigor
som rér upphandling.

Denna férordning trider 1 kraft den 1 juli 2024.
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1.11  Forslag till férordning om dndring i forordningen
(2017:154) med instruktion fér Skatteverket

Hirigenom foreskrivs i friga om férordningen (2017:154) med in-
struktion for Skatteverket att det ska inféras ny paragraf 15b § av
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15b§

Myndigheten ska utfora de upp-
gifter som framgdr av forordningen
(2023:000) om samordnad statlig
it-drift.

Denna férordning trider i kraft den 1 juli 2024.
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1.12  Forslag till forordning om dndring i forordningen
(2017:868) med lansstyrelseinstruktion

Hirigenom foreskrivs i friga om férordningen (2017:868) med lins-
styrelseinstruktion att det ska inféras ny paragraf 7 a § av foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

7a§

Lénsstyrelserna i Stockholms lin,
Skéne lin, Vistra Gotalands lin
och Norrbottens lin ska samverka
med den samordnade myndigheten
enligt forordningen (2023:000) om
samordnad statlig it-drift avseende
stod till statliga myndigheter i frigor

som ror sikerbetsskydd.

Denna férordning trider i kraft den 1 juli 2024.
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2 Utredningens uppdrag,
utgdngspunkter och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 26 september 2019 att ge en sirskild utre-
dare 1 uppdrag att kartligga och analysera statliga myndigheters be-
hov av siker och kostnadsetfektiv it-drift samt hur dessa behov till-
godoses (bilaga 1). Utredaren ska ocksd enligt direktiven analysera
sikerhetsmissiga och rittsliga férutsittningar f6r samordnad statlig
it-drift och limna forslag pd mer varaktiga former foér sddan it-drift
om det bedéms limpligt ur ett sikerhetsperspektiv. Férfattningsfor-
slag ska limnas om s krivs. Syftet med utredningen ir att skapa bittre
forutsittningar f6r den offentliga forvaltningen att £3 tillging till siker
och kostnadsetfektiv it-drift genom antingen samordnad statlig it-drift
eller tydligare rittsliga férutsittningar f6r att kunna anlita privata
leverantorer av it-drift.

Vi presenterade 1 virt delbetinkande Siker och kostnadseffektiv it-
drift — réttsliga forutsittningar for utkontraktering (SOU 2021:1) analyser
och férslag avseende rittsliga forutsittningar att utkontraktera it-
drift till privata leverantérer. I delbetinkandet redovisades ocksd en
kartliggning av statliga myndigheters it-drift samt en analys av hur
man 1 andra linder hanterar frigan om siker och kostnadseffektiv it-
drift.

I detta slutbetinkande analyserar vi férutsittningarna f6r sam-
ordnad statlig it-drift. Enligt direktiven ska f6ljande delar ing3:

— Utvirdering av Forsikringskassans regeringsuppdrag om sam-
ordnad och siker statlig it-drift.

— Analys av andra befintliga exempel p& samordnad statlig it-drift.

51



Utredningens uppdrag, utgangspunkter och arbete SOU 2021:97

— Analys av sikerhetsmissiga och rittsliga forutsittningar fér sam-
ordnad statlig it-drift.

— Forslag pa varaktiga former f6r samordnad statlig it-drift.

— Sambhillsekonomisk analys och konsekvensutredning av f6rslagen.

Kartliggningen av statliga myndigheters it-drift, omvirldsanalysen
och de rittsliga analyserna som redovisades i delbetinkandet ingdr
som underlag fér vdra analyser och férslag om samordnad statlig it-
drift.

Genom tilliggsdirektiv den 2 juli 2020 (bilaga 2) férlingdes utred-
ningstiden, dir uppdraget att f6resld mer varaktiga former f6r samord-
nad statlig it-drift ska redovisas den 15 oktober 2021. Den 19 augusti
2021 fattade regeringen beslut om tilliggsdirektiv (bilaga 3) med nytt
datum fér redovisning den 15 december 2021.

2.2 Utgangspunkter for vart arbete

Flera faktorer paverkar myndigheters forutsittningar att vilja
sikra och kostnadseffektiva it-driftslésningar

En viktig utgdngspunkt {6r vért arbete har varit vilka problem som
finns inom it-driftsomrddet och hur en samordnad statlig it-drift
skulle kunna bidra till att 16sa problemen.

Problembilden, som kan utlidsas av vira direktiv men ocks3 av var
kartliggning av statliga myndigheters it-drift, kan i korthet samman-
fattas enligt f6ljande:

— Myndigheternas befintliga it-driftslésningar ir inte alltid tillrick-
ligt sikra eller kostnadseffektiva.

— Myndigheterna upplever att det ir oklart vilka it-driftslésningar
som ir limpliga och vilka alternativ som finns att tillg3.

— Brister 1 myndigheternas informationssikerhetsarbete paverkar
forutsittningarna f6r myndigheterna att vilja ritt l6sningar for
sin it-drift.

— Kompetensbrist inom it, sikerhet och juridik ir en riskfaktor for
siker it-drift, bestillarkompetens lyfts fram som ett sirskilt problem.
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— Hogakrav pd sikerhet och inl3sningseffekter utgor hinder for kost-
nadseffektiv it-drift — kravstillning och kompetens lyfts sirskilt
fram.

Slutsatsen ir att det behévs bittre férutsittningar f6r férvaltningen
att 3 tillgdng till siker och kostnadseffektiv it-drift. Det kan ske pd
olika sitt, bl.a. genom tydligare rittsliga forutsittningar, vigledning
och stéd men ocksd genom varaktiga former f6r en samordnad stat-
lig it-drift.

Varje myndighet ansvarar for att sikerstilla en siker och
kostnadseffektiv it-drift men kan behova stod i att gora
medvetna val

En grundliggande utgingspunkt {or organiseringen av den svenska
statsférvaltningen ir att statliga myndigheter dr fristdende och an-
svarar for sin egen verksamhet. Det innebir bl.a. ett ansvar for att de
lagar och regler som giller for verksamheten {6ljs. Av myndighets-
férordningen framgar att det ytterst ir myndighetens ledning som
ansvarar infér regeringen for verksamheten och bl.a. ska se till att den
bedrivs enligt gillande ritt och de foérpliktelser som foljer av Sveriges
medlemskap 1 Europeiska unionen (3 §).

Det ansvar som en myndighet har for sin egen verksamhet kan
inte dverldtas. Det ir alltid myndigheten som i slutindan behéver
gora sina egna bedémningar av hur den egna verksamheten kan be-
drivas pa ett sitt som foljer de lagar och regler som giller f6r verk-
samheten. Detsamma giller 1 frigor om it-drift. Varje myndighet
ansvarar for att sikerstilla sikra och kostnadseffektiva losningar f6r
sin it-drift. En viktig férutsittning f6r att kunna gora detta ir att
bedriva ett systematiskt informationssikerhetsarbete. Vira analyser
visar att myndigheterna kan behova stod i detta arbete liksom 1 att ta
stillning till andra strategiska frigestillningar och vigval nir det giller
it-drift.
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Samordnad it-drift ir ett av flera driftsalternativ

I vir kartliggning av statliga myndigheters it-drift konstaterar vi att
méanga myndigheter har en blandning av egen drift, utkontraktering
till privata leverantorer eller samordning med annan statlig myndig-
het for att méta sina behov. Vira fallstudier visar att flera faktorer
paverkar myndigheternas val av driftsform. Det handlar om myndig-
hetens uppfattning om vilka krav som stills pd uppgiftshanteringen,
om man har kompetens att sjilv hantera driften av en viss funktion,
marknadens utbud och villkor och om det finns kostnadsmissiga
fordelar med ett driftsalternativ framfor ett annat.

Myndigheter kommer dven 1 framtiden att ha behov av olika drifts-
alternativ. Detta for att kunna sikerstilla sikra och kostnadseffek-
tiva l¢sningar f6r olika delar av verksamheten. Att samordna it-drif-
ten med en annan myndighet utgor ett driftsalternativ vid sidan av
utkontraktering till privata leverantérer och egen drift. De it-drifts-
val myndigheterna gor ska utgd frin myndighetens verksamhet, vilka
uppgifter som hanteras i verksamheten och vilka krav detta stiller pd
sikerhet och kostnadseffektivitet.

En samordnad statlig it-drift bor ge stod i valet av
it-driftslosningar och bidra till att 16sa gemensamma behov

Vira kartliggningar och analyser visar att mdnga myndigheter har
behov av stod 1 valet av sikra och kostnadseffektiva it-driftslgsningar.
Det handlar framfér allt om stéd 1 det systematiska informations-
sikerhetsarbetet, avvigningar utifrin gillande lagkrav men ocks3 krav-
stillning och bestillarkompetens. I synnerhet sm3 myndigheter ut-
trycker att de har sddana behov, men dven stérre myndigheter har
behov av stod.

En utgdngspunkt for vira férslag dr dirfor att en samordnad stat-
lig it-drift bor kunna ge stdd i myndigheters val av sikra och kostnads-
effektiva it-driftslosningar och bidra till att 16sa gemensamma behov.
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2.3 Centrala begrepp

I virt delbetinkande definierade vi ett antal centrala begrepp 1 upp-
draget, diribland sdker och kostnadseffektiv. Definitionerna av siker
och kostnadseffektiv ir aktuella dven 1 detta betinkande liksom be-

greppen samordnad statlig it-drift och ett samordnat statligt tjinste-
utbud.

2.3.1  Sédker

Begreppet siker i relation till it-drift kan avse olika nivder 1 samhillet
— frdn sikerhet f6r enskilda personer, verksamheter eller sektorer,
till sikerhet f6r Sverige. Beroende pé verksamhet och vilka uppgifter
som hanteras 1 verksamheten stills olika krav pd sikerhet. Varje aktor
ansvarar for att klargora vilka krav p8 sikerhet deras verksamhet och
uppgifter omfattas av. Samtidigt méste definitionen av siker omfatta
iven ett bredare samhillsperspektiv, dvs. hela den offentliga forvalt-
ningen. Utifrin detta resonemang behover begreppet siker definieras
bade pi aktdrs- och samhillsniva. P4 samhillsnivd bor begreppet rela-
teras till olika hotbilder i samhillet.

Med siker pd aktorsnivd avses att en offentlig aktors it-drift lever
upp till f6r verksamheten tillimpliga rittsliga och sikerhetsmissiga
krav, exempelvis krav pd sikerhetsskydd och informationssikerhet
samt sekretess och skydd for den personliga integriteten. I begreppet
ingdr dven foérméga att kontinuerligt bedriva ett systematiskt och
riskbaserat informationssikerhetsarbete som omhindertar férind-
rade krav och risker. Detta innebir att sikerhet f6r en aktdr ska be-
démas utifrdn de olika forutsittningar i samhillet under vilka aktoren
ska verka enligt sitt uppdrag. Sikerhet kan dirfér inte endast be-
démas utifrin informationsklass eller tillginglighet i normalliget utan
dven vid samhillskriser eller h6jd beredskap.

Med siker pd sambillsnivd avses att it-driften i den offentliga for-
valtningen som helhet ir organiserad pd ett sddant sitt att den kan
std emot olika stérningar och hotnivier i samhillet. I detta samman-
hang ir begreppet robusthet nira kopplat till siker, dvs. en férmiga
att std emot storningar till f6]jd av sdvil yttre som inre pdverkan. Det
handlar hir inte bara om tillginglighetsaspekten utan dven om exem-
pelvis stérningar orsakade av att information blir obehérigt forind-
rad och inte kan anvindas pd avsett sitt. En robust och siker it-
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driftslésning pd samhillsnivd tar hinsyn ull olika typer av risker,
exempelvis vad giller koncentration av data eller stérningar 1 andra
infrastrukturer sdsom elektroniska kommunikationer som tillgidngen
till it-driftslosningen dr beroende av. En robust och siker it-drifts-
16sning tar ocksd hinsyn till olika former av naturhindelser, skade-
gorelse och inbrott samt beroende pd skyddsvirdet dven antagonis-
tiska angrepp och férhillanden som rdder under héjd beredskap och
krig. Detta blir sirskilt relevant nir det giller 16sningar f6r en sam-
ordnad statlig it-drift. Om sikerheten hos enskilda aktorer dr 1dg kan
en samordnad 16sning bidra till att hoja sikerheten bide for den en-
skilda aktoren och f6r en storre del av samhillet som helhet. Det har
dven betydelse ur ett totalforsvarsperspektiv.

2.3.2 Kostnadseffektiv

Kostnadseffektivitet avser forhillandet mellan de resurser som an-
vinds och hur vil ett mél eller forvintat resultat uppnds. Offentliga
aktorer ska inte anvinda mer resurser in vad som ir nédvindigt f6r
att uppnd de krav som stills pd verksamheten. Nir det giller it-drift
kan kostnadseffektiviteten paverkas av flera faktorer, som t.ex. dimen-
sioneringen av it-drift, val av it-driftslésning (egen regi, utkontrak-
tering eller samordnad it-drift), utbudet av tjinster och leverantérer,
tjinsternas utformning (exempelvis skalbarhet) och avtalsrelaterade
frigor. Leverantorsberoenden och andra inldsningseffekter kan pa-
verka kostnadseffektiviteten negativt. Lingsiktiga avtal med en leve-
rantdr som har stora kunskaper om verksamheten kan & andra sidan
vara en kostnadseffektiv [6sning.

Utifrdn utredningens uppdrag om siker och kostnadseffektiv it-
drift miste kostnadseffektiviteten ocksd stillas 1 relation till siker-
hetsaspekterna.

Behovet av sikerhet varierar mellan aktérer, inom och mellan verk-
samheter samt beroende pd vilka uppgifter som hanteras. Varje aktor
miste utifrdn de krav som stills pd verksamheten géra en riskanalys
och utifrén den avgéra vilken sikerhet som krivs och hitta kostnads-
effektiva ldsningar for it-driften. A ena sidan kan en alltfér hog siker-
hetsnivd 1 férhdllande till de krav som stills ge fér hoga kostnader.
A andra sidan kan en for 13g sikerhet, utéver rent sikerhetsmissiga
konsekvenser, ge 6kade kostnader i form av minskat fértroende fér

56



SOU 2021:97 Utredningens uppdrag, utgadngspunkter och arbete

verksamheten och de tjinster som erbjuds. Foér att hitta ritt balans
mellan sikerhet och kostnad kan begreppet dndamadlsenlig anvindas.
En indamilsenlig 16sning for it-drift innebir att den uppfyller de
krav pd funktion och sikerhet som stills i olika delar av verksamheten
till ligsta mojliga kostnad. Kostnadseffektivitet bor i likhet med siker-
het analyseras bide pd aktdrsnivd och pd samhillsniva. En it-drifts-
16sning som ir kostnadseffektiv for en enskild aktér behover inte
vara det for en annan. P4 samhillsnivd kan en samordnad it-drifts-
16sning vara kostnadseffektiv och indamalsenlig om den anpassas till
gemensamma behov och krav pd sikerhet.

2.3.3  Samordnad statlig it-drift

Enligt utredningsdirektiven innebir samordnad statlig it-drift "att
en myndighet fir i uppdrag att helt eller delvis hantera it-drift it en
annan myndighet.” I direktiven poingteras att en myndighet alltid
ir ytterst ansvarig for att den information som limnas ut far ett effek-
tivt och dndamdlsenligt skydd och i évrigt hanteras 1 enlighet med
gillande ritt.

Som vi redan nimnt ir en utgingspunkt {or vira forslag att en
samordnad statlig it-drift bdde ska kunna ge st6d i myndigheters val
av sikra och kostnadseffektiva it-driftslosningar och bidra till att 16sa
gemensamma behov. Den samordnade statliga it-driften ska dirmed
omfatta bide det stéd som ges till myndigheter vid valet av it-drifts-
16sningar och tillhandahillande av ett samordnat statligt tjinsteutbud.

Ett samordnat statligt tjinsteutbud

Tillhandahillande av ett samordnat statligt tjinsteutbud ir en del av
den samordnade statliga it-driften.

I delbetinkandet definierade vi it-drift som en aktivitet snarare
in en tjinst, dvs. aktiviteten att underhilla och hantera hirdvara och
mjukvara. Aktiviteten kan 1 sin tur paketeras som en tjinst och till-
handahillas inom en verksamhet 1 samband med utkontraktering
eller genom samordning inom staten. Som utgdngspunkt i vart arbete
med slutbetinkandet har vi tagit fram en karta 6ver paketerade tjinster
som skulle kunna ingd 1 ett samordnat statligt tjinsteutbud. Tjinste-
kartan har bl.a. anvints for att f8nga vilka tjinster myndigheterna ir
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intresserade av att utkontraktera till en samordnad statlig it-drift och
1 var rittsliga analys av vilka tjinster som ryms inom begreppet “en-
bart teknisk bearbetning och teknisk lagring for annans rikning”. Vi
beskriver tjinstekartan 1 sin helhet 1 kapitel 5.

I den offentliga debatten likstills ofta samordnad statlig it-drift
med en statlig molntjinst. Som vi beskrivit i delbetinkandet definie-
ras en molntjinst som en tjinst som mojliggor tillgdng till en skalbar
och elastisk pool av delbara dataresurser. Tjinsten kan i sin tur ges i
olika leveransformer dir tillgdng till datormolnets resurser ir be-
grinsad pd olika nivder, frin helt publik till helt privat. Diremellan
kan ett partnermoln erbjudas dir tjinsten levereras till flera organi-
sationer och anvindare men dir antalet ir begrinsat och specificerat.
Tjinsten kan dgas och administreras av en eller flera ingiende organi-
sationer eller av en extern part. En statlig molntjinst skulle utifrin
denna definition ses som en skalbar, elastisk pool som delas mellan
organisationer inom statsférvaltningen. Molntjinsten skulle kunna
idgas och administreras av en eller flera av dessa myndigheter eller av
en extern part, t.ex. ett privat féretag. I slutbetinkandet ser vi att
statliga molntjinster ingdr som en del av den totala leveransen av ett
samordnat statligt tjinsteutbud. I det samordnade statliga tjinste-
utbudet skulle med andra ord tjinster som inte likstills med moln-
tjdnster kunna inga.

2.4 Vart arbete

Arbetet med slutbetinkandet har omfattat flera frigor och avvig-
ningar som stillt krav pd dialog och samverkan med olika aktorer.

I detta avsnitt redovisar vi vdra avgrinsningar, metoder och arbets-
sitt samt moten, dialog och samverkan i olika delar av utrednings-
arbetet.

2.4.1 Avgransning

Viér utredning om samordnad statlig it-drift omfattar enligt véra direk-
tiv endast statliga myndigheter. Vi har héllit fast vid denna avgrins-
ning dven om vi forstdtt att det kan finnas ett intresse dven frén kom-
muner och regioner av en samordnad statlig it-drift.
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Enligt vara direktiv ska vi ta hinsyn till eventuella risker utifrin
geografisk placering och fysiskt skydd av datorhallar. Vi har valt att
avgrinsa bort denna del i betinkandet eftersom vi bedémer att in-
formationen ir kinslig. I virt arbete har vi ocksd fitt information
om ett pdgdende samverkansinitiativ om sikra it-utrymmen — Pro-
gram 2032 — som vi beskriver kort 1 avsnitt 7.4.2. Vi har valt att inte
g8 nirmare in pd detta initiativ av samma skil som ovan och eftersom
vivet for lite om behovsbilden. Dessutom avser Program 2032 ling-
siktiga investeringar som kriver férdjupade analyser.

2.4.2 Metod och arbetssatt

Hir redovisar vii korthet metoder och arbetssitt f6r de analyser som
ingdr 1 slutbetinkandet.

Kartliggning och analys av behovet av samordnad statlig it-drift
har genomforts genom en férdjupad analys av den enkiit som skicka-
des ut till 200 statliga myndigheter viren 2020, en kompletterande
enkit som viren 2021 gick ut till de 124 myndigheter som angett att
dedr eller eventuellt dr intresserade av samordnad statlig it-drift samt
en digital workshop med 15 myndigheter. Vi har férdjupat oss 1 hur
intresset for en samordnad statlig it-drift ser ut inom statsférvalt-
ningen och vilka tjinster myndigheterna ir intresserade av. Vi har
idven fordjupat oss ytterligare i vilka férutsittningar myndigheterna
har f6r att gora ritt val och vilket stéd de behover.

Utvdirderingen av Forsikringskassan har genomforts genom inter-
vjuer med foretridare for olika delar av Forsikringskassan, represen-
tanter frin nio kundmyndigheter, Regeringskansliet samt de sam-
verkansmyndigheter som omnimns i direktiven for Forsikringskassans
regeringsuppdrag. Vi har dven tagit del av flertalet dokument som
beskriver hur uppdraget har organiserats, generella styrdokument samt
den dterrapportering som gjorts till regeringen. En nirmare metod-
beskrivning finns i kapitel 6.

Vi har dven kartlagt och analyserat andra exempel pa samordnad
it-drift. Utgdngspunkten for var kartliggning och analys har varit den
enkit som skickades ut under viren 2020 samt intervjuer med repre-
sentanter frin olika delar av de myndigheter som vi férdjupat oss
inom; Linsstyrelsen 1 Vistra Gotalands lin, Skatteverket och Sunet
(Swedish University Computer Network) inom Vetenskapsridet.
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Vi har dven tagit del av dokument som beskriver myndigheternas
samordnade it-drift.

I vart arbete med slutbetinkandet har vi dven férdjupat oss 1 tvd
exempel pd samordning inom staten; Statens servicecenter och den
forvaltningsgemensamma digitala infrastrukturen. Vi har genomfért
intervjuer med foretridare for olika delar av Statens servicecenter
samt tagit del av dokumentation som beskriver deras verksamhet. Vi
har ocksd genomfért dokumentstudier for att beskriva den férvalt-
ningsgemensamma digitala infrastrukturen samt haft en dialog med
Myndigheten for digital férvaltning (DIGG).

I den rittsliga analysen om forutsitiningar for samordnad statlig it-
drift har vi anvint oss av sedvanlig juridisk metod. Det innebir att vi
sokt svaren pd de frigor som vi stillts infér genom att analysera lag-
text, lagmotiv, rittspraxis och litteratur. Vi har iven genomfort en
workshop med ett antal deltagare med kompetens inom it och
juridik. Syftet med workshopen har varit att analysera hur begreppet
“enbart teknisk bearbetning och teknisk lagring f6r annans rikning”
forhaller sig till tjinster inom it-drift.

2.4.3  Méten, dialog och samverkan

Vi har haft kontakt med ett stort antal aktdrer 1 virt arbete med slut-
betinkandet.

Expertgruppen, dir foretridare f6r Regeringskansliet ingdr, har
haft fyra moéten under 2021 samt ett slutjusteringsmote. Referens-
gruppen med foretridare for 14 statliga myndigheter, Sveriges kom-
muner och regioner (SKR), TechSverige (tidigare It- och Telekom-
foretagen), samt Internetstiftelsen har haft fyra méten. P4 motena
har sekretariatet presenterat uppligg for arbetet, redovisat resultat i
de olika analyserna samt lyft principiella frigor och forslag for diskus-
sion. Sekretariatet har utdver det stimt av mer specifika frigor med
enskilda experter och sakkunniga samt med féretridare i referens-
gruppen. Avstimningar har hillits med Infrastrukturdepartementet.

Vi har dven tagit hjilp av den juridiska arbetsgruppen, dir jurister
fran flera statliga myndigheter ingdtt, samt representanter frin SKR
och Inera. Arbetsgruppen har kvalitetssikrat underlag och skrivningar
samt bidragit med synpunkter i principiella frigor.
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Tva moten har ocksd hillits med en grupp myndighetsforetridare
for att stimma av olika sikerhetsaspekter pi samordnad statlig it-
drift.

I virt arbete med tjinsteutbud och andra it-tekniska frigor har vi
haft stéd av Peter Agren, infrastrukturarkitekt vid Pensionsmyndig-
heten.

De myndigheter som beskrivs 1 vdra exempel — DIGG, Forsik-
ringskassan, Linsstyrelsen Vistra Gotaland, Skatteverket, Statens
servicecenter och Sunet (Vetenskapsridet) — har faktagranskat de texter
dir deras verksamhet beskrivs.

Vira forslag om organisering av en samordnad statlig it-drift har
provats, utvecklats och forankrats 1 dialog med de dtta myndigheter
som vi bedémt varit aktuella som samordnande myndighet respek-
tive leverantérsmyndigheter inom ramen f6r en samordnad statlig it-
drift. T ett forsta steg svarade myndigheterna pa skriftliga frigor om
organisationsalternativen: hur de sg pd alternativen, myndighetens
roll och férutsittningar utifrdn alternativen liksom vilka forutsite-
ningar myndigheten behévde for att kunna ta den aktuella rollen.
Direfter genomférde vi dialogméten med respektive myndighet med
utgdngspunkt i myndighetens skriftliga svar. Vid métena deltog frdn
myndigheterna bl.a. generaldirektérer och it-chefer samt foretridare
for ledningsstaber eller andra delar av verksamheterna. Vi har ocksd
stimt av vira forslag med Forsvarsmakten, Sikerhetspolisen och
Myndigheten f6r samhillsskydd och beredskap (MSB) samt Kammar-
kollegiet. Med utgdngspunkt i myndigheternas synpunkter och med-
skick har vi direfter anpassat och utvecklat virt forslag till organi-
sering 1 de delar dir vi bedomt det limpligt.

Vi har ocks3 haft flera méten med det myndighetsévergripande
programmet Séikra it-tjinster i statlig samverkan (SITSSAM) och ett
mote med systerprogrammet Program 2032 for att informera om ut-
redningen och inhimta kunskap om de bida samverkansinitiativen.
Dirutéver har vi deltagit vid Forsikringskassans kundrdd och infor-
merat om utredningen och virt arbete.

Vi har ocks3 haft dialog med Cybersikerhetsutredningen.

Underlag till konsekvensutredningen och marknadsanalysen har
tagits fram av Arthur D. Little AB pd virt uppdrag.
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2.5 Slutbetdnkandets disposition

I kapitel 3 redogor vi for de sikerhetsmissiga forutsittningar och
krav som en samordnad statlig it-drift behéver forhalla sig och ta hin-
syn till.

Kapitel 4 beskriver férutsittningar f6r samverkan och samord-
ning 1 staten och redovisar ngra jimférande exempel: Statens service-
center och den férvaltningsgemensamma digitala infrastrukturen.

I kapitel 5 redovisar vi vir analys av myndigheternas behov av sam-
ordnad statlig it-drift.

I kapitel 6-7 presenterar vi vir utvirdering av Forsikringskassans
regeringsuppdrag om samordnad och siker statlig it-drift och redo-
gor for andra exempel pd samordnad it-drift: Skatteverket, linssty-
relserna och Sunet (Vetenskapsridet).

Kapitel 8-9 omfattar en redogorelse for de rittsliga forutsittningarna
for samordnad statlig it-drift: marknadsrittsliga férutsittningar respek-
tive rittsliga forutsittningar for informationshantering inom sam-
ordnad statlig it-drift.

Kapitel 10 innehéller vira 6verviganden och férslag nir det giller
utgdngspunkter och principer for varaktiga former f6r samordnad
och siker statlig it-drift; organisering och styrning, inriktning for
tjinsteutbud och principer f6r anslutning, sikerhet och finansiering.

I kapitel 11 presenterar vi vira forslag till varaktiga former f6r sam-
ordnad statlig it-drift: hur en samordnad statlig it-drift ska organise-
ras, vilka aktérer som ska ingd, vilket ansvar och uppdrag de olika
aktorerna ska ha samt hur samverkan inom den samordnade statliga
it-driften ska organiseras. Viredogdr ocksa for vara konkurrensrittsliga
overviganden och vilka myndigheter som vi f6reslar ska ges uppdrag
inom den samordnade statliga it-driften. Vi presenterar ocksa forslag
till inférande.

I kapitel 12 redogdr vi for vir konsekvensutredning och fér finan-
sieringen av vira forslag.

I kapitel 13 behandlas ikrafttridande for férordningen om sam-
ordnad statlig it-drift.
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3 Digitalisering och
en forandrad hotbild

Digitalisering skapar nya méjligheter f6r utveckling och tillvixt men
innebir ocksd nya sdrbarheter i samhillet.

I detta kapitel gir vi igenom vilka hotbilder, sikerhetsmissiga for-
utsittningar och krav som en samordnad statlig it-drift behover for-
halla sig och ta hinsyn till. Vi gdr ocksd igenom férslagen om ett stirke
totalférsvar liksom pdgdende arbete nir det giller frigor om siker-
hetsskydd, informationssikerhet och cybersikerhet. Vi gr inte igenom
ndgra av de sikerhetskrav som giller enligt dataskyddsférordningen,
men det bor framhillas att ett fullgott dataskydd férutsitter en till-
ricklig nivd av informationssikerhet. Vira analyser utifrin genom-
gingen och vad som specifikt giller for it-driftsomradet redovisar vi
1 kapitel 10 och 11.

3.1 En bredare och mer komplex hotbild

Flera rapporter de senaste dren pekar pd ett forsimrat sikerhets-
politiskt lige och en férindrad hotbild mot Sverige. I rapporterna
beskrivs att globalisering och digitalisering bidrar till férutsittningar
for vilstdnd och tillvixt samtidigt som det dkar sirbarheter och risker.

I Forsvarsberedningens rapport "Motstindskraft — Inriktningen
av totalforsvaret och utformningen av det civila férsvaret 2021-2025,
(Ds 2017:66) framhaills att 6kade datavolymer och bearbetningsfér-
mégor 1 elektroniska kommunikationsnit, it-system och styrsystem
Okar riskerna for antagonistisk paverkan genom cyberattacker och andra
it-incidenter. P4 samma sitt konstaterar regeringen i prop. 2020/21:30,
Totalforsvaret 2021-2025 att digitaliseringen ir en viktig grund for
Sveriges sikerhet och ekonomiska vilstdnd. Digitaliseringen paver-
kar bdde militir och civil verksamhet inom och utom totalférsvaret.
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Den tekniska utvecklingen, utbredningen av digitala 16sningar och
okade datavolymer skapar stora méjligheter men samtidigt risker
och sdrbarheter f6r myndigheter och fér samhillet 1 stort. De data
som genereras medfor i sig bide sirbarheter och mojligheter. Manga
av de system som ir kritiska for att uppritthdlla samhillets funktio-
nalitet ir redan i fredstid sirbara f6r storningar. Digitalisering, cen-
tralisering och tekniska beroenden medfér sdrbarheter som kan ut-
nyttjas av en antagonist.

Sikerhetspolisen skriver i sina drsbocker fér bide 2019 och 2020
att hotet mot Sverige har breddats och blivit mer komplext. Det tra-
ditionella underrittelsehotet bestdr, samtidigt som sikerhetshotande
verksamhet intensifieras. Globalisering och digitalisering skapar nya
mojligheter men ocksd nya och férindrade sirbarheter 1 samhillet.
Brister 1 sikerheten utnyttjas av frimmande makt f6r att inhimta
information men ocksd for att piverka beslutsfattare och andra.
Cyberhotet riskerar att {4 allvarliga konsekvenser f6r samhillets funk-
tionalitet. Den genomgripande digitaliseringen, att fler enheter kopp-
las upp mot internet samt fortsatt stora brister 1 it-sikerheten inne-
bir att riskerna for stérningar i samhillsviktiga verksamheter 6kar.
Frimmande makt har en hég cyberférmga och metoden kommer
att bli viktigare bide vad giller informationsinhimtning och forsto-
rande angrepp. Ett omfattande cyberangrepp frin frimmande makt
kan {4 mycket allvarliga konsekvenser f6r samhillets formaga att fun-
gera och dirmed for Sveriges sikerhet.

3.2 Digitalisering, it-drift och sakerhet

Ar 2017 presenterade regeringen en strategi for ett hillbart digitali-
serat Sverige.' Det 6vergripande mélet for strategin ir att Sverige ska
vara bist 1 virlden pd att anvinda digitaliseringens méjligheter. For
att nd det 6vergripande maélet finns fem delmal om digital kompetens,
digital trygghet, digital innovation, digital ledning och digital infra-
struktur. Inom delmailet digital trygghet finns flera uppdrag och &t-
girder for att sikerstilla hoga krav pd sikerhet 1 digitala l6sningar,
exempelvis Forsikringskassans uppdrag om samordnad och siker
statlig it-drift, ett nationellt cybercentrum och uppdrag till Myndig-

' Regeringen (2017) For ett hallbart digitaliserat Sverige — en digitaliseringsstrategi,
www.regeringen.se/informationsmaterial/2017/05/for-ett-hallbart-digitaliserat-sverige-en-
digitaliseringsstrategi.
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heten f6r samhillsskydd och beredskap (MSB) om att bidra till 6kad
kunskap och samverkan pd informationssikerhetsomrddet. Reger-
ingen fastslar att det r viktigt med sikra digitala system som virnar
den personliga integriteten och att identifierade sirbarheter hanteras
nir minniskor och samhillet 1 allt hégre grad blir beroende av att
teknik dr uppkopplad och kommunicerbar via internet.

Utkontraktering av it-drift och andra it-relaterade tjinster skapar
bide nya mojligheter och risker 1 samhillet. Nya leveransformer kan
vara ett sitt att Oka kvaliteten och sinka kostnaderna i en verk-
samhet. Men de kan ocks3 leda till en 6kad koncentration av it-drift
som innebir att flera aktdrer kan komma att drabbas samtidigt av en
incident och att konsekvenserna f6r samhillet kan bli allvarliga. Leve-
ranskedjeangrepp har ocksa blivit en allt vanligare féreteelse dir skad-
lig programvara installeras via betrodda leverantérskanaler.

Under den senaste 10-drsperioden har det intriffat ett antal it-drifts-
relaterade hindelser och incidenter som fitt sikerhetsmissiga konse-
kvenser for enskilda myndigheter. Under 2011 drabbades ett stort
antal samhillsaktorer inom flera olika sektorer av en driftstérning
hos den privata leverantdr som hanterade deras it-drift. Driftstérningen
innebar i flera fall Iingvariga verksamhetsstorningar. Konsekvenserna
hade nationell spridning, var tvirsektoriella och drabbade i flera fall
samhillsviktiga verksamheter.” Ett annat exempel 4r Transportstyrel-
sen som 2015 utkontrakterade sin it-drift till en privat leverantér. En-
ligt avtalet skulle leverantdren ansvara f6r maskinvara, nitverk och
program samt drift av myndighetens register. Under dvergingen av it-
driften till den privata leverantéren beslutades om en rad avsteg frén
svensk lagstiftning vilket i sin tur medférde att sikerhetskinslig och
sekretessbelagd information hanterades pd ett sitt som strider mot
svensk lag.’

Digitalisering och nya leveransformer bidrar alltsd bide med moj-
ligheter och férutsittningar f6r myndigheter att hitta kostnadseffektiva
it-driftslosningar, men det stiller samtidigt krav pd myndigheterna
att hantera sin it-drift pd ett sikert sitt. Detsamma giller for en sam-
ordnad statlig it-drift.

I de foljande avsnitten gdr vi igenom ett stirkt totalférsvar samt
reglering och pdgiende arbete pd sikerhetsomridet.

2 MSB (2012) Reflektioner kring sambillets skydd och beredskap vid allvarliga it-incidenter. En
studie av konsekvenserna i sambillet efter driftstérningen hos Tieto i november 2011.
3 Granskning av Transportstyrelsens upphandling av it-drift, Ds 2018:6.
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3.3 Ett starkt totalforsvar

I prop. 2020/21:30 Totalférsvarer 2021-2025 drar regeringen slut-
satsen att det forindrade sikerhetspolitiska liget innebir att total-
forsvarets formdga fortsatt behover stirkas. Regeringen framhéller
att det civila och militira férsvaret ir dmsesidigt forstirkande. For
att virna balansen i totalférsvaret ir det viktigt att ocksd det civila
forsvaret prioriteras och fortsitter att utvecklas. Det ir sirskilt vik-
tigt att vidareutveckla och férdjupa arbetet med att stirka motstdnds-
kraften 1 de viktigaste samhillsfunktionerna samt att sikerstilla en
nddvindig f6rsorjning. Det civila forsvaret ska 1 sin tur bygga pa struk-
turer och processer som anvinds inom krisberedskapen. Vidare be-
tonas att ett vil fungerande sikerhetsskyddsarbete ir grunden for
uppbyggnaden av hela totalférsvaret.

Totalférsvar, civilt forsvar och krisberedskap hinger dirmed nira
samman. Férmdgan att hantera kriser 1 samhillet 1 fredstid ger en
grundliggande f6rmdga att hantera situationer under h6jd beredskap
och ytterst krig. P4 samma sitt bidrar ett starkt totalférsvar till att
forstirka den fredstida krisberedskapen. Genom en sammanhillen
planering, ledning och beredskap fér totalférsvaret samt nédvindiga
resurser for att kunna hantera krig, forbittras dven mojligheterna att
forebygga och hantera fredstida kriser.

3.3.1 Totalforsvar, civilt forsvar och krisberedskap

Av 1 § lagen (1992:1403) om totalférsvar och hojd beredskap fram-
gar att totalférsvar dr verksamhet som behovs f6r att férbereda Sverige
for krig. Totalforsvar bestdr av militir verksamhet (militirt férsvar)
och civil verksamhet (civilt férsvar). For att stirka landets forsvars-
formdga kan beredskapen héjas. Hojd beredskap dr antingen skirpt
beredskap eller hogsta beredskap. Under hégsta beredskap ir total-
forsvar all samhillsverksamhet som d& ska bedrivas. Totalférsvarsresur-
ser ska utformas sd att de dven kan anvindas f6r att stirka samhillets
forméga att forebygga och hantera svdra pafrestningar pd samhillet.
Myndigheters ansvar vid héjd beredskap regleras 1 férordningen
(2015:1053) om totalférsvar och héjd beredskap och i férordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters
dtgirder vid hojd beredskap (krisberedskapsférordningen).
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3.3.2 Dagens struktur for krisberedskap och civilt férsvar

Av krisberedskapsférordningen framgr bl.a. féljande. Planeringen
for hojd beredskap ska bedrivas inom ett antal samverkansomrdden
av ett antal utpekade myndigheter som har ett sirskilt ansvar infor
och vid héjd beredskap. Dessa myndigheter har ett sirskilt ansvar
for den fredstida krisberedskapen.

Samma myndigheter har ocks3 ett ansvar att vidta de ytterligare
forberedelser som krivs inom respektive ansvarsomride vid hojd
beredskap, ett s kallat bevakningsansvar. MSB ska i samverkan med
de myndigheter som ingdr i samverkansomridena utveckla formerna
for arbetet 1 respektive samverkansomrade.

I férordningen finns fem samverkansomriden utpekade (teknisk
infrastruktur, transporter, farliga imnen, ekonomisk sikerhet och
skydd, undsittning och vird) dir olika myndigheter ingdr. MSB och
linsstyrelserna har dirutover ett geografiskt omridesansvar.

Utover det 25-tal myndigheter som ir utpekade 1 férordningen
har MSB med stod av krisberedskapsférordningen beslutat att ytter-
ligare sex myndigheter ska ingd 1 arbetet med samverkansomridena.
Till detta kommer ett antal adjungerade aktérer 1 vissa samverkans-
omriden.

Utredningen om civilt férsvar skriver i sitt betinkande (SOU
2021:25) att det inte har gjorts nigra omfattande strukturella fér-
indringar for samverkansomridena sedan de bildades 2002. De byg-
ger pd ett delat ansvar mellan de myndigheter som ingdr i respektive
omride. MSB har 1 sina uppféljningar bl.a. konstaterat att arbetet
behover utvecklas for att ytterligare stirka ansvariga aktorers for-
mdga att forebygga och hantera olyckor, kriser och krig. Exempelvis
behover strukturen {6r samverkansomrddena goras mer flexibel, om-
ridena utvecklas liksom samverkan mellan olika samverkansomriden.
Uppféljningarna visar ocksd att flera myndigheter tycker att struk-
turen for arbetet dr otydlig och att ingen av myndigheterna har ett
ansvar att driva arbetet framdt p3 ett systematiskt sitt. Myndigheterna
efterlyser ett tydligare mandat for det arbete som ska genomféras till-
sammans med andra myndigheter f6r att frigorna ska kunna drivas
framat och resultera i konkreta resultat.
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3.3.3  Forslag for ett starkt civilt forsvar

Utredningen om civilt férsvar limnar med utgdngspunkt i sitt upp-
drag och med anledning av de slutsatser som dras om det befintliga
systemet for krisberedskap och civilt forsvar ett antal férslag med
syfte att stirka strukturen f6r civilt férsvar. Viredogor kort for dessa
nedan. Utredningen har remissbehandlats och bereds f6r nirvarande
inom Regeringskansliet.

Befintliga samverkansomriden foresl3s ersittas
med tio beredskapssektorer

Utredningen om civilt férsvar foresldr att samverkansomrddena av-
vecklas och ersitts av en struktur med beredskapssektorer som tar
sin utgdngspunkt 1 samhillsviktiga verksamheter och funktioner. En
beredskapssektor ska uppfylla ett antal kriterier, bl.a. ska den om-
fatta samhillsviktig verksamhet dir det finns ett starkt behov av sam-
ordning 1 planering och for beredskapsdtgirder. Arbetet i respektive
beredskapssektor ska bidra till att stirka samhillets sikerhet, total-
forsvaret och krisberedskapen.

Tio beredskapssektorer foreslds inrittas inom omridena ekono-
misk sikerhet, elektroniska kommunikationer och post, energifor-
sorjning, finansiella tjinster, {6rsdrjning av grunddata, hilsa, vird och
omsorg, livsmedelsférsorjning och dricksvatten, ordning och siker-
het, riddningstjinst och skydd av civilbefolkningen samt omradet
transporter.

Nir det giller forsorjning av grunddata skriver utredningen 1 sitt
betinkande att en avgdrande f6rindring mellan den totalférsvarsplaner-
ing som genomfordes under det kalla kriget och den nu 3terupptagna
planeringen f6r totalférsvaret giller beroendet av digital information.
Dirfor foreslds en sirskild sektor f6r f6rsorjning av grunddata.

Cybersikerhet foreslds bli ett av fyra sirskilda
beredskapsomriden

Utover beredskapsomrddena har utredningen om civilt férsvar iden-
tifierat ytterligare fyra omraden av sirskild betydelse att uppritthélla
1 kris, h6jd beredskap och d& ytterst krig. De kallas for sirskilda
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beredskapsomriden och ir inriktade pa cybersikerhet, psykologiskt
forsvar, skola och forskola samt migration. Myndigheter inom de
sirskilda beredskapsomridena ska vara beredskapsmyndigheter och
foreslds fa sina uppdrag genom instruktion, regeringsbeslut eller annan
reglering. Beredskapsomridena féreslds ingd i den sammanhingande
planering som MSB och Forsvarsmakten ska hélla samman.

Nir det giller cybersikerhet skriver utredningen att man delar For-
svarsberedningens beddmning att ett systematiskt arbete med infor-
mations- och cybersikerhet spelar en avgérande roll for att en tro-
virdig totalforsvarstérmiga ska kunna uppnés hos staten, kommuner,
regioner och niringsliv. En férutsittning {6r ett starkt cyberférsvar
ir att samtliga aktdrer inom totalférsvaret har en god informations-
och cybersikerhet. Det behover dirfor finnas en nationell funktion
med uppgift att stédja myndigheter och samhillet i 6vrigt 1 arbetet
med att férebygga och hantera angrepp inom informations- och kom-
munikationsomridet samt uppritthilla en aktuell ligesbild 6ver sam-
hillets digitala miljé. Utredningen hinvisar till uppdraget att inritta
ett nationellt cybersikerhetscenter samt till utredningen om en siker
och kostnadseffektiv it-drift f6r den offentliga forvaltningen.

Sektorsansvariga myndigheter och beredskapsmyndigheter

En ny férordning, beredskapsforordningen, foreslds ersitta krisbered-
skapsforordningen. Den nya forordningen ska enligt férslaget inne-
hilla bestimmelser om ansvar f6r krisberedskap och civilt f6rsvar
nir det giller statliga myndigheter under regeringen.

Av den féreslagna beredskapsférordningen framgir bl.a. féljande.
Samtliga statliga myndigheter under regeringen ska dven 1 fortsitt-
ningen ha ett grundliggande ansvar fér uppgifter inom krisbered-
skapen och totalférsvaret. Staten ska genom beredskapssektorerna
ha huvudansvaret f6r att driva pd och samordna arbetet s att det
bedrivs systematiskt och med en gemensam inriktning. Utdver stat-
liga myndigheter ir kommuner och regioner samt privata aktorer vik-
tiga for att utveckla och uppritthélla den samlade beredskapen. Varje
beredskapssektor ska ha en utpekad sektorsansvarig myndighet samt
myndigheter med beredskapsansvar inom sektorn.

De sektorsansvariga myndigheternas uppgifter foreslds regleras 1
beredskapsforordningen och 1 respektive myndighets instruktion.
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Ovriga myndigheter med ansvar inom en eller flera viktiga samhills-
funktioner och vars verksamhet har sirskild betydelse fér krisbered-
skapen och totalférsvaret ska enligt den foreslagna férordningen vara
beredskapsmyndigheter. Uppdraget foreslds regleras i respektive
myndighets instruktion for att tydliggéra att det ingdr i myndighetens
kirnverksamhet och omfattas av myndighetens interna styrning och
kontroll enligt myndighetstérordningen (2007:515). Av myndighets-
instruktionerna ska det ocksd framg? att beredskapsmyndigheterna
blir bundna av de sektorsansvariga myndigheternas foreskrifter under
hojd beredskap.

MSB foreslds {8 ansvaret att utifrdn ett totalférsvarsperspektiv ha
en helhetssyn och ge stdd till beredskapssektorerna i deras arbete
samt hantera frigor som ingen beredskapssektor har ansvar att ta om
hand och dir det eventuellt kan finnas behov av att inritta en ny
sektor. Beredskapssektorerna ska samarbeta och samverka 6ver sek-
torsgrinserna. Samverkan ska dock inte vara forfattningsreglerad.
Frigorna och behoven ska vara styrande {6r hur samverkan och sam-
arbete ska utformas. MSB ska i1 egenskap av férvaltare av beredskaps-
systemet vid behov tillhandahilla st6d till sektorsévergripande sam-
verkan.

Resultaten av det gemensamma arbetet 1 beredskapssektorerna
ska bidra till 6kad forsvarseffekt i hindelse av ett vipnat angrepp och
en god f6rmdga att hantera kriser 1 fred.

3.3.4  Civilt forsvar och en samordnad statlig it-drift

Ett stirkt totalforsvar innebir att fler aktdrer dn tidigare kommer att
f3 uppgifter 1 det civila forsvaret. Det dr dirfor viktige att statliga
myndigheters deltagande i en samordnad statlig it-drift inte paverkar
skyddet av aktdrers férmdga att planera infér samt utféra sina upp-
gifter under hojd beredskap och d3 ytterst krig. Exempelvis dr upp-
gifter som f6r bara ndgra &r sedan var helt 6ppna numera féremal f6r
skydd och det fysiska sikerhetsskyddet har héjts inom minga verk-
samheter. Det ir troligt att det kommer att behdva goras omprévningar
inom fler omraden av vilka uppgifter som bor skyddas med hinsyn
till totalférsvaret. En annan friga som behéver beaktas med tanke pd
den 6kade digitaliseringen ir att det behéver finnas en robusthet och
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redundans i samordnad statlig it-drift samt att samhillsviktiga grund-
data behéver sikras dven under svdra férhéllanden eller krig.

3.4 Séakerhetsskydd

I detta avsnitt beror vi vilka rittsliga krav som giller f6r myndig-
heternas sikerhetsskyddsarbete i en samordnad statlig it-drift samt
ger en Oversiktlig redogorelse for aktuella lagstiftningsinitiativ inom
omridet.

3.4.1 Krav pa myndigheternas sakerhetsskyddsarbete

Vi har 1 delbetinkandet redogjort for de rittsliga férutsittningarna
for utkontraktering till privata tjinsteleverantérer utifrin sikerhets-
skyddsregleringen. Samordnad it-drift innebir ocksd en form av ut-
kontraktering av it-drift, men mellan myndigheter. De regler som en
myndighet har att tillimpa vid utkontraktering av it-drift till en privat
yjinsteleverantor giller pd samma vis vid utkontraktering av it-drift
till en annan myndighet. Nir det giller de 6verviganden som en myn-
dighet behéver gora vid en anslutning till samordnad it-drift hinvisar
vi dirfor till redogérelsen 1 avsnitt 6.2 1 delbetinkandet.

En annan sida av saken ir att verksamheten att tillhandahélla sam-
ordnad it-drift kan vara sidan sikerhetskinslig verksamhet f6r vilken
sikerhetsskyddsregleringen ska tillimpas. Den bedémningen ska goras
av verksamhetsutdvaren. Frigan har dock viss betydelse f6r vilka ritts-
liga férutsittningar som finns f6r ett samordnat statligt tjinsteutbud.

3.4.2  Ett starkare skydd for Sveriges sakerhet
(prop. 2020/21:194)

Regeringen har féreslagit dndringar i sikerhetsskyddslagen som bl.a.
innebir att sikerhetsskyddsavtal ska ing3s 1 fler situationer in vad som
tidigare gillt och att verksamhetsutdvare ska gora en sirskild siker-
hetsskyddsbedomning och prova limpligheten av utkontrakteringar
och liknande forfaranden som kriver sikerhetsskyddsavtal, samt 1
vissa fall samrida med tillsynsmyndigheten. Andringarna bygger p3
de forslag som limnades av Utredningen om vissa sikerhetsskydds-
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fragor i Kompletteringar till den nya sikerbetsskyddslagen (SOU 2018:82)
och som vi redogjort fér i delbetinkandet i avsnitt 6.2.13. Andringarna
bérjar gilla den 1 december 2021.

Den utvidgade skyldigheten att ingd sikerhetsskyddsavtal inne-
bir att en verksamhetsutdvare som avser att genomféra en upphand-
ling, ingd ett avtal eller inleda en samverkan eller ett samarbete med
en annan aktor, ska ingd ett sikerhetsskyddsavtal med aktren, om
aktéren genom forfarandet kan 13 tillgdng till sikerhetsskyddsklas-
sificerade uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre,
eller annan sikerhetskinslig verksamhet av motsvarande betydelse
for Sveriges sikerhet.

Regeringen foreslr att den utdkade skyldigheten att sluta siker-
hetsskyddsavtal ska gilla vid statliga myndigheters mellanhavanden
endast nir det ir friga om anskaffning av en vara, tjinst eller bygg-
entreprenad. "Ren samverkan” och “rena samarbeten” ska vara undan-
tagna frin tillimpningsomridet. Vad som avses med “ren samver-
kan” och ”rena samarbeten” utvecklas inte nirmare 1 motiven, men
sddan samverkan och samarbete stills 1 kontrast mot "situationer dir
statliga myndigheter ir bestillare och leverantér i férhdllande till
varandra, dvs. nir en myndighet anskaffar en vara, tjinst eller bygg-
entreprenad av en annan myndighet och leverantér 1 férhdllande till
varandra”. I sidana situationer handlar det enligt regeringen inte
frimst om att myndigheterna arbetar mot ett gemensamt statligt mal,
utan snarare agerar som aktdrer pd en marknad. Behovet av siker-
hetsskydd ir enligt regeringens uppfattning d3 stérre in vid rena sam-
arbeten och samverkan, vilket motiverar att anskaffningar ska omfat-
tas av den utdkande skyldigheten att ingd sikerhetsskyddsavtal.

Regeringens forslag innebir ocksd en utvidgning av kravet pd sir-
skild sikerhetsskyddsbedémning till att omfatta alla situationer dir
det finns ett krav pd att sluta sikerhetsskyddsavtal, utom nir sddana
avtal ska slutas med underleverantorer. Regeringen foreslar dven krav
pd att genomfora en limplighetsprévning i dessa situationer.

Om en limplighetsprovning leder till bedémningen att det plane-
rade forfarandet inte ir olimpligt frin sikerhetsskyddssynpunkt s3
foreslar regeringen att verksamhetsutdvaren ska vara skyldig att sam-
rida med tillsynsmyndigheten. Detta giller enbart om ett planerat
forfarande innebir att en annan aktdr kan 13 tillgdng till sikerhets-
skyddsklassificerade uppgifter i sikerhetsskyddsklassen hemlig eller
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hogre, eller annan sikerhetskinslig verksamhet av motsvarande be-
tydelse for Sveriges sikerhet.

Regeringen har beslutat om en ny sikerhetsskyddsférordning
(SFS 2021:955) som trider i kraft den 1 december 2021. Genom for-
ordningen férindras tillsynen av sikerhetsskyddet genom att nya
tillsynsmyndigheter tillkommer och befintliga tillsynsmyndigheter
far forindrade tillsynsomriden. Férindringarna innebir att tillsynen
av sikerhetsskydd inom myndigheter under regeringen med undan-
tag av férsvarsmyndigheterna och Sikerhetspolisen kommer att ut-
dvas av Sikerhetspolisen och linsstyrelserna i Stockholms lin, Vistra
Gotalands lin, Skine lin och Norrbottens lin.

Forindringarna 1 sikerhetsskyddslagen och genom den nya for-
ordningen kommer sammanfattningsvis ha paverkan pa bl.a. vilka skyl-
digheter som dligger myndigheter som deltar 1 en samordnad statlig
it-drift.

3.4.3  Cybersakerhetsutredningens forslag pa andringar
i sdkerhetsskyddslagen

Cybersikerhetsutredningen har i betinkandet Sveriges sikerbet — behov
av starkare skydd for néitverks- och informationssystem (SOU 2021:63)
limnat forslag pd dndringar 1 sikerhetsskyddslagen. Forslagen inne-
bir bl.a. dels att ett nytt kapitel om skyldigheter infor driftsittning
av informationssystem inférs 1 sikerhetsskyddslagen, dels att 3sido-
sittande av skyldigheterna ska kunna leda till sanktionsavgifter.

Skyldigheterna som foreslds infor driftsittning eller forindring
av informationssystem 6verensstimmer med den 1 prop. 2020/21:194
foreslagna systematiken med sirskild sikerhetsskyddsbedémning,
limplighetsprévning och samrdd men att dessa skyldigheter knyts
till driftsdtening i stillet for till ett férfarande som innebir att en
annan aktér kommer att {3 tillgdng till sikerhetsskyddsklassificerade
uppgifter eller sikerhetskinslig verksamhet.

3.5 Informations- och cybersakerhet

I vir kartliggning av statliga myndigheters it-drift som vi redogér
for i vart delbetinkande framkom att hilften av de myndigheter som
svarade pd vir enkit hade delar av sitt systematiska informations-
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sikerhetsarbete pd plats, medan den terstiende hilften behdvde stirka
sitt arbete med informationssikerhet. Stérre myndigheter har i regel
kommit lingre i sitt informationssikerhetsarbete in mindre myn-
digheter. Sivil smi som stora myndigheter sig bristande informa-
tionsklassificering som ett av de storsta hindren for siker it-drift.
Smi myndigheter lyfter kompetensbrist som en viktig orsak till bris-
terna i informationssikerhetsarbetet. I delbetinkandet gir vi ocksd
igenom regleringen pd informationssikerhetsomridet.

I detta avsnitt dterger vi kort kraven p&8 myndigheternas infor-
mationssikerhetsarbete och ger exempel pd vad regeringen och an-
svariga myndigheter gjort pd informations- och cybersikerhetsom-
ridet de senaste dren.

3.5.1 Krav pa myndigheternas informationssakerhetsarbete

Av krisberedskapsférordningen framgir att varje myndighet ansva-
rar for att egna informationshanteringssystem uppfyller sddana grund-
liggande och sirskilda sikerhetskrav att myndighetens verksamhet
kan utforas pd ett tillfredsstillande sitt. MSB kan meddela foreskrif-
ter om krav pd sikerhet f6r myndigheternas informationshanterings-
system och rapportering av it-incidenter.

MSB kom 2020 med nya foreskrifter om informationssikerhet
for statliga myndigheter (MSBEFS 2020:6) som bl.a. innehéller krav
pd hur myndigheternas informationssikerhetsarbete ska utformas
och bedrivas och hur uppféljning av informationssikerhetsarbetet
ska ske. Myndigheten meddelade 2020 ocksd nya foreskrifter om
sikerhetsdtgirder i informationssystem fér statliga myndigheter
(MSBES 2020:7) och rapportering av it-incidenter for statliga myn-
digheter (MSBEFS 2020:8). De nya féreskrifterna innebir bl.a. att det
stills tydligare krav pd myndighetsledningen att inrikta och siker-
stilla resurser samt folja upp myndighetens informationssikerhets-
arbete. Bakgrunden till de nya f6reskrifterna var att MSB fitt i upp-
drag att genomféra en 6versyn av foreskrifter och allminna rdd om
statliga myndigheters informationssikerhet som en del i regeringens
prioritering i den nationella strategin f6r informations- och cyber-
sikerhet.
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3.5.2  Nationell strategi fér samhéllets informations-
och cybersdkerhet

I regeringens nationella strategi fér samhillets informations- och
cybersikerhet, som limnades till riksdagen 1 juni 2017, skriver reger-
ingen att det finns ett stort behov av att utveckla samhillets informa-
tions- och cybersikerhet.* Med informations- och cybersikerhet av-
ser regeringen sikerhetsdtgirder f6r bevarande av konfidentialitet,
riktighet och tillginglighet hos information. Regeringen skriver att
digitaliseringen och den férindrade anvindningen av ny teknik och
nya innovationer innebir att hot blir svirare att uppticka, att ris-
kerna blir mer svirbedémda och att beroenden blir svirare att 6ver-
skdda. Huvudsyftet med strategin dr att bidra till att skapa [dngsik-
tiga férutsittningar f6r samhillets aktorer att arbeta effektivt med
informations- och cybersikerhet samt att hoja medvetenheten och
kunskapen i hela samhillet, dvs. statliga myndigheter, kommuner och
regioner, foretag, organisationer och privatpersoner.

Regeringen pekar i strategin ut flera prioriterade omriden for att
stirka samhillets informations- och cybersikerhet. Ett omride hand-
lar om systematiskt informationssikerhetsarbete.

Aven om den enskilda organisationen ytterst ansvarar for att
hantera sin information ir det enligt regeringens bedémning viktigt
att forbittra fdrutsittningarna for att bedriva ett systematiskt infor-
mationssikerhetsarbete pa ett mer samordnat sitt. I dagens férvalt-
ning finns en hogre grad av beroenden 1 informationshanteringen
vilket gor att aktdrer som har en simre informationssikerhet kan
dventyra sikerheten f6r 6vriga. Detta har enligt regeringens bedém-
ning betydelse f6r méjligheterna till en digitalt samverkande forvale-
ning, men iven for den dterupptagna planeringen fér civilt forsvar
som ir beroende av goda férutsittningar att dela kinslig information
inom statsférvaltningen.

Regeringens mélsittning ir att statliga myndigheter ska ha kinne-
dom om hot och risker, ta ansvar for sin informationssikerhet och
bedriva ett systematiskt informationssikerhetsarbete. Mélet ir ocksd
att det ska finnas en nationell modell till st6d for ett systematiskt
informationssikerhetsarbete. P4 s8 vis kan man 1 hégre grad samordna
riskbedémningar, kartligga skyddsvirda tllgdngar och bestimma
skyddsnivier med tillhorande sikerhetsdtgirder.

* Nationell strategi for samhillets informations- och cybersikerbet, skr 2016/17:213.
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3.5.3  Uppdrag att starka informationsséakerhetsarbetet
och uppféljningen pa omradet

MSB fick i september 2019 tvd regeringsuppdrag som syftade till att,
1 enlighet med strategin for samhillets informations- och cybersiker-
het, stirka det systematiska informationssikerhetsarbetet och upp-
foljningen pd omridet.

Det ena uppdraget avsig riktade utbildningsinsatser till statliga
myndigheter, kommuner och regioner for att héja nivdn pd informa-
tionssikerhetsarbetet 1 offentlig sektor.” MSB skulle vid behov sir-
skilt utveckla stéd till mindre myndigheter. Uppdraget skulle genom-
foras 1 samverkan med Myndigheten for digital férvaltning (DIGG).
I dterrapporteringen till regeringen konstaterar MSB att mognads-
graden 1 informationssikerhet ir for 18g 1 offentlig sektor dven om
mainga aktorer bedriver ett arbete pd omridet. Fler personer inom
offentlig sektor behéver utbildas i informationssikerhet. En behovs-
analys for mindre myndigheter visar att myndigheterna behéver {3
bittre fart och storre verksamhetsnytta av sitt informationssiker-
hetsarbete. De mindre myndigheterna uttrycker ocksd ett behov av
sirskilt stod och erfarenhetsutbyte med andra myndigheter. MSB
beddmer att de utbildningar som tagits fram inom ramen fér upp-
draget moter identifierade behov och regeringens uppdrag att hoja
nivdn pd informationssikerhetsarbetet pd alla nivier i offentlig sek-
tor pd ett effektivt sitt. Foér att nd milet 1 den nationella strategin f6r
informations- och cybersikerhet krivs dock att utbudet av utbild-
ningar mots upp med att organisationerna tillfér mer resurser till
centrala roller i det systematiska informationssikerhetsarbetet. MSB
kommer fortsatt f6lja organisationernas behov av stéd och utbildning
och lopande utveckla utbudet av utbildningar fér att mota behoven.

Det andra uppdraget till MSB handlar om att ta fram en modell
for uppfoljning av det systematiska informationssikerhetsarbetet i den
offentliga forvaltningen.® Mlsittningen ir att statliga myndigheter,
kommuner och regioner ska erbjudas stéd 1 sitt uppféljnings- och
forbittringsarbete och att regeringen ska f8 en samlad nivibedom-
ning av det systematiska informationssikerhetsarbetet i den offent-
liga forvaltningen. Modellen delar in det systematiska informations-

> MSB (2021), Redovisning av regeringens uppdrag att genomféra riktade utbildningsinsatser till
statliga myndigheter, kommuner och regioner, dnr 2019-11715.

¢ MSB (2021), En struktur for uppfélining av det systematiska informationssikerbetsarbetet i den
offentliga forvaltningen, dnr 2019-11710.
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sikerhetsarbetet i fyra nivier som ett stegvis utvecklingsarbete.
Genom att besvara uppféljningsmodellens frigeformulir fir en orga-
nisation automatisk dterkoppling om sin nivd, styrkor och utveck-
lingsomrdden. Nir svaren inrapporterats till MSB f&r organisationen
en kompletterande dterkoppling (benchmarking). Utifrdn det sam-
lade underlaget kan MSB dra slutsatser om behovet av stéd och sats-
ningar pd nationell nivd. Uppfdljningsmodellen lanseras 2021 och
kommer genomfdras regelbundet i tvidrscykler. MSB bedémer att
den ska kunna bidra till ett férbittrat och mer enhetligt informations-
sikerhetsarbete. Det forutsitter dock enligt MSB ett brett deltagande
frdn den offentliga férvaltningen, en positiv och bejakande uppftol;-
ningskultur och att resurser tillfors till de omrdden dir det finns be-
hov av férbittring.

3.5.4  Nationellt cybersakerhetscenter

Regeringen gav i december 2020 1 uppdrag till Férsvarets radioanstalt,
Forsvarsmakten, MSB och Sikerhetspolisen att fordjupa samverkan
inom cybersikerhetsomridet genom ett nationellt cybersikerhets-
center. Teknikutveckling och digitalisering ger enligt uppdraget nya
mojligheter samtidigt som hoten och sdrbarheterna blir fler. Siker-
heten behéver dirfor stirkas. Det nationella cybersikerhetscentret
ska gora Sverige sikrare genom att hoja den samlade formégan att
mota cyberhoten och 6ka f6rmégan att effektivt stédja offentliga och
privata aktorer.

Inom ramen for cybersikerhetscentret ska myndigheterna koordi-
nera arbetet f6r att férebygga, uppticka och hantera cyberangrepp
och andra it-incidenter, férmedla rid och st6d avseende hot, sirbar-
heter och risker samt utgora en nationell plattform f6r samverkan
och informationsutbyte med privata och offentliga aktérer inom
cybersikerhetsomradet. Samverkan ska enligt uppdraget inledas 2020
och utvecklas stegvis 2021-2023 inom flera olika omriden. Det hand-
lar exempelvis om tillhandahillande av anpassade och aggregerade
ligesbilder och analyser avseende hot, sdrbarheter och risker; riktade
och samordnade varningar avseende hot och cyberangrepp; samord-
ning av stodet till férebyggande skyddsdtgirder, exempelvis tekniska
sikerhetsanalyser, samt kartliggning av verksamheters beredskap vid
it-incidenter.
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Samarbetets innehdll och former ska faststillas genom skriftliga
overenskommelser mellan myndigheterna. Den fordjupade samver-
kan inom cybersikerhetscentret ska inte ta dver det ansvar som lig-
ger pd de ingdende myndigheterna och andra aktérer.

Milsittningen ir att det nationella cybersikerhetscentret ska vara
fullt operativt under 2023. Ett hundratal personer beriknas arbeta i
centrets verksamhet vid utgdngen av 2023.
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4 Samverkan, samordning
och styrning | staten

Det finns ménga olika exempel pd samverkan och samordning i sta-
ten. I detta kapitel gir vi igenom férutsittningar f6r samverkan och
samordning i staten och redovisar ndgra jimférande exempel — Statens
servicecenter och den forvaltningsgemensamma digitala infrastruk-
turen. V3r uppfattning ir att it-drift ir en viktig byggsten for den
svenska férvaltningens digitalisering och att det dirfér dr viktigt att
dra lirdom av de erfarenheter som finns for att utforma vira férslag pa
ett sd indamalsenligt sitt som mojligt. Sirskilt giller detta hur en sam-
ordnad statlig it-drift bér organiseras och hur formerna fér styrning
lampligast utformas.

4.1 Krav pa samverkan och samordning i staten

Den statliga forvaltningen regleras genom férvaltningslagen och myn-
dighetsforordningen. Det finns ocksi ett férvaltningspolitiskt mél som
riksdagen beslutade 2010. Det férvaltningspolitiska mélet ir

En innovativ och samverkande statsforvaltning som ir rittssiker och
effektiv, har vil utvecklad kvalitet, service och tillginglighet, och som dir-
igenom bidrar till Sveriges utveckling och ett effektivt EU-arbete.

Statskontoret genomfdérde 2020 en analys av det forvaltningspoli-
tiska mélets status 1 forvaltningen med sirskilt fokus pd begreppen
innovation och samverkan.' Slutsatsen ir att det forvaltningspoli-
tiska mélet har en bred acceptans i férvaltningen och att det samman-
fattar kinda och centrala virden som ocks3 finns reglerade 1 lagar och
férordningar. Samverkan och innovation bedéms dock inte lika sjilv-

! Statskontoret, En innovativ och samverkande forvaltning 10 &r med det férvaltningspolitiska
madlet, 2020.
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klara att hantera som exempelvis rittssikerhet och effektivitet. Stats-
kontoret drar slutsatsen att det forvaltningspolitiska malet har ett
begrinsat genomslag i myndigheternas arbete. I stillet ir det lagar och
forordningar som styr.

Av forvaltningslagen (2017:900) framgdr att en myndighet ska
samverka med andra myndigheter inom sitt verksamhetsomride.
Myndigheter ska vidare enligt myndighetsférordningen (2007:515)
verka for att genom samarbete med myndigheter och andra ta till vara
de férdelar som kan vinnas f6r enskilda samt for staten som helhet.

Kraven pd myndigheterna handlar alltsd i férsta hand om samver-
kan och samarbete. Diremot nimns inte begreppet samordning i
regleringen av forvaltningen. Statskontoret konstaterar dock i sin
16 pande uppfoljning av férvaltningspolitiken att det finns en allt storre
efterfrigan pd gemensamma l6sningar inom den statliga férvaltningen.
Som exempel p& gemensamma 18sningar nimns forvaltningens digitali-
sering, informationssikerhet och kompetensférsorjning. Regeringen
har under senare &r ocks3 tagit vissa initiativ i en sidan riktning. Statens
servicecenter dr ett exempel pd samordning och inrittandet av Myn-
digheten for digital férvaltning (DIGG) kan ses som exempel pd 6kad
samordning och samordnad styrning.

4.2 Exemplet Statens servicecenter

Statens servicecenter, som etablerades for snart tio ir sedan, har ett
uppdrag och en verksamhet som har vissa likheter med de 16sningar
som kan vara aktuella for en samordnad statlig it-drift, exempelvis
styrmodeller, tillhandah&llande av ett tjinsteutbud och finansiering
via avgifter. Vi har genom intervjuer med féretridare f6r Statens service-
center samlat information om hur myndigheten etablerades, hur for-
utsittningarna for verksamheten sett ut liksom hur verksamheten
har utvecklats och ser ut i dag. Syftet har varit att samla erfarenheter
och underlag for vira forslag om varaktiga former fér samordnad
statlig it-drift.
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4.2.1 Utredningar pekar pa potentialen med gemensamma
servicecenter

I bérjan av 2000-talet kom flera utredningar’ som pekade pd mojlig-
heten att hitta besparingar f6r administrativa kostnader i staten.
Gemensamma servicecenter lyftes fram som ett sitt att effektivisera
och man tittade sirskilt pd Finland som vid den tiden kommit lingst
genom att ha etablerat ett servicecenter f6r ekonomi- och HR-tjins-
ter med obligatorisk anslutning. Flera myndigheter 1 Sverige visade
intresse for servicecenterldsningar och nigra stérre myndigheter, bl.a.
Skatteverket och Forsikringskassan, inrittade centraliserade verksam-
hetsstod for 16ne- och ekonomiadministration i sina organisationer.

Ar 2010 tillsatte regeringen den s.k. Servicecenterutredningen’
som skulle forbereda bildandet av ett myndighetsgemensamt service-
center med uppdrag att erbjuda tjinster inom i forsta hand ekonomi-
och personaladministration till statliga myndigheter. Utredningen
genomfordes 1 tvd steg: forst genomfordes en utredning kring férut-
sittningarna och direfter gick man in i genomférandet av férslagen.
Utredningen limnade 2011 sitt betinkande Ett myndighetsgemen-
samt servicecenter (SOU 2011:38) och presenterade dir bl.a. forslag
pa tjinsteutbud, organisering, anslutning av kundmyndigheter, pris-
modell, l6nsamhetskalkyl och handlingsplan f6r inférande. Service-
centerutredningen bedémde att en successiv anslutning av 25 stdrre
myndigheter (motsvarande 25 procent av antalet statligt anstillda)
skulle vara tillricklig f6r att servicecentret skulle uppnd ekonomisk
balans inom cirka fem &r och kunna 3terbetala en rintekontokredit
inom ytterligare cirka fem r. Anslutningen av myndigheter skulle 1
forsta hand ske pd frivillig basis. Myndigheter som inte ville ansluta
sig skulle kunna visa att verksamheten kunde bedrivas minst lika
effektivt i egen regi eller pd annat sitt.

? Se exempelvis Ekonomistyrningsverket 2007 Gemensamma losningar for effektivare administra-
tion, ESV rapport 2007:33, E-delegationens betinkande Strategi for myndigheternas arbete med
e-férvalining (SOU 2009:86) och rapporten Public Administration after "New Public Management”,
OECD (2010) Value for Money in Government, OECD Publishing, Paris.

3 Dir. 2010:117 Ett myndighetsgemensamt servicecenter fér en effektivare statlig administration.
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4.2.2 Statens servicecenter inrattas

Den 1 juli 2012 bildades Statens servicecenter och har enligt sin in-
struktion till uppgift att efter 6verenskommelse med myndigheter
under regeringen tillhandahdlla administrativa stédtjinster till myn-
digheterna. Myndigheten ska ta ut avgifter fér sin verksamhet, besluta
om avgifternas storlek efter samrdd med Ekonomistyrningsverket
(ESV) enligt avgiftstérordningen och disponera avgiftsinkomsterna 1
verksamheten. En dndamélsenlig balans mellan kostnadseffektivitet,
kvalitet och service ska sikerstillas 1 verksamheten. Myndigheten ska
kontinuerligt samverka med de myndigheter som nyttjar myndig-
hetens tjinster 1 syfte att utveckla tjinsternas utformning och inne-
hall med avseende p4 kvalitet och effektivitet.

Verksamheten byggde vid starten pd Forsikringskassans verk-
samhetsstod 1 Ostersund som inkluderade l6netjinster till Pensions-
myndigheten och Skatteverkets servicecenter 1 Givle som inkluderade
Kronofogdemyndigheten och Lantmiteriets l6netjinster. Statens
servicecenter tog ocksd dver ett servicecenter fér sm3 myndigheter
som var placerat hos Kammarkollegiet. Personal vid dessa kontor gick
over till den nybildade myndigheten. Lone- och ekonomitjinsterna
hanterades frin starten vid kontor i Ostersund och Givle och i
Stockholm bedrevs lone- och ekonomitjinster mot sm3 myndigheter
samt konsultverksamhet inom ekonomiomrédet.

I myndighetens regleringsbrev for 2013 satte regeringen, i linje
med Servicecenterutredningens forslag, mél f6r anslutningstakten.
Statens servicecenter skulle verka for att 25 procent av staten mitt i
antalet anstillda var anslutna till myndighetens tjinster vid utgdngen
av 2015. Myndigheten skulle uppng ekonomisk balans 2019. I regler-
ingsbrevet f6r 2014 indrades milet om att ekonomin skulle vara 1
balans till 2022. Frin och med regleringsbrevet 2015 till dags dato har
malet varit en ekonomi i balans till 2030.

4.2.3 Verksamheten under de férsta aren

I vira intervjuer med foretridare f6r Statens servicecenter framkom-
mer att férutsittningarna fé6r myndighetens etablering och kraven pd
verksamhetens leverans pd flera sitt har varit utmanande.
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Ekonomiskt underskott priglar verksamheten

De forsta dren priglades av ett ekonomiskt underskott. Under 2014
hemstillde myndigheten om en utékad rintekontokredit, vilket man
ocksd fick. Det fanns flera skil till detta. Ett skil var att kostnader
frin Servicecenterutredningen fick évertas av den nybildade myn-
digheten. Man idrvde ocksi ett underskott frin den verksamhet som
myndigheten tog 6ver frdin Kammarkollegiet. Ett mer grundliggande
skil var att verksamheten skulle verka p8 marknadens villkor och
byggde pd avgiftsfinansiering med full kostnadstickning redan frin
start. Uppstartskostnader och investeringar skulle finansieras genom
18n. Myndigheten tilldelades inte ndgra anslagsmedel. Anslutningen
av myndigheter var dirmed nyckeln for att f3 intikter 1 verksam-
heten. M&nga myndigheter var dock till en borjan tveksamma till en
anslutning och de myndigheter som anslét sig tog 1 praktiken lingre
tid att ansluta dn planerat. De ekonomiska kalkyler som Servicecenter-
utredningen tagit fram visade sig vara alltfor optimistiska bide sett
till antal anslutna myndigheter och anslutningstakt. For att 8 en eko-
nomi i balans genomférdes ett dtstramningspaket 1 verksamheten.

Fokus pa anslutning av myndigheter paverkar mojligheterna
till standardisering

Det ekonomiska liget stillde krav pd snabb anslutning av myndig-
heter. Att ansluta stora volymer under relativt kort tid gjorde det
svart f6r Statens servicecenter att stilla krav pd kundmyndigheterna
att anpassa sig till mer standardiserade 16sningar. I stillet fick man ta
dver kundmyndigheternas 16sningar mer eller mindre rakt av och
arbeta med anpassning och standardisering efter anslutning. Enligt
foretridare for Statens servicecenter har detta bidragit till att det har
tagit lingre tid att {3 till kostnadseffektiva 16sningar och automati-
sering i verksamheten.
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Problem med avtalet for 16netjianster ger hojda avgifter
for anslutna myndigheter

Utover de ekonomiska utmaningarna uppstod ocks tidigt problem
kring det nya ramavtal for l6nesystem som tecknades av ESV och
som Statens servicecenter valde att avropa systemstdd frin. Totalt
handlade det om I6ner f6r 160 000 statligt anstillda. Ramavtalet hade
gitt till en ny leverantdr och det hade 1 upphandlingen inte stillts
krav pd den tidigare leverantéren att finnas tillginglig vid 6verforingen
till den nya leverantéren. Den tidigare leverantéren sade upp avtalet
och Statens servicecenter tvingades 2014 att férhandla fram ett s.k.
nodavtal med den tidigare leverantéren som d& hojde priset pa tjins-
terna. Det hojda priset fick tas ut i hojda avgifter, vilket ledde till
starka reaktioner bland kundmyndigheterna.

Nya forutsittningar f6r anslutning till myndighetens
l6netjinster

Under 2014 nidde Statens servicecenter regeringens anslutningsmal
for l6netjinsterna, dvs. att 25 procent av de statligt anstillda skulle
vara anslutna till myndighetens tjinster. Underskottet hade minskat
frdn 77,9 miljoner kronor 2012 till 26,4 miljoner kronor 2014. Myn-
digheten hade d& cirka 270 anstillda. Av véra intervjuer med fore-
tridare for Statens servicecenter framgér att man vid den hir tidpunk-
ten borjade se forutsittningar for stordriftsférdelar 1 verksamheten.

Ar 2015 omprévade regeringen modellen fér anslutning till Statens
servicecenters lonetjinster. I férordningen (2015:665) om statliga
myndigheters anvindning av Statens servicecenters tjinster anges 1
bilaga 1 de myndigheter som senast den 1 januari 2017 ska ha anslutit
sig till Statens servicecenters lonerelaterade tjinster. Listan omfat-
tade ett drygt 100-tal myndigheter och avsig bide myndigheter som
d3 var anslutna och sidana som planerade att ansluta sig. Bilagan 1
forordningen har direfter kompletterats med ett antal myndigheter
som ska vara anslutna till 16netjinsterna senast den 1 januari 2018.
Férordningen kompletterades under 2021 med motsvarande regler-
ing for anslutning till Statens servicecenters tjinster for elektronisk
bestillnings- och fakturahantering. I regleringsbrevet foér Statens
servicecenter fér 2015 framgdr att mélet for anslutning ocksa har héjts.
Myndigheten ska verka fér att 50 procent av staten mitt 1 antalet
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anstillda dr anslutna till myndighetens tjinster vid utgdngen av ar
2017. Myndigheten ska uppni ekonomisk balans till &r 2030.

Genom férordningen ville regeringen skicka signaler till de myn-
digheter som dnnu inte anslutit sig till Statens servicecenters lone-
tjinster att gora det. I praktiken ger modellen en slags ”semi-styrning”
eftersom det fortfarande ir frivilligt f6r myndigheter att ansluta sig
om inte regeringen siger ndgot annat. En myndighet skrivs in 1 f6r-
ordningen férst nir myndigheten ir ansluten. Enligt foretridare for
Statens servicecenter har férordningen gett tydligare férutsittningar
fér myndighetens verksamhet och planering framit. Samtidigt inne-
bir den en slags ”inl8sning” av kundmyndigheter genom att de skrivs
in 1 férordningen — vill en kundmyndighet avsluta samverkan med
Statens servicecenter krivs ett regeringsbeslut.

4.2.4  Statens servicecenters verksamhet inom
Myndighetstjanster i dag

Statens servicecenter har i1 dag ett utvidgat uppdrag jimfért med vid
starten 2012. Utéver kirnverksamheten att tillhandahilla tjinster
inom ekonomi- och personaladministration fick myndigheten 2018
ansvaret for de 1 dag 118 servicekontor som ger lokal statlig service
till medborgare och foretag i hela landet. Verksamheten har 1 dag cirka
1 400 anstillda, varav cirka 800 arbetar vid servicekontoren.

Verksamheten Myndighetstjinster

Tjinsteutbudet inom Myndighetstjinster har varit ganska stabilt 6ver
tid. Myndigheten erbjuder i dag tjinster inom ekonomi och redovis-
ning, 16n och personal samt konsulttjinster. Utdver bastjinster er-
bjuder Statens servicecenter kundmyndigheter mojligheten att be-
stilla tilliggs- och specialtjidnster. Specialtjinster kinnetecknas av att
de dr av tllfillig karaktir medan tilliggstjinster varar éver tid.

Vid utgingen av 2020 hade Statens servicecenter 159 anslutna kund-
myndigheter med sammantaget 115 000 anstillda. Det motsvarar cirka
47 procent av det totala antalet anstillda 1 staten. I myndighetens
regleringsbrev for 2021 har regeringen uttryckt mél {6r anslutnings-
takten. Statens servicecenter ska verka fér att antalet myndigheter som
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ir anslutna till myndighetens l6netjinster respektive e-handelstjianster
okar till 60 respektive 40 procent av antalet anstillda 1 staten till 2023.

Ekonomitjinster

Statens servicecenter erbjuder tjinster inom e-handel (bestillning
och faktura) respektive redovisning och bokslut. I dag dr 123 myn-
digheter anslutna till e-handelstjinster och 69 myndigheter till redo-
visningstjinster. Anslutningen till ekonomitjinster har fram till 2021
varit frivillig. Ar 2021 kompletterades férordning om statliga myn-
digheters anvindning av Statens servicecenters tjinster till att ocksd
omfatta tjinster f6r elektronisk bestillnings- och fakturahantering.
I bilaga 2 i férordningen anges myndigheter som senast den 1 januari
2024 respektive den 1 juli 2024 ska vara anslutna till dessa tjinster.

Lénetjanster

Statens servicecenter erbjuder 16neadministration och egenrappor-
tering samt ett antal tilliggs- och specialtjinster. I dag dr 130 myn-
digheter anslutna till I6netjinsterna.

Primula ir det standardsystem som erbjuds for 16netjinsterna.
Frin och med 2021 kommer man ocksd kunna erbjuda en tjinst for
de kundmyndigheter som ir baserad pi en annan systemleverans —
Heroma. Systemleveransen utgdr frin férindrade funktionella krav,
till exempel avseende sikerhet. De myndigheter som ligger f6r an-
slutning till Heroma ir framfor allt de stérre myndigheterna inom
statsforvaltningen.

Konsulttjinster

Statens servicecenter erbjuder ocksd konsulttjinster inom HR och
ekonomi.
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Okat fokus p4 standardisering och utveckling
men finansieringen paverkar

Under de forsta dren l8g Statens servicecenters huvudsakliga fokus
pd att ansluta myndigheter for att sikerstilla intikter i verksamheten
och mindre pd standardisering och utveckling av tjinsterna. Samti-
digt sdg man tidigt ett behov av att effektivisera tjinsterna och bygga
bort flaskhalsar.

Statens servicecenter arbetar i dag med att ta fram standardise-
rade tjinster for att pd sd vis kunna automatisera tjinster och effek-
tivisera verksamheten. Det ir ett omfattande arbete som ocksa ska-
par forutsittningar for effektivisering av kundmyndigheternas interna
administrativa processer. Ny teknik kommer behéva komplettera
den funktionalitet som finns i de systemstdd som anvinds inom [6n
och ekonomi f6r att nd full effekt avseende automatisering.

I vira intervjuer med foretridare f6r Statens servicecenter fram-
kommer att det faktum att verksamheten ir helt avgiftstinansierad
har paverkat mojligheten att satsa pd utveckling. Kostnader for ut-
veckling méste tas ut 1 avgifter till kundmyndigheterna, vilket 1 sin
tur pdverkar intresset och férutsittningarna fér myndigheterna att
ansluta sig. Enligt féretridare for Statens servicecenter ir en lirdom
att kostnader f6r utveckling bor tas med redan 1 uppstarten av en
avgiftsfinansierad verksamhet och det kan dven finnas anledning att
anslagsfinansiera utvecklingskostnader. Statens servicecenter lyfter
ocksd utmaningen med utveckling av helt nya tjinster. For att kunna
finansiera en ny l6sning med avgifter behéver man ta hojd f6r inno-
vation och utveckling. Annars blir man bunden till anslutningstak-
ten och volymen blir styrande.

Regeringen gav hdsten 2014 Statens servicecenter 1 uppdrag att i
samverkan med Riksarkivet utveckla en férvaltningsgemensam tjinst
for e-arkiv. Regeringen utsdg sju pilotmyndigheter for att bistd i
arbetet samt anvinda tjinsten nir den fanns tillginglig. Statens ser-
vicecenter beskrev i sin slutrapport till regeringen 2019* att intresset
fér en gemensam tjinst var mycket stort bland myndigheterna. Det
fanns dock {4 kommersiella aktdrer som kunde leverera tjinster som
uppfyllde kraven pd informationssikerhet och de tjinster som upp-
fyllde kraven var alltfor dyra. Tjinsten skulle finansieras med avgif-

* Statens servicecenter (2019), En forvaltningsgemensam tjinst for e-arkiv, slutrapport juni 2019,
R:013.
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ter frin kundmyndigheter, men initialt skulle Statens servicecenter
behova en utdkad l8neram for att finansiera den nya tjinsten. En ny
forvaltningsorganisation med kunskap inom applikationsférvaltning
skulle behova etableras inom myndigheten. Statens servicecenter har
efterfrigat ett utdkat uppdrag samt finansiering. I avvaktan pd reger-
ingens stillningstagande har arbetet med e-arkiv inte fullfoljts.

Anslutningsprocess och samverkan

Statens servicecenter har till stora delar utgitt frén och utvecklat de
forslag pd organisering, processer och samverkan som Servicecenter-
utredningen tog fram. Det finns en etablerad anslutningsprocess och
en samverkansmodell.

Anslutningsprocessen

Anslutningsprocessen till Statens servicecenter bestir av fem faser.

I utvirderingsfasen kartliggs kundens volymer inom de tjinster
som ir aktuella f6r kundmyndigheten. Tidplan och arbetsformer for
kundanslutningen faststills. En 6vergripande analys av kort- och ldng-
siktiga it-l6sningar tas fram, liksom en generell riskanalys. Utvirder-
ingsfasen avslutas genom att en avsiktsférklaring om anslutning under-
tecknas. I definieringsfasen gors en mer detaljerad processgenomging
for olika tjinster och en GAP-analys tas fram. It-frigorna hanteras
mer ingdende och en anslutningsplan kring servicenivder faststills.
Definieringsfasen avslutas med att en 6verenskommelse om anslut-
ning undertecknas. Nista fas dr implementeringsfasen dir anpassningar
av olika processer hos kunden gors. Medarbetare fr utbildning i nya
system och arbetssitt. Planer f6r driftsittning och kommunikation
tas fram. Fasen avslutas nir kunden uppfyllt alla kriterier i check-
listorna. I driftsittningsfasen startar leveranserna enligt de service-
nivder parterna har kommit 6verens om. Leveranserna f6ljs upp och
kontrolleras. Den sista fasen ir stabiliseringsfasen och under denna
fas gors eventuella justeringar av leveranserna innan inférandepro-
jektet avslutas och éverlimnas till ordinarie leveransorganisation inom
Statens servicecenter.
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Samverkansmodellen

Enligt Statens servicecenters samverkansmodell sker samverkan mellan
Statens servicecenter och kundmyndigheter pd maximalt tre nivier —
strategisk, taktisk och operativ. I vissa fall kan tva nivier ricka, detta
bestims gemensamt av Statens servicecenter och kundmyndigheten.
P3 operativ nivd hanteras frigor kopplat till den dagliga leveransen, pd
taktisk nivd hanteras 6verenskommelsen som helhet och uppféljning
av faststillda leveranser, pd strategisk nivd hanteras dvergripande fri-
gor om exempelvis tjinster och framtida samarbetsomriden. For att
tydliggéra hur incidenter ska hanteras har Statens servicecenter tagit
fram en eskaleringstrappa mellan nivierna. Mélet ir att alla drenden
l6ses 1 de lopande kontakterna mellan Statens servicecenter och kund-
myndigheten, men 1 vissa fall kan det finnas behov av att eskalera ett
irende frin operativ till taktisk nivd eller frin taktisk till strategisk
nivd. Det kan vara aktuellt vid t.ex. upprepad leveransbrist eller nir
en incident intriffat och inte dtgirdats pd operativ niva.

Varje ar hills ett Kundrdd som ir en viktig del i samverkan. Kund-
radet ir ett forum f6r diskussion och information om myndighets-
dvergripande frigor som ir gemensamma for ett visst segment av
Statens servicecenters kunder.

Statens servicecenter har rligen cirka 500 samverkansméten med
kundmyndigheter. Med 6ver 150 anslutna myndigheter har man sett
ett behov av att se 6ver samverkansmodellen och goéra den mer
flexibel utifrdn behov. Foér kundmyndigheter dir tjinsterna fungerar
vil kan det ricka med firre samverkansméten, medan kundmyndig-
heter med storre behov har en mer frekvent samverkan med Statens
servicecenter. Enligt foretridare for Statens servicecenter ir risken
med en alltfor statisk samverkansmodell att kundmyndigheterna d&
férvintar sig en omfattande samverkan utan att det egentligen finns
behov av det.

Okade krav p4 sikerhet

Kraven pd sikerhet har 6kat sedan myndigheten bildades och sirskilt
sedan man fick ansvar fér de lokala servicekontoren. Sikerhetsen-
heten ombildades viren 2019 till Avdelningen fér verksamhetsskydd
som i dag har cirka 30 medarbetare som arbetar med fysisk sikerhet,
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sikerhetsrddgivning, informationssikerhet, krisberedskap, sikerhets-
skydd och signalskydd.

Statens servicecenter har bedémt att myndigheten bedriver bide
samhillsviktig verksamhet (utifrén ett krisberedskapsperspektiv) och
sikerhetskinslig verksamhet. Myndigheten hanterar ocks3 sikerhets-
skyddsklassificerade uppgifter. Myndigheten omfattas dirmed av siker-
hetsskyddslagens krav, vilket bl.a. innebér att upphandlingar gérs i form
av sikerhetsskyddad upphandling med sikerhetsskyddsavtal. Statens
servicecenter har tagit fram egna styrande regelverk (foreskrift, policy
och riktlinjer) som reglerar hur myndigheten arbetar med sikerhets-
skydd, sikerhet och informationssikerhet.

Kundmyndigheterna ir ansvariga f6r den information som de éver-
for uill Statens servicecenters 16ne- och ekonomisystem. Det innebir
att kundmyndigheterna ir ansvariga f6r att formulera och foéra fram
eventuella krav som foljer av att Statens servicecenter ges dtkomst
till eller hanterar informationen. Statens servicecenter har 1 sin tur
ett ansvar att gora en samlad beddmning av den sammantagna infor-
mation som hanteras inom myndigheten. Bedémningar har gjorts
inom vissa omriden men inte alla. I vira intervjuer med féretridare
for Statens servicecenter framkommer att det kan vara svirt f6r myn-
digheten att f8 en samlad bild av all information eftersom man ir
beroende av att kundmyndigheterna informerar om vilka eventuella
skyddsvirden som 6verfors till Statens servicecenters system eller
tjinster. Det har inte alltid varit mojligt f6r Statens servicecenter att
fi denna information eftersom en del kundmyndigheter inte haft
kunskap om sin information eller inte haft kompetens att géra be-
démningarna. De system och tjinster som Statens servicecenter till-
handahéller behéver dimensioneras f6r en bedémd helhet och denna
bedémning kan endast Statens servicecenter géra.

Finansiering och ekonomi

Statens servicecenter har 1 dag bdde avgifts- och anslagsfinansiering
samt vissa bidrag. Anslagsfinansieringen tillkom med det nya upp-
draget for servicekontor. Det ger en mer komplex ekonomimodell
som stiller hogre krav pd att sikerstilla en rittvisande redovisning
for de olika delarna av verksamheten. Det blir ocksd sirskilt viktigt
att kunna faststilla gemensamma kostnader och hur de ska férdelas
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1 verksamheten. Statens servicecenter har tagit fram och infért en
standardiserad ekonomimodell.

Myndighetsservice dr avgiftsfinansierad med krav pd full kostnads-
tickning. Enligt foretridare for Statens servicecenter ir férdelen med
avgiftsfinansiering att det stiller krav pd kostnadseffektivitet och ett
kommersiellt férh8llningssitt. Nackdelen ir att fokus riskerar att
hamna mer pd intikter och kundanslutning dn pd utveckling. Som vi
beskrivit i tidigare avsnitt priglades Statens servicecenters verksamhet
av ekonomiskt underskott de forsta dren. Man tvingades hoja avgif-
terna i samband med nédavtalet for [6netjinster 2014. Efter 2017 har
ekonomin foérbittrats och man har kunnat sinka avgifterna. Sedan
2017 visar myndigheten ett positivt resultat. Tidpunkten {6r nir myn-
digheten ska nd ekonomisk balans har successivt flyttats fram och ir
1 dag satt till 2030.

Vid anslutningen av kundmyndigheter stir varje kundmyndighet
for sin egen anslutningskostnad. Statens servicecenter faststiller kost-
naden och meddelar kundmyndigheten tidigt i anslutningsprocessen.
Statens servicecenter bygger anliggningstillgdngar som kundmyndig-
heterna genom avgifter motsvarande avskrivningskostnaderna betalar.
Detta gérs genom en avbetalningsplan pd fem ar och faktureringen
startar tre minader efter det att kundmyndigheten har anslutits.

Statens servicecenter har évervigt om man ska ha en diversifierad
prissittning gentemot kundmyndigheterna. Enligt foretridare for
Statens servicecenter planerar man att lansera en grundtjinst (stan-
dardmodell) med ett visst pris. Dirutéver ska myndigheter kunna
gora tillval eller anpassningar till ett hogre pris.

Statens servicecenter f6ljer N6jd-kund-index {6r sina anvindare
och har ocks3 sex referensgrupper for att finga kundmyndigheternas
behov. Sm& myndigheter ir i regel mindre nojda dn stérre myndig-
heter eftersom de tycker att tjinsterna blir f6r dyra. Detta aktualiserar
frdgan om avgiftsmodell och om det gdr att diversifiera kostnader f6r
mindre respektive stérre myndigheter.

Juridiska fragor

Av Statens servicecenters cirka 1 400 medarbetare ir cirka 20 jurister
placerade vid rittsavdelningen. Inom avdelningen hanteras bl.a. alla
kvalificerade rittsfrigor som uppkommer inom myndighetens verk-
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samhet. Inom ramen f6r mindre forindrings- eller utvecklingspro-
cesser initieras frigor av myndighetens dvriga verksamhet och kom-
mer in till rittsavdelningen via ett internt drendehanteringssystem.
I storre projekt ingdr jurister frdn rittsavdelningen som projektdel-
tagare och i styrgrupp. Mélsittningen ir att rittsliga frigor ska han-
teras genom styrning och stéd for att sikerstilla att verksamheten
utvecklas pd ett rittsligt korrekt sitt och pd s& vis minska hanteringen
av enskilda, spridda frigor.

Vissa rittsliga frigor utreddes 1 samband med myndighetens in-
rittande men alla frigor var inte firdigutredda p& grund av att man
inte visste exakt hur verksamheten praktiskt skulle bedrivas. Det har
exempelvis funnits en férvintan frin kundmyndigheterna att Statens
servicecenters roll ska likna en kommersiell leverantérs, fast det egent-
ligen dr friga om en samverkan inom den juridiska personen staten.
Det sistnimnda kunde enligt myndigheten ha kommunicerats tyd-
ligare i utredningen som féregick myndighetens inrittande. De kon-
kurrensrittsliga aspekterna dgnades inte allt f6r mycket uppmirk-
samhet, men har inte heller varit kontroversiella.

Statens servicecenter har gjort bedémningen att de tjinster som
servicecentret tillhandhiller inte behéver upphandlas av kundmyn-
digheterna eftersom det inte ir friga om kontrakt 1 upphandlings-
rittslig mening. Frigan har aktualiserats vid flera tillfdllen, bl.a. 1 sam-
band med att Konkurrensverket ansléts till Statens servicecenters
tjinster. Den principiella frigan om upphandling togs dd upp i dialog
med Regeringskansliet, mot bakgrund av Konkurrensverkets roll som
tillsynsmyndighet enligt upphandlingsregleringen.

En viktig skillnad mellan de tjinster som Statens servicecenter
tillhandahéller jimfért med en ren systemleverans dr att myndighetens
16netjinst, redovisningstjinst och e-handelstjinst dven omfattar f6r-
valtning och uppgraderingar av systemstodet, leverantérsstyrning, in-
frastruktur och integrationsévervakning, kontinuerlig utveckling av
tjinsterna frén stindiga férbittringar till nya funktioner, sikerstillande
av tillgdng till system 6ver tid genom upphandling, sikerhet runt leve-
rans och system samt kundservice. Detta medfér att den informa-
tionshantering som myndigheten utfér fér kundmyndigheternas rik-
ning inte dr begrinsad till “enbart teknisk bearbetning och teknisk
lagring for annans rikning”. Detta fir konsekvenser f6r bade fore-
komsten av allminna handlingar och vilka sekretessbestimmelser som
ir tillimpliga inom verksamheten. Statens servicecenter har mot bak-
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grund av hur tjinsteleveransen ser ut inte nigon mellanhandsroll 1
upphandlingsrittslig mening.

Statens servicecenter intar rollen som personuppgiftsbitride i sin
hantering av personuppgifter f6r kundmyndigheternas rikning. Myn-
digheten har dock bérjat utreda om det éverhuvudtaget ir friga om
en bitridessituation. Bakgrunden till detta ir att kundmyndigheterna
har vildigt begrinsade mojligheter att rdda 6ver personuppgiftsbe-
handlingarna. Det ir dessutom regeringen som formellt beslutar om
anslutningen av en myndighet till Statens servicecenters tjinster.
I vissa fall dr det inte heller mojligt f6r Statens servicecenter att in-
formera sina kunder om vilka sikerhetsdtgirder som vidtagits pd grund
av sekretess, vilket forsvirar for kundmyndigheterna att utéva sitt
ansvar.

Samverkan kring Statens servicecenters tjinster dokumenteras i
dverenskommelser. Tvister 16ses 1 samverkan och kan 1 sista hand
hinskjutas till regeringen. Detta stimmer inte helt 6verens med vissa
kundmyndigheters syn pé Statens servicecenter som en kommersiell
leverantér, dir det 1 relationen finns ett civilrittsligt avtal i botten
och tvister kan tas till domstol. Statens servicecenter vill réra sig bort
frdn denna syn pd relationen eftersom man menar att det ir mer
gynnsamt om samverkansparterna utgdr frin att samverkan sker for
det gemensammas bista.

Resultat och effekter har inte f6ljts upp systematiskt

Servicecenterutredningen, som i allt visentligt lg till grund for att
inritta Statens servicecenter, redovisade inte nigon nollmitning for
hur kostnaderna fér administrativa tjinster inom statsférvaltningen
sdg ut eller fordelade sig vid tillfillet for inrittandet av myndigheten.
Avsaknaden av ett uppdrag till myndigheten om en tydlig nollmit-
ning foér reformen har allt sedan dess bidragit till svirigheter att med
systematik och 6ver tid f6lja upp resultat och effekter f6r enskilda
myndigheter samt {6r staten som helhet.

Det har gjorts forsok att berikna mojliga besparingar genom an-
slutning tll Statens servicecenters tjinster, bidde genom minskade
kostnader fo6r upphandling av administrativa tjinster och genom per-
sonalminskning inom l6ne- och ekonomiadministration. Vad giller
de samlade resultaten och effekterna visar bl.a. Riksrevisionens gransk-
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ningar att Statens servicecenter kontinuerligt har 6kat kostnads-
effektiviteten 1 sina tjinster men att det inte forefaller leda till en mot-
svarande 6kad andel resurser till kirnverksamheten hos kunderna.
Bl.a. har det framkommit att de resurser som frigjorts genom anslut-
ningen till Statens servicecenter blivit kvar inom stédverksamheten
och i stillet anvints f6r att tillhandahélla stod med hogre kvalitet.

4.3 Styrning pa digitaliseringsomradet

Det 6vergripande mélet for regeringens digitaliseringsstrategi ir att
Sverige ska vara bist 1 virlden pd att anvinda digitaliseringens moj-
ligheter. Trots den ambitiésa malformuleringen s har flera mitningar
sedan strategin formulerades 2017 blottlagt brister 1 digitaliseringen
1 Sverige, frimst kopplat till styrning. I detta avsnitt redogér vi f6r
utredningar om styrning pa digitaliseringsomradet och resultatet av
ndgra av de mitningar som gjorts.

4.3.1 Utredningen om effektiv styrning av nationella
digitala tjanster

En sirskild utredare fick 2016 1 uppdrag att analysera och limna for-
slag till effektiv styrning av utveckling, inférande och férvaltning av
nationella digitala tjinster. I uppdraget ingick ocks3 att analysera hur
digitaliseringen 1 den offentliga sektorn kan stirkas genom att, inom
ramen f6r den befintliga myndighetsstrukturen, samla ansvaret for
dessa frigor till en myndighet.

Utredningen limnade sitt delbetinkande digitalforvalining.nu
(SOU 2017:23) i mars 2017. I delbetinkandet konstaterar utred-
ningen bl.a. féljande. Sverige har halkat efter jimfoérbara linder nir
det giller digital férvaltning. Orsaken ir frimst ett medvetet val att
delegera ansvaret for arbetet med e-férvaltning till myndigheterna.
Att arbetet varit framgingsrikt i mdnga avseenden kompenserar inte
for de begrinsningar detta har inneburit. Regeringen har ocksg av-
stdtt frdn att anvinda de styrinstrument som stdr till buds, t.ex. genom
att inte fortydliga vilka uppdrag myndigheterna har nir det giller
digitalisering. Vidare saknas styrande mal for vad som ska uppnis.
Det ir inte heller tydligt vad som ska anses vara offentliga dtaganden
1 den nationella digitala infrastrukturen.
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Utredningen foresldr i delbetinkandet bl.a. ett samlat myndighets-
ansvar for forvaltning av nationella digitala tjinster i vilket dven ska
ingd att bereda frigor om vilka komponenter som ska anses vara
statliga uppgifter.

Utredningen konstaterar att en sirskild myndighet bér pekas ut
som ansvarig fér samordning och stéd av digitaliseringen av den
offentliga sektorn. Vidare lyfter utredningen det centrala behovet av
samverkan, eftersom uppgiften att stilla om till en digital férvaltning
ir s§ omfattande att regeringen maste kunna férfoga dver forvalt-
ningens samlade digitala kompetens. Vad som enligt utredningens
mening behover tillféras dr en ”permanent organisatorisk kirna” som
kan fylla funktionen att bide stédja regeringen samt stodja och sam-
ordna myndigheterna, men ocksd normera sidant som ska vara gemen-
samt 1 form av standarder och foreskrifter. Vidare miste myndig-
heten ha det samlade ansvaret f6r de komponenter eller tjinster som
ska vara det statliga dtagandet 1 den nationella digitala infrastrukturen.
Mot bakgrund av vikten av samverkan lyfts dven detta som en viktig
del av myndighetens uppgifter och kompetenser.

I slutbetinkandet reboot — omstart for den digitala forvaltningen
(SOU 2017:114) konstaterar utredningen bl.a. féljande avseende
styrning och samverkan som férutsittningar f6r digitalisering inom
den offentliga férvaltningen. Om styrningen ska vara effektiv miste
den riktas direkt till den eller de offentliga myndigheter som ska sty-
ras. Styrningen behéver anpassas bide till den eller de som ska styras
och till den typ av verksamhet eller de férvaltningsgemensamma digi-
tala funktioner som avses. For detta behéver riksdagen och reger-
ingen anvinda och utforma en vil balanserad kombination av flera
olika styrmedel, bdde bindande och icke-bindande, liksom finansiella
och legala. En effektiv finansiell styrning och finansiering av férvalt-
ningsgemensamma digitala funktioner innebir att riksdagen och
regeringen miste styra resurserna utifrdn ett férvaltningsévergripande
perspektiv och att kraven pa kvalitet och effektivitet i dessa funk-
tioner miste tillgodoses och bedomas pd en férvaltningsévergripande
nivd. Det méste finnas formella beslut om vad som ska vara det
offentliga dtagandet i den nationella digitala infrastrukturen.

Vidare bedémer utredningen att for att frimja utvecklingen av
den offentliga sektorns digitalisering behéver institutionaliserade forum
for frivillig samverkan mellan de olika aktdrerna inrittas. Det ir enligt
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utredningen en limplig uppgift fér digitaliseringsmyndigheten att till-
handahilla sidana forum genom finansiering av anslagsmedel.

Nir det giller styrning bedémer utredningen att styrningen ir
effektiv nir de offentliga myndigheternas (de styrdas) agerande och
resultat stimmer 6verens med riksdagens och regeringens (de sty-
randes) direktiv, dnskemal och férvintningar. For att uppnd detta
maste riksdagens och regeringens styrning riktas direkt till den eller
de myndigheter som ska styras. Styrningen behéver anpassas bide
till den eller de som ska styras och till den typ av verksamhet och de
forvaltningsgemensamma digitala funktioner som avses. For detta
behoéver riksdagen och regeringen anvinda och utforma en vil balan-
serad kombination av flera olika styrmedel.

Som ett resultat av utredningen etablerades 2018 Myndigheten
for digital f6rvaltning (DIGG) som enligt instruktionen har till upp-
gift att samordna och stédja den férvaltningsgemensamma digitali-
seringen 1 syfte att gdra den offentliga férvaltningen mer effektiv och
indamailsenlig.

4.3.2 OECD:s matningar av digitaliseringen
inom svensk férvaltning

Niringsdepartementet och ddvarande digitaliseringsminister Peter
Eriksson bestillde 2017 en grundliggande genomlysning av Sveriges
digitaliseringspolitik. Samma ir presenterade OECD rapporten
OECD Reviews of Digital Transformation: Going Digital in Sweden.

OECD konstaterar i sin rapport att Sverige presterar bra i den
digitala transformationen och har héga ambitioner med maélet att
vara bist 1 virlden pd att anvinda digitaliseringens mojligheter. Det
innebir ocksi att Sverige miste ha héga ambitioner for det fortsatta
arbetet genom att bli mer uppkopplat, 6ka anvindningen hos de som
fortfarande stdr utanfér, stirka den digitala kompetensen, frimja digi-
tala innovationer, stirka arbetsmarknadens f6rmaga att hantera om-
stillning, forbittra fokus pd ekonomiska aspekter av digital sikerhet
samt omvandla digital strategi till handling.

Ar 2019 publicerades OECD:s Digital Government Index 2019
for forsta gdngen. Sverige hamnade sist i undersékningen bland OECD:s
medlemslinder. En viktig orsak till det diliga resultatet var bristande
styrning av digitaliseringen av den offentliga forvaltningen, delvis bero-
ende pd Sveriges decentraliserade styrmodell. DIGG konstaterar i en
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kommentar till mitningen att den svenska férvaltningsmodellen har
relativa svagheter nir det giller att samordna sddant som ir forvalt-
ningsgemensamt, si som exempelvis digitalisering, men att Sverige
troligen inte skulle ha tillhért toppresterarna dven om mitningen
skett pd annat sitt. DIGG poingterar ocks3 att sedan datamaterialet
samlades in under 2018 s§ har mycket arbete gjorts for att pdskynda
utvecklingen av den svenska digitala férvaltningen, dir etableringen
av DIGG ir det kanske mest tydliga exemplet.’

4.4 Exemplet forvaltningsgemensam digital
infrastruktur

4.4.1 Regeringsuppdraget

Regeringen uppdrog 1 december 2019 it Bolagsverket, Domstols-
verket, E-hilsomyndigheten, Forsikringskassan, Lantmiteriet, DIGG,
Myndigheten {6r samhillsskydd och beredskap (MSB), Riksarkivet
samt Skatteverket att under ledning av DIGG tillsammans etablera
en forvaltningsgemensam digital infrastruktur f6r informationsut-
byte.® Syftet med uppdraget ir att skapa ett varaktigt, sikrare och
mer effektivt informationsutbyte genom etableringen.

I regeringsbeslutet anges att med forvaltningsgemensam digital
infrastruktur f6r informationsutbyte avses en sammansittning av
olika byggblock eller komponenter som understddjer och mojliggor
ett sikrare och mer effektivt sektors-, forvaltnings- och grinsover-
skridande elektroniskt informationsutbyte inom och med den offentliga
forvaltningen. Med byggblock avses i detta hinseende en grundlig-
gande infrastrukturkomponent som kan anvindas 1 mer komplexa
digitala tjinster inom den offentliga férvaltningen. Ett byggblock kan
bestd av tekniska f6rmdgor, men dven standardiserade modeller och
monster som ska kunna anvindas vid olika typer av informations-
utbyte.

I beslutet anges vidare att arbetet ska ta utgdngspunkt i de férslag
som presenterats i rapporten frin regeringsuppdraget om sikert och

> DIGG, DIGG kommenterar OECD:s Digital Government Index 2019, Myndigheten fér
digital forvaltnings webbplats, publicerad den 21 oktober 2021, www.digg.se/om-oss/nyheter/
2020/digg-kommenterar-oecds-digital-government-index-2019, list 2021-10-20.

¢ Infrastrukturdepartementet (2019) Uppdrag att etablera en forvaltningsgemensam digital infra-
struktur for informationsutbyte, 12019/03306/DF, 12019/01036/DF (delvis), 12019/01361/DF
(delvis), 12019/02220/DF.
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effektivt informationsutbyte inom den offentliga sektorn (dnr Fi2018/
02150/DF och Fi2018/03037/DF). I uppdraget ingir att myndig-
heterna gemensamt ska ta fram en struktur med gemensamma arbets-
former, rutiner, organisation och ansvarsférdelning f6r analys, krav-
stillning, utveckling och férvaltning av de byggblock som ska ingd i
infrastrukturen. De berérda myndigheterna ska dirutdver hitta former
for att inom ramen for den etablerade strukturen formalisera en mer
langsiktig samverkan med andra utpekade myndigheter.

DIGG har iven i regleringsbrevet ett mandat att fordela ett sir-
skilt anslag som far anvindas till utveckling och férvaltning av den
férvaltningsgemensamma infrastrukturen. Fordelningen hanteras en-
ligt processer och rutiner pd myndigheten utifrdn den ldngsiktiga
plan som finns f6r arbetet med den férvaltningsgemensamma digi-
tala infrastrukturen.

4.4.2 Delredovisningen

Uppdraget delredovisades gemensamt av berérda myndigheter i
januari 2021.” DIGG har arbetat med strukturen i tio minader, och
den ir dirigenom redan delvis etablerad.

Av delredovisningen framgar bl.a. féljande om inrittandet av in-
frastrukturen. Infrastrukturen utgérs av olika byggblock som vart
och ett skapar férutsittningar f6r digital utveckling. Infrastrukturen
delas in 1 fyra olika omrdden som motsvarar de olika kategorierna av
byggblock. De fyra omrddena ir informationshantering, informa-
tionsutbyte, digitala tjinster samt tillit och sikerhet. Infrastrukturens
syfte dr att vara férutsittningsskapande och att understddja och moj-
liggora ett sikrare och mer effektivt sektors-, férvaltnings- och grins-
overskridande elektroniskt informationsutbyte inom och med den
offentliga férvaltningen (mellan organisationer, sektorer och olika
aktorer). Infrastrukturen ir grins- och sektorsoverskridande. Det
innefattar siledes inte myndighets- eller sektorsspecifik infrastruk-
tur. En viktig friga for infrastrukturen ir att sikra att olika myndig-
hets- och sektorsspecifika l6sningar fungerar tillsammans. Dirfér ir
standarder, arkitekturprinciper och annan vigledning viktiga delar av
infrastrukturen.

" DIGG m.l. (2021) Uppdrag att etablera en forvaltningsgemensam digital infrastruktur for
informationsutbyte (12019/03306/DF, 12019/01036/DF (delvis), 12019/01361/DF (delvs),
12019/02220/DF, 12020/03366, 12020/02753) Delredovisning, Arendenummer: AD 2019:582.
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Byggblocken

Nir det giller byggblocken framgr bl.a. féljande av delredovisningen.

Ett byggblock ir ett samlingsnamn for ett antal ”delar” som kan
vara tekniska férmégor, tjinster, standardiserade modeller, ramverk
och ménster. Dessa ska 16sa gemensamma infrastrukturella utma-
ningar inom ett fokusomrdde. Byggblock ska gi att anvinda av mdnga
for att stodja digital utveckling, sdsom att bygga digitala tjinster till
slutanvindare eller utbyta information med en annan aktér. Efter-
som behovet av stédjande digital infrastruktur ir brett och varierande,
blir begreppet byggblock brett och oprecist.

Byggblocken inom omridet Digitala tjidnster dr forutsittnings-
skapande. Tjinster, modeller, standarder och ramverk frin bygg-
block inom detta omride avser att ge stdd till effektivare utveckling
av anvindarnira kundméten och tjinster. Byggblocken inom omradet
avser inte att hantera utbyte av information mellan maskin och min-
niska, dvs. anvindargrinssnitt mot slutanvindare eller anvindar-
yinster. Ett undantag ir byggblocket Digital post som ir uppbyggd
av flera olika forutsittningsskapande tjinster och standarder som
tillsammans skapar mojligheter att effektivt utveckla och etablera sikra
slutanvindartjinster. Utéver Digital post ingdr byggblocken Mina om-
bud, Mina drenden och Min profil i omridet.

Inom omridet Informationsutbyte samlas f6rmdgor och bygg-
block som innehéller standardiserade ménster eller gemensamma in-
frastrukturtjinster for enkel digital dtkomst till och utbyte av infor-
mation hos informationskillor. Denna kategori syftar bl.a. tll att
stddja byggblock av kategorin Digitala tjinster, men mojliggor dven
att privata aktorer kan bygga digitala tjinster som nyttjar informatio-
nen. I Informationsutbyte ingdr byggblocken API-hantering, Adress-
register och Meddelandehantering (som har beréringspunkter mot
EU:s byggblock eDelivery).

Byggblocken inom omradet Informationshantering mojliggor in-
dexering samt standardiserad maskinlisbar tolkning av egenskaper
hos information och informationstjinster. Byggblocket syftar till att
stddja byggblock av kategorin Informationsutbyte. Inom Informa-
tionshantering ingdr byggblocken Metadatahanering och Indexering.

Inom omrddet Tillit och sikerhet samlas férmégor och byggblock
som mojliggdr standardiserade digitala funktioner f6r sikert infor-
mationsutbyte och syftar till att stédja byggblock 1 kategorin Digitala
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tjanster, Informationsutbyte och Informationshantering. De bygg-
block som ingdr ir Identitet, Auktorisation, Tillitsramverk, Sparbar-
het och Tillginglighet.

Styrmodell

Nir det giller styrningen av infrastrukturen framgir bl.a. f6ljande av
delredovisningen.

DIGG foreslds f rollen som infrastrukturansvarig myndighet.
Den infrastrukturansvariga myndigheten har ett helhetsansvar for
infrastrukturen. I detta ansvar ingdr exempelvis att sikra utveckling,
forvaltning och avveckling av infrastrukturen genom styrning, stod,
planering och uppféljning. Myndigheten ansvarar dven for att utse
ansvariga och deltagare i kompetensomrdden samt leda ett tvirfunk-
tionellt forum for respektive kompetensomride. Det ingdr dven 1
myndighetens ansvar att tillse att évergripande riskhantering och kon-
tinuitetsplanering uppritthills, att besluta om arbetsformer, organi-
sering och samverkan inom infrastrukturen samt att skapa och under-
hilla en ldngsiktig och strategisk planering.

Byggblocksansvarig ir den aktér som ir ansvarig f6r utveckling
och férvaltning av ett tilldelat byggblock. Byggblocksansvarig ansva-
rar for att styra och organisera arbetet inom byggblocket, samt att
samverka med relevanta aktérer (inom och utanfér infrastrukturen)
for byggblockets rikning.

Som ett stdd for sdvil infrastrukturansvarig som byggblocksan-
svariga etableras ett antal kompetensomrdden. For nirvarande finns
kompetensomridena Arkitektur, Arkiv, Data, Informationssikerhet
och Juridik. Ett kompetensomride har alltid en hemvist i en angiven
organisation och byggs upp av resurser frin en eller flera organisa-
tioner. Ett kompetensomride kan liknas vid de funktioner som nor-
malt sett tillhandahiller styrning och stéd inom en myndighet. Ett
kompetensomride tillhandah8ller styrning och stéd pa central och
lokal nivd. Den centrala nivdn avser styrning av infrastrukturen som
helhet. P4 den lokala nivin, med fokus pa enskilt byggblock eller
grunddatadomin, bistdr kompetensomridet med rid och stéd gil-
lande tillimpningen av den centrala styrningen.

Till stod for infrastrukturens utveckling, forvaltning och nytt-
jande foresl3s att samordningsforum som ticker strategiska, taktiska,
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samt operativa perspektiv och frigestillningar etableras. Dessa forum
ska tillsammans med 6vriga bestindsdelar som utgoér den gemen-
samma styrningsstrukturen verka for en effektiv och siker utveckling,
forvaltning samt nyttjande av infrastrukturen. Dessa forum utgor dir-
med ett viktigt stdd till infrastrukturansvarig, som ir sammankal-
lande pd samtliga nivder. Utdver samordningsforumen si forutsitts
samverkan, bide inom och utom infrastrukturen. For att sikerstilla
att samverkan sker 1 nédvindig utstrickning har ansvaret att sam-
verka skrivits in 1 centrala rollbeskrivningar som ir kopplade till in-
frastrukturen. Det finns dven beskrivningar av hur utforskande ut-
veckling samt férvaltning av infrastrukturen ska bedrivas.

De deltagande myndigheterna har for avsikt att reglera arbetsfor-
mer och styrsitt 1 en verenskommelse, bl.a. f6r att s fast de detal-
jerade forutsittningarna for samarbete sisom vilka férvintningar det
finns mellan deltagande myndigheter om samverkan och féljsamhet
till gemensamma stillningstaganden. Arbete pdgdr med att ta fram en
sddan dverenskommelse.

En annan viktig del av infrastrukturen ir grunddatadominerna
som ocksd samordnas inom infrastrukturens styrmodell.

Forslag pa férordningsreglering av infrastrukturen

De deltagande myndigheterna foresldr att vissa aspekter av infra-
strukturen regleras 1 en férordning. Syftet med den féreslagna for-
ordningen anges vara att ge en rittslig grund {6r samverkansarbetet
och enskilda myndigheters ansvar inom infrastrukturen. De deltagande
myndigheternas beddmning ir att det rittsliga stédet f6r deltagande
1 samverkan kring infrastrukturen behéver tydliggéras, eftersom sam-
verkansskyldigheten enligt férvaltningslagen enligt deras bedémning
inte ger stdd f6r samverkan utanfor respektive myndighets verksam-
hetsomrdde. For att sikerstilla att alla statliga myndigheter har moj-
lighet att bidra i arbetet med infrastrukturen foreslds dirfér en gene-
rell ritt att samverka i frigor om infrastrukturen.

Ansvaret regleras i forordningsférslaget pd en generell nivd for
infrastrukturansvarig och byggblocksansvarig. Mot bakgrund av att
varje myndighet ir sjilvstindig i sin verksamhet och ansvarar infér
regeringen sd bedémer de deltagande myndigheterna att det dr néd-
vindigt att regeringen ger en generell anvisning 1 férordningen om
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hur den férvintar sig att en myndighet som ansvarar for en del av
infrastrukturen ska utdva sitt ansvar. Den foreslagna regleringen syf-
tar bl.a. till att beskriva relationen mellan férvaltningen av en funk-
tion och den ldngsiktiga planen for infrastrukturen.

De deltagande myndigheterna konstaterar att nir enskilda myn-
digheter tar pd sig ett ansvar for ett byggblock inom infrastrukturen
behéver det goras rittsliga analyser for att avgdra om ansvaret for
byggblocket ligger inom myndighetens kompetens eller inte. Om ett
byggblock ryms inom en myndighets befintliga uppdrag behover
regeringen inte fatta beslut om nigot sirskilt mandat fér att ge myn-
digheten ritt att arbete med ett byggblock. Om byggblocket inte
ryms inom befintligt mandat kommer regeringen att behova fatta
beslut om att utvidga en myndighets mandat. Myndigheterna inom
regeringsuppdraget tar inte stillning till hur regeringens beslut bor
komma till uttryck, om det ska vara 1 en byggblocksansvarig myndig-
hets instruktion eller pd annat sitt.

Myndigheterna 1 uppdraget limnar ocks8 forslag pd att en statlig ut-
redning bér tillsittas f6r att utreda behovet av en sammanhallen lagstift-
ning inom omradet {6r informationséverforing inom foérvaltningen.

Finansiering

De deltagande myndigheterna anser att infrastrukturen bor finansie-
ras genom anslag, av bl.a. féljande skil. Anslagsfinansiering skapar
bittre forutsittningar for att hantera férvaltningsgemensamma digi-
tala tjinster pd ett 1dngsiktigt och stabilt sitt. Det i sin tur 6kar dven
mojligheterna och incitamenten for att dessa tjinster ska anvindas
pa ett sidant sitt som ir avsett. De deltagande myndigheterna ir
ocksg av uppfattningen att en f6rstirkt styrning och uppféljning kan
bidra till en 6kad digitaliseringstakt inom offentlig forvaltning.

Anslaget foreslds tillforas genom en omférdelning av anslag inom
staten. De deltagande myndigheterna anser att omfordelningen ska
goras for alla statliga myndigheter som en procentsats baserad pd
myndighetens férvaltningsanslag alternativt annan limplig fordel-
ningsnyckel. De deltagande myndigheterna ser ocksd positivt pd att
omfordela medel frin satsningar pd innovationsprogram till nédvin-
dig utveckling inom digital infrastruktur.

102



SOU 2021:97 Samverkan, samordning och styrning i staten

Aterrapportering

DIGG har i dag dterrapporteringskrav i regleringsbrevet som berér
det sirskilda anslag som DIGG har att fordela for foérvaltnings-
gemensam infrastruktur.

Av delredovisningens rollbeskrivning framgir att infrastruktur-
ansvarig ska f6lja upp och redovisa vissa omstindigheter kring infra-
strukturen till regeringen. For att regeringen ska kunna kriva en 3ter-
rapportering som gir utéver den ordinarie redovisningsskyldigheten
for myndigheter, foreslds en sirskild bestimmelse om detta. Vidare
foreslds att DIGG ska ha ritt att begira in information frdn andra
myndigheter om resultat som rér infrastrukturen. Den senare bestim-
melsen foreslds for att DIGG inte ska riskera att sakna underlag for
den 3terrapportering och planering som myndigheten ir dlagd att gora.
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5 Myndigheternas behov av
samordnad statlig it-drift

Det kan finnas flera skal till att samordna it-drift inom statsfér-
valtningen och behovet kan ta sig olika uttryck beroende pd vem man
frigar. Som vi beskrivit 1 kapitel 2 bestdr den problembild som vi
identifierat i vart arbete av flera faktorer. Vi har konstaterat att myn-
digheternas befintliga it-driftslésningar inte alltid ar tillrickligt sikra
eller kostnadseffektiva. Myndigheterna upplever att det ir oklart vilka
it-driftslésningar som ir limpliga och vilka alternativ som finns att
tillgd. Brister 1 myndigheternas informationssikerhetsarbete paver-
kar férutsittningarna f6r myndigheterna att vilja ritt l6sningar for
sin it-drift. Kompetensbrist inom it, sikerhet och juridik ir en risk-
faktor for siker it-drift och bestillarkompetens lyfts fram som ett
sirskilt problem. Hoga krav pd sikerhet och inldsningseffekter utgor
hinder for kostnadseffektiv it-drift, svirigheter vid kravstillning och
kompetensbrist lyfts sirskilt fram.

For att bilda oss en uppfattning om bdde hur angeliget det ir med
en samordnad statlig it-drift ur ett sikerhetsperspektiv och vilken
potential till skalférdelar som finns har vi tittat pa hur intresset ser
ut inom statsférvaltningen, vilken typ av uppgifter myndigheterna han-
terar och vilka forutsittningar myndigheterna har att vilja it-drifts-
16sning.

5.1 Intresse av samordnad statlig it-drift

Det finns redan 1 dag exempel pd samordnad it-drift inom staten,
bl.a. tillhandah&ller Férsikringskassan it-driftstjinster till vissa andra
statliga myndigheter inom ramen {or regeringsuppdraget att erbjuda
samordnad och siker statlig it-drift. Det saknas dock en &vergripande
bild av statliga myndigheters behov av samordnad statlig it-drift och
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hur behoven av siker och kostnadseffektiv it-drift tillgodoses i dags-
laget.

I delbetinkandet konstaterade vi att ver hilften av myndigheterna
ir intresserade av att ansluta sig till en samordnad statlig it-drift. Av
de 158 myndigheter som svarade pd enkiten angav 91 myndigheter
att de dr intresserade av att 1 framtiden ansluta sig till en samordnad
statlig it-drift, 33 myndigheter angav vet ej och 30 myndigheter angav
att de inte ir intresserade. Mindre myndigheter ir i hogre grad in-
tresserade in storre myndigheter, men 6verlag ir intresset stort oav-
sett myndighetsstorlek.

Vi redogjorde dven 1 delbetinkandet for myndigheternas huvud-
sakliga skil for att vilja ansluta sig till en samordnad statlig it-drift.
Av betinkandet framgir att myndigheterna i nistan lika stor utstrick-
ning anser att kostnadsbesparingar, férbittrad sikerhet och forenklad
digital samverkan ir skil till att ansluta sig till en samordnad statlig
it-drift. Flera myndigheter anger dven svirigheten att rekrytera rele-
vant kompetens, mojligheten att koncentrera kompetensen inom om-
ridet samt minskad administration f6rknippad med upphandling som
skil. Flera myndigheter angav dven robusthet som skil om en sam-
ordnad statlig it-drift skulle méjliggora sikerhetskopiering och 6kad
redundans.

Det framgdr dven att 25 myndigheter ir intresserade av att erbjuda
it-drift till andra myndigheter. Flera ir stora eller medelstora myn-
digheter som redan i dag hanterar viss it-drift 4t andra myndigheter.
Samtidigt anger 13 myndigheter, som i dag inte erbjuder it-drift till
andra myndigheter, att de dr intresserade av att gora det. For att kunna
erbjuda it-drift till andra myndigheter skulle det enligt myndig-
heterna krivas ett utpekat ansvar frin regeringen (i instruktion eller
genom uppdrag), klarlagda rittsliga forutsittningar, ytterligare eko-
nomiska resurser och tid f6r att bygga upp fé6rméagan.

5.1.1 Behov och intresse av tjanster

For att kunna bilda oss en uppfattning om vilka tjinster som myn-
digheterna ir intresserade av att utkontraktera till en samordnad stat-
lig it-drift skickade vi under maj 2021 ut en kompletterande enkiit
till de 124 myndigheter som tidigare angett att de ir eller eventuellt ir
intresserade av samordnad statlig it-drift. Vid tidpunkten fér var
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enkit avsdg vi med samordnad statlig it-drift att en eller flera myn-
digheter far i uppdrag att helt eller delvis hantera it-drift &t en annan
myndighet. Sedan dess har vi valt att bredda begreppet samordnad
statlig it-drift, vilket vi beskriver i kapitel 2.

Den kompletterande enkiten utgdr frin den tjinstekarta som in-
troducerades kortfattat i avsnitt 2.3. Tjinstekartan utgdr frdn TBM
(Technology Business Management), ett ramverk som innehdller
metoder for att fordela it-kostnader pd olika tjinster. Kartan har dir-
emot anpassats utifrin det som framgdr av Kammarkollegiets ram-
avtal f6r it-drift samt erfarenheter fran bl.a. Férsikringskassans reger-
ingsuppdrag om samordnad statlig it-drift.

Tjinstekartan ir indelad 1 ett antal 6vergripande tjinsteomraden.
Av vira intervjuer och méten med olika myndigheter inom stats-
forvaltningen har vi forstdtt att minga myndigheter ir intresserade
av att overldta hela sin it-drift till en annan myndighet. Av den an-
ledningen har vi 1 v3r tjinstekarta inkluderat en évergripande tjinst
som vi benimner som helbetsitagande. Direfter ir tjinstekartan in-
delad 1 fem overgripande tjinster: infrastrukturtiinster, plattforms-
ydnster, funktionstjinster, anvindarndra tjinster och applikations-
dtagande (se figur 5.1 nedan). Inom varje évergripande tjinst har vi
direfter specificerat ett antal underliggande tjinster. For att gora svaren
enhetliga har myndigheterna dven fitt ett antal exempel som ytterli-
gare tydliggor vilken typ av underliggande tjinst vi avser. Vi beskriver
respektive tjinst mer detaljerat lingre ned.

Figur 5.1 Tjanstekarta
Potentiella it-driftstjanster i en samordnad statlig it-drift
h . .
Applikations- Applikations- | | Applikations- Applikation
étagande drift forvaltning som tjanst
Anvandarnéara Kontors- Klient- Anslutnings
[} tjanster stodtjénster tjénster tjanster
2
©
& i Stkerhet
o} Funktionstjanster Overvakning Support och
% compliance
=
:GEJ Applikations
Virtuellt Container- Utvecklings-
Plattformstjanster datacenter Datatjénster pI?thorms- plattform stodtanster
tianster
. - Lagrings-
Ytai x Beréknings- ;
Infrastrukturtjanster datacenter Natverk kapacitet (Dk;tz::::ﬁzg
J

Kélla: Egen illustration.
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Flera myndigheter anger 1 enkiten att deras svar i stor utstrickning
paverkas av olika faktorer, som t.ex. hur den samordnade statliga it-
driften utformas, kostnader for tjinsterna, om skalférdelar kan upp-
nds eller hur den egna verksamheten utvecklas framéver. Flertalet
myndigheter efterfrigar ocks3 en flexibel 16sning som kan omhinderta
myndigheternas specifika forutsittningar och behov. En forutsitt-
ning som flera myndigheter anger for att kunna ansluta sig till en sam-
ordnad it-drift ir att de har méjlighet till egen kontroll Gver systemen
och att de sikerhetskrav som giller {6r myndighetens verksamhet
kan uppfyllas. Flera myndigheter tydliggor i sina svar att det p kort
sikt inte dr aktuellt f6r myndigheten att ansluta sig till en samordnad
it-drift pd grund av avtal med leverantérer som fortléper en tid fram-
over. Ett antal myndigheter hinvisar till pdgiende samordning av it-
drift dir flera anger att de vill fortsitta pd samma sitt dven framéver.

Sma myndigheter efterfragar i storre utstrickning
ett helhetsitagande

For att f8nga hur mdnga myndigheter som ir intresserade av ett
helhetsitagande frigade vi om myndigheten ir intresserad av att ut-
kontraktera hela eller delar av it-driften till en samordnad statlig it-
drift. Av enkitsvaren framgdr att 32 myndigheter (30 procent) anger
att de ir intresserade av att utkontraktera hela it-driften, medan
69 myndigheter (65 procent) anger att de ir intresserade av att ut-
kontraktera delar av it-driften. Fem myndigheter (5 procent) har av
olika skil angett vet ej.

Tabell 5.1 Ar myndigheten intresserad av att utkontraktera hela eller delar
av it-driften till en samordnad statlig it-drift?

Svarsalternativ Antal svar
Hela it-driften 32
Delar av it-driften 69
Vet ej 5
Totalt 106

Kalla: Kompletterande enkat om behov av samordnad statlig it-drift (2021).
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Sm& myndigheter anger 1 hogre utstrickning 4n stora myndigheter
att de dr intresserade av att utkontraktera hela sin it-drift till en sam-
ordnad statlig it-drift. Merparten, 28 myndigheter av de 32 myndig-
heter som har angett hela it-driften, ir smi eller medelsm& myn-
digheter med under 200 anstillda. Enbart tre av myndigheterna ir av
storlekskategorin medelstor myndighet med 200-500 anstillda. Ingen
stor myndighet, med éver 500 anstillda, har angett att de ir intres-
serad av att utkontraktera hela it-driften. Denna bild bekriftas av
den behovsanalys som Forsikringskassan har redogjort f6r i sitt reger-
ingsuppdrag om samordnad och siker statlig it-drift dir de ser att
det gir en skiljelinje mellan stora och smd myndigheter i relation till
hur stor del av it-driften som de ir intresserade av att utkontraktera.

S&vil stora som smd myndigheter ir intresserade av att utkontrak-
tera delar av sin it-drift till en samordnad statligt it-drift. Stora myn-
digheter tenderar diremot att vara intresserade av firre tjinster in sma
myndigheter. Samtidigt ser vi att flertalet stora myndigheter efter-
frdgar merparten av de tjinster som vi har angett i enkiten.

Tabell 5.2 Myndigheter som ar intresserade av att utkontraktera delar
av sin it-drift till en samordnad statlig it-drift

Fordelat pa storlek

Storlek Antal svarande
Sma myndigheter 6
Medelsma myndigheter 18
Medelstora myndigheter 16
Stora myndigheter 29
Totalt antal svarande 69

Kélla: Kompletterande enké&t om behov av samordnad statlig it-drift (2021).

En majoritet av samtliga myndigheter ir intresserade
av nigon form av applikationsitagande

For att bittre forstd omfattningen pd myndigheternas behov stillde
vi dven en friga till samtliga myndigheter om 1 vilken utstrickning
de dr intresserade av ett applikationsitagande. Ett applikationsitagande
kan forstds som att den myndighet som tillhandahéller it-drift utfér
antingen drift, forvaltning eller bdda delarna av en eller flera av kund-
myndighetens applikationer, som dven kan vara kundunika. Ett appli-
kationsdtagande kan dven innefatta applikationer som tillhandah3lls
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som programvara i form av en tjinst (SaaS), t.ex. kontorsprogram,
grupprogram for meddelanden och kommunikation.

Av svaren pd enkiten framgdr det att 73 av de 106 myndigheter
som svarat pd enkiten (69 procent) anger att de ir intresserade av ett
applikationsdtagande. Av dessa ir en majoritet intresserade av appli-
kation som tjinst (88 procent) foljt av applikationsdrift (75 procent)
och applikationsférvaltning (53 procent).

Tabell 5.3 Myndigheter som efterfragar ett applikationsatagande

Fordelat pa underliggande tjanster

Underliggande tjénster Antal svarande (andel av total)
Applikationsdrift 55 (75 %)
Applikationsforvaltning 39 (53 %)
Applikation som tjanst 64 (88 %)
Totalt antal svarande 13

Kélla: Kompletterande enkat om behov av samordnad statlig it-drift (2021).

Av fritextsvaren framgir att flera myndigheter efterfrigar standard-
applikationer som tillhandah&lls som tjinst s& som webbplats, intra-
nit, digitala ytor och samverkansytor. Flera efterfrigar dven en 16s-
ning fér att kunna anvinda Office 365, Skype, Teams eller Zoom i
statlig regi som lever upp till myndighetens sikerhetskrav. Flera myn-
digheter anger dven att mojligheten till skalférdelar pdverkar deras
intresse.

Myndigheternas intresse sprider sig 6ver hela tjinstekartan

De myndigheter som angav att de ir intresserade av att utkontrak-
tera delar av sin it-drift till en samordnad statlig it-drift fick dven moj-
lighet att med utgdngspunkt i den tjinstekarta som presenterades in-
ledningsvis ange vilka tjinster myndigheten i s8 fall ir intresserade av.

Av enkitsvaren framgir att en stor majoritet (97 procent) av
myndigheterna anger att de ir intresserade av att utkontraktera den
overgripande tjinsten infrastrukturtjinster fljt av funktionstjinster
(81 procent), plattformstjinster (78 procent) och anvindarnira tjins-
ter (67 procent).
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Tabell 5.4 Myndigheter som ar intresserade av att utkontraktera delar
av sin it-drift till en samordnad statlig it-drift

Fordelat pa dvergripande tjanster

Overgripande tjanster Antal svarande (andel av total)
Infrastrukturtjanster 67 (97 %)
Plattformstjanster 54 (78 %)
Funktionstjanster 56 (81 %)
Anvéndarndra tjanster 46 (67 %)
Totalt antal svarande 69

Kélla: Kompletterande enkat om behov av samordnad statlig it-drift (2021).

Som framgir av tabell 5.4 ovan efterfrigar merparten av myndig-
heterna tjinster inom samtliga dvergripande tjinsteomriden. Stora
myndigheter med 6ver 500 anstillda sticker diremot ut nigot genom
att 1 ndgot ligre utstrickning efterfrdga anvindarnira tjinster.

Infrastrukturtjinster

Bland infrastrukturtjinsterna hittar vi de mest grundliggande infra-
strukturella tjinsterna som behdvs f6r att en verksamhets traditio-
nellait-tjinster ska fungera. Det ir bland dessa tjinster som den fysiska
utrustningen ingdr, tjinster fér att hantera nitverk och lagring samt
lokaler anpassade f6r denna utrustning.

Av enkiten framgdr att 67 av de 69 myndigheter som angett att
de dr intresserade av att utkontraktera delar av sin it-drift dr intres-
serade av ndgon form av infrastrukturtjinst. Flest myndigheter anger
att de efterfrgar lagringskapacitet eller datasikring (84 procent) f6ljt
av ytaidatacenter (67 procent), berikningskapacitet (63 procent) och
nitverk (58 procent).
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Tabell 5.5 Myndigheter som efterfragar infrastrukturtjanster

Fordelat pa underliggande tjanster

Underliggande tjénster Antal svarande (andel av total)
Yta i datacenter 45 (67 %)
Natverk 39 (58 %)
Berakningskapacitet 42 (63 %)
Lagringskapacitet/datasékring 96 (84 %)
Totalt antal svarande 67

Kélla: Kompletterande enkat om behov av samordnad statlig it-drift (2021).

Merparten av myndigheterna (84 procent) anger att de efterfrigar
lagringskapacitet eller datasikring. I fritextsvar anger flera myndig-
heter sirskilt ldngtidslagring och e-arkiv samt backuptjinster som
sirskilt intressanta. Ndgra hinvisar dven till pdgiende tjinsteleverans
frdn Sunet, vilken myndigheterna anger att de ir ndjda med och vill
fortsitta med.

Dirutdver anger 45 myndigheter (67 procent) att de ir intresse-
rade av yta 1 datacenter. Ett antal myndigheter anger 1 fritextsvar att
de efterfrigar en redundansnod samt yta som ir godkind for olika
sikerhetsskydds- och beredskapsnivier. Av de 42 myndigheter (63 pro-
cent) som angett att de efterfrigar berikningskapacitet framgir det
att 19 myndigheter ir intresserade av fysisk maskintjinst (utan ope-
rativsystem), 22 myndigheter dr intresserade av virtuell maskintjinst
(utan operativsystem) och 28 myndigheter ir intresserade av server-
tjdnst (en managerad server med operativsystem).

Plattformstjinster

Plattformstjinster bestdr till stérsta delen av tjinster som ingdr i en
molnlik leverans, exempelvis egen virtuell miljo f6r att bygga egna
infrastrukturtjinster. Aven tjinster for att tillhandah$lla drift av olika
generella system och komponenter som t.ex. databaser, system fér
maskininlirning, containerplattform, utvecklingsstddtjinster etc. ingdr.

Av enkitsvaren framgir att 54 myndigheter ir intresserade av nigon
form av plattformstjinst. Flest myndigheter anger att de ir intresse-
rade av virtuellt datacenter (76 procent) foljt av applikationsplattforms-
yjinster (70 procent), datatjinster (61 procent), utvecklingsstddstjins-
ter (46 procent) och containerplattformstjinster (39 procent).
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Tabell 5.6 Myndigheter som efterfragar plattformstjanster

Fordelat pa underliggande tjanster

Underliggande tjanster Antal svarande (andel av total)
Virtuellt datacenter 41 (76 %)
Datatjénster 33 (61 %)
Applikationsplattformstjanster 38 (70 %)
Containerplattform 21 (39 %)
Utvecklingsstodstjanster 25 (46 %)

Totalt antal svarande 54
Kélla: Kompletterande enkat om behov av samordnad statlig it-drift (2021).

Funktionstjanster

Funktionstjinster omfattar 1 vir tjinstekarta tjinster dir den samord-
nade it-driften bidrar med framfor allt personal for att hantera olika
dtaganden it kundmyndigheten, exempelvis dygnet-runt-6vervakning
av en kundmyndighets it-system, servicedesk, pa-platsen-support m.fl.
Aven tjinster inom sikerhetsévervakning och compliance ingdr i
funktionstjinster.

Av enkiten framgir att 56 myndigheter ir intresserade av nigon
form av funktionstjinst. Lika minga myndigheter (79 procent) ir
intresserade av dvervakning, som sikerhet och compliance. Nigot
firre (57 procent) ir intresserade av support. Flera av myndigheterna
som ir intresserade av ndgon funktionstjinst anger 1 fritextsvar att
de ir sirskilt intresserade av en myndighetsgemensam SOC-funk-
tion (Security Operation Center). Av de myndigheter som anger att
de ir intresserade av support anger flera att de inte ir intresserade
av en komplett supportfunktion utan som komplement till befintlig
support, antingen som andralinjens support eller f6r vissa av tjinsterna.

Tabell 5.7 Myndigheter som efterfragar funktionstjanster

Fordelat pa underliggande tjanster

Underliggande tjanster Antal svarande (andel av total)
Overvakning 44 (79 %)
Support 32 (57 %)
Sékerhet och compliance 44 (79 %)
Totalt antal svarande 56

Kélla: Kompletterande enkéat om behov av samordnad statlig it-drift (2021).
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Anvindarnira tjinster

Anvindarnira tjinster inbegriper tjinster for den it-utrustning kund-
myndighetens medarbetare behover, t.ex. olika klienttjinster si som
klientdator, lisplatta och mobiltelefon. Aven tjinster for digitalt sam-
arbete, fysisk konferensrumsteknik och utskriftstjinster ingdr hir.

Av enkiten framgdr att 46 myndigheter ir intresserade av ndgon
form av anvindarnira tjinster. Merparten av myndigheterna anger
att de ir intresserade av kontorsstddstjinster (89 procent) f6ljt av
klienttjinster (79 procent) och anslutningstjinster (67 procent). Flera
myndigheter anger 1 fritextsvaren att de ir intresserade av digitala
motestjinster och samarbetsverktyg.

Tabell 5.8 Myndigheter som efterfragar anvandarnira tjanster

Fordelat pa underliggande tjanster

Underliggande tjénster Antal svarande (andel av total)
Kontorsstodstjanster 41 (89 %)
Klienttjanster 34 (79 %)
Anslutningstjanster 31 (67 %)
Totalt antal svarande 46

Kélla: Kompletterande enkat om behov av samordnad statlig it-drift (2021).

5.1.2 Gemensamma behov och behov som skiljer sig at

For att fordjupa resultatet frin vir kompletterande enkitunder-
sokning anordnade vi under maj 2021 en workshop med 15 myndig-
heter for att ytterligare f6rstd hur behoven av en samordnad statlig
it-drift ser ut. Under workshopen fick myndigheterna i mindre grupper
baserade pd myndigheternas storlek (liten, mindre och stor) disku-
tera ett antal frigor om hur myndigheternas behov skiljer sig &t, vilka
behov som ir gemensamma samt vilka tjinster som bér och inte bér
ingd 1 en samordnad statlig it-drift.

Myndigheterna identifierade flera gemensamma behov. En av grup-
perna lyfte t.ex. fram lingtidslagring och arkivering som ett gemen-
samt behov, vilket bekriftas av vir enkitundersokning dir flera myn-
digheter anger att de dr intresserade av en sidan tjinst. Flera av
myndigheterna var dven éverens om att det finns ett gemensamt be-
hov av samordning och stéd gillande juridik- och sikerhetsfrigor,
dir man dven efterfrigar gemensamma initiativ fér t.ex. statliga moln-
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yinster. Myndigheterna sdg dven att man genom samordning kan
uppnd en bittre férhandlingsposition vid upphandlingar genom att
ta fram en gemensam kravstillning gentemot privata leverantérer.
En av grupperna lyfte dven fram att man genom en samordnad it-drift
skulle kunna etablera en gemensam ligstanivd baserat pd de siker-
hetskrav som stills pd samtliga myndigheter, vilket skulle bli billigare
om myndigheterna etablerade kraven gemensamt.

Merparten av myndigheterna angav dven att det finns ett behov
av en samordnad statlig it-drift som ir flexibel utifrin myndigheter-
nas olika forutsittningar, dir vissa myndigheter ir intresserade av en
samordnad statlig it-drift som komplement till andra driftsmodeller
medan andra myndigheter kan vara intresserade av att utkontraktera
hela sin it-drift. Flera myndigheter lyfte dven fram att myndigheterna
har olika sikerhetskrav vilket paverkar vilka l6sningar som kan vara
aktuella 1 en samordnad it-drift. En grupp lyfte fram att samhills-
konsekvenserna ser olika ut f6r respektive myndighet eftersom krav-
massan stricker sig frin fred till ytterst krig, t.ex. tillginglighets-
kravet som varierar mellan myndigheterna i hindelse av kris eller

héjd beredskap.

Vad bor och vad bor inte ingd i en samordnad statlig it-drift?

Merparten av myndigheterna som deltog pd workshopen angav att
man inom en samordnad statlig it-drift bor utgd frin de behov dir
det finns storst skalfordelar och som ger tydliga kostnadsférdelar.
Myndigheterna hade diremot svirt att komma fram till vilka tjinster
som ir gemensamma eftersom sd manga olika faktorer piverkar myn-
digheternas foérutsittningar att nyttja samtliga tjinster som ingar i
yjdnstekartan. Ndgra grupper angav diremot ett antal tjinster som
”ligt hingande frukter” som man skulle kunna bérja med: samarbets-
plattformar, e-post, plattformstjinster och infrastrukturtjinster.
Merparten av myndigheterna var 6verens om att den samordnade
statliga it-driften behover vara flexibel och valbar. En av grupperna
presenterade tre typexempel som utgdngspunkt tér hur myndigheter-
nas efterfrigan pa tjinster kan skilja sig dt. Det forsta exemplet be-
nimns som “smoérgdsbordet” dir samtliga tjinster kan vara aktuella
att konsumera. Det andra exemplet benimns som “hybrid” dir ett
urval av tjinster kan vara aktuella utifrdn myndighetens férutsitt-
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ningar. Det tredje exemplet benimndes som ”bevakningsansvariga
myndigheter” dir det pd grund av héga sikerhetskrav enbart kan vara
aktuellt med yta 1 datacenter.

5.2 Myndigheternas forutsattningar for att géra
medvetna val av it-driftslésning

Som framgar av avsnitt 2.2 ser vi ett samordnat statligt tjinsteutbud
som en av flera leveransformer. Ett samordnat statligt tjinsteutbud
kan vara sirskilt aktuellt f6r myndigheter som hanterar kinslig in-
formation som av ndgot skil inte limpar sig att utkontraktera till en
privat leverantor. Det kan dven vara aktuellt om en myndighet saknar
foérutsittningar att sjilv hantera it-driften 1 egen regi. For att kunna
vilja it-driftslosning krivs det att myndigheterna har ritt férutsitt-
ningar f6r att kunna gora en bedémning av vad som ir limpligt fér
de uppgifter som myndigheten hanterar.

I kartliggningen av statliga myndigheters it-drift i virt delbetin-
kande konstaterade vi att drygt en tredjedel av myndigheterna anger
att de bedriver samhillsviktig verksamhet och att merparten av myn-
digheterna (nistan 90 procent) anger att de hanterar ndgon form av
skyddsvird information. Det kan réra sig om uppgifter som omfattas
av sikerhetsskyddslagstiftningen, offentlighet- och sekretesslagstift-
ningen (OSL) eller kinsliga personuppgifter enligt dataskyddstor-
ordningen. Vi konstaterade att s& gott som samtliga myndigheter har
att ta stillning till olika grad av sikerhetsaspekter i valet av it-drifts-
16sningar.

En grundforutsittning for att gora ritt avvigningar nir det giller
it-drift ir att myndigheten har kunskap om vilka uppgifter som han-
teras och vilka krav det stiller pd uppgiftshanteringen. Genom att
titta pd hur myndigheterna har sjilvskattat sig 1 sitt systematiska in-
formationssikerhetsarbete kan vi gora en grundliggande bedémning
av hur férutsittningarna ser ut fér myndigheterna att sikerstilla ett
indamdlsenligt skydd fér sin information.

Vi konstaterade i vart delbetinkande att det dterstdr en del arbete
med att {8 informationssikerhetsarbetet pd plats bland de statliga
myndigheterna som grund for sikra it-driftsldsningar. Hilften av myn-
digheterna har pboérjat ett informationssikerhetsarbete, men har
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inte klassat sin information. Ett fital myndigheter har inte gjort
nigonting alls.

For att bittre forstd vilka myndigheter som skulle kunna vara 1
behov av ytterligare stod vid valet av it-driftslésning har vi tittat nir-
mare pd de myndigheter som har sjilvskattat sitt systematiska infor-
mationssikerhetsarbete pd skala 1-3." Vi har dven valt att titta nirmare
pa vilka myndigheter som har sjilvskattat sig pa skala 4-6 eftersom
vi bedémer att dessa myndigheter kan bidra med bittre férutsitt-
ningar fér en kostnadseffektiv samordnad statlig it-drift. Vi har dven
fordjupat vir forstielse fér myndigheternas férutsittningar att gora
ritt val genom att tillfrdga de 15 myndigheter som deltog 1 vdr work-
shop vdren 2021.

5.2.1  Malgruppsanalys utifran myndigheternas
informationssdkerhetsarbete

Av tabell 5.9 nedan framgdr att 65 av de myndigheter som har angett
att de hanterar nigon form av skyddsvird information har klassat sig
pd skala 1-3 och 78 myndigheter har klassat sig pd skala 4-6. Det
innebir att en stor andel (45 procent) av myndigheterna vid tidpunkten
for enkiten inte hade paborjat arbetet med att genomféra informa-
tionsklassning. Flertalet (27 procent) saknade dessutom en informa-
tionssikerhetspolicy som ir beslutad av ledningen fér att sikerstilla
att myndigheten f6ljer Myndigheten f6r samhillsskydd och bered-
skaps (MSB) foreskrifter.

'T enkiten fick myndigheterna uppskatta hur lingt de kommit i sitt informationssikerhets-
arbete. Detta utifrdn en skala frin 1-6, dir nivd 1 innebir att myndigheten inte pibérjat ndgot
systematiskt informationssikerhetsarbete och niv 6 innebir att det finns ett systematiskt och
dokumenterat informationssikerhetsarbete 1 hela organisationen. Skalan utgick frin de d&
gillande foreskrifterna och allminna rdden fér myndigheterna informationssikerhetsarbete
(MSBFS 2016:1).
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Tabell 5.9

Hur langt har myndigheterna kommit i arbetet med
informationssakerhet - enligt myndigheternas egen uppskattning

Svar per kategori av myndigheter som angett att de hanterar

nagon form av skyddsvard information

Antal
svar

1. Vi har inte paborjat ett systematiskt informationssakerhetsarbete enligt
MSBFS 2016:1

2. Vi har paborjat arbetet genom att ha utsett en ansvarig att leda arbetet
och bdrja analysera hur foreskrifterna MSBFS 2016:1 ska inforas i
myndigheten.

3. Vi har tagit fram informationssakerhetspolicy och pabdrjat arbetet med
styrande interna regelverk. Ledningen har beslutat om informations-
séakerhetspolicyn och vi har beslutade styrande interna regelverk for allt
informationssékerhetsarbete enligt MSBFS 2016:1.

4. Vi har forutom av ledningen beslutad informationssakerhetspolicy och
styrande interna regelverk, arbetssatt i delar av organisationen som séker-
staller att vi genomfor informationsklassning och riskbedémning samt infor
sakerhetsatgarder utifran dessa underlag.

5. Vi har forutom av ledningen beslutad informationssakerhetspolicy och
styrande interna regelverk, arbetssatt i hela organisationen som séaker-
stéller att vi genomfor informationsklassning och riskbedémning samt infér
sakerhetsatgarder utifran dessa underlag.

6. Allt informationssékerhetsarbete i hela organisationen sker systematiskt
enligt framtaget arbetssatt dokumenterat i interna regler och stdd. Arbetet
och de interna regelverken och stéden utvarderas och vidareutvecklas
regelbundet.

Totalt antal svarande:

9

30

26

26

11

143

Kélla: Enkéat om sdker och kostnadseffektiv it-drift (2020).

Myndigheter som skattat sig pa skala 1-3 i sitt systematiska

informationssikerhetsarbete

Av enkiten framgr att det 1 gruppen som skattat sig pd skala 1-3 1
sitt systematiska informationssikerhetsarbete finns myndigheter som
hanterar uppgifter som omfattas av sikerhetsskyddslagstiftningen
(inom samtliga klassificeringar), OSL (rakt och omvint skaderekvisit
samt absolut sekretess) och kinsliga personuppgifter i kirnverksam-
heten. Det framgdr vidare att det férekommer myndigheter 1 gruppen
som 1 enkiten anger att de bedriver samhillsviktig verksamhet.
S&vil stora som smd myndigheter anger i enkiten att de inte har
implementerat ett systematiskt informationssikerhetsarbete inom
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myndigheten. Sm& myndigheter tenderar diremot att 1 hogre utstrick-
ning ange att de befinner sig nigonstans pa skala 1-3 i sitt systema-
tiska informationssikerhetsarbete in stora myndigheter. Av de 58 stora
myndigheterna med éver 500 anstillda som anger att de hanterar
skyddsvird information anger enbart 13 myndigheter (22 procent)
att de befinner sig p4 skala 1-3 i sitt systematiska informationssiker-
hetsarbete.

Tabell 5.10 Myndigheter som hanterar skyddsvard information som skattat
sig pa skala 1-3 i sitt systematiska informationsséakerhetsarbete

Foérdelning per myndighetsstorlek

Myndighetsstorlek Antal Totalt
Smé myndigheter 16 (76 %) 21
Medelsma myndigheter 20 (56 %) 36
Medelstora myndigheter 16 (57 %) 28
Stora myndigheter 13 (22 %) 58
Totalt 65 143

Kélla: Enkat om saker och kostnadseffektiv it-drift (2020).

Av de 65 myndigheter som ingdr 1 gruppen anger 51 myndigheter
(78 procent) att de ir eller eventuellt r intresserade av att 1 framtiden
ansluta sig till en samordnad statlig it-drift. Myndigheterna anger
sdvil kostnadsbesparingar, forbittrad sikerhet som forenklad digital
samverkan som skil f6r att vilja ansluta sig.

Av de 51 myndigheter som har angett att de ir eller eventuellt dr
intresserade av samordnad statlig it-drift s3 har 45 myndigheter svarat
pa vir kompletterande enkit. Av dessa anger 17 myndigheter (38 pro-
cent) att de dr intresserade av att utkontraktera hela sin it-drift till
en samordnad statlig it-drift. Vidare anger 26 myndigheter att de dr
intresserade av att utkontraktera delar av sin it-drift. Av dessa anger
24 myndigheter (92 procent) att de ir intresserade av infrastruktur-
tjinster, t6ljt av funktionstjinster som 22 myndigheter efterfrigar
(85 procent), plattformstjinster som 21 myndigheter efterfrigar
(81 procent), och anvindarnira tjinster som 19 myndigheter efter-
frgar (73 procent).
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Tabell 5.11 Ar myndigheten intresserad av att utkontraktera hela eller delar
av it-driften till en samordnad statlig it-drift?

Myndigheter som skattat sig pa skala 1-3 i sitt systematiska
informationssakerhetsarbete

Svarsalternativ Antal svar
Hela it-driften 17 (38 %)
Delar av it-driften 26 (62 %)
Vet ej 2 (4 %)
Totalt 45

Kalla: Kompletterande enkat om behov av samordnad statlig it-drift (2021).

Myndigheter som skattat sig pa skala 46 i sitt systematiska
informationssikerhetsarbete

Av enkiten framgr att det 1 gruppen som skattat sig pd skala 4-6 1
sitt systematiska informationssikerhetsarbete finns myndigheter som
hanterar uppgifter som omfattas av sikerhetsskyddslagstiftningen
(inom samtliga klassificeringar), OSL (sdvil rakt och omvint skade-
rekvisit som absolut sekretess) och kinsliga personuppgifter 1 kirn-
verksamheten. Myndigheterna i denna grupp hanterar 1 storre utstrick-
ning kinsligare information s som kvalificerat hemliga och hemliga
uppgifter samt uppgifter som omfattas av absolut sekretess.

Gruppen bestdr av sdvil stora som sm& myndigheter, men andelen
stora myndigheter med éver 500 anstillda dr hégre in andelen mindre
myndigheter.

Tabell 5.12 Myndigheter som hanterar skyddsvard information som skattat
sig pa skala 4-6 i sitt systematiska informationssiakerhetsarbete

Fordelning per myndighetsstorlek

Myndighetsstorlek Antal Totalt
Sma myndigheter 5(24 %) 21
Medelsmé myndigheter 16 (21 %) 36
Medelstora myndigheter 12 (15 %) 28
Stora myndigheter 45 (78 %) 58
Totalt 78 143

Kalla: Enkat om saker och kostnadseffektiv it-drift (2020).
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Av de 78 myndigheter som ingdr i gruppen anger 60 myndigheter
(80 procent) att de ir eller eventuellt ir intresserade av att i framtiden
ansluta sig till en samordnad statlig it-drift. Myndigheterna anger sdvil
kostnadsbesparingar, forbittrad sikerhet som férenklad digital sam-
verkan som skil f6r att vilja ansluta sig.

Av de 60 myndigheter som har angett att de ir eller eventuellt ir
intresserade har 51 myndigheter svarat pd vdr kompletterande enkit.
Av dessa anger 8 myndigheter (16 procent) att de ir intresserade av
att utkontraktera hela sin it-drift till en samordnad statlig it-drift.
Vidare anger 40 myndigheter att de ir intresserade av att utkontrak-
tera delar av sin it-drift. Av dessa anger samtliga att de ir intresserade
av infrastrukturtjinster, foljt av funktionstjinster som 32 myndig-
heter efterfrdgar (80 procent), plattformstjinster som 31 myndigheter
efterfrdgar (78 procent), och anvindarnira tjinster som 24 myndig-
heter efterfrdgar (60 procent).

Tabell 5.13  Ar myndigheten intresserad av att utkontraktera hela eller delar
av it-driften till en samordnad statlig it-drift?

Myndigheter som skattat sig pa skala 4-6 i sitt systematiska
informationssakerhetsarbete

Svarsalternativ Antal svar
Hela it-driften 8 (16 %)
Delar av it-driften 40 (78 %)
Vet gj 3 (6 %)
Totalt 51

Kélla: Kompletterande enkat om behov av samordnad statlig it-drift (2021).

5.2.2  Myndigheternas behov av stéd

I delbetinkande konstaterade vi att sdvil stora som smd myndigheter
ser bristande informationsklassificering och avsaknad av relevant
kompetens som de storsta hindren for siker it-drift. Vi konstaterade
vidare att myndigheterna saknar kompetens inom béde it och siker-
het och att bestillarkompetens lyfts fram som ett sirskilt stort pro-
blem. Sammantaget konstaterade vi att kompetensbristen ir en stor
riskfaktor for siker it-drift i myndigheterna. Vi konstaterade dven
att det for en kostnadseffektiv it-drift stills krav pd f6rmdga att krav-
stilla och pd bestillarkompetens.
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For att fordjupa var forstdelse for myndigheternas behov av stéd
frigade vi de 15 myndigheter som deltog 1 en workshop under viren
2021 hur de sdg att stédet inom sikerhet, upphandling och it kan
utvecklas.

St6d inom sikerhetsomridet

Myndigheterna konstaterade att det finns ett stort behov av stéd
inom sikerhetsomridet, inte minst utifrin gillande lagstiftning. For
att hantera de rittsliga aspekterna av sikerhet efterfrigar flera myn-
digheter gemensamma stillningstaganden likt det som limnas av
eSamverkansprogrammet samt inom ramen fér Myndigheten for
digital férvaltnings (DIGG) uppdrag om att ge rittsligt stdd till den
offentliga forvaltningen avseende digitalisering. Som exempel nimns
sirskilt rittsliga férutsittningar for att kunna anvinda molntjinster.

Flera myndigheter framhaller att de efterfrigar ett mer aktivt stod
med utgdngspunkt frén den verksamhet som myndigheterna bedriver.
Det skulle t.ex. kunna ske genom praktiska riktlinjer, verktyg eller
metodstdd som beskriver hur myndigheterna ska gora och inte bara
vad man ska gora. Som exempel nimner myndigheterna féreskriften
om sikerhetsdtgirder och arbetet med att ta fram risk- och sirbar-
hetsanalyser. Flera myndigheter efterfrdgar en gemensam funktion som
kan stotta myndigheterna i sikerhetsfrigor, t.ex. genom konsult-
yinster och méjligheter till erfarenhetsutbyte.

Stod for att ta fram en lingsiktig it-driftsstrategi

Flera myndigheter lyfter dven fram att det finns ett behov av att 3
stdd 1 hur man fattar beslut om en lingsiktig strategi for myndig-
hetens it-driftslosningar. Nir det giller frigor som rér it och upp-
handling konstaterade minga myndigheter att man behéver stod
inom flera omriden. Nir det giller t.ex. molntjinster kriver det att
juridik, teknik, verksamhet, upphandling och ekonomi samspelar fér
att myndigheten ska kunna ta fram en bra it-driftsstrategi. Myndig-
heterna efterfrigar t.ex. ytterligare méjlighet att dela erfarenheter
och underlag mellan varandra och att etablera ett nitverk kring upp-
handlingsfrdgor dir man kan anordna utbildningar, erfarenhetsutbyte
och nyttja varandras kompetenser.
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Ett annat omride som myndigheterna lyfter fram ror licenshan-
tering didr man efterfrigar stdd men dven gemensamma bastjinster
som ir kravstillda, upphandlade och tillgingliga. Dirutéver lyfter
man fram Upphandlingsmyndighetens roll dir myndigheterna efter-
frigar mer praktiskt stod vad giller upphandlings- och kravstillnings-
kompetens genom guider och vigledning. Man efterfrigar dven stod
gillande avrop frdn Kammarkollegiets ramavtal.

5.3 Analys och slutsatser

Det finns ett brett intresse f6r samordnad statlig it-drift inom stats-
forvaltningen, men myndigheternas behov och férutsittningar varie-
rar. Av de 158 myndigheter som besvarade vir enkit under viren
2020 angav 124 att de ir eller eventuellt r intresserade av att ansluta
sig till en samordnad statlig it-drift. Vidare har 106 myndigheter svarat
pa vir kompletterande enkit dir de givits méjlighet att ange hur stort
dtagande och vilka tjinster de ir intresserade av. Av myndigheternas
svar framgdr det att 32 myndigheter ir intresserade av att utkon-
traktera hela sin it-drift, medan 69 myndigheter enbart ir intresserade
av att utkontraktera delar.

Behovet sprider sig 6ver hela spektrumet av it-driftstjinster

Av vir kartliggning framgir att behoven skiljer sig &t inom stats-
forvaltningen. Det varierar frin att myndigheter efterfrigar ett hel-
hetsdtande till enstaka tjinster. Vilken eller vilka typer av tjinster
som kan vara aktuella att erbjuda inom en samordnad statlig it-drift
ir dirfor svart att utréna i1 detta skede. Det framgdr diremot tydligt
av enkiten att en stor majoritet efterfrigar infrastrukturtjinster, vilket
innebir att det finns goda forutsittningar 6r att hitta ndgon form av
minsta gemensamma nimnare som direfter varieras 1 form av olika
typer av tilliggstjinster.

123



Myndigheternas behov av samordnad statlig it-drift SOU 2021:97

Myndigheterna efterfrigar en flexibel och valbar 16sning

Myndigheternas férutsittningar skiljer sig dt och vilken it-driftslos-
ning som ir mest limplig varierar beroende pa vilken verksamhet
som bedrivs och vilken typ av uppgifter myndigheten hanterar. Myn-
digheterna efterfrigar en flexibel och valbar l6sning fér att kunna
anpassa sig utifrdn myndighetens verksamhet.

Vi bedémer att det ir limpligt att utgd frin flexibilitet och val-
barhet 1 den modell som tas fram. Bland annat mot bakgrund av att
vi ser att det finns ett stort intresse for samordnad statlig it-drift samt
att det ger bittre férutsittningar f6r myndigheter att ansluta sig nir
och om det bedéms limpligt. Det ir dven viktigt att vi genom vira
forslag kan sikerstilla att myndigheterna kan ta det ansvar som 3lig-
ger dem vad giller informationshantering.

Minga myndigheter saknar i dag viktiga forutsittningar for att
kunna bedéma vilka it-driftslésningar som ir mest limpliga

Av underlaget dr det tydligt att mdnga myndigheter 1 dag saknar vik-
tiga forutsittningar for att kunna bedéma vilken it-driftslosning som
ir mest limplig f6r den information som myndigheten hanterar. Detta
talar for att det finns ett stort behov av stéd bland myndigheterna
for att kunna sikerstilla en siker och effektiv informationshantering
inom statsférvaltningen.

Vi kan diremot inte med sikerhet svara for hur mdnga myndig-
heter som 1 slutindan skulle kunna bli aktuella fér en samordnad
statlig it-drift eftersom vi vet att flera faktorer piverkar myndigheter-
nas mojlighet att ansluta sig. Myndigheterna kan till exempel vara
bundna av avtal eller tekniska plattformar som inte mojliggér en
migrering.
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&) Utvardering av
Forsakringskassans
uppdrag om samordnad
och saker statlig it-drift

Enligt vara direktiv ska vi utvirdera Forsikringskassans uppdrag att
tillhandah&lla samordnad och siker statlig it-drift och redovisa vilka
slutsatser som kan dras i frga om bl.a. upparbetad organisation, an-
slutnings- och finansieringsmodell, tjinsteleverans, samordningsvinster
och paverkan pd kirnverksamheten 1 termer av resursbehov och prio-
riteringar inom verksamheten. Vi ska ocks3 analysera vilka lirdomar,
erfarenheter och investeringar som ir relevanta att vidareutveckla
inom ramen f6r vara forslag till mer varaktiga former f6r samordnad
statlig it-drift.

6.1 Metod och genomférande

Vi har genomfért utvirderingen med utgdngspunkt frdn en tredelad
analysmodell. For det forsta har vi tittat pd vad som 1 litteraturen om-
nimns som relevans, vilket svarar {6r om vald styrform ir limplig fér
att 16sa de problem som omnimns 1 uppdraget. For det andra har vi
tittat pd hur implementeringen av uppdraget har gitt till och hur vil
den etablerade organisationen, framtagna processer och rutiner fun-
gerar. Till sist har vi tittat p& mdluppfylinaden, dvs. om man genom
regeringsuppdraget lyckats nd avsedda effekter.'

For att svara pd vira frigor har vi genomfort bide intervjuer och
dokumentstudier. Vi har genomfért 17 intervjuer med ett 20-tal per-
soner frn Forsikringskassan. Vi har dven intervjuat foretridare for

! Vedung, Evert (2009), Urvdrdering i politik och forvaltning.
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nio kundmyndigheter, dir ett 30-tal personer har nirvarat. Vi har
dven intervjuat Pensionsmyndigheten f6r att finga deras erfarenheter
av samverkan med Forsikringskassan 1 samband med att de under
2018 inkluderade datacentertjinster i sin tjinsteleverans. Dirutdver
har vi intervjuat féretridare for Regeringskansliet och de samver-
kansmyndigheter som omnimns i direktiven for Forsikringskassans
regeringsuppdrag — Myndigheten fér samhillsskydd och beredskap
(MSB), eSamverkansprogrammet (eSam) och Post- och telestyrelsen
(PTS). Fran Regeringskansliet har vi intervjuat Socialdepartementet
for att i en bittre forstdelse for hur regeringsuppdraget paverkar
myndighetens kirnuppdrag. Vi har dven intervjuat foretridare for
Enheten f6r digital forvaltning, dels personer som deltog nir upp-
draget togs fram (dd under Finansdepartementet), dels personer som
hanterat den I6pande dialogen (nu under Infrastrukturdepartementet).
Vi har tagit del av flertalet dokument som beskriver hur uppdraget
har organiserats, bl.a. modell f6r anslutning och samverkan, éverens-
kommelser (inklusive bilagor) och avsiktsférklaringar, tjinstekatalog
samt kund- och behovslogg. Vi har dven tagit del av generella styr-
dokument samt den &terrapportering som gjorts till regeringen.

6.2 Regeringsuppdraget

Forsikringskassan fick regeringsuppdraget 2017. Det féregicks av
ett antal andra regeringsuppdrag.

Regeringen hade 2015 gett Pensionsmyndigheten 1 uppdrag att
analysera och virdera potentialen f6r anvindning av molntjinster i
staten.” Det uppdraget byggde i sin tur pd ett arbete som genomfor-
des av E-delegationen men som inte formellt publicerades. Ar 2016
fick Statens servicecenter uppdraget att analysera och foéresld myn-
dighetsfunktioner som skulle kunna bedrivas samordnat.” Statens
servicecenter rekommenderade i sin redovisning inrittandet av en
statlig molntjinst som skulle erbjuda myndigheterna datorkraft och
lagring. Enligt myndigheten skulle det leda bade till besparingar och
en okad it-sikerhet i statsférvaltningen. Budgetavdelningen vid Finans-
departementet sig besparingspotential 1 férslagen och framférde det
till Enheten f6r digital f6rvaltning, som d3 1g p& Finansdepartementet.

2 Pensionsmyndigheten (2016), Molntjinster i staten — en ny generation av outsourcing.
* Statens servicecenter (2017), En gemensam statlig molntjinst for myndigheternas it-drift.
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Enheten f6r digital férvaltning hade i sin tur f6rt en dialog med it-
cheferna pd nigra av de stérre myndigheterna om bl.a. férutsitt-
ningarna for att samordna statlig it-drift. Utdver det hade Forsikrings-
kassans it-avdelning vid ndgra tillfillen undersékt mojligheten att
samordna it-drift med andra myndigheter.

Under sommaren 2017 avsljades hiindelserna vid Transportstyrel-
sen med anledning av myndighetens utkontraktering av it-drift till
en privat leverantor. Frigan om informationssikerhet och limplig-
heten i att utkontraktera it-drift aktualiserades och regeringen sig
anledning att vidta snabba och konkreta dtgirder. Ett forslag till reger-
ingsuppdrag om it-drift som Enheten f6r digital férvaltning redan
hade under beredning sigs ver och gemensambereddes snabbt inom
Regeringskansliet. Inriktningen, som tidigare hade legat pa effektivi-
sering, besparing och sikerhet, dndrades till att 1 hogre grad fokusera
pa okad informationssikerhet. Valet av vilken myndighet som skulle
fa uppdraget f6ll pd Forsikringskassan. Myndigheten bedémdes ha
ritt kapacitet genom att ha en omfattande egen it-drift liksom kom-
petens och erfarenhet inom omradet for att pé relativt kort tid kunna
bygga upp nédvindiga férmagor. Enheten {6r digital forvaltning upp-
fattade ocksd att Forsikringskassan var intresserade av att {3 upp-
draget. Det ansdgs inte aktuellt att bygga upp en ny myndighet.

6.2.1  Uppdragets inriktning

Enligt uppdraget ska Forsikringskassan 2017-2020 erbjuda samord-
nad och siker statlig it-drift for vissa myndigheter.* Det &vergripande
syftet dr att préva och utvirdera former f6r samordnad och siker it-
drift for limpliga myndigheter. Av vira intervjuer med foretridare
for Enheten for digital forvaltning framgr att det fanns en tanke om
att uppdraget skulle syfta till att bygga upp faktisk férméga. Det fanns
dock en tveksamhet frdn andra delar av Regeringskansliet bland annat
vad gillde konkurrensfrigor. Dirfor kom det att utformas som ett
tillfilligt uppdrag med syfte att préva och utvirdera former for sam-
ordning. Socialdepartementet stillde sig redan frn bérjan positiva
till uppdraget dven om de betonade att det inte fick piverka Forsik-
ringskassans kirnverksambhet.

* Regeringen (2017), Uppdrag att erbjuda samordnad och siker statlig it-drift. Fi2017/03257/DF.
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Malgruppen for anslutning ska enligt uppdraget vara myndig-
heter dir dtgirder bedoms leda till hogre informationssikerhet. Det
framgir inte nirmare i uppdraget vilken typ av myndigheter som
avses, mer in att de ska vara “limpliga”. Enligt vira intervjuer med
foretridare for Enheten for digital forvaltning framférde de 1 upp-
dragsdialogen att smd och mellansm3 myndigheter var viktigast att
ansluta utifrdn att de inte bedémdes ha tillricklig kompetens for att
utkontraktera sin it-drift. Det framgir inte heller av uppdraget hur
mdnga myndigheter som ska anslutas. Forsikringskassan insig dock
snabbt efter uppdragsstart att det fanns ett stort intresse bland myn-
digheterna och att man inte skulle kunna ansluta alla som anmilde
intresse. Forsikringskassan lyfte dirfér frigan om hur prioriteringen
mellan myndigheter skulle géras till Enheten f6r digital f6rvaltning.
Myndigheten hinvisades till att utgd frin sina egna bedomningar.
Forsikringskassan har efter hand utvecklat en modell for prioriter-
ing av myndigheter dir en viktning gors utifrin parametrarna "siker-
het”, “kostnadseffektivitet”, ”digitalisering” samt "liten myndighet”.
Modellen beskrivs nirmare 1 avsnitt 6.3.3.

6.2.2 Reviderat uppdrag 2019

Uppdraget l6pte pd fram till hgsten 2019 dd regeringen beslutade att
tillsitta Utredningen om siker och kostnadseffektiv it-drift f6r den
offentliga forvaltningen. Regeringen reviderade och forlingde For-
sikringskassans uppdrag s att tidplanen f6r uppdraget stimde 6ve-
rens med utredningens tidplan. I det reviderade uppdraget anges att
det behover sikerstillas att den etablerade it-driften mellan myndig-
heterna kan fortsitta och att Forsikringskassan fir en tydligare in-
riktning for anslutning av ytterligare myndigheter till den samord-
nade it-driften.’

Genom det reviderade uppdraget forlingdes uppdragstiden till den
31 december 2022. Uppdraget ska genomforas i enlighet med tidi-
gare beslut och utifrdn de indringar som anges 1 det reviderade upp-
draget. Fokus i det fortsatta uppdraget ir att bibehilla den f6rmiga
till samordnad och siker statlig it-drift som Forsikringskassan byggt
upp. Ytterligare myndigheter kan anslutas, men enbart 1 sddan om-

5 Regeringen (2019), Andring av uppdrag att erbjuda samordnad och siker statlig it-drift,
12019/02515/DF.
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fattning som anses motiverad inom ramen fér en bibeh&llen férméga.
Forsikringskassan ska 1 forsta hand prioritera it-drift f6r myndig-
heter dir dtgirder kan leda till hojd informationssikerhet. I andra
hand ska dtgirder som bidrar till 6kad kostnadseffektivitet prioriteras.
Uppdraget ska genomforas sd att det inte pdverkar Forsikringskassans
kirnverksamhet negativt.

Av vira intervjuer med féretridare for Forsikringskassan och
Enheten f6r digital férvaltning framgar att innebérden av begreppet
“bibehillen férmaga” inte var helt sjilvklar. Forsikringskassan har
valt att tolka bibehilla” som att avsluta det som paborjats och att
folja den plan kring anslutning som upparbetats. Detta har ocksd stimts
av med Enheten for digital forvaltning.

6.2.3  Samverkan i uppdraget

Enligt det ursprungliga uppdraget ska uppdraget genomforas 1 sam-
verkan med MSB och de myndigheter som ska ingd i den gemen-
samma it-driften och behovsanalysen ska ske i samverkan med eSam.
I frdgor som ror personlig integritet ska Forsikringskassan samverka
med Datainspektionen (numera Integritetsskyddsmyndigheten, IMY).
Andra relevanta myndigheter, som t.ex. PTS ska i den utstrickning
som de har mojlighet bidra s3 att Forsikringskassan kan fullgéra upp-
draget.

Av vira intervjuer med féretridare for de utpekade samverkans-
myndigheterna och med Forsikringskassan framgdr att utbytet mellan
myndigheterna inte varit sirskilt omfattande eller systematiskt 1 upp-
draget. Forsikringskassan koncentrerade sig pd att bygga upp pro-
cesser och férméga 1 uppdraget vilket ocksa bidragit till att samverkan
framfor allt inriktats pd de myndigheter som anslutit sig till den sam-
ordnade it-driften. Samverkan med PTS var inledningsvis nigot mer
frekvent vilket hingde thop med att PTS hade ett parallellt uppdrag
om férvaltningsmodell {6r sikra it-utrymmen som var nira kopplat
till Forsidkringskassans uppdrag. Samverkan med MSB begrinsades
till nigra sporadiska méten. MSB menar att bide de och Forsikrings-
kassan borde ha lagt mer tid pd samverkan eftersom informations-
sikerhet var en viktig utgdngspunkt f6r uppdraget. Samverkan med
eSam har inte formaliserats utan har snarare skett inom den befint-
liga samverkan. Forsikringskassan har 1 ett senare skede 1 uppdraget
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lyft frigan om behovsanalys och d& utifrin ett bredare perspektiv in
enbart uppdraget. Forsikringskassan har inte kontaktat IMY med
forklaringen att det inte funnits ndgra frigor om personlig integritet
1 uppdraget.

6.2.4  Uppdragsdialog och aterrapportering

Enheten for digital férvaltning har ansvarat f6r uppdragsdialogerna
och uppféljningen gentemot Forsikringskassan. Foretridare f6r Social-
departementet har deltagit 1 relevanta delar. I vdra intervjuer med
foretridare f6r Enheten f6r digital férvaltning vid Infrastrukturdeparte-
mentet och med Socialdepartementet och Forsikringskassan fram-
kommer att samtliga tycker att uppdragsdialogen har fungerat vil.

Forsikringskassan har lyft flera frigor till Enheten for digital f6r-
valtning under uppdragets ging. Det har dels handlat om tolkning
och vigledning 1 uppdraget (exempelvis kring definitioner och prio-
riteringar), dels kring sjilva genomférandet och finansieringen. Nir
det giller finansiering har avgiftssittningen liksom frigan om bidrag
och hur investeringar ska finansieras lyfts vid flera tillfillen. En friga
som tagits upp av Forsikringskassan ir sikra it-utrymmen som man
velat ta vidare utifrdn PTS:s utredning® (se avsnitt 7.4.2 om Pro-
gram 2032).

I vira intervjuer framhiller foretridare for Enheten for digital
forvaltning att Forsidkringskassan har tagit sig an uppdraget pd ett
seridst och ambitidst sitt trots en utmanande tidplan och utan stdrre
mojlighet att forbereda sig. De trodde till en bérjan att fler myndig-
heter skulle kunna anslutas. Men med 6kad kunskap om komplexi-
teten 1 uppdraget och att behoven delvis sdg annorlunda ut in fér-
vintat sd finns en forstdelse frin Enheten for digital férvaltning att
anslutningarna tar lingre tid. Férsikringskassan har i slutindan an-
slutit fler myndigheter in vad som angavs i den egna initiala verk-
samhetsplanen.

Forsikringskassan har limnat &rliga delredovisningar 1 uppdraget.
Delredovisningarna ir kortfattade och fokuserar pd status i upp-
draget samt risker och férutsittningar for det fortsatta genomforan-
det. Foretridare for Enheten for digital forvaltning menar att ter-

¢ Post- och telestyrelsen (2018) Forslag till en forvalmingsmodell fér skyddade it-utrymmen.
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rapporteringen tillsammans med den l6pande dialogen har varit bra
och gett tillricklig information om uppdragets status och utmaningar.

Utover delredovisningarna gjordes hdsten 2019 en extern ut-
virdering av regeringsuppdraget dir en slutsats var att det var svart
att utlisa effekter i uppdraget.” Viren 2020 tog medarbetare vid For-
sikringskassan fram en intern kompletterande analys kring effekter,
risker och hinder samt piverkan pi myndighetens kirnuppdrag. Av
arbetsmaterialet framgdr att de frimsta riskerna och hindren i upp-
draget som Forsikringskassan dittills identifierat har att géra med
sjilva samordningen mellan myndigheter. Det finns i regel en l3g
mognad 1 att samverka kring it-tjinster. Det innebir i sig en stor fér-
indring bdde for verksamhet och it. Det finns ocksd tekniska och
sikerhetsmissiga utmaningar med att bygga lésningar for flera olika
behov och organisationer. Fér kundmyndigheterna har man sett att
det finns en utmaning med att identifiera och vilja limpliga leveran-
torer for olika delar av it-driftsbehovet. Ytterligare en utmaning ir
att 3 en rittvisande kostnadstickning.

6.3 Anslutningsmodell och anslutning
av myndigheter

6.3.1 Behovsanalys for samordnad statlig it-drift

Enligt uppdragsbeskrivningen skulle Forsikringskassan gora en ini-
tial analys av ett antal myndigheters behov, dir sikerhetsfrigorna
sirskilt skulle beaktas. Utifran detta skulle limpliga funktioner ut-
vecklas och tillhandahllas.

Behovsanalysen togs fram genom att analysera vissa data om myn-
digheterna i statsférvaltningen. Det fanns dock lite fakta om myndig-
heternas it-driftsbehov. Forsikringskassan triffade dirfor det 30-tal
myndigheter som visat intresse f6r samordnad it-drift och kunde pa
s& vis kartligga just dessa myndigheters behov. It-avdelningens upp-
fattning innan behovsanalysen genomférdes var att myndigheterna
hade liknande it-driftsbehov som Forsikringskassan och att det pri-
mirt var stora myndigheter som var intresserade av att samordna sig.
I praktiken var det dock framfér allt sm& myndigheter som hade be-

7 Rambéll (2019), Utvirdering av Forsikringskassans uppdrag om samordnad och siker statlig
it-drift.
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hov av att stirka sikerheten och att {3 tillgdng till kompetens genom
samordnad statlig it-drift.

Utifrén behovsanalysen kategoriserades myndigheterna utifrin
storlek — liten, mellan och stor — och det efterfrigade tjinsteutbudet
beskrevs for respektive kategori. Man kom fram till f6ljande.

—  Smd myndigheter: efterfrigar i forsta hand ett helhetsitagande.

—  Mellanstora myndigheter: efterfrigan varierar beroende pd verk-
samhet och var myndigheten befinner sig i sin it-miljé och ut-
veckling.

— Stora myndigheter: ir i forsta hand intresserade av enstaka tjinster
som ir enkla att konsumera inom ett omride dir man inte sjilv
klarar av att leverera, exempelvis datacenter som molntjinst. Syftet
ir 1 forsta hand effektivisering.

Forsikringskassan bedomer att behovsanalysen stimmer vil och ir
aktuell dven i dag. De myndigheter som Forsikringskassan haft kon-
takt med har ocksd uttryckt att de kinner igen sig 1 Forsikringskassans

behovsbild.

6.3.2  Processen for anslutning av myndigheter
har utvecklats efter hand

Det fanns ingen firdig process eller rutin fér anslutning nir upp-
draget startade. Forsikringskassan har dirfor fatt ta fram, utveckla
och forfina processen for anslutning av kundmyndigheter under upp-
dragets gdng. Processen, som i dag kallas for anslutningsmodell, ir
inspirerad av privat sektor och bestér av fyra steg som ska stddja arbetet
frin forfrigan till etablerad it-tjinst och samverkan. Modellen be-
skriver de olika stegen 1 anslutningsprocessen, vad som ska vara klart
1 varje steg, viktiga beslutspunkter samt roll- och ansvarsférdelning.
De fyra stegen framgar nedan.

Initiera

Det forsta steget 1 anslutningsprocessen — initiera — startar nir en
myndighet kontaktar Forsikringskassan med forfrdgan om att an-
sluta sig till den samordnade it-driften eller genom att Forsikrings-
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kassan fir ett uppdrag eller direktiv att ansluta en myndighet. En
analys gors av myndighetens behov och férutsittningar utifrin en
checklista och svaren vigs mot vad Férsikringskassan kan erbjuda.
Bla. stills frigor om myndighetens verksamhet, drivkrafter, behov
av sikra 16sningar och var man str nir det giller it-drift och digita-
lisering. Hur lang tid denna fas tar beror pd vilken kinnedom myn-
digheten har om sin information, myndighetens behov och hur den
befintliga it-driftslosningen ser ut. Forsidkringskassan bedomer i en
egen riskanalys vilken pdverkan en anslutning kan 3 for Forsikrings-
kassan. Milet ir att nd fram till ett beslut om myndigheten ska, kan
eller bér ansluta sig till Forsikringskassans samordnade it-drift. Om
avsikten ir att gd vidare i anslutningsprocessen skrivs en avsiktsfor-
klaring mellan kundmyndigheten och Forsikringskassan. I annat fall
fattas beslut om att avbryta anslutningen.

Planera

Genom avsiktsférklaringen inleds nista steg — planera — som syftar
till att kundmyndigheten och Forsikringskassan ska vara éverens
om innehdll, omfattning och styrande principer for fortsatt anslut-
ning och samverkan. En detaljerad behovsanalys tas fram, ibland 1
samarbete med kundmyndighetens befintliga it-driftsleverantér. Under
planera-fasen ska dven de ekonomiska ramarna och styrformerna fér
nista steg — bygga — vara férankrade hos bida parter. Om parterna
kommer fram till att en anslutning ska goras tecknas en samverkans-
overenskommelse och en samverkansaktivitet genomfors. Aven hir
kan parterna komma fram till att samverkan ska avbrytas.

Bygga

Samverkanséverenskommelsen tas sedan vidare och utvecklas i nista
steg — bygga. Aven denna fas kan se olika ut beroende p3 kundmyn-
dighet, behov och leverans. Bygga-fasen avslutas nir kundmyndig-
heten och Forsikringskassans driftsorganisation ndtt fram till en
accepterad leverans. Samverkansdverenskommelsen har d3 komplet-
terats med bilagor som faststiller ekonomi, sikerhet m.m. Mélet ir
en effektiv och trygg utformning och etablering av éverenskommet
driftsdtagande.
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Kora

Nir parterna kommit fram till en accepterad leverans gdr man 6ver 1
det sista steget 1 anslutningen — kdéra — dir kontaktvigar och grins-
snitt f6r kommunikation faststills. Mlet 4r att bdda parter ir Gverens
om hur tjinsterna ska féljas upp och hur en god samverkan ska ut-
vecklas och bibeh&llas. I denna fas kan bdde forvaltnings- och utveck-
lingsfrigor bli aktuella liksom dndrade behov. Anslutningsprocessen
ir fullfoljd nir det finns ett etablerat it-tjinstedtagande och en etable-
rad samverkan.

6.3.3  Modell for prioritering av myndigheter

Frigan om vilka myndigheter Forsikringskassan skulle prioritera i
uppdraget togs upp redan i uppdragsdialogen, vilket vi beskrivit 1 av-
snitt 6.2.1.

Forsikringskassan har efter hand tagit fram en modell for vikt-
ning av myndigheter dir kundmyndigheterna fir olika virden utifrin
verksamhet, behov och férutsittningar samt vad som kommer fram
1 dialogen med myndigheterna. I modellen sitts ett grundvirde f6r
om myndigheten omfattar samhillsbirande och sikerhetskinslig
verksamhet som helhet, delvis eller inte alls. Direfter rangordnas verk-
samhetens behov och foérutsittningar enligt f6ljande kriterier: 1) it-
sikerhet, 2) kostnadseffektivitet, 3) liten myndighet, 4) digitaliser-
ing. Foretridare f6r it-avdelningen pd Forsikringskassan framhéller
att det ocksd ir viktigt att kundmyndigheten har ritt drivkraft fér
att gd in 1 en samverkan med Forsikringskassan. Myndigheter som
inte har nigon utmaning vad giller sikerhet, kostnadseffektivitet
eller digitalisering utan enbart vill hitta en alternativ 16sning till sin
befintliga it-driftsleverantdr ir inte aktuella f6r anslutning till en sam-
ordnad statlig it-drift. Forsidkringskassan har med tiden lirt sig att
stilla ”ritt” frigor for att i en tydlig bild av drivkrafterna.

I vira intervjuer med foretridare for Forsikringskassan fram-
kommer dock att prioriteringsmodellen i praktiken inte anvints syste-
matiskt. Det har inte heller stillts skarpa krav pd prioritering efter-
som myndigheterna kommit in med sina f6rfrigningar allteftersom
och d& bedémts i varje enskilt fall. Forsikringskassan har alltsd i liten
grad behovt prioritera mellan flera myndigheter vid ett och samma
tillfille. Av de myndigheter som 1 dag ir anslutna eller som ir pd vig

134



SOU 2021:97 Utvardering av Forsakringskassans uppdrag om samordnad och saker statlig it-drift

att anslutas finns i vissa fall andra skil bakom anslutningen (se
nirmare avsnitt 6.3.4 nedan om anslutna myndigheter). Vilka skil
som varit tyngst vigande har ocks3 varierat ndgot 6ver tid. Sikerhet
har hela tiden varit i fokus. Mindre myndigheter har varit en viktig
malgrupp 1 uppdraget eftersom de har sirskilda utmaningar och be-
hov. De ir ocksd en grupp som visat stort intresse fér anslutning.
Trots detta har parametern liten myndighet en ligre viktning dn kost-
nadseffektivitet i modellen. I praktiken ir dock flertalet av de anslutna
myndigheterna sm3 myndigheter.

6.3.4  Anslutna myndigheter i dag

Det fanns ett stort intresse for den samordnade it-driften redan frin
att uppdraget startade. Under de forsta manaderna tog ett 30-tal myn-
digheter kontakt med Forsikringskassan. Merparten av dessa var smd
myndigheter.

Frin 2017 och fram t.o.m. juni 2021 har 56 myndigheter kon-
taktat Forsikringskassan angdende samordnad statlig it-drift. Myn-
digheterna efterfrdgar olika typer av it-driftstjanster vilket beskrivs
nirmare iavsnitt 6.5. Nigra myndigheter har kontaktat Forsikrings-
kassan enbart f6r att 3 allmin information om vad samordningen
innebir.

Anslutningsliget 1 olika faser 1 anslutningsprocessen framgar av
tabell 6.1. nedan. Forsikringskassan har utéver det kontakt med ett
flertal myndigheter dir det dr mer oklart om och nir en anslutning
kommer ske.
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Tabell 6.1 Myndigheter i olika faser i anslutningsprocessen inom ramen
for Forsakringskassans regeringsuppdrag (juni 2021)
Initiera Planera Bygga Kora
E-hdlsomyndigheten  E-halsomyndigheten  Myndigheten for digital

Kemikalieinspektionen Statens tjénste-

Arbetsférmedlingen
Skatteverket

Myndigheten for vard-

och omsorgsanalys

pensionsverk

forvaltning (DIGG)
Statens servicecenter

Barnombudsmannen
Statens
haverikommission
Myndigheten for
familjeréatt och
foraldraskapsstod
Myndigheten for
delaktighet

Kélla: Sammanstélining utifran uppgifter fran Forsakringskassan.
Anm. Forsakringskassan lamnade den 15 november 2021 en delredovisning till regeringen. Av denna
framgér att Arbetsférmedlingen och Statens tjanstepensionsverk nu befinner sig i kora-fasen, Det
framgar dven att Domstolsverket, Idnsstyrelserna och Statens institutionsstyrelse har anslutits till
den avgransade tjansten E-identitet for offentlig sektor (EFOS).

Myndigheter i kora-fasen

Fram t.o.m. juni 2021 ir sex myndigheter fullt ut anslutna till For-
sikringskassans samordnade statliga it-drift, se tabell 6.2. Samtliga
avser helhetsitaganden.

Tabell 6.2 Myndigheter som ar anslutna till Férsakringskassans samordnade
statliga it-drift (juni 2021)
Myndighet Storlekskategori Departement Anslutningsar

Myndigheten for Liten myndighet  Infrastrukturdepartementet 2018
digital forvaltning

(DIGG)

Statens servicecenter  Stor myndighet ~ Finansdepartementet 2019
Barnombudsmannen  Liten myndighet  Arbetsmarknadsdepartementet 2020
Statens haveri- Liten myndighet  Justitiedepartementet 2021
kommission

Myndigheten for Liten myndighet  Socialdepartementet 2021
familjerétt och

foraldraskapsstod

Myndigheten for Medelsma Socialdepartementet 2021
delaktighet

Kélla: egen sammanstélining.
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Den forsta myndigheten att anslutas till Forsikringskassans samord-
nade statliga it-drift var Myndigheten for digital f6rvaltning (DIGG).
Foérfrdgan om anslutning kom frn den organisationskommitté som
ansvarade for etableringen av den nya myndigheten. En samordning
sdgs som naturlig bdde med tanke pd myndighetens lokalisering till
Sundsvall och myndighetens uppdrag. Anslutningen gick férhéllande-
vis snabbt och var styrd av tidpunkten fér den formella invigningen
av DIGG. Utover den renodlade it-driften (siker it-arbetsplats, CAP-
tjinst etc.) dir DIGG ir i1 kora-fasen befinner sig DIGG 1 anslut-
ningsprocessen dven for andra tjinster. For t.ex. eIDAS-noden som
DIGG enligt sin instruktion ansvarar for ligger DIGG {6r nirvarande
bide i planera- och bygga-fasen hos Forsikringskassan.

Nista myndighet att anslutas var Statens servicecenter. Ar 2017
aviserade regeringen att Statens servicecenter skulle ta 6ver de lokala
servicekontoren. Regeringsuppdragen beslutades under 2018 och
skulle dven omfatta férberedelse av en stegvis 6verféring av ansvaret
for it-drift ull Forsikringskassan. En avsiktstérklaring tecknades
&r 2018 omfattande it-drifttjinster bdde for att ersitta delar av existe-
rande it-drift pa Statens servicecenter och en 6verféring av it-drift-
tjinster till den nya servicekontorsverksamheten. Overféringen till
Forsikringskassan skulle i de centrala delarna vara klar till mars 2019,
vilket var en tidplan som holls. Overféringen till Forsikringskassan
avseende it-driften f6r servicekontoren skulle piborjas 1 januari 2019,
men denna Sverforing forsenades fram till juni samma 4r. Den huvud-
sakliga anledningen till férseningen var ett behov av att invinta néd-
vindiga lagindringar (prop. 2018/19:47), men iven att éverforingen
behovde ske stegvis eftersom den omfattande 116 kontor, vilket var
resurskrivande och komplext att genomféra.

Barnombudsmannen var en av de férsta myndigheterna som tog
kontakt med Forsikringskassan. Myndigheten sdg ett behov av att
gd over frin sin divarande privata it-driftsleverantér till en sikrare
16sning. De forsta kontakterna togs redan under 2017 och fortsatte
under efterféljande 4r. Flera frigor aktualiserades med anledning av
anslutningen, bl.a. om sekretess. Detta tillsammans med andra fri-
gor ledde till vissa férseningar och att Statens servicecenter kom att
anslutas fére Barnombudsmannen. Barnombudsmannen fick med
anledning av det f6rlinga avtalet med den privata leverantéren under
tiden fram till anslutningen 4r 2020.
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Statens haverikommission tog kontakt med Férsikringskassan
forsta gdngen 2018. Myndigheten stod infér en ny upphandling och
hade via kontakter med Barnombudsmannen hort talas om deras sam-
ordning med Forsikringskassan och blev intresserade. Direfter har
man successivt arbetat sig igenom de olika faserna i anslutningspro-
cessen fram till anslutningen som skedde hosten 2020. Anslutningen
har 16pt pd enligt plan.

Myndigheten fér familjeritt och forildraskapsstod (MFoF) an-
slots vdren 2021. Myndigheten tog kontakt med Forsikringskassan
redan 3r 2018 i samband med att myndigheten utlokaliserades till
Skellefted. MFoF ir en liten myndighet med {4 anstillda och en sam-
ordning med Forsikringskassan sigs som ett limpligt sitt att dvergd
fran befintlig privat it-driftslésning och stirka kompetensen pd om-
ridet. Anslutningen av myndigheten har av olika skil dragit ut p4 tiden,
bl.a. har frgan om MFoF ir en limplig kandidat i uppdraget paverkat
tidplanen. Forsikringskassan har ocksg arbetat parallellt med andra
anslutningar, vilket enligt foretridare f6r MFoF ocksd har pdverkat
myndighetens anslutning.

Myndigheten for delaktighet gick éver 1 kora-fasen viren 2021
och dr fram t.om. juni 2021 den senaste myndigheten som anslutits.
Myndigheten har hanterat sin it-drift i egen regi och sdg ett behov
av att hoja sikerheten och minska sdrbarheten inom it och tog dirfor
kontakt med Forsikringskassan. Genom den kommande anslut-
ningen har antalet anstillda som arbetar med it-drift minskats frn
tre till en.

Myndigheter i bygga-fasen

Tva myndigheter befinner sig 1 juni 2021 1 bygga-fasen. Samtliga avser
att ansluta hela sin it-drift till Forsikringskassan.

Tabell 6.3 Myndigheten i Bygga-fasen inom ramen for Férsakringskassans
uppdrag (juni 2021)

Myndighet Storlekskategori Departement
E-halsomyndigheten Medelstor Socialdepartementet
Statens Tjanstepensionsverk Medelstor Finansdepartementet

Kélla: Egen sammanstalining.
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E-hilsomyndigheten tog de forsta kontakterna med Forsikrings-
kassan under 2018 och befinner sig nu i bygga-fasen for en del av it-
driften och planera-fasen fér en annan del. Det finns flera skil till att
myndigheten valt att gd in i Forsidkringskassans uppdrag. Man sig
ett behov av att g8 6ver frin befintlig privat leverantor till en sikrare,
mer stabil och lngsiktig [6sning. Dessutom fanns synergieffekter
genom att E-hilsomyndigheten och Forsikringskassan hanterar lik-
artad information, har liknande behov och likartad syn kring arkitek-
tur. E-hilsomyndigheten blir den férsta kundmyndigheten med ett
24/7-3tagande som ansluts till Férsikringskassan.

Aven Statens Tjinstepensionsverk (SPV) ir i bygga-fasen och ps-
bérjade sin anslutningsprocess 2019. Myndigheten har i dag en privat
it-driftslosning. Anslutningen till Férsikringskassan motiveras av att
SPV vill sikerstilla en hog sikerhetsniva f6r it-driften och att infor-
mationen hanteras pd ett tryggt och sikert sitt. Kostnadseffektivitet
ir ocksd en viktig aspekt 1 valet av it-driftslosning. Planen idr att
Forsikringskassan ska ta 6ver myndighetens it-drift from 2023.

6.3.5  Hur tycker kundmyndigheterna och Forsakringskassan
att anslutningarna har fungerat?

Som framkommit har den korta tidplanen infér och under uppdraget
inneburit att Forsikringskassan har fitt utveckla processer, rutiner
och checklistor f6r anslutning parallellt med faktisk anslutning av
kundmyndigheter. Vissa frigestillningar har dirmed fitt hanteras
16pande och nir kundmyndigheterna har tagit upp dem. Det har exem-
pelvis handlat om ansvarsfordelning mellan parterna, utformning av
dverenskommelse, sikerhetsfrigor, arbetsformer i anslutningen och
styrformer. Forsikringskassan framhéller att de senare anslutningarna
har varit bittre férberedda in de tidiga anslutningarna.

Av vira intervjuer med féretridare for kundmyndigheterna fram-
kommer att myndigheterna ind3 tycker att anslutningen till Férsik-
ringskassans it-drift p& det stora hela har fungerat vil. Forsikrings-
kassan upplevs som en stabil och siker it-organisation. Anslutningarna
hariregel 16pt pd enligt tidplan. I vissa fall har det tagit tid frin férsta
kontakt till faktisk anslutning, vilket berott pd bdde Forsikrings-
kassan och enskilda kundmyndigheter. I tv4 fall har anslutningen
forsenats pd grund av att Forsikringskassan har genomfért parallella
anslutningar. En synpunkt som lyfts fram ir att kundmyndigheterna
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far information om kostnaden for it-driften forst i ett sent skede 1
processen d& det kan upplevas som svirt att avbryta och hitta en ny
leverantor.

Foretridare for it-avdelningen inom Férsikringskassan konstate-
rar att anslutningsmodellen ir anpassad for anslutning for helhets-
dtaganden vilket gor den relativt krivande bide for kundmyndig-
heter och for Forsikringskassan. Man behover dirfor titta pd vilka
forindringar som behéver goras nir man ansluter kundmyndigheter
som efterfrigar enstaka tjinster. Forsikringskassan menar ocksi att
man hittills har lagt mycket tid pd initiera- och planeringsfaserna.
Mer tid behover liggas pd att utveckla och standardisera dven bygga-
och kéra-faserna dir en viktig friga ir hur sjilva leveransen ska reali-
seras pad bista sitt.

6.3.6  Uppdragsrelationen dokumenteras i dverenskommelser

Forsikringskassan sluter en 6verenskommelse med varje myndighet
som ansluts. I flera av 6verenskommelserna for kundmyndigheter 1
kora-fasen anvinds formuleringar som exempelvis att éverenskom-
melsen “reglerar” bla. villkor fér Forsikringskassans it-drift, att dve-
renskommelsen ir ”giltig” under vissa angivna férutsittningar och att
den kan sigas upp. Vidare finns skrivningar om tolkning av éverens-
kommelsen. Man ir dock hos Forsikringskassan medveten om att
overenskommelserna inte har nigon rittslig status. Det dr ocksa tyd-
ligt att 6verenskommelserna utvecklats éver tid — i senare tillkomna
overenskommelser anges uttryckligen att dverenskommelsen som
sidan inte har ngra rittsverkningar.

Innehillet 1 6verenskommelserna med olika kundmyndigheter ir
inte helt identiska men de flesta 6verenskommelser innehller ett
avsnitt dir syftet med dverenskommelsen beskrivs. I senare tillkomna
overenskommelser beskrivs 1 stillet syftet med samverkan. Flera ¢ve-
renskommelser innehiller en skrivning om att Forsikringskassan
enbart fir hantera uppgifter som ett led 1 teknisk bearbetning och
teknisk lagring f6r annans rikning. I en verenskommelse anges hur
intressekonflikter, som kan uppstd pa grund av att Forsikringskassan
levererar it-drift till flera myndigheter, ska hanteras av Forsikrings-
kassan.
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I de flesta dverenskommelser finns avsnitt om hur dndringar och
tilligg kommer till stdnd, om hivning, om force majeure och om
tvister. Nir det giller tvister s3 anges att dessa ska 18sas genom fér-
handling och i vissa fall att tvister som inte kan [8sas inom ramen for
samverkansmodellen eskaleras vidare till respektive myndighetschef
att gemensamt hantera. I nigra 6verenskommelser anges att tvister i
sista hand avgors genom att de hinskjuts till regeringen.

Till 6verenskommelserna finns flera bilagor, bl.a. rérande hur
samverkan ska ske, berikningsmodeller f6r kostnader, administrativa
rutiner och villkor f6r behandling av personuppgifter (personupp-
giftbitridesavtal) inklusive instruktioner f6r personuppgiftsbitridets
behandling. Vilka bilagor som finns skiljer sig 1 viss utstrickning frin
overenskommelse till 6verenskommelse. Samtliga kundmyndigheter
har dock tecknat personuppgiftsbitridesavtal med Forsikringskassan.
Dessutom finns till samtliga triffade 6verenskommelser f6r myndig-
heter 1 kora-fasen en bilaga om servicenivier och leveransuppféljning.

6.3.7  Otydligt i dverenskommelserna vilka forutsattningar
som finns for insyn i Foérsakringskassans hantering

Nir det giller kundmyndigheternas méjlighet till insyn 1 Forsikrings-
kassans informationshantering s8 regleras det uttryckligen 1 person-
uppgiftsbitridesavtalen att den personuppgiftsansvarige har ritt att
kontrollera att de sikerhetsrelaterade bestimmelserna avseende be-
handling av personuppgifter {6ljs och att Forsikringskassans per-
sonuppgiftsbehandling 1 6vrigt sker 1 enlighet med vad som anges 1
avtalet. Vidare anges att granskning av personuppgiftsbehandlingen
kan ske med bistdnd frin tredje part samt att personuppgiftsbitridet
ska ge den personuppgiftsansvarige tillgdng till all nédvindig infor-
mation samt mojliggéra och bidra till granskningen.

Nir det giller mojligheter till insyn och kontroll av att villkoren
for samverkan 1 6vrigt ir uppfyllda avseende bl.a. sikerhetsnivier s3
finns det inte nigot skrivet om detta i dverenskommelserna. Av vira
intervjuer har vi forstdtt att kundmyndigheterna dven sluter siker-
hetséverenskommelser med Forsikringskassan. Vihar dock inte fitt
ta del av dessa. I vdra intervjuer har det ocksd framgatt att det 1 prak-
tiken visat sig svért f6r kundmyndigheter att £8 insyn i Forsikrings-
kassans hantering med avseende pd bl.a. sikerhetsnivier (se avsnitt 6.7.4).
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6.4 Styrning och organisering

6.4.1 It-avdelningen har haft stort eget mandat
att styra uppdraget

Regeringsuppdraget delegerades till it-avdelningen pd Forsikrings-
kassan och avdelningen har haft stort eget mandat att styra upp-
draget. It-avdelningen har haft 16pande kontakter med foéretridare
for Enheten for digital forvaltning och det dr primirt hir som den
16pande dialogen har skett.

Genom véra intervjuer med foretridare pd Forsikringskassan har
vi forstdtt att myndighetsledningen har f6lj uppdraget 1 enlighet med
gingse interna rutiner for regeringsuppdrag. Uppdraget har inte
prioriterats hogre dn dvriga regeringsuppdrag eller hanterats som ett
principiellt viktigt eller strategiskt projekt. Myndighetsledningen har
agerat pa frigor som lyfts frn it-avdelningen och nir det funnits
behov fort dialog med kundmyndigheter. Overlag tycks den hir upp-
delningen ha fungerat vil, men under ett antal intervjuer med fére-
tridare for olika delar av Forsikringskassan har det framggtt att man
ser ett behov av att ledningen engagerar sig ytterligare 1 uppdraget 1
hindelse av att det skulle férlingas eller utvidgas. Forsikringskassans
styrelse har fitt information om uppdraget vid ett antal tillfillen
antingen via it-chefen eller generaldirektoren.

Forsikringskassan har dirutdver pd eget initiativ tagit kontakt
med foretridare for ett antal myndigheter for att undersoka méjlig-
heten att fler skulle kunna erbjuda it-driftstjinster till de kundmyn-
digheter som kommit i kontakt med Forsikringskassan. Med ut-
gdngspunkt 1 detta har ett myndighetsovergripande program bildats
under namnet Sikra it-tjdnster i statlig samverkan (SITSSAM). Under
samma period bildades dven ett myndighetsévergripande program
under namnet Program 2032 dir ingdende myndigheter imnar ta vidare
de forslag som PTS 2018 limnade i sitt regeringsuppdrag Forslag till
en forvaltningsmodell for skyddade it-utrymmen. Vi beskriver de tvd
initiativen nirmare under avsnitt 7.4.
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6.4.2 Internrevisionen har granskat uppdraget

Internrevisionen genomforde 1 enlighet med 2019 &rs revisionsplan
ett uppdrag som handlade om att bevaka myndighetens arbete med
regeringsuppdraget. Syftet var att under hésten 2019 {6lja de aktivi-
teter som pagick inom regeringsuppdraget och identifiera eventuella
utmaningar och riskomrdden. Uppdraget har sdledes inte utgjort en
traditionell internrevisionsgranskning.

Internrevisionen pekade redan d& p& behovet av att;

— definiera begreppet "siker” it-drift tillsammans med Regerings-
kansliet,

— diskutera Forsikringskassans strategiska roll och vilka risker och
konsekvenser som kan uppstd pd lang sikt,

— klargora beslutsordningen,

— forbittra dterrapportering av risker,

— tydliggora prioriteringsordning vid ett eventuellt driftsstopp.
Under 2020 genomférde internrevisionen pd uppdrag av myndig-
hetens styrelse en granskning med syfte att bedéma om den interna
styrningen och kontrollen kopplat till regeringsuppdraget har varit
indamailsenlig och effektiv f6r att leva upp till verksamhetskraven 1
myndighetsférordningen. Granskningen avrapporterades till styrel-
sen 1 april 2021.

Internrevisionen limnade i sin granskning iakttagelser inom fol-
jande sex huvudomriden:

1. Nedbrytning av mil frdn extern styrning till intern styrning.
2. Prioritering av kundmyndigheter.
3. Forankring av leveranstérmaga och tidplan infér anslutning.

4. Bemanning av uppdraget med samtliga nodvindiga specialistkom-
petenser.

5. Fordelning av ansvar for att leverera gjinster till kundmyndigheter.

6. Identifiering av risker och hinder.

Internrevisionen redogér i sin granskning f6r tvd évergripande om-
stindigheter som har paverkat deras bedémning. Fér det forsta lyfter
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de fram det faktum att uppdraget delegerades till it-avdelningen av-
seende ansvar for sdvil styrning som uppféljning. De anger vidare
att det tyder pd att myndigheten sett uppdraget mer som ett operativt
it-driftsuppdrag dn ett uppdrag av strategisk betydelse med konse-
kvenser pd myndighetsnivd pd kort och ldng sikt. Fér det andra lyfter
de fram att det i stor utstrickning saknas spirbarhet och dokumen-
tation eftersom avstimningar genomférts muntligt med Regerings-
kansliet avseende bland annat identifierade risker, tolkning av upp-
dragets intentioner samt tolkning av Férsikringskassans roll och
ansvar. Detta har enligt deras beskrivning sammantaget forsvarat deras
granskning.

6.4.3  Regeringsuppdraget har organiserats som ett projekt
inom it-avdelningen

Regeringsuppdraget har organiserats 1 form av ett projekt inom it-
avdelningen under verksamhetsomridet it-produktion. Myndigheten
har tillimpat projektstyrning inom linjeorganisationen med beman-
ning frin it-avdelningen. Projektet har 1 sin tur avropat stéd vid be-
hov frén andra avdelningar inom myndigheten bl.a. rittsavdelningen
och ledningsstaben (ekonomi- och sikerhetsstaben). Projektet dver-
limnar successivt till linjeorganisationen 1 samband med respektive
anslutning och vartefter organisationen bérjar etablera permanenta
rutiner och processer.

It-avdelningen inrittade ett huvudprojekt vid drsskiftet 2017-2018.
Inom huvudprojektet har det dver tid bildats tillfilliga delprojekt for
att hantera till exempel anslutningen av respektive kundmyndighet.
Delprojekten for anslutning bildas i bygga-fasen i anslutningspro-
cessen (vi har beskrivit anslutningsprocessen 1 avsnitt 6.3) och be-
drivs helt i linjen. Den leverans som ges 1 kora-fasen hanteras av samma
personal som for dvriga delar av Forsikringskassans verksamhet.

Av vira intervjuer med foretridare frin projektet och fran linje-
organisationen framgir att det fortsatt kvarstir en del arbete med att
strukturera mottagandet i linjeorganisationen. Projektet har lagt mycket
tid pd de initiala stegen av anslutningsprocessen och det finns en
medvetenhet om att det kvarstdr en del arbete med att etablera effek-
tiva arbetssitt vid 6verlimning till linjen. Man ser dven ett behov av
att strukturera och standardisera leveransen 1 kéra-fasen pd ett sé-
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dant sitt att man redan i de tidiga skedena av en anslutning kan ge
kundmyndigheterna en bild av hur processen kommer se ut. Av vira
intervjuer framgdr samtidigt att vissa delar av organisationen har
kommit lingre, t.ex. for tjinster som ror it-arbetsplats dir man har
strukturerat mottagandet pd ett sitt som har fungerat vil i dialogen
med kundmyndigheterna.

Vid &rsskiftet 2020-2021 implementerade it-produktion en ny
organisation som flera av de som vi har intervjuat inom olika delar
av it-avdelningen beddmer kommer underlitta mottagandet. Den nya
organisationen himtar inspiration frin it-branschen som allt mer rér
sig mot den produktcentriska modellen, dir man skapar forutsitt-
ningar for en produkt och hela dess livscykel frin utveckling-drift
och férvaltning-avveckling. Forsikringskassan har fatt stéd av Gartner
att ta fram ett produktramverk och en ny portféljstyrning som léper
frin oversta strategiska nivdn utifrdn kundernas behov och ner till
ett enskilt teams backlog. Genom den nya organisationen ir férhopp-
ningen att linjeorganisationens roll och ansvar fér leveransen till kund-
myndigheterna ska bli tydligare. Det ir diremot f6r tidigt att kunna
avgdra om den nya organisationen har fitt avsedd effekt.

6.4.4  En ny roll fér it-avdelningen

Regeringsuppdraget innebar en stor férindring fér den personal inom
it-produktion som berérs av regeringsuppdraget som pé kort tid fick
stilla om for en flerkundsleverans. Aven om Forsikringskassan har
tidigare erfarenhet av att tillhandahilla tjinster till Pensionsmyndig-
heten si berérdes inte personalen inom it-produktion av leveransen,
eftersom Forsikringskassan till en borjan inte tillhandahéll datacen-
tertjinster (tillkom under 2018). Den samverkan som bedrivits med
Pensionsmyndigheten har dessutom i stor utstrickning priglats av
myndigheternas gemensamma historik samt gemensamma kompetens-
omride kring socialférsikringen. Det innebar dirfér en stor omstill-
ning och férindring fér personalen att gd frin ett tidigare internt
perspektiv som stddfunktion till Forsikringskassans medarbetare
till ett externt kundorienterat perspektiv. Huvudprojektet fokuse-
rade dirfoér tidigt pd att upparbeta kanaler, roller och funktioner for
att skapa forutsittningar for en mer kundorienterad organisation.
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Kundmyndigheterna bekriftar i vra intervjuer bilden av att For-
sikringskassan har genomgatt en kulturell resa och att det fortsatt
kvarstdr en del arbete. De beskriver dven att Forsikringskassan till
en borjan hade svirt att anpassa sig till en leverantérsroll. Samtidigt
beskriver sivil kundmyndigheter som Forsikringskassan att det ir
viktigt att undvika en allt f6r utpriglad kund- och leverantérsrela-
tion. Samtliga kundmyndigheter lyfter fram de fordelar som féljer
av att etablera en samverkan med en annan statlig myndighet jimfort
med att kdpa tjinster frdn en privat leverantdr. Savil kundmyndig-
heter som Forsikringskassan upplever att det dr mer fordelaktigt att
etablera en 6ppen och transparent dialog jimfért med att distansera
sig genom ett bestillar- och utforarperspektiv. Flera av dem vi har
intervjuat anger dven att de upplever att det dr mer fordelaktigt att
fokusera pd att gemensamt hitta [3sningar pd de problem som upp-
stdr dn att ligga 6ver ansvaret pa den ena eller den andra parten.

6.4.5  Stadd till kundmyndigheter - roller
och samverkansmodell

For att ge stdd till kundmyndigheterna har projektet organiserat sig
utifrin olika roller pd operativ, taktisk och strategisk nivd med ut-
gdngspunkt i1 de olika faserna i anslutningsprocessen. Vid den forsta
kontakten med kundmyndigheten ir Customer Coordinator (CC)
ansvarig. Nir avsiktsférklaringen har tecknats involveras dven Service
Delivery Manager (SDM) och Key Account Manager (KAM) som
kontakt i arbetet med att planera f6r kommande anslutning av kund-
myndigheten. Nir kundmyndigheten kommer in 1 bygga-fasen in-
volveras dven en styrgrupp och en projektledare utses. Slutligen,
under kéra-fasen, limnar projektledaren 6ver till linjeorganisationen
med tvd veckors 6verlappning for att hantera eventuella problem
som kvarstdr i restlistan. Samtidigt skoter Service Level Manager
(SLM) den l6pande dialogen pa operativ niv4, Service Delivery Manager
(SDM) p4 den taktiska nivin och Key Account Manager (KAM) for
dialog pd den strategiska nivén.
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Figur 6.1 Roller i samspel
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Kélla: Rolltillsattningar, Forsakringskassan 2020.

For att strukturera dialogen med kundmyndigheterna under kéra-
fasen har Forsikringskassan etablerat en samverkansmodell som ir
indelad p3 tre nivder: operativ, taktisk och strategisk nivi. Syftet med
indelningen 1 olika nivder ir att sikerstilla att drenden hanteras pd
ritt ansvarsnivd och av mest limpade roller och kompetenser baserat
pd drendets karaktir. Samverkan pd de olika nivierna har olika syfte.
P3 varje nivd finns ett samverkansforum dir frigor med ett angivet
innehdll behandlas. Som komplement till samverkansmodellen har
man dven tagit fram en eskaleringsmodell som kortfattat beskriver
hur drenden flyttas mellan olika beslutsnivier. Man har gjort vissa
anpassningar dir t.ex. flera av de mindre myndigheterna har valt att
sld thop det taktiska och det strategiska forumet. Dirutéver anord-
nar Forsikringskassan en ging om aret ett kundrdd dir samtliga kund-
myndigheter deltar {6r att utbyta erfarenheter och ta del av infor-
mation om kommande férindringar.

Operativ niva

P34 den operativa nivin skots den [6pande dialogen for att sikerstilla
att Forsikringskassan och kundmyndigheterna har den information
som behdvs. Man hanterar till exempel avvikelser, efterlevnad av
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processer och rutiner samt tittar pd hur man gemensamt kan losa
problem som uppstitt. P4 denna nivd anordnas strukturerade forum
fyra till tio ginger per dr beroende pd kundmyndighet. Dirutdver
hanteras frigor 16pande bilateralt mellan enskilda parter.

Taktisk niva

P3 den taktiska nivin utgdr man frdn den framtagna samverkans-
dverenskommelsen och féljer upp leveransen pd en dvergripande niva.
Eventuella forindringar i leveransen som skulle pdverka éverenskom-
melsen lyfts till den taktiska nivin f6r hantering, till exempel juster-
ing av priser. Precis som pd operativ nivd anordnas ett forum, men
endast fyra till sex gdnger per ar.

Det taktiska forumet hanterar dven frigor som eskalerats frén
den operativa nivin och finns fér beredning av irenden som ska
eskaleras till det strategiska forumet.

Strategisk niva

P& den strategiska nivdn diskuteras den generella inriktningen for
samordningen och hur behovet av utveckling av samarbetet ser ut pd
l&ng sikt. Man anordnar ett forum en till fyra gdnger per ar.

Hir {6ljs dven kritiska incidenter upp och eskalerade frigor frin
den taktiska nivdn. Frigor som kan komma att ha stor paverkan pd
samarbetet och/eller 6verenskommelsen tas ocksd upp.

6.4.6  Forsakringskassans organisation upplevs i delar
som ineffektiv

I vissa delar upplever kundmyndigheterna Forsikringskassans orga-
nisation som trogrorlig och ineffektiv. Flera beskriver Forsikrings-
kassans storlek som en utmaning, sirskilt 1 relation till den egna
myndighetens storlek. Perspektiven pd frigestillningar kan av den
anledningen skilja sig mycket it. En friga som for en liten myndighet
kan tyckas enkel att besvara kriver omfattande processer inom For-
sikringskassan. Det uppstdr dirfér emellandt ledtider som kan vara
svdra f6r kundmyndigheterna att forstd. Sirskilt pd den operativa

148



SOU 2021:97 Utvardering av Forsakringskassans uppdrag om samordnad och saker statlig it-drift

nivén har Forsikringskassans storlek och organisering blivit pataglig
fér kundmyndigheterna. Kring vissa frigor kan det bli minga kon-
takter som till del upplevs betungande fér de mindre myndigheterna.
Négra kundmyndigheter upplever dven att det kan rida viss osiker-
het kring vem som iger ansvar f6r olika frigor och anger att de 1 vissa
delar saknar inblick i1 Forsidkringskassans interna processer.

Myndighetens storlek har dven lyfts fram som en utmaning nir
det giller hur effektivt Forsikringskassan organiserar sig fér att mota
kundmyndigheterna. Nigra kundmyndigheter beskriver att de upp-
leverar att Forsikringskassan i vissa frigor inte fullt ut forstite de
ekonomiska konsekvenserna av att involvera allt f6r mycket personal.
Kundmyndigheterna anger att de med utgdngspunkt i detta har sett
en risk for att Forsikringskassans bemanning kan ha inneburit onédiga
kostnader. Samtliga kundmyndigheter ir diremot eniga om att det
finns en stark vilja inom Férsikringskassan att utvecklas och forbittra
sig och de upplever att Forsikringskassan ir mottagliga for konstruk-
tiv kritik och strivar efter att hitta 16sningar.

6.4.7  Rutiner och processer for att omhanderta
forbattringsforslag behéver utvecklas

Forsikringskassan ser ett behov av att ytterligare utveckla processer
och rutiner f6r att omhinderta forslag pa tekniska l6sningar som kan
komma in frin kundmyndigheterna. Foretridare for projektet be-
skriver att organisationen ir viloljad kring befintliga leveranser, men
att de upplever att organisationen inte ir férberedd pi att omhin-
derta forfrigningar om behov och tjinster som Forsikringskassan
saknar erfarenhet av. Foretridare f6r projektet beskriver att det har
kommit in férslag pd I6sningar frin kundmyndigheterna som skulle
kunna nyttjas dven av andra kundmyndigheter, men att det i dag sak-
nas en plats inom myndigheten dir man kan limna férslaget.

6.5 Tjansteutbud

Forsikringskassan ska enligt uppdraget identifiera och erbjuda limp-
liga funktioner fér samordnad och siker it-drift. Som exempel pd
funktioner nimns gemensamma fysiska sikra ytor for it-drift, viss
eller mer omfattande gemensam it-drift eller applikationsdrift. Ndgon
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nirmare beskrivning eller definition av it-drift framgar inte av upp-
draget. Nir Forsikringskassan fick uppdraget var man till en bérjan
osiker pd vad regeringen avsig med it-drift. Myndigheten sékte dir-
for stdd hos Enheten for digital f6rvaltning for att {3 vigledning i
hur tjinsteutbudet skulle avgrinsas. Enheten gav myndigheten fria
hinder att sjilv gora en avgrinsning. Forsikringskassan valde dirfor
att inledningsvis utgd frin de behov myndigheterna gav uttryck for
och férséka matcha efterfrigan mot myndighetens interna férmiga.

Sedan Forsikringskassan fick regeringsuppdraget under 2017 har
56 myndigheter hort av sig och efterfrdgat totalt 58 tjinster och 6 myn-
digheter har efterfrigat allmin information om uppdraget. Myndig-
heterna har efterfrigat allt frin ett helhetsitagande till mer specifika
yénster (se tabell 6.4 nedan). Merparten av myndigheterna (30 myn-
digheter) har efterfrigat ett helhetsitagande. Direfter foljer tjinsten
E-identitet for offentlig sektor (EFOS) som 17 myndigheter har efter-
frigat. Forsikringskassan har jobbat med certifikat, likt EFOS, under
en ling tid och etablerade den forsta myndighetsdverskridande certi-
fikatslosningen redan 2007. EFOS har en separat hantering och en
fristdende anslutningsprocess eftersom Forsikringskassan har erbjudit
ydnsten redan innan regeringsuppdraget. Sedan etableringen 2007
har 18 myndigheter anslutits till tjinsten. I dag inkluderar Forsik-
ringskassan tjinsten som en del av sitt erbjudande inom regerings-
uppdraget.

Tabell 6.4 Behovet av samordnad it-drift

Inkomna forfragningar (t.o.m. juni 2021) till Forsakringskassan
angaende samordnad it-drift

Typ av tjanster Efterfragade tjanster
Helhetsatagande 30
E-identitet for offentlig sektor (EFOS) 17
Specifika tjanster (virtuellt datacenter,

objektshaserad lagring och webbtjanst) 11
Allméan info (antal kontakter dar inget anges) 6 (4)
Totalt 64 (68)

Kélla: Forsékringskassan.

Samtliga fem myndigheter som t.o.m. juni 2021 ir anslutna till For-
sikringskassans samordnade it-drift har i dag ett helhetsitagande.
Vad som avses med ett helhetsdtagande varierar diremot fr&n myn-
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dighet till myndighet utifrin de behov som finns. Nigra av myndig-
heterna ir till exempel enbart 1 behov av ett standardutbud medan
andra myndigheter iven efterfrigar instruktionsbaserad drift av mer
specifika applikationer.

6.5.1 Avgransningar i Forsakringskassans tjansteutbud

Merparten av myndigheterna anger till utredningen att de har fatt de
tjinster som de har efterfrigat med vissa justeringar for att passa
Forsikringskassans driftsorganisation. Nigra av myndigheterna har
diremot efterfrigat tjinster som Forsikringskassan eller kundmyn-
digheten av olika skil varit tvungna att neka till, det ror sig t.ex. om
telefoni samt drift av utvecklingsplattformar och drendehanterings-
system.

Det har dven férekommit vissa utmaningar for Forsikringskassan
att verta system som inte matchar Forsikringskassans befintliga
utbud dir kundmyndigheterna har fitt vilja om de vill g8 6ver till det
system som Forsikringskassan kan erbjuda. I ett fall har det bidragit
till att Forsikringskassan har varit tvungna att neka till anslutningen
av en kundmyndighet. Den myndighet som berérdes var Transport-
styrelsen som hanterade sin it-drift pd en annan teknisk plattform in
Forsikringskassan. For att kunna ta sig an myndigheten skulle For-
sikringskassan vara tvungen att bygga upp helt ny f6rmiga, antingen
genom kompetensutveckling av befintlig personal eller genom ny-
rekrytering. Av olika skil beddmde man det inte som limpligt, bl.a.
med utgdngspunkt 1 Forsikringskassans reviderade uppdrag dir det
framgick att myndigheten skulle ”bibehilla upparbetad formiga”.
Forsikringskassan valde att tolka revideringen som att det inte var
aktuellt att ansluta myndigheter som skulle kriva uppbyggandet av
nya férmédgor dn de som redan fanns tillgingliga. Detta var ocksd en
av anledningarna till att Forsikringskassans generaldirektér tog ini-
tiativ till samverkansprojektet SITSSAM, dir dven Transportstyrel-
sen deltar som potentiell kundmyndighet, se avsnitt 7.4.

Forsikringskassan anger i sin delredovisning f6r 2019 att de ser
det som nodvindigt att anvinda generella funktioner for 16sningarnas
skalbarhet och for resurseffektivitet. De erbjuder dirfor datacenter
som molntjinst (senare kallat Virtuellt datacenter) som generella tjins-
ter till potentiella kundmyndigheter. Samtidigt beskriver Férsikrings-
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kassan redan i sin delredovisning fér 2018 att myndigheternas behov
av och mognad fér att kunna tillgodose sig datacenter som moln-
tjdnst samt behovet av standardisering for att uppnd skalfordelar visat
sig vara ligre dn vad tidigare utredningar uppskattat. Myndigheten
ser dirfér en risk for att férvintningarna hos statsférvaltningen inte
kan métas och att myndigheternas forflyttning blir lingsammare
och mer resurskrivande in vintat. Fér kundmyndigheter kan den
okade standardiseringen innebira att kravbilden kan behova anpassas.
Detta menar Férsikringskassan inte heller 3terspeglats 1 tidigare ut-
redningar vilket dirfor kan leda till att férvintningar inte kan métas.

6.5.2  Paketering av tjansteutbud

Forsikringskassan erbjod inte ett pd férhand paketerat tjinsteutbud,
utan utgick i forsta hand frin de behov som myndigheterna gav
uttryck f6r och undersékte hur det matchade med den f6rmiga som
fanns inom myndigheten. Flera kundmyndigheter uppger till utred-
ningen att de till en bérjan upplevde att det var svirt att f6rstd vad
Forsikringskassan kunde erbjuda och hur det f6rholl sig till de be-
hov kundmyndigheterna hade. En nackdel som flera kundmyndig-
heter lyfter fram med att tjinsteutbudet inte paketerades pa férhand
ir att bristen pd standardisering inte mojliggjorde den mest kost-
nadseffektiva l16sningen. Det har dven pdverkat méjligheten att pd
forhand kunna ta del av vilka kostnader som féljer av en tjinst. Sam-
tidigt anger samtliga kundmyndigheter att de upplever att Forsik-
ringskassan har varit lyhérda for deras behov och att dialogen har
fungerat vildigt vil.

Forsikringskassan har sjilva sett ett behov av att tydliggora vad
som ingdr 1 deras leverans, inte minst f6r att underlitta dialogen med
nya kundmyndigheter. Under det senaste dret har Forsikringskassan
dirfor tagit fram en tjinsteportfolj dir de sammanfattar vilka tjins-
ter som erbjuds. Av portféljen framgdr att Forsikringskassan kan
erbjuda tio 6vergripande tjinster (se figur 6.2). An s3 linge har arbetet
bara paborjats och den text som vi tagit del av sammanfattar tjins-
terna pd en dvergripande nivd. Av véra intervjuer framgdr diremot
att myndigheten har kommit lingre med paketeringen av tjinster
som ingdr i tjinsteomradet it-arbetsplats dir tjinsteinnehill, leverans
och prismodell har specificerats.
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6.5.3  Snabba anslutningar har lett till viss teknikskuld

Vid vissa anslutningar har Férsikringskassan varit tvungna att ta
fram temporira l6sningar som inte dr hillbara 6ver tid, vilket blir en
skuld som mdste hanteras senare. Nigra av de féretridare f6r pro-
jektet som utredningen intervjuat menar att en bidragande faktor har
varit den tidspress som varit férenad med flera av de anslutningar
som genomforts. Deras bild ir att problemet kommer bli mindre 1
samband med att de standardiserar anslutningarna, men de tror sam-
tidigt att det alltid kommer kunna uppstd en skuld nir man t.ex. méste
ta hinsyn till kundmyndigheters unika behov.

6.5.4 Pensionsmyndigheten kritisk mot Forsdkringskassans
nya leveransmodell

Aven om samverkan med Pensionsmyndigheten inte ingér i regerings-
uppdraget sd framgdr det av véra intervjuer att myndigheternas sam-
verkan har pdverkats pd olika sitt. I samband med att Pensionsmyn-
digheten valde att dven inkludera datacentertjinster i sin samverkan
med Forsikringskassan fick Forsikringskassan sitt regeringsuppdrag.
Samverkan med Pensionsmyndigheten hanterades separerat frin upp-
draget, men av vira intervjuer framgdr det att Forsikringskassan har
ambitionen att Pensionsmyndigheten ska ingd i samma koncept som
ovriga kundmyndigheter. Pensionsmyndigheten har bett om att {3
dokumentation och tjinstebeskrivningar fér att kunna bilda sig en
uppfattning om vad den nya leveransorganisationen innebir f6r deras
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leverans. Eftersom Pensionsmyndigheten inte ansett att dokumenta-
tionen man fitt del av varit tillricklig att fatta beslut utifrin, besluta-
des det gemensamt av bida myndigheterna att tillsitta en utredning
via en extern konsult. Utvirderingen skulle syfta till att {3 en forstelse
for vilka konsekvenser det skulle innebira fér Pensionsmyndigheten
att ansluta sig Forsikringskassan modell.

Av vira intervjuer med foretridare fér Pensionsmyndigheten
framgdr det att myndigheten ir oroad 6ver hur myndigheternas sam-
verkan kan komma att pdverkas om Forsikringskassan skulle inklu-
dera deras leverans i uppdraget. Pensionsmyndigheten menar att den
modell som Férsikringskassan har byggt upp fungerar bra for vissa
myndigheter, men att Forsikringskassan inte har utvecklat tjinster
med hinsyn till andra myndigheters mer komplexa behov av data-
centertjinster. Pensionsmyndigheten har t.ex. 1 dagsliget inte behov
av de tjinster som ingdr i tjinsteomradet it-arbetsplats och man efter-
lyser vissa mojligheter till kundanpassade tjinster inom specifika
omriden. Pensionsmyndigheten upplever sig inte heller ha fitt ull-
ricklig information om den molnbaserade datacentertjinst som Fér-
sikringskassan vill tillhandahilla.

Pensionsmyndigheten upplever vidare att det finns ett antal for-
bittringsomriden 1 Forsikringskassans paketering av tjinster, liksom
att en hégre mognadsgrad i1 kundgrinssnittet/kundrelationen skulle
vara gynnsam for samverkan kring datacentertjinster.

6.6 Finansiering

Finansieringen av Forsikringskassans uppdrag bygger i huvudsak pd
avgifter med det ekonomiska mélet full kostnadstickning. En viss
del av finansieringen fick under de férsta dren dven bekostas med
bidragsmedel som rekvireras frén Kammarkollegiet. Medlen fick an-
vindas for att finansiera Forsikringskassans egna kostnader for pla-
nering av uppdrag samt for att bekosta uppbyggnad av standardlos-
ningar, aktiviteter och infrastruktur som kan tillgodoses av fler in
en myndighet. Sedan uppdraget indrades i september 2019 ska upp-
draget enbart finansieras genom avgifter.

Under 2020 uppgick avgiftsintikterna till 77 miljoner kronor och
kostnaderna uppgick till cirka 72 miljoner kronor. Utéver avgifts-
intikterna har Forsidkringskassan for dren 2017-2020 tagit del av
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totalt 31,5 miljoner kronor 1 bidragsmedel. Forsikringskassan anger
att uppskattningsvis 52 drsarbetskrafter (inklusive overheadresurser)
har varit involverade 1 leveransen till kundmyndigheterna under 2020.
L&ngt manga fler har diremot varit involverade sedan start. Enbart
for anslutningen av Statens servicecenter involverades cirka 80 per-
soner och som mest har cirka 100 personer varit knutna till projek-
tet. Detta giller enbart personal som ingdtt 1 projektet, dirutdver
tillkommer personal frén linjeorganisationen i den dagliga it-pro-
duktionen.

Verksamheten hade vid utgdngen av 2020 ett ackumulerat under-
skott om cirka 15 miljoner kronor. Forsikringskassan anger att ett
skil till underskottet ir att serverplattformar och andra anskaff-
ningar debiteras f6rst nir tjinsterna konsumeras, vilket leder till en
viss efterslipning pd intikterna. Ett annat skil ir att Forsikrings-
kassan till en bérjan underskattade de totala kostnaderna fér anslutna
myndigheter. Forsikringskassan riknar med att nd det ekonomiska
mélet om full kostnadstickning pd nigra ars sikt.

Tabell 6.5 Samordnad och saker statlig it-drift, tusen kronor

Avgiftsintékter och kostnader

2018 2019 2020
Ingéende balans - - -19 467
Avgiftsintakter 13168 27 043 77 051
Kostnader -13 168 -46 510 -72 517
Rrets resultat - -19 467 4534
Utgéende balans - -19 467 -14 933

Kalla: Forsakringskassans arsredovisning 2020.

Merparten av avgiftsintikterna kommer frin Statens servicecenter
som under 2020 stod for cirka 66 miljoner kronor av intikterna.
Lingt direfter kommer DIGG som under 2020 stod {6r cirka 4 mil-
joner kronor av intikterna. Avgifterna kan jimféras med avgifterna
for samverkan med Pensionsmyndigheten som under 2020 uppgick
till cirka 272 miljoner kronor. Tjinsteleveransen till Pensionsmyndig-
heten omfattar bl.a. it, kundméten och administration. Av vira inter-
vjuer framgdr att 135 miljoner kronor av dessa stdr f6r tekniska tjins-
ter och att 25 miljoner kronor av dessa stir for datacentertjinster.
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Tabell 6.6  Avgiftsintdkter per kundmyndighet, tusen kronor
Under perioden 2018-2020

Kundmyndighet 2018 2019 2020 2018-2020
Statens tjanstepensionsverk 0 0 327 327
Statens haverikommission 0 0 2750 2750
Barnombudsmannen 0 1129 1335 2464
Myndigheten for familjeratt

och foraldraskapsstdd 0 0 1745 1745
Statens servicecenter 1743 32 156 66 146 100 045
E-hédlsomyndigheten 0 0 565 565
Myndigheten for digital férvaltning 581 4603 4184 9368
Totalt 2324 37 888 77 052 117 264

Kélla: Forsakringskassan.

Foretridare for projektet anger att Forsikringskassan inte har gjort
ndgra detaljerade berikningar 6ver vad som krivs for att uppna stor-
driftstérdelar, men deras bedémning ir att de kan uppna en kritisk
massa nir de har anslutit SPV och E-hilsomyndigheten, som plane-
ras under 2021-2023.

6.6.1 Modell for kostnadsberdkning och avgiftssattning
avseende samordnad och sdker statlig it-drift

Enligt direktiven f6r Forsikringskassans regeringsuppdrag f&r myn-
digheten ”... ta ut avgifter f6r de erbjudna tjinsterna, inledningsvis 1
enlighet med den modell som myndigheten tillimpar foér befintlig
samverkan med Pensionsmyndigheten”. Den modell som upparbetats
med Pensionsmyndigheten baserades pa full kostnadstickning for
innevarande 3r.

Forsikringskassan och Pensionsmyndigheten var inte riktigt ndjda
med hur modellen fungerade eftersom den slutliga avgiften blev klar
forst sent pd dret. Nir Forsikringskassan fick regeringsuppdraget
bestimde man sig dirfér for att utveckla modellen. Avgifterna tas nu
fram genom att berikna Forsikringskassans ldngsiktiga sjilvkostnader
utifrin en arlig genomsnittskostnad under en tredrsperiod. Den ut-
vecklade modellen anvinds i1 dag bdde f6r regeringsuppdraget och
vid samverkan med Pensionsmyndigheten. Av vira intervjuer med
savil foretridare f6r Forsikringskassan som kundmyndigheter fram-
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gir det att inblandade parter ir ndjda med modellen. Vi har dven
forstdtt att andra myndigheter har 14tit sig inspireras av Forsikrings-
kassans initiativ, till exempel Skatteverket som tittar pi mojligheten
att infora ett tredrigt perspektiv pd avgiftsuttaget i sin samordning
med Kronofogdemyndigheten.

Forsikringskassan har jobbat med TBM (Technology Business
Management) sedan 2017. TBM ir ett ramverk som innehller meto-
der for att fordela it-kostnader pd olika tjinster. I borjan deltog de
som en pilotmyndighet 1 det regeringsuppdrag som Ekonomistyr-
ningsverket (ESV) ansvarade for. Nir uppdraget avslutades 2018 var
Forsikringskassan en av de myndigheter som valde att frivilligt fort-
sitta anvinda ramverket. Ramverket implementerades 1 organisationen
under 2020 i samverkan mellan ekonomistaben och it-avdelningen.
TBM anvindes for forsta gingen i regeringsuppdraget under hosten
2020 och pédverkade dd i vissa delar anslutna kundmyndigheters av-
giftsuttag. I samband med implementeringen av den nya ekonomiska
modellen genomférdes berikningarna av kostnader pd ett annat sitt
vilket medfoérde att kundmyndigheterna fick betala mer dn fore-
gdende &r. Ndgra av de mindre kundmyndigheterna hade vissa utma-
ningar att hantera férindringen, d& deras budgetar inte medgav f6r-
indringar med s3 kort framférhillning.

6.6.2  Svart att férutsdga kostnader under planering
och uppbyggnad

En konsekvens av att det inte har funnits standardiserade och pake-
terade tjinsteerbjudanden ir att det blivit svirare f6r Forsikrings-
kassan att uppskatta och foérutsiga hur stora kostnaderna kommer
bli. I vir dialog med foretridare f6r Forsikringskassan bedémer man
att det kommer bli littare framdver, inte minst i samband med imple-
menteringen av TBM-ramverket. Samtidigt konstaterar man att vissa
yanster alltid kommer vara svira att ge en rittvisande schablon éver
eftersom mycket beror pd vilka behov kundmyndigheterna har. Det
kan till exempel réra sig om olika datortyper, méjlighet till fjirr-
dtkomst och telefoni dir ingen kundmyndighets behov ir identisk
med ndgon annans. Diremot har Forsikringskassan infért standar-
diserade kostnadsberikningar f6r de ingiende deltjinsterna (t.ex. styck-
pris f6r en barbar dator samt schablonpris {6r ett supportirende).
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Svirigheten att ta del av kostnadsuppskattningar har pdverkat
kundmyndigheternas méjlighet att vilja det mest kostnadseffektiva
alternativet. Flera kundmyndigheter beskriver under vira intervjuer
att de fick en uppfattning om kostnaderna i ett s pass sent skede i
anslutningsprocessen att det upplevdes svért att backa frdn en anslut-
ning. I ndgra fall anger man att man ir tveksam till om man hade gitt
vidare med anslutningen om man hade forstitt tidigare i processen
hur stora kostnaderna skulle bli. Samtidigt visar kundmyndigheterna
forstdelse for att de har varit pilotmyndigheter och visar tilltro till
att Forsikringskassan kommer kunna ta fram mer triffsikra prog-
noser framéver.

6.6.3  Sma myndigheter har svart att sjdlva bekosta
anslutningen

Kundmyndigheterna upplever att det dr bra att avgifterna sitts pd
tredrs-basis. Samtidigt har det varit svirt f6r sm3 myndigheter att
sjilva bekosta planering och uppbyggnad infér en anslutning. Vissa
myndigheter har dirfoér initialt fitt planeringsfasen finansierad via
Forsikringskassans bidragsmedel. Tvd av de myndigheter som an-
slutits efter 2020, som inte fdtt samma ekonomiska st6d {6r planer-
ing och uppbyggnad som de tidigare myndigheterna, menar att de
enbart tack vare minskade kostnader {6r resande pd grund av pande-
min klarade av att betala avgiften.

Forsikringskassan har vid flera tillfillen uppmirksammat reger-
ingen om utmaningarna med att bekosta uppbyggnad av uppdraget.
I sin f6rsta delredovisning frdn 2017 rapporterar de att mindre myn-
digheter i regel har en begrinsad it-budget och att de inledande faserna
1 samverkan kan {8 relativt sett orimliga kostnader. De bedémer diremot
att kostnaderna per myndighet kommer minska allteftersom automa-
tiserade funktioner fér att forenkla anslutningsprocessen firdigstills.
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6.6.4  Merparten av kundmyndigheterna ser fortsatt
avgiftsfinansiering som huvudsaklig finansiering,
men flera férordar anslag som komplement

Merparten av kundmyndigheterna ser fortsatt att avgifter ir en bra
finansieringsmodell for kostnader som varierar beroende pd t.ex.
nyttjandegrad. Flera forordar diremot att man skulle komplettera av-
giftsfinansieringen med anslag for att hantera vissa 6vergripande kost-
nader sd som overhead, dir kundmyndigheterna inte kan styra nivin
pa samma sitt. Nigra kundmyndigheter kan dven se vissa fordelar
med en anslagsfinansiering for att fd ett tydligare effektiviserings-
tryck genom pris- och léneomrikningen (PLO) samt bittre uppfélj-
ning frin regeringen.

Flera myndigheter har under vira intervjuer sirskilt lyft fram de
utmaningar som finns f6r smi myndigheter att hantera variationer i
avgifterna 6ver dren. Det uppstdr utmaningar i samverkan nir kost-
nader for satsningar och investeringar ska férdelas pd samtliga myn-
digheter trots att forutsittningarna ser olika ut. Detta innebir inte
bara utmaningar fér sm& myndigheter, utan dven for stérre myndig-
heter som kan bli tvungna att 1ta utvecklingsinsatser st tillbaka.

6.7 Sédkerhet

Av Forsikringskassans regeringsuppdrag framgdr bland annat att
sikerhet sirskilt ska beaktas och att myndigheter dir &tgirder be-
déms leda till hogre informationssikerhet ska st i fokus. Bakgrun-
den till uppdraget anges vara att ge dkad tillgdng till sikra funktioner
och en 6kad kompetens avseende it-drift 1 offentlig sektor, fér att moj-
liggora en effektivare och sikrare digitalisering av statsforvaltningen.

Foretridare for sikerhetsstaben och omrddet for cybersiker pd
it-avdelningen inom Forsikringskassan menar att det har varit vik-
tigt att anvinda de riktlinjer och processer som redan finns etable-
rade inom Forsikringskassan och att inte bygga upp ndgot parallellt
for respektive kundmyndighet. Regeringsuppdraget har dirfér integ-
rerats 1 myndighetens 6vriga sikerhetsarbete dir sikerhetsstaben
ansvarar for direktiv och riktlinjer (vad) och omridet fér cybersiker-
het pd it-avdelningen ansvarar for den operativa leveransen (hur). De
har diremot gjort nigra sirskilda bedémningar specifikt f6r uppdraget.
Det ror till exempel hur kundmyndigheter kan komma att pdverka
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Forsikringskassans verksamhet samt hur man bér omhinderta kund-
myndigheternas specifika sikerhetsbehov.

6.7.1  Séakerhet diskuteras tidigt i anslutningsprocessen

Sikerhetsstaben har inte varit involverade 1 projektet utan hinvisar
till sin normerande roll f6r hela myndigheten. Omridet for cyber-
sikerhet involveras diremot tidigt vid anslutningen av en kundmyn-
dighet. Med utgingspunkt i ett antal checklistor stimmer de av med
kundmyndigheterna hur lingt de har kommit 1 sitt sikerhetsarbete
samt vilka sikerhetskrav de har. For varje steg kundmyndigheten tar
1 anslutningsprocessen inhimtar Forsikringskassan ytterligare in-
formation. Nir man kommit till planera-fasen tittar Forsikrings-
kassan pd de tekniknira sikerhetsfrigorna och ju lingre fram i pro-
cessen de kommit desto mer konkreta blir frigestillningarna. Nir
myndigheterna har skrivit p sikerhetséverenskommelsen formali-
seras dialogen. Aven i kéra-fasen finns omridet for cybersikerhet
tillginglig f6r kundmyndigheterna som ”speaking partner”.

6.7.2 Incident- och felhantering

I samband med anslutningen tar Forsikringskassan fram en sam-
verkanshandbok dir man kommer 6verens om t.ex. hur incident-
och felhantering ska g3 till. Om kundmyndigheten uppmirksammar
en incident si rapporteras den i ”Min support” dir frigan tas vidare
till ritt funktion. Forsikringskassan skoter driften for alla system pd
samma sitt, si den personal som bemannar driften ser inte skillnad
pa vilken kund det ror sig om. Om det sker en attack eller liknande
s& sker incidentrapportering oavsett till MSB.

Kundmyndigheterna ir éverlag ndjda med hur incidentrapporter-
ingen fungerar. Aven om det funnits incidenter som eskalerats till
beredskapsliget varningslige (gult lige) pa it-avdelningen har det
inte inneburit ndgra allvarliga konsekvenser f6r kundmyndigheterna.
Flera lyfter diremot upp utmaningar och risker med prioritering
mellan myndigheter vid ett eventuellt driftsstopp. En kundmyndig-
het lyfter till utredningen att de vid ett tillfille upplevt ett driftstopp
pd myndigheten som inte uppmirksammades av Forsikringskassan.
Orsaken till att driftstoppet inte uppmirksammades anges vara for
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att det berérde s fi. Fér den myndighet som drabbades berdrdes
diremot hela myndigheten, vilket i relation till Férsikringskassans
totala organisation ir vildigt lite. Aven frigor om hur Férsikrings-
kassans krisorganisation ir uppsatt bdde avseende kriterier for bered-
skapsligen och ansvarsférdelningen mellan it-avdelningen och évriga
stabs- och ledningsfunktioner har aktualiserats om krisen enbart ger
effekt pd leveranserna till kundmyndigheterna.

6.7.3  Ansvaret for sakerheten ligger fortfarande hos
kundmyndigheten

Med utgdngspunkt 1 att varje enskild myndighet sjilv dger ansvaret
for sin informationssikerhet har Forsikringskassan valt att avgrinsa
sitt uppdrag gentemot kundmyndigheterna till it-sikerhet. Forsik-
ringskassan har inte heller stillt ndgra krav pd kundmyndigheternas
informationssikerhetsarbete. Av vira intervjuer har det diremot fram-
gitt att personal pd it-avdelningen 1 sin dialog med kundmyndig-
heterna har gett vigledning, delat med sig av sina egna erfarenheter
och de stillningstaganden som Forsikringskassan har gjort i olika
sikerhetsfrigor. Det har dven framgdtt att man genom att stilla fra-
gor kring kundmyndighetens befintliga it-sikerhet kunnat identifiera
omrdden med brister.

Regeringsuppdraget har gett Forsikringskassan nya infallsvinklar
pd sikerhet, t.ex. om mognaden hos smi myndigheter 1 sikerhets-
relaterade frigor. Forsikringskassan insdg tidigt att det fanns ett
behov av att avsitta resurser f6r kompetenshdjande insatser. Man
har kunnat se att smd myndigheter var i behov av stéd 1 bl.a. hur man
bér resonera och ta sig an ett systematiskt informationssikerhets-
arbete. For att diskutera sikerhetsrelaterade frigor och erbjuda kom-
petenshdjande insatser erbjuder Forsikringskassan dven ett siker-
hetsforum. Férsikringskassan framhéller att man i sin dialog med
kundmyndigheterna har férsokt vara tydliga med att myndigheten
enbart kan agera ridgivande och att det 1 slutindan ir kundmyndig-
heterna som iger ansvaret for sin informationshantering.
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6.7.4  Bristande transparens och insyn i dokumentation
gillande sdkerhetsnivaer

Forsikringskassan menar att myndighetens sikerhetsnivier har varit
dimensionerande f6r samtliga kundmyndigheter. Ndgra kundmyn-
digheter har lyft att sikerhetsnivierna i vissa delar upplevs vara for
héga utifrdn myndighetens behov. Samtidigt anger samtliga kundmyn-
digheter att de kinner sig trygga med den sikerhet som Forsikrings-
kassan levererar. Flera har dven fitt mojlighet att efterhand litta pd
sikerhetsrestriktioner och anpassa sikerhetsnivierna utifrdn de behov
som myndigheten har.

Forsikringskassan menar att det har varit viktigt f6r dem att vara
transparenta med vilken sikerhetsnivd myndigheten erbjuder s3 att
kundmyndigheterna kan bedéma om det ir tillrickligt. Samtidigt anger
tvd kundmyndigheter till utredningen att de upplever brist pd trans-
parens och en otydlighet nir det giller sikerhet. Det giller dels be-
skrivningar 1 avtal och 6verenskommelser, dels att {3 tillgdng till system
for att kunna 6vervaka t.ex. support, logg och drift. Enligt kund-
myndigheterna har detta gjort det svirt att bedoma om leveransen
uppfyller kundmyndighetens krav och behov. Aven Pensionsmyn-
digheten férmedlar till utredningen att det finns en osikerhet kring
vilka sikerhetsnivier som giller pd grund av bristande transparens
och insyn.

6.7.5 Uppdraget har i dagslaget inte bedomts vara
sakerhetskanslig verksamhet

Forsikringskassan har pd eget initiativ tagit kontakt med Sikerhets-
polisen f6r att inhimta mer kunskap infér myndighetens beslut av
om uppdraget ir sikerhetskinsligt. Sikerhetspolisen har 1 huvudsak
framfort att projektet inte dr sikerhetskinsligt med avseende pd
genomférande (tillginglighet) men att det mycket vil kan inkludera
hantering av sikerhetsskyddsklassificerade uppgifter och att den verk-
samhet som blir resultatet av projektet kan vara sikerhetskinslig.
Forsikringskassan har landat 1 att uppdraget inte ska ses som siker-
hetskinsligt 1 sig, men att kundmyndigheter kan féra med sig den typen
av verksamhet vilket 1 forlingningen kan leda till att 8tgirder beho-
ver vidtas utifrin vad som f6reskrivs i sikerhetsskyddslagen. Forsik-
ringskassan bedémer att frigan om it-drift t andra myndigheter ska
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anses vara sikerhetskinslig bor hillas levande d& kan finnas skil att
indra beddmningen om omstindigheterna forindras.

6.8 Juridiska fragor
6.8.1 Projektet har identifierat behov av rattsligt stod

Det har inte funnits med ndgon jurist som formell deltagare 1 pro-
jektet, varken 1 styrgruppen eller som projektdeltagare. Ansvaret f6r
att identifiera vilka rittsliga frigor som behéver tas omhand under
genomforandet har legat pd projektet. De rittsliga frigorna har han-
terats genom att projektet har avropat rittsligt stdd frin rittsavdel-
ningen nir man identifierat behov av sddant stéd. Det dr framfor allt
affirsjuristerna inom rittsavdelningen som varit inkopplade 1 frgor.

Det fanns inledningsvis inte nigon sirskild rutin eller process for
hur rittsavdelningen skulle involveras 1 genomforandet av regerings-
uppdraget, utan man anvinde sig av etablerade kanaler sisom funk-
tionsbrevlida eller direktkontakt med ndgon av juristerna inom enheten
myndighetsjuridik. Numera kopplas rittsavdelningen regelmissigt
in for att granska villkor i avtal och 6verenskommelser. Det har dven
inforts en formell rutin som innebir att personuppgiftsbitridesavtal
ska granskas av rittsavdelningen innan de tecknas.

Av vira intervjuer framgir det att rittsavdelningen sedan 2017
strivar efter en 6kad bemanning i it- och digitaliseringsfrigor. Ritts-
avdelningen har i dag mer kontakt med it-avdelningen och 6vriga av-
delningar nir det giller digitaliseringsfrigor och har utsedda kon-
taktpersoner for olika avdelningar. Man ir ”med frin bérjan” i stdrre
utstrickning dn tidigare.

6.8.2 Raittsliga bedomningar har inte dokumenterats

Aterkoppling i de frigor som stillts till rittsavdelningen har skett
genom mailsvar, telefonsamtal eller muntligen vid méten. Rittsliga
bedémningar och stillningstaganden har inte diarieforts eller doku-
menterats. Under véra intervjuer framgdr det att rittsavdelningen anser
att det dr projektet som ansvarat for att dokumentera de rittsliga
bedémningar och stillningstaganden som man utgitt frin igenom-
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forandet av projektet. Frin projektets sida anser man diremot att
det dr rittsavdelningen som haft ansvar f6r dokumentationen.

6.8.3  Upphandlingsplikt en viktig fraga inledningsvis

Den viktigaste rittsliga frigan vid uppstarten av uppdraget rérde
huruvida reglerna om offentlig upphandling ska tillimpas vid kop
mellan statliga myndigheter i kélvattnet av den s.k. Depona-domen.*
Frigan diskuterades internt, 1 dialog med vissa anslutande myndig-
heter och togs dven upp med Regeringskansliet. I slutindan, efter
tydliggérandet frin Konkurrensverket’, landade Forsikringskassan i
ett stillningstagande att det inte ridde ndgon upphandlingsplikt vid
anslutning till Férsikringskassans it-drift. Forsikringskassan fram-
hiller dock att det inte idr Forsikringskassan som eventuellt gor sig
skyldig till ett brott mot upphandlingslagstiftningen om tjinsterna
som Forsikringskassan erbjuder inte upphandlas, utan att det ir kund-
myndigheterna som miste géra beddmningen om tjinsterna ska upp-
handlas nir de gir frin att anlita en privat, upphandlad leverantér till
att 1 stillet kopa tjanster av Forsikringskassan.

6.8.4 Undantaget i 2 kap. 13 § forsta stycket TF har bedomts
tillampligt pa ett 6vergripande plan, men har inte varit
foremal for utredning pa tjansteniva

Det har enligt rittsavdelningen dven funnits en frdga om rickvidden
av tillimpligheten av undantaget i TF f6r enbart teknisk bearbetning
och teknisk lagring for annans rikning (2 kap. 13 § forsta stycket
TF). Myndigheten har bedémt att undantaget ir tillimpligt pd ett
overgripande plan avseende de uppgifter som hanteras for kund-
myndigheternas rikning. Man har dock inte utrett i vilken omfattning
undantaget ir tillimpligt i férhéllande till de enskilda tjinster som
ingdr 1 leveransen till respektive kundmyndighet.

I en av de 6verenskommelser som slutits med kundmyndigheterna
finns det en skrivning om att Forsikringskassan maste behandla upp-
gifter “enbart som ett led 1 teknisk bearbetning och teknisk lagring

$ Kammarritten i Stockholms avgérande den 21 juni 2017 i mil nummer 7355-16.
? Konkurrensverkets stillningstagande den 19 december 2018, 2018:1, Omfattas en statlig
myndighets anskaffningar frin en annan statlig myndighet av upphandlingsskyldighet?
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for kundmyndighetens rikning”. I samband med anslutningen genom-
forde kundmyndigheten en fo6rdjupad utredning av férutsittningarna
for overforing av sekretess. Nagon bedémning 1 forhillande till de spe-
cifika tjinster som nyttjas finns dock inte dokumenterad, varken frdn
kundmyndighetens eller Forsikringskassans sida.

6.8.5 Raittsavdelningen har framfor allt lamnat stod avseende
villkor i 6verenskommelser

I 6vrigt har de frigor som hanterats av rittsavdelningen frimst rort
villkor i enskilda éverenskommelser och det har stillts ett begrinsat
antal sddana frigor ull rittsavdelningens medarbetare. I avsnitt 6.3.6
ovan finns en redogérelse f6r innehillet 1 de 6verenskommelser som
slutits avseende it-drift.

Nigra overviganden 1 forhillande till konkurrensregleringen har
inte gjorts.

6.8.6  Dataskyddsfragor har inte dvervagts i sarskild ordning

Forsikringskassan dr personuppgiftsbitride 1 férhillande till sina kund-
myndigheter. Med varje kundmyndighet sluts ett personuppgifts-
bitridesavtal avseende den personuppgiftsbehandling som Forsik-
ringskassan utfor f6r kundmyndighetens rikning.

Det finns inte ndgra dokumenterade bedémningar av roller, an-
svar och skyldigheter enligt dataskyddsregleringen 1 forhillande till
Forsikringskassans personuppgiftsbehandling inom ramen fér upp-
draget. Det har inte heller genomforts nigon konsekvensbedémning
avseende dataskydd rorande hur regeringsuppdraget pdverkar den
behandling av personuppgifter som Férsikringskassan utfor i egen-
skap av personuppgiftsansvarig. Forsikringskassans skyldigheter enligt
dataskyddsregleringen i rollen som personuppgiftsbitride, exempel-
vis att rapportera incidenter, hanteras 1 befintliga processer.

Forsikringskassan har inte utsett nigot sirskilt dataskyddsom-
bud fér den personuppgiftsbehandling som utférs 1 myndighetens
roll som personuppgiftsbitride, utan utgitt frin att det befintliga data-
skyddsombudets uppdrag dven omfattar den verksamhet som ir kopp-
lad till regeringsuppdraget. Dataskyddsombudet har inte kopplats in
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1 ndgon friga rérande genomfoérandet av regeringsuppdraget och har
inte genomfort ndgon granskning kopplad till den verksamheten.

6.9 Mal, resultat och effekter

6.9.1 Forsakringskassan har inte gjort matningar av resultat
och effekter i uppdraget

Regeringen har inte pekat ut nigra mil, férvintade resultat eller
effekter 1 uppdraget. Enheten for digital f6rvaltning har inte heller
efterfrigat nigon redovisning eller uppféljning av vilka effekter som
uppnatts i uppdraget. Foretridare fér Enheten for digital férvaltning
menar att det hade varit bra om det funnits tydligare mélsittningar i
uppdraget.

Forsikringskassan har inte heller satt upp effektmal, foljt upp
effekter eller gjort mitningar av kundnytta. Detta trots att de i sin
terrapportering till regeringen satt upp som mal att de ska kunna
visa pd positiva effekter i kundmyndigheternas it-drift utifrdn gemen-
samma Overenskomna mitkriterier. Fokus har i1 stillet legat pd ett
antal produktmal med inriktning pd antal anslutna myndigheter, upp-
byggnad av férmiga och utveckling av processer. Det ir ocksd detta
som har dterrapporterats till regeringen. Forsikringskassan beslutade
1 maj 2021 om att fortydliga méilen for arbetet med regeringsupp-
draget f6r perioden 2021-2023. Detta bland annat med anledning av
de iakttagelser som Internrevisionen och It-driftsutredningen har
gjort av hur Forsikringskassan genomfér sitt uppdrag med samord-
nad siker statlig it-drift.

Forsikringskassan genomférde 1 enlighet med uppdragsbeskriv-
ningen en extern utvirdering av uppdraget 2019. I utvirderingen
konstaterades att det inte gick att dra nigra slutsatser om vilka resul-
tat och effekter som hade uppnétts och att Forsikringskassan 1 storre
utstrickning bor arbeta med att f6lja upp nyttorealiseringen. Aven i
vara intervjuer med foretridare for Forsikringskassan framkommer
att man inte skapat forutsittningar for att mita resultat och effekter
frén start 1 uppdraget och att detta borde ha gjorts. Det forutsitter
dock att det finns ett nollige att utgd ifrin f6r respektive kundmyn-
dighet. Bide Forsikringskassan och kundmyndigheterna framhéller
att det dr svart att {4 fram sidana uppgifter. Kundmyndigheterna upp-
lever inte att Forsikringskassan stillt sédana krav medan Forsikrings-
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kassan menar att kundmyndigheterna inte varit fullt ut villiga att dela
med sig av kostnader {6r befintlig it-driftsleverans.

Kundmyndigheterna skiljer sig t i vad de sjilva gjort eller for-
vintar sig vad giller uppféljning av resultat och effekter. En myndig-
het menar att de inte sett behov av att ta fram nigra specifika indi-
katorer f6r den samordnade it-driften eftersom det dr svirt att mita
effekter av en siker, trygg och stabil drift. En annan myndighet tycker
att det ricker att folja upp genom incidentrapporteringen. En kund-
myndighet efterfrigar en mer utvecklad uppféljning genom nyckel-
tal for bl.a. kostnader.

Flertalet kundmyndigheter bedomer att leveransen via Forsik-
ringskassan ger en 6kad sikerhet 1 it-driften. En myndighet pipekar
att sikerheten mojligen dr f6r hog for deras egentliga behov. Fler-
talet kundmyndigheter framhiller 1 vira intervjuer att deras kostna-
der dr desamma som tidigare eller har 6kat i samband med anslutningen
till Forsikringskassan. Samtidigt poingterar alla att tjinsteinnehillet
har férindrats och att kostnaderna framfér allt har hojts pd grund av
hogre sikerhetskrav. Flera menar dven att deras kostnader troligen
hade ¢kat indd eftersom de stod infér en ny upphandling med ind-
rade krav. Ndgra kundmyndigheter har dven 1 samband med sin an-
slutning till Forsidkringskassan fitt férindrat uppdrag vilket ocksd
paverkat kostnaderna. Det har med anledning av dessa faktorer varit
svart for kundmyndigheterna att svara pd frigan om varfér kostna-
derna har 6kat. Forsikringskassan bedomer att de uppfyllt produkt-
mélen vad giller antal anslutna myndigheter. Det ir dock stor skill-
nad 1 anslutningstakt beroende pd om det dr ett helhetsdtagande eller
enskild tjinst. Om man ansluter myndigheter som vill ha enstaka
yanster si kan anslutningstakten oka.

Forsikringskassan har under 2021 utvecklat en kundenkit till-
sammans med ndgra kundmyndigheter. Syftet dr att mer [pande kunna
folja upp arbetet och hur vil samverkan fungerar. Dirutdver finns
s.k. kundforum med méjlighet att limna synpunkter och forbitt-
ringsforslag.
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6.9.2  Paverkan pa Forsakringskassans karnverksamhet

Enligt det reviderade regeringsuppdraget ska Forsikringskassan ut-
fora uppdraget s3 att negativ pdverkan pd mojligheten att utféra myn-
dighetens kirnuppgifter undviks. Ndgon motsvarande skrivning finns
inte 1 det ursprungliga uppdraget. Foretridare for sdvil Enheten for
digital forvaltning som Socialdepartementet framhéller dock att det
var ett viktigt medskick till Forsikringskassan redan i de tidiga upp-
dragsdialogerna.

Den externa utvirderingen av uppdraget som Forsikringskassan
lit gora 2019 pekade pd att internt utvecklingsarbete inom Forsik-
ringskassan har fatt std tillbaka p.g.a. uppdraget, men att kirnverk-
samheten inte bedoms ha pdverkats.

I vdra intervjuer med foretridare for sivil projektet, it-avdel-
ningen och myndighetsledningen pd Forsikringskassan framkom-
mer att det ir svart att kunna bedéma uppdragets paverkan pd kirn-
verksamheten. Den allmidnna uppfattningen ir dock att det inte fatt
ndgon pdverkan eftersom uppdraget ir litet 1 férhllande till Forsik-
ringskassans kirnverksamhet. Uppdraget ror it-produktionen, hade
det omfattat dven it-utveckling hade det fitt stérre konsekvenser pd
kirnverksamheten menar man.

De foretridare for kirnverksamheten inom Férsikringskassan som
vi intervjuat menar att uppdraget hittills inte pdverkat Forsikrings-
kassans kirnverksamhet. Diremot kommer uppdraget paverka det
interna arbetssittet mellan it-avdelningen och kirnverksamheten efter-
som it-produktion vill standardisera det produktinriktade arbetssitt
som man har gentemot kundmyndigheterna i uppdraget och anvinda
det dven internt inom Forsikringskassan. Det ger en mer kostnads-
effektiv men mindre flexibel it-verksamhet. De bedémer att pdverkan
pd kirnverksamheten blir stérre om uppdraget skulle utékas och det
skulle forutsitta tydligare prioriteringar bide inom Férsikringskassan
och av regeringen. Skulle Forsikringskassan 3 ett utékat uppdrag
kan det finnas anledning att se 6ver Forsikringskassans organisation
sd att man sikerstiller bide uppdraget och kirnverksamheten menar de.
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6.10 Analys och slutsatser

Forsikringskassan har utifrin givna férutsittningar; med kort tid fér
forberedelser och uppbyggnad klarat uppdraget vil. Savil kundmyn-
digheterna som Regeringskansliet anger att de ir néjda med hur For-
sikringskassan har tagit sig an uppdraget. Forsikringskassan har dven
visat intresse for att arbeta med stindiga férbittringar och utveckla
verksamheten 1 den riktning som uppdraget kriver. Det ir dock svirt
att pd en dvergripande niv3 uttala sig om samordningsvinster, resultat
och effekter av uppdraget eftersom det saknas uttalade mél och For-
sikringskassan inte gjort ndgra specifika resultat- och effektmitningar.

I det foljande avsnittet redogér vi for ett antal slutsatser samt
analyserar vilka lirdomar, erfarenheter och investeringar som ir rele-
vanta att vidareutveckla inom ramen {6r véra férslag till mer varak-
tiga former for samordnad statlig it-drift.

Uppdraget dr formulerat som en forséksverksamhet men
i praktiken ror det sig om en faktisk 6verforing av it-drift

Forsikringskassan har sedan 2017 haft i uppdrag att préva och ut-
virdera former fér samordnad och siker it-drift for limpliga myn-
digheter. I praktiken har inte Forsikringskassan bedrivit uppdraget
som en forséksverksamhet. Myndigheter har sagt upp gillande avtal
eller avvaktat med upphandling av nya avtal {6r att kunna ansluta sig
till Forsikringskassans it-drift. Det ror sig med andra ord om ett
l&ngsiktigt dtagande for kundmyndigheterna och Férsikringskassan.
Det saknas en langsiktig strategisk plan f6r hur Forsikringskassan
planerar att hantera uppdraget framéver.

Av vir utvirdering har vi férstdtt att en migrering av en myndig-
hets it-drift tar bide tid och resurser i ansprak. I vdra kontakter med
kundmyndigheterna har det framgitt att det finns en oro f6r hur de
kan komma att pdverkas av en eventuell f6rindring av Forsikrings-
kassans uppdrag och prioriteringar. Flera har dven angett att de inte
skulle ha rdd med en ytterligare migrering pd kort sikt.

Forsoksverksamheter kan generellt vara ett bra sitt att préva nya
former i staten, men limpar sig inte for verksamheter som omfattar
lingsiktiga investeringar och dverenskommelser mellan myndigheter.
Det skapar ocksd en osikerhet f6r de myndigheter som har anslutit
sig. Myndigheter som ingdr i Forsikringskassans samordnade it-drift
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har investerat tid och resurser pd att ansluta sig, vilket innebir att det
hade inneburit stora risker att avbryta sin samverkan om Forsikrings-
kassan hade kommit fram till att férsoksverksamheten inte fungerar
vil. Det ir av denna anledning viktigt att se 6ver formerna f6r upp-
draget framdt for att sikerstilla mer varaktiga former genom t.ex.
forfattningsreglering 1 stillet for ett tidsbegrinsat regeringsuppdrag.
Det ir dven viktigt att analysera pa vilket sitt myndigheter som 1 dag
ir anslutna till Forsikringskassans samordnade it-drift kan omhinder-
tas framéover.

Det ir oklart i vilken utstrickning Forsikringskassan har
bidragit till att 6ka myndigheternas informationssikerhet

Av vér utvirdering framgar det tydligt att sikerhet har varit en viktig
parameter 1 Forsikringskassans uppdrag. Vad som avses med siker-
het har diremot inte tydliggjorts. I direktiven till Férsikringskassan
lyfter regeringen fram att fokus 1 uppdraget ska ligga p3 funktioner
och myndigheter dir dtgirder bedéms leda till hégre informations-
sikerhet. Samtidigt konstaterar Forsikringskassan att myndigheten
har avgrinsat sitt dtagande till it-sikerhet. Det ir dirf6r oklart 1 vilka
utstrickning Férsikringskassan har bidragit till att 6ka myndighe-
ternas samlade informationssikerhet och inte enbart it-sikerhet.

For att sikerstilla att regeringens intentioner fullféljs vore det
limpligt att tydliggora pd vilket sitt Forsikringskassan inom ramen
for sitt uppdrag kan bidra till att 6ka myndigheternas informations-
sikerhet. Det vore dven 6nskvirt att tydliggora pd vilket sitt det stod
Forsikringskassan givit inom omréadet it-sikerhet kan tinkas pdverka
eller pdverkas av kundmyndigheternas systematiska informations-
sikerhetsarbete.

Forsikringskassan erbjuder tjinster som levereras internt inom
myndigheten men de har inte paketerats for externt bruk

Vad som avses med kostnadseffektivitet enligt direktiven till Fér-
sikringskassan ir diffust. Det har inte framgitt vilka tjinster som
ska erbjudas eller hur myndigheternas olika behov ska hanteras. For-
sikringskassan har dirfor valt att utgd frdn de behov som matchar
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Forsikringskassans befintliga tjinsteutbud. Tjinsteutbudet pakete-
rades didremot inte pd férhand f6r externt bruk.

De kundmyndigheter som har anslutits har ¢verlag fatt de tjins-
ter som de har efterfrigat med mindre justeringar f6r att passa For-
sikringskassans driftsorganisation. I ett fall har Forsikringskassan i
samforstdind med en kundmyndighet valt att inte g vidare med en
anslutning eftersom myndigheterna har haft olika tekniska plattfor-
mar. Flera kundmyndigheter uppger till utredningen att de till en
bérjan upplevde att det var svirt att f6rstd vad Forsikringskassan
kunde erbjuda och hur det forhéll sig till de behov kundmyndigheterna
hade. Det har dven pdverkat mojligheten att pa forhand kunna £3 in-
formation om kostnaderna fér en tjinst.

Genom att utgd frin den leverans som Forsikringskassan redan
ger internt har myndigheten kunnat undvika kostnader f6r att bygga
upp ny férméga. Eftersom merparten av kundmyndigheterna har fatt
de tjinster som de har efterfrigat s3 bedomer vi att det har varit en
klok avvigning. Det finns diremot ett behov av att tydliggéra hur
man omhindertar behov som avviker frdn det befintliga tjinsteutbudet
och hur man kan identifiera de fall dir det vore skiligt och motiverat
utifrin ett kostnadsperspektiv att utveckla ny férméga. Det skulle
t.ex. kunna vara om tllrickligt minga myndigheter ir intresserade
av samma tjinst. For att sikerstilla transparens och s& kostnads-
effektiva I¢sningar som mojligt bor tjinsteutbudet paketeras och stan-
dardiseras i de delar det ir mojligt.

Det har inte varit tydligt pd vilka grunder vissa myndigheter
har prioriterats fo6r anslutning

Forsikringskassan har tagit fram en modell {6r prioritering mellan
myndigheter infér anslutning. I praktiken har modellen diremot
inte anvints systematiskt. Det har inte heller stillts skarpa krav pd
prioritering eftersom myndigheterna kommit in med sina forfrag-
ningar allteftersom och di bedémts i varje enskilt fall. Forsikrings-
kassan har alltsd 1 liten grad behévt prioritera mellan flera myndig-
heter vid ett och samma tillfille.

For att sikerstilla en ordnad, rittvis och triffsiker anslutning av
kundmyndigheter borde det tydligare ha framggtt av vilka skil myn-
digheter skulle ansluta sig till Forsikringskassan med angivna krite-
rier f6r vilka myndigheter som skulle prioriteras.
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Forsikringskassans modell for anslutning och samverkan
fungerar 6verlag bra men behéver utvecklas

Forsikringskassan har byggt upp férmaga och anslutit ett antal myn-
digheter sedan uppdraget startade 2017. Forsikringskassan har tagit
fram en modell f6r anslutning som bestdr av fyra steg samt fér sam-
verkan pd tre nivéer.

Kundmyndigheterna ir till stor del néjda med sin samverkan med
Forsikringskassan och med Forsikringskassans leverans. Det har dir-
emot framkommit att vissa kundmyndigheter upplever att Forsik-
ringskassans organisation delvis ir ineffektiv och att det finns brister
vad giller insyn och transparens. Forsikringskassan lyfter fram att
det finns ett behov av att fortsatt utveckla éverlimningen till pro-
duktionen samt tydliggora pd vilket sitt Forsikringskassan tar om
hand I6pande férindringar och forslag tll f6rbittringar.

For att kundmyndigheterna ska kunna ta ansvar fér hela sin it-
drift dr det viktigt att de har god insyn och férstielse bade f6r hur
processen for en anslutning ser ut, hur deras behov omhindertas och
hur utveckling férvintas hanteras. Som vi tidigare nimnt ser vi dven
ett behov av att tydliggora hur behov som avviker frin Forsikrings-
kassan leverans ska hanteras.

Juridisk kompetens borde ha ingitt i projektorganisationen

Forsikringskassan har i sitt regeringsuppdrag avropat juridisk kom-
petens vid behov men det har inte ingdtt nigon permanent juridisk
kompetens i projektorganisationen. Bedémningen av vilka rittsliga
frigor som bor analyseras har dirmed 1 stor utstrickning gjorts av
den projektgrupp som ansvarat f6r genomfoérandet. Det har dven varit
otydligt vem som har ansvarat f6r att rittsliga analyser och stillnings-
taganden dokumenteras och diariefors.

Samordning mellan statliga myndigheter ir ett komplext omride,
inte minst ur ett juridiskt perspektiv. Flera rittsliga utmaningar aktua-
liseras nir myndigheter ska samordna sig, vilket kan vara svirt att
navigera i om man saknar ritt juridisk kompetens. Det finns en risk
att Forsikringskassan har missat viktiga rittsliga avvigningar pd grund
av bristande juridisk kompetens direkt 1 projektorganisationen. Det
hade dirfor varit limpligt att Forsikringskassan hade involverat juri-
disk kompetens direkt 1 projektet.
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Forsikringskassans kirnuppdrag sitter grinser {6r deras roll
i en samordnad statlig it-drift

Forsikringskassan har ett stort kirnuppdrag dir it ir en stédfunk-
tion. Av véra intervjuer med dels foretridare f6r Socialdepartementet,
dels foretridare for Forsikringskassans myndighetsledning framgér
att det finns ett tak for hur minga myndigheter Forsikringskassan
skulle kunna ansluta. Vi ser dven att det finns risker férenade med
att it-driftsuppdraget hanteras inom en myndighet som har ett 1 vrigt
omfattande kirnuppdrag. Om den samordnade statliga it-driften ir
for liten 1 relation till kirnuppdraget s riskerar den att nedpriori-
teras, men om den blir f6r omfattande riskerar den att f& negativ
paverkan pd kirnuppdraget.

For att virna om Forsikringskassans kirnuppdrag samtidigt som
kundmyndigheternas behov och férutsittningar omhindertas dr det
viktigt att se dver organiseringen av den samordnade statliga it-
driften. Det kan till exempel finnas anledning att undersoka pd vilket
sitt andra myndigheter kan bidra och komplettera Forsikringskassan
i den samordnade statliga it-driften. Aven Forsikringskassan har lyft
fram ett behov av att involvera fler myndigheter som kan erbjuda it-
drift till andra myndigheter, vilket bl.a. ir bakgrunden till att det myn-
dighetsévergripande programmet SITSSAM bildades.

Det ir viktigt att samverkan priglas av transparens
och ett partnerskap

Forsikringskassan och kundmyndigheterna framhéller att en viktig
framgingsfaktor med en statligt tillhandah8llen it-drift ir att den ut-
gr frdn samverkan och ett partnerskap mellan myndigheter. For-
sikringskassan har lyft fram ett behov av att fringd ett allt for ut-
priglat leverantors- och kundférhallande. Aven kundmyndigheterna
onskar en transparent och tillitsfull samverkan dir myndigheterna
gemensamt hittar 16sningar pd de utmaningar som uppstdr. Samtidigt
lyfter flera kundmyndigheter att Forsikringskassan skulle behova
utvecklas 1 sin roll som leverantér. Det har dven framgdtt att For-
sikringskassan inte alltid 4r transparent i delar som ligger inom kund-
myndighetens ansvarsomriden, exempelvis nir det giller sikerhet.
Det ir viktigt att bygga vidare pd det som upplevs som positiva
erfarenheter av Forsikringskassans uppdrag om samordnad och siker
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statlig it-drift och som kan skapa det partnerskap som férordas. Det
giller t.ex. att skapa transparens och insyn och att vara tydlig med att
myndigheterna inte kan ingd civilrittsligt bindande avtal med var-
andra. Samtidigt behover det vara tydligt vad som ingdr i rollen for
den myndighet som tillhandahiller it-drift vad giller ansvar och fér-
pliktelser gentemot kundmyndigheterna.

Svart att f6rutsiga kostnaderna f6r den samordnade it-driften

Flera kundmyndigheter har lyft att besked om kostnaderna fér an-
slutning till Foérsikringskassans it-drift har kommit i ett s3 pass sent
skede av anslutningsprocessen att myndigheterna har upplevt det
svart att avbryta anslutningen. Bristen pd standardisering och pake-
tering ir enligt Forsikringskassan en anledning till att det varit svrt
att presentera kostnader 1 ett tidigare skede. Samtidigt anger Forsik-
ringskassan att det alltid kommer vara svirt att ge en fullstindig
prognos av kostnaderna eftersom mycket beror pd de val som kund-
myndigheten gor.

For att kundmyndigheterna ska kunna bedéma om det ir limp-
ligt och kostnadseffektivt att ansluta sig till en samordnad 16sning ir
det viktigt att det finns férutsittningar f6r att tidigt 8 information
om kostnaderna, helst innan parterna tecknar en 6verenskommelse.
Genom att standardisera och paketera tjinsteutbudet samt anvinda
en enhetlig och transparent modell f6r kostnadsredovisning, t.ex.
TBM, torde forutsittningar f6r det finnas. Samtidigt dr det viktigt att
modellen ir flexibel f6r kundmyndigheternas specifika behov.

Avgiftstfinansiering fungerar i huvudsak bra men det kan finnas
behov av anslagsfinansiering i vissa delar

Merparten av de som vi har intervjuat ser fortsatt att avgifter bor
anvindas som huvudsaklig finansiering. Kundmyndigheterna har dven
uppskattat den modell f6r avgiftsuttag som Forsikringskassan ut-
vecklat som utgdr frin myndighetens langsiktiga sjilvkostnader utifrin
en drlig genomsnittskostnad under en tredrsperiod. Det finns diremot
sirskilda utmaningar bdde vad giller kostnader for anslutning och
for att f4 en langsiktigt kostnadseffektiv leverans.
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Flera kundmyndigheter anger att de utan finansiellt stéd hade
haft svirt att ansluta sig till Forsikringskassan. Tv3 av de myndig-
heter som varit tvungna att sjilva finansiera kostnaderna fér anslut-
ning anger att de inte hade haft mojlighet att bekosta avgifterna om
det inte vore f6r minskade kostnader med anledning av pandemin.
Forsikringskassan har dven varit tydlig med att de ser ett fortsatt
behov av anslagsfinansiering av de delar som rér utveckling av gemen-
samma tjinster.

Det finns anledning att titta nirmare pd hur en avgiftsfinansierad
modell kan kompletteras med anslag i de delar som roér uppstart och
uppbyggnad av en samordnad statlig it-drift, kostnader f6r sm& myn-
digheter i initiera-fasen samt vid utveckling av gemensamma behov.
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/ Andra exempel pa samordnad
it-drift

Myndigheter samordnar sin it-drift redan 1 dag. Vikan inte uttala oss
om den totala omfattningen, men av vir enkit till 200 statliga myn-
digheter framgir att det f6rekommer samordning 1 stérre utstrickning
ian vad man skulle kunna tro. Nistan var tredje myndighet (50 myn-
digheter) anger att de i dag samordnar sin it-drift med en annan myn-
dighet. Av dessa ir 36 myndigheter mottagare och 14 myndigheter
tillhandah&llare av it-drift. Myndigheterna utbyter allt frin specifika
tjinster, sisom de HR- och l6nerelaterade tjinster som Statens service-
center tillhandahiller, till ett helhetsdtagande. Det férekommer dven
exempel dir en myndighet f&r hyra in sig i en annan myndighets data-
center och att myndigheter skoter drift och férvaltning av tjinster
for hela forvaltningen, sdsom digital post. Dirutover vet vi att Dom-
stolsverket erbjuder it-drift till samtliga Sveriges domstolar, Domar-
nimnden, Rittshjilpsmyndigheten samt Lagrddet. I antalet motta-
gande myndigheter inkluderas inte heller de 20 linsstyrelser som tar
emot it-drift frin linsstyrelsen i Vistra Gotalands lin.

For att ytterligare forstd hur myndigheter samordnar sin it-drift
1 dag och vilka lirdomar och erfarenheter som ir viktiga att ta med
sig vid en eventuell utveckling av samordnad it-drift har vi férdjupat
oss1ett antal av dessa exempel. Vi har valt att titta nirmare pa féljande
tre exempel:

1. Linsstyrelsernas samordnade it-drift som tillhandahills via Lins-
styrelsen i Vistra Gotalands lin.

2. Skatteverket som tillhandahiller it-drift till bl.a. Kronofogden och
Valmyndigheten.
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3. Sunet (Swedish University Computer Network) vid Vetenskaps-
rdet som har till uppgift att tillgodose behovet av datakommuni-
kation hos svenska lirositen och andra offentliga organisationer
med koppling till forskning eller hogre utbildning.

7.1 Lansstyrelsernas samordnade it-drift

Linsstyrelserna har en ling tradition av att samordna flera av
sina administrativa tjinster sinsemellan. I regleringsbreven {ér dren
2007-2008 fick linsstyrelserna 1 uppdrag att utveckla en gemensam
it-organisation. Uppdraget baserades bl.a. pd en forstudie som lins-
styrelserna genomférde 2006. I januari 2009 genomférdes en verk-
samhetsovergdng frin samtliga lin av personal som jobbade minst
50 procent inom it-verksamheten till it-avdelningen hos Linsstyrel-
sen 1 Vistra Gotalands lin. Samtidigt upphérde verksamheten vid
samtliga linsstyrelsers it-avdelningar. All it-personal férdes 6ver till
Linsstyrelsen i Vistra Gotalands lin men fick sitta kvar geografiskt
pd den linsstyrelse som personalen tidigare tillhort.

Genom att dra nytta av det som Linsstyrelsen 1 Vistra Gotalands
lin hade byggt upp kunde linsstyrelserna hoja den ligsta sikerhets-
nivin pd ett smidigt sitt. Genom att samla all it-verksamhet hos Lins-
styrelsen 1 Vistra Gotalands lin kunde de dven ta ett helhetsgrepp
om samtliga avtal och likrikta it-verksamheten och p sd vis minska
linsstyrelsernas samlade it-kostnader.

7.1.1  Samverkan och organisering

Linsstyrelsen 1 Vistra Gotalands lin ansvarar for it-férsérjningen till
samtliga linsstyrelser. Myndigheten iger alla it-tillgingar (personal,
hirdvara, mjukvara, tjinster, konsulter) som nyttjas av linsstyrel-
serna och dr ocks8 avtalspart nir det giller anskaffning av produkter
och tjinster inom it-omridet. Grundliggande ansvarsférhillanden
mellan Linsstyrelsen i1 Vistra Gotalands lin och de ¢vriga 20 lins-
styrelserna regleras i en 6verenskommelse. Overenskommelsen har
ingdtts mellan Linsstyrelsen i Vistra Gotalands lin och respektive
linsstyrelse. Vid sidan av éverenskommelsen finns ocksd ett dgar-
direktiv f6r it, dir linsstyrelserna redogér for en flerdrig strategisk
inriktning fér it-verksamheten.
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Landshovdingemotet beslutar om och dger sdvil éverenskom-
melsen som dgardirektivet. Det ir ocksd landshévdingemétet som
beslutar om &rliga kostnadsramar for it-verksamheten. Dirutéver har
linsrddsmotet ett sirskilt utskott med samordningsansvar fér it,
som ocksd — tillsammans med linsstyrelsernas it-chef — agerar port-
foljstyrgrupp for it-relaterade projekt och forvaltningsdtaganden.
Organisationen har byggts upp 6ver tid och dven justerats vartefter
samverkan har etablerats och utvecklats. Till en bérjan byggdes orga-
nisationen upp utifrdn en ekonomistyrning med styrning och kon-
troll 1 fokus, men successivt har man 6vergdtt till en organisation
som allt mer priglas av samverkan och partnerskap mellan linsstyrel-
serna och it-avdelningen.

Linsstyrelsernas samordnade it-drift priglades linge av en be-
stillar- och utforarrelation vilket Linsstyrelsen 1 Vistra Gétaland i
efterhand kan se var skadligt for relationen och pd ménga sitt him-
made linsstyrelsernas digitala utveckling. Det ledde till att man inte
kunde satsa pd de goda idéer som fanns inom kirnverksamheten. For
att lyckas har man insett att det dr viktigt att it-avdelningen har ett
fortroende hos de myndigheter som man samordnar sig med.

7.1.2 Tjansteutbud

I Linsstyrelsens 1 Vistra Gétaland leverans till linsstyrelserna ingdr
sdvil utveckling som drift. Tjinsteutbudet har utvecklats successivt,
till en bérjan ingick enbart drift och support. I dag str driften for
ungefir 50 procent av den totala it-verksamheten.

Tjinsteutbudet inkluderar tjinster inom féljande omriden:

o Arbetsplats, vilket omfattar hirdvara for klienter och telefoni, kon-
ferensutrustning, p3-platsen-support, servicedesk, skrivare och ut-
bildning.

o Stédjande, vilket omfattar arkitektur, information och kommuni-
kation, it-tjinstestyrning, processledning, projektledning, siker-
het samt upphandling och inkéop.

o Infrastruktur, vilket omfattar bl.a. databas, datahall, access, fillag-
ring, katalogtjinster och identitetshantering, LAN, WAN, med-
delandehantering, servrar, sikerhetskopiering och aterlisning, 6ver-
vakning.
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o Applikation, vilket omfattar applikationsutveckling och underhall,
GIS-plattform, integrationsplattform, samarbetsplattform, sam-
bands- och informationssystem och irendeplattform.

7.1.3  Finansiering

Verksamheten inom it-avdelningen bedrivs som en avgiftsfinansie-
rad resurssamverkan mellan linsstyrelserna. I princip alla it-kostnader
samlas hos den verksamhet som bedrivs hos Linsstyrelsen 1 Vistra
Gotalands lin. P3 s3 vis fir linsstyrelserna en samlad bild av de totala
it-kostnaderna, som direfter debiteras respektive linsstyrelse.

Avgifterna sitts baserat pd en grundavgift som stir fér den gemen-
samma it-férmdgan och baseras pd en fast avgift per it-anvindare
inom respektive linsstyrelse. Dirutdver sitter man avgifter enligt en
prislista for kontinuerligt innehav av standardiserade bestillnings-
yinster, for engdngsbestillningar (kringutrustning och tillbehor) samt
for utvecklingsuppdrag eller sirskilt bestillda insatser (projekt/ offert).
Under 2020 uppgick avgiftsintikterna for it-avdelningen hos Lins-
styrelsen 1 Vistra Gotalands lin till cirka 299 miljoner kronor. For
2020 gick verksamheten med ett éverskott om cirka 6,7 miljoner kro-
nor, med ett ackumulerat éverskott om 20 miljoner kronor.

Linsstyrelsen 1 Vistra Gotalands lin kan se att betydelsen av en
avgiftsfinansiering har minskat vartefter samverkan mellan linssty-
relserna har utvecklats. Eventuellt skulle det vara limpligt med en
direkt finansiering av it, t.ex. genom anslag f6r bastjinster. Myndig-
heten ser ett behov av att komma bort frén rundgingen pd pengar
och den interna administration som uppstir kring hanteringen av for-
valtningskostnader.

Linsstyrelserna genomfor en 6versyn
av den ekonomiska modellen

Overlag upplever foretridare for Linsstyrelsen i Vistra Gotalands
lin att den ekonomiska modell som tillimpas fungerar vil. Den upp-
levs som vil inarbetad och det uppstir sillan frigor frin kundmyn-
digheterna. I dialog med ekonomicheferna inom respektive linssty-
relse har man diremot kommit éverens om att géra en dversyn av
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modellen f6r att dels minska antalet debiteringar per dr, dels for-
bittra kommunikation och dialog kring utfall tidigare i processen.

Historiskt har linsstyrelserna debiterats mdnadsvis, men man har
nu gitt over till en halvirsvis debitering. Ursprungligen fanns det en
tanke om att linsstyrelserna kortsiktigt skulle kunna piverka sina
kostnader och att det dirmed fanns ett behov av att se hur kost-
naderna varierade Sver dret. Vartefter samverkan har utvecklats har
kostnaderna blivit allt mer férutsigbara. Ambitionen dr att pd sikt g&
over till en arsvis debitering.

Linsstyrelsernas samordnade it-drift har bidragit
till en effektivisering

Foretridare for Linsstyrelsen 1 Vistra Gotalands lin bedomer att
organisationen har blivit mer effektiv jimfért med nir respektive
linsstyrelse sjilv hanterade sin it-drift. De direkta kostnaderna fér
it-driften har kunnat minskas framfér allt genom mer effektiva in-
kop och avtal. Samtidigt har man byggt upp en férbittrad serviceniva
som gett besparingar i kirnverksamheten. Det har diremot varit svart
att folja upp och mita de exakta virdena eftersom s& mycket annat
paverkar kostnadsutvecklingen. Det saknas dven en korrekt baslinje
over hur kostnaderna sdg ut under 2008 att utgd frin.

7.1.4  Juridik

Uppdraget till Lansstyrelsen i Vistra Gétaland att tillhandahilla it-
drift &t 6vriga linsstyrelser framgdr av regleringsbrev. Samverkan av-
seende it-drift med andra kommunala och statliga myndigheter har
inte sin grund i forfattning eller regeringsbeslut. Rittsligt stod limnas
av jurister vid rittsenheten. Gemensamma informationssikerhets-
och dataskyddsfrigor hanteras i en separat organisation placerad hos
Linsstyrelsen 1 Stockholms lin, dir linsstyrelsernas gemensamma
dataskyddsombud ingr.

Linsstyrelsernas samverkan kring it-drift har dokumenterats i en
overenskommelse. Linsstyrelsen 1 Vistra Gotaland utfér inte be-
handling av personuppgifter i egenskap av personuppgiftsbitride &t
ovriga linsstyrelser, utan linsstyrelserna har bedémt att det dr friga
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om ett gemensamt personuppgiftsansvar, som finns dokumenterat i
ett skriftligt arrangemang,.

Linsstyrelserna gjorde en generell beddmning att den samord-
nade it-driften var begrinsad till teknisk bearbetning och teknisk
lagring 1 enlighet med 2 kap. 13 § forsta stycket TF i samband med
att it-6verenskommelsen slots. Lansstyrelserna har inte gjort nigon
separat beddmning per tjinst om uppgiftshanteringen ir begrinsad
till enbart teknisk bearbetning och teknisk lagring fér annans rikning.

Linsstyrelsen i Vistra Gotaland har bedémt att it-driftstjinsterna
som tillhandahills andra linsstyrelser inte behdver upphandlas. Man
har ocksd gjort beddmningen att man som leverantor inte har blivit
s stor att konkurrensen himmas.

7.1.5 Sakerhet

Varje linsstyrelse ansvarar for sin egen information och att de skyl-
digheter som finns avseende behandling av personuppgifter, krav pd
sikerhetsskydd och krav pd informationssikerhet efterlevs. Efter-
som samtliga linsstyrelser har en gemensam it-miljé och en gemen-
sam it-forsorjare s hanteras personuppgifter och dataskydd genom
ett sd kallat arrangemang mellan myndigheter. Man har dven gemen-
samma anvindarriktlinjer for arbete 1 it-miljén.

Varje linsstyrelse har en informationssikerhetssamordnare och
en sikerhetsskyddschef, men man har ocksg valt att etablera gemen-
samma stddfunktioner f6r hantering av dataskydd och informations-
sikerhet; Nationell organisation for dataskydd samt Gemensam funk-
tion for informationssikerhet. De gemensamma funktionerna bedrivs
1 regi av linsstyrelsen 1 Stockholm.

It-avdelningen ansvarar for it-sikerheten
for samtliga linsstyrelser

It-avdelningen ansvarar f6r linsstyrelsernas hantering av it-siker-
heten, vilket regleras 1 6verenskommelsen mellan linsstyrelserna och
omsitts bl.a. via sirskilda riktlinjer for it-sikerhet. Det finns ocksd
en befattning som it-sikerhetsansvarig, som rapporterar direkt till it-
chefen. It-avdelningen styr vilka tekniska 16sningar som ska tillimpas
for att mota linsstyrelsernas behov av it och har ritt att neka 16s-
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ningar som inte foljer riktlinjer for it-sikerhet samt arkitekturram-
verk. It-sikerhetsansvarig kan besluta om att stinga av applikationer
som medfor sikerhetsrisker. It-chefen kan ocksi, efter samrid med
it-sikerhetsansvarig, besluta om att koppla bort ndgon av linsstyrel-
serna frdn den gemensamma it-miljon, om allvarliga sikerhets- eller
kontinuitetshot foreligger f6r verksamheten.

Linsstyrelsen 1 Vistra Gotalands lin jobbar kontinuerligt risk-
baserat med att hitta ritt sikerhetsnivder 1 sina leveranser och vart
annat 3r gors omfattande GAP-analyser mot riktlinjerna f6r it-sikerhet.
Utmaningen ligger inte i att tekniskt skilja den del av verksamheten
som omfattas av sikerhetsskyddslagstiftningen frén évrig verksam-
het. En utmaning ir att verksamheten vid en kris dven behéver tillgdng
till stodsystem bide regionalt och nationellt, dven system som inte
innehiller kinsliga uppgifter. Detta innebir att dven dessa miste fun-
gera vid en krissituation och under hjd beredskap.

7.2 Skatteverkets samordnade it-drift

Skatteverket tillhandahiller i dag it-drift &t tv8 myndigheter: Krono-
fogden och Myndigheten for digital forvaltning (DIGG) och agerar
dven virdmyndighet &t flera nimndmyndigheter: Valmyndigheten,
Skatterittsnimnden och Forskarrittsnimnden. Vi kommer 1 detta
avsnitt fokusera pd samordningen med Kronofogden, men i vissa delar
berér vi dven Skatteverkets samordning med Valmyndigheten.

7.2.1  Samverkan och organisering

Skatteverkets samordning med Kronofogden har sitt ursprung frin
att myndigheten under 2008 bréts loss frin Skatteverket och blev en
egen myndighet. I bdda myndigheternas instruktioner uttrycks sam-
ordningen som att de bdda myndigheterna "tillsammans [ska] be-
stimma den gemensamma utvecklingen och anvindningen av admini-
strativt och tekniskt stéd inom Skatteverket”.
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Samverkan dokumenteras i en 6verenskommelse

Efter att myndigheternas samverkan under en tid priglats av konflikt
och oenighet fattade divarande generaldirektéren pd Skatteverket
tillsammans med d&varande rikskronofogden under 2017 beslut om
att fédrnya myndigheternas samverkan. Frin och med 2018 bedrivs
samverkan enligt en ny struktur. Myndigheternas samverkan har doku-
menterats 1 en tjinstedverenskommelse med tillhérande bilagor som
bl.a. beskriver vad som éverenskommits vad giller kostnader och be-
talning, ansvar och anvindning av underleverantorer.

Foretridare for Skatteverket beskriver att processen for att ta
fram, underhilla och uppdatera éverenskommelserna kriver mycket
arbete. Det har varit viktigt att hitta ritt former 1 samverkan fér att
tydliggdra att det ror sig om en 6verenskommelse om samverkan och
inte ett avtal som beskriver en kund- och leverantérsrelation. Det har
varit viktigt att etablera en samverkan som priglas av ett partnerskap
dir myndigheterna gemensamt hittar [8sningar pd de problem som
uppstar.

Myndigheterna har tagit fram en samverkansmodell

Som en bilaga till tjinsteéverenskommelsen beskrivs iven den sam-
verkansmodell som myndigheterna tillimpar. Modellen ir uppdelad
pd strategisk, taktisk och operativ nivd. P4 respektive niv3 finns ett
eller flera forum dir syfte, frigor, forvintat resultat och deltagare
specificeras. Utdver detta sker det enligt modellen ett 16pande opera-
tivt samarbete och informationsutbyte mellan olika funktioner och
kontaktpersoner hos de bdda myndigheterna pd daglig basis och ut-
ifrén behov.

I vira intervjuer med sivil Skatteverket som Kronofogden fram-
gdr att samverkan 6verlag fungerar vil. Inom vissa omrdden kan det
diremot uppstd utmaningar. Skatteverket upplever att modellens
komplexitet i vissa fall kan leda till férvirring och att frigor riskerar
att gd i flera led och parallellt med varandra. Det kan dven vara svart
att overfora information frin den strategiska till den operativa nivén,
eftersom det saknas bra kanaler f{6r kommunikation mellan nivierna.
Modellen ir inte heller anpassad f6r mindre kundmyndigheter. En
mindre myndighet har inte alltid personal {6r att bemanna upp respek-
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tive forum, vilket innebir att enskilda individer kan behéva ta flera
olika roller f&r att méta upp mot Skatteverkets organisation.

Skatteverket ser prioriteringen mellan myndigheter
som en sirskilt stor utmaning vid samordnad it-drift

En risk och utmaning som Skatteverket har uppmirksammat giller
hur myndighetens driftsorganisation ska prioritera mellan den egna
myndigheten och kundmyndigheterna vid ett eventuellt driftsstopp
eller 1 hindelse av en krissituation. I samverkan med Kronofogden
har det inte varit nigot problem d& bida parter varit 6verens om att
grad av samhillskritisk verksamhet bér styra, men i relation till andra
mer jimbordiga parter ser de att det kan uppst problem. Ett exem-
pel som foretridare for Skatteverket nimner rér myndighetens sam-
verkan med Valmyndigheten, en myndighet vars verksamhet ocksi
betecknas som samhillskritisk. Under regeringskrisen hosten 2018
riskerade ett extraval sammanfalla med Skatteverkets intensiva arbete
med deklarationer, vilket kunde ha lett till svira prioriteringar av till-
gingliga resurser. Eftersom extraval aldrig hélls s tvingades Skatte-
verket aldrig fatta nigra beslut om prioritering mellan myndigheter-
nas verksamhet, men Skatteverket ser att det dr en utmaning som
kommer att behova hanteras och 16sas framéover.

7.2.2 Tjansteutbud

Skatteverket har tagit fram en tjinsteportfslj som beskriver ett antal
olika tjinsteomriden med underliggande tjinster. For att pd sikt kunna
folja kostnader per tjinst dr de strukturerade enligt den tjinstestruk-
tur som ingér 1 Technology Business Management (TBM), ett ram-
verk f6r berikningar av it-kostnader. Tjinsterna ir férdelade enligt
TBM:s fyra s kallade Service Types:

o Infrastructure Services, som omfattar bl.a. tjinsterna datacenter,
datacenternitverk, fast telefoni, backup, lagring, ldngtidslagring,
fysisk server, virtuell server med och utan OS.

o Platform Services, som omfattar bl.a. drift av applikationsservar,
integrationsplattformar och databasservrar.
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o Delivery Services, som omfattar de gemensamma delarna 1 den
tekniknira leveransen sdsom drift, 6vervakning, support, sikerhet
och administration.

e End User Services, som omfattar sidant som brukar kinneteckna
en it-arbetsplats s& som klienthantering, klientprogramvara, e-post,
video- och konferenssamtal, konferensrumsutrustning, utskrift

(lokal), mobil telefoni

Skatteverket uppger att det finns paketerade tjinster f6r infrastruk-
tur och it-arbetsplats. Det kvarstdr arbete frimst pd applikations-
sidan dir det saknas en paketering av standardtjinster eftersom de ir
ingdende tjdnster 1 det som levereras till kundmyndigheterna. Det
pagdr diremot ett arbete att se dver paketeringen av tjinster inom
myndigheten som beriknas vara klar under 2021.

Livscykelhantering sirskilt utmanande i relation
till kundmyndigheter

Skatteverket lyfter fram livscykelhantering och teknisk skuld hos
kundmyndigheterna som en sirskilt stor utmaning. Eftersom Skatte-
verket saknar mojlighet att styra éver hur kundmyndigheterna prio-
riterar sin it-utveckling riskerar den tekniska skulden f6r kundmyn-
digheterna att 6ka. Detta ir en generell utmaning for Skatteverkets
it-avdelning 1 relation till den interna verksamheten, men i relation
till kundmyndigheter menar myndigheten att det blir innu svirare
eftersom den inte har méjlighet att styra 6ver en annan myndighet.

7.2.3  Finansiering

Samverkan mellan Skatteverket och Kronofogden finansieras genom
avgifter. Full kostnadstickning giller f6r avgiftsuttaget vilket inne-
bir att avgifterna ska beriknas sd att intikterna ticker samtliga kost-
nader som ir férenade med verksamheten. For att hirleda kostnader
for leveransen till Kronofogden anvinder Skatteverket bl.a. TBM.
TBM-ramverket ir diremot inte fullt ut implementerat innu. Under
2020 uppgick Skatteverkets avgiftsintikter frin Kronofogden till cirka
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212 miljoner kronor men omfattar dd hela tjinsteleveransen dir it-
drift ir en delmingd.

For att berikna kostnaderna fér majoriteten av tjinsterna utgdr
Skatteverket frin t.ex. antal virtuella servrar, antal licenser och antal
drenden. For vissa relaterade kostnader t.ex. datacenter anvinds an-
delen servrar en myndighet anvinder som férdelningsnyckel for att
rikna ut en s rittvisande kostnad som mojligt. For vissa mer 6ver-
gripande generella tjinster kan kostnaden férdelas relaterat till antal
anstillda.

Skatteverket limnar prognoser 6ver hur kostnaderna kommer se
ut under &ret och mot slutet av dret gors en avrikning for att jimna
ut eventuella avvikelser. An s3 linge gors avrikningen pd &rsbasis, men
Skatteverket har intresserat sig f6r den modell som Forsikringskassan
tillimpar 1 sitt regeringsuppdrag om siker och samordnad statlig it-
drift som innebir att utgifterna férdelas dver en tredrsperiod.

Skatteverket bedémer att det bl.a. krivs forbittringar och for-
indringar 1 férdelningsnycklar, tjinsteerbjudande och av datakvalite-
ten i systemen for att mojliggora en bittre sortering av kostnaderna.
Det pigir ett férbittringsarbete inom omridet som férvintas vara
klart under 2021. Myndigheten hoppas dven att det fortsatta arbetet
med att implementera TBM kommer underlitta.

Kronofogden bidrar med ett kostnadstryck
som Skatteverket annars hade saknat

Skatteverket upplever att det finns férdelar med att ha Kronofogden
som kundmyndighet eftersom det sitter press pd myndigheten att
l6pande se dver sina kostnader. Det faktum att Kronofogden ir en
mindre myndighet med snivare budget uppfattar Skatteverket ir en
fordel eftersom myndigheterna tillsammans stindigt tvingas hitta
smartare 16sningar. Skatteverket ser samtidigt att allt f6r stora skill-
nader i ekonomi kan vara en utmaning nir det giller myndigheternas
it-utveckling. Det kan leda till 13sta positioner dir den ena parten ser
ett behov av utveckling och har férutsittningar att investera medan
den andra parten helt enkelt inte har rid.

Skatteverket ser ocks3 att det finns en risk att relationen mellan
myndigheterna paverkas negativt om dialogen mellan myndigheterna
fokuserar allt f6r mycket pd kostnader. Skatteverket har dock en for-
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hoppning om att TBM-ramverket kan underlitta dialogen genom att
redovisningen blir mer transparent och enhetlig.

7.2.4  Juridik

Rittsavdelningen limnar rittsligt stéd i frigor som ir kopplade till
den it-drift som tillhandah3lls it Kronofogden pd begiran frin verk-
samheten. Overviganden som gjorts kring den informationshantering
som sker f6r Kronofogdens rikning finns dokumenterade 1 &verens-
kommelsen mellan de bdda myndigheterna. Samma sak giller 6ver-
viganden avseende dataskydd. Myndigheterna har slutit ett person-
uppgiftsbitridesavtal.

Det har inte utretts 1 vilken omfattning undantaget i 2 kap. 13 §
forsta stycket TF ir tillimpligt 1 férhéllande till de enskilda tjinster
som ingdr 1 leveransen till respektive kundmyndighet, dvs. 1 vilken
utstrickning uppgiftshanteringen ir begrinsad till enbart teknisk be-
arbetning och teknisk lagring f6r annans rikning.

Skatteverkets uppdrag att tillhandahilla it-drift it andra myndig-
heter regleras 1 myndighetens instruktion. Foretridare for rittsav-
delningen bedémer att den nuvarande regleringen av Skatteverkets
uppdrag inte ger stdd for att tillhandahdlla it-drift 1 storre utstrick-
ning in vad som nu sker.

7.2.5 Sédkerhet

Skatteverkets sikerhet stdr f6r basnivin i leveransen till kundmyndig-
heterna och 1 de fall en kundmyndighet har stillt ytterligare sikerhets-
krav har myndigheterna haft en dialog om hur det bist ska hanteras.

Bade Skatteverket och Valmyndigheten hanterar sikerhetsskydds-
klassificerade uppgifter vilket stiller hoga krav pd Skatteverkets drifts-
organisation. Skatteverkets erfarenhet ir att allt blir mer komplext
vid samverkan med en annan myndighet nir det fdrekommer infor-
mation som ir sikerhetsskyddsklassificerad. Det kriver mycket resur-
ser och kompetens for att landa pd en bra niva.

Nir det giller samordningen med Kronofogden har skillnaden p&
sikerhetskrav framfér allt berott pd olika tolkningar och syn pa gil-
lande lagstiftning. Myndigheterna har dirfoér, med utgdngspunke i
Myndigheten for samhillsskydd och beredskaps (MSB) féreskrifter,
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genomfort ett arbete for att hitta gemensamma nimnare f6r uppfol;-
ning inom respektive myndighets informationssikerhetsarbete.

Skatteverket har paborjat ett arbete med att implementera s kallad
multitenancy 1 sin hantering av kundmyndigheterna, vilket innebir
att flera verksamheter samtidigt, men oberoende av varandra, kan dela
samma it-miljd utan att exponeras fér varandra. Myndigheten menar
att det kan ge goda férutsittningar for att underlitta t.ex. skillnader
i sikerhetskrav.

En siker samordnad it-drift forutsitter att kundmyndigheten
ir tydlig med vilken information som hanteras

En férutsittning for att Skatteverket ska kunna erbjuda en siker it-
drift dr att kundmyndigheterna ir tydliga med vilken typ av informa-
tion som hanteras s att driftsorganisationen kan sikerstilla att den
lever upp till aktuella sikerhetskrav utifrdn angiven informationsklass.
Skatteverket har i regel inte agerat som stédjande funktion &t sina
kundmyndigheter. Men fér Valmyndigheten har Skatteverket enga-
gerat sig ytterligare for att ticka upp f6r de brister som Skatteverket
har identifierat. Skatteverket menar samtidigt att det inte ligger 1
deras roll att ge stod 1 kundmyndigheternas informationssikerhets-
arbete eftersom myndigheten saknar den verksamhetskunskap som
krivs for att gora en adekvat bedémning.

7.3 Samordnad it-drift genom Sunet

Sunet etablerades 1 borjan pd 1980-talet. Fran bérjan var det ett pro-
jekt som sponsrades av ddvarande Styrelsen for teknisk utveckling
(STU) och Forskningsrddsnimndens (FRN). Syftet med projektet
var att koppla samman de sex universitetsregionernas datacentraler
och nitverk. Sedan bildandet har Sunet tillhért olika virdmyndigheter,
men ingdr sedan 2001 i Vetenskapsradet.

7.3.1  Samverkan och organisering

Av Vetenskapsrddets instruktion framgdr att myndigheten ska an-
svara f6r kommunikationssystemet Swedish University Computer
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Network (SUNET). Sunet ir 1 dag en avdelning inom Vetenskaps-
ridet och styrs av en kommitté med medlemmar frin bl.a. Chalmers,
Vetenskapsridet, Karlstads universitet, Lunds universitet och Sveriges
forenade studentkdrer. Nomineringarna gors av Sveriges univer-
sitets- och hogskoleférbund (SUHF), Kungliga biblioteket (KB)
samt Sveriges Forenade Studentkdrer (SFS). Sunets kommitté har
mandat att ta beslut i frdgor som roér utveckling av verksamheten.
Vetenskapsrddet ansvarar f6r att Sunet administreras och drivs enligt
regeringens fastlagda riktlinjer.

Anslutna organisationer

Frin borjan f6rsdg Sunet enbart svenska universitet och hégskolor
med datakommunikation och tjdnster via ett gemensamt nit, men
vartefter har dven andra organisationer tagit del av tjinsterna. I dag
dr cirka 100 organisationer (universitet och hégskolor, myndigheter
med forskningsanknytning, museer och andra organisationer) an-
slutna till Sunets nit och tjinster.

Regeringen beslutar genom regleringsbrev om att universitet och
hégskolor samt vissa namngivna statliga centrala museer etc. ska
anslutas till Sunets nit. Det finns dven mojlighet for andra organisa-
tioner att ansluta sig, men de miste di genomga ett ansékningsfor-
farande via Sunets kommitté som prévar om organisationen har till-
rickliga skil for att anslutas. Exempel pd organisationer som Sunet
beddémer limpliga att ansluta ir: lirositen, forskningsrid, akademier,
arkiv, statliga museer, nationella forskningsanliggningar och myn-
digheter och organisationer med tydlig anknytning till forskning.
Foretag, 6vriga myndigheter, féreningar med flera organisationer
har normalt sett inte méjlighet att ansluta sig till Sunet. Vissa av dem
har emellertid ett nira samarbete med hégskolan och kan d3 tilldtas
att ansluta.

Sunet sluter avtal med samtliga anslutna organisationer, férutom
nir det giller universitet och hogskolornas generella anslutning (bas-
nitet) eftersom anslutningen framgar av regleringsbrev.
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7.3.2 Tjansteutbud

Sunet har som uppgift att tillgodose behovet av datakommunikation
hos svenska lirositen och andra offentliga organisationer med kopp-
ling till forskning eller hogre utbildning. Sunet levererar dven ett an-
tal valbara tilliggstjinster till ett flertal anslutna organisationer.
Tjinsteutbudet inkluderar féljande tjinsteomraden:

— Identifiering — olika typer av identifieringstjinster f6r studenter
eller forskare.

— Molnbaserade tjinster — molnbaserad fillagring, virtuella servrar
(IaaS), sikerhetskopiering samt fildelning och samarbetsyta.

— Ntverkstjinster — t.ex. nitverk som tjdnst i samverkan med liro-
siten, tradldst internet och Sunets rikstickande nit.

— Sikerhet — t.ex. siker digital underskrift, sikerhetscenter, certifikat
och mailfilter.

—  Samarbete — t.ex. digital tentamen, enkitverktyg, e-méte, lirplatt-
form och tjinst for video och ljud.

— Sunet ir dven del av den tekniska forvaltningen av den nationella
eIDAS-noden som DIGG ir nod-myndighet och ansvarar for.
Sunet skoter driften av noden och bistdr med tekniskt kunnande
tillsammans med andra leverantorer.

Sunet erbjuder i dag enbart andralinjens support. Det har kommit
forfrigningar om att dven etablera férstalinjens support och help-
desk, men Sunet menar att det skulle kriva fér mycket resurser. Fore-
tridare for Sunet framhiver att Sunet har en vildigt liten organisation
for det stora utbud som erbjuds. For att det ska fungera 1 praktiken
har man dirfér inte haft méjlighet att hantera slutanvindare.

7.3.3  Finansiering

Verksamheten finansieras 1 férsta hand genom avgifter frdn de an-
slutna medlemmarna, men Sunet fir dven anslag frin Utbildnings-
departementet via Vetenskapsrddet. Myndigheten fir ta ut avgifter
for grundanslutning och tilliggstjinster frin anslutna organisationer.
Nir det giller universitet och hégskolor ska avgifterna fér grund-

191



Andra exempel pa samordnad it-drift SOU 2021:97

anslutningen tas ut 1 proportion till respektive lirosites andel av hog-
skolesektorns totala intikter. Myndigheten far disponera intikterna
1 verksamheten.

For 2020 fick Vetenskapsrddet cirka 59 miljoner kronor 1 anslag
for att finansiera Sunet varav 10 miljoner kronor var ett extra tillskott
for att ticka extra kostnader pd grund coronapandemin. Av Veten-
skapsridets regleringsbrev f6r 2020 framgar att anslaget fir anvindas
for kostnader avseende Sunet samt vissa andra organisationer. Det
far dven anvindas f6r kostnader for grundanslutning till Sunet for de
konstnirliga hogskolorna, statliga kulturarvsinstitutioner och Kung-
liga biblioteket samt f6r de specifika kostnader Sunet har {6r anslut-
ning till internationella forskningsnit. Anslaget fir dven anvindas
for finansiering av utveckling av gemensamma lésningar inom digital
kommunikation och it-tjinster.

Dirutéver mottog myndigheten cirka 190 miljoner kronor i av-
giftsintikter samt 23 miljoner kronor i bidrag. Totalt hade Veten-
skapsrddet alltsd under 2020 intikter om cirka 273 miljoner kronor
f6r den verksamhet som bedrivs inom Sunet. Kostnaderna f6r Sunet
uppgick under 2020 till totalt cirka 274 miljoner kronor, varav cirka
118 miljoner kronor stod fér driften av det nationella nitet. Verk-
samheten har ett ackumulerat 6verskott om cirka 8 miljoner kronor
trots att myndigheten under 2020 gick med ett underskott om cirka
1 miljon kronor.
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7.3.4  Juridik

Frigor kopplade till den samordnade it-driften som tillhandahills
genom Sunet har hanterats genom att de stills till juristerna som
stddfunktion. Samverkan med statliga myndigheter dokumenteras 1
dverenskommelser och med andra anslutna aktorer triffas avtal. I de
fall som Sunet inte str f6r nigon "féridling” av en tjinst sluts per-
sonuppgiftsbitridesavtal direkt mellan kundmyndighet och under-
leverantér.

Nir det giller informationshanteringen som sker vid nyttjande av
Sunets tjinster sd tillimpas inom Sunets verksamhet en bestimmelse
om sekretess f6r uppgifter om innehéllet 1 ett elektroniskt med-
delande som formedlas i ett elektroniskt kommunikationsnit eller
en elektronisk kommunikationstjinst. Sunet vill dirfér inte dgna sig
4t annat dn enbart teknisk bearbetning och teknisk lagring f6r annans
rikning.

Vetenskapsrddet har beslutat om att inritta en inkdpscentral for
att kunna underlitta avrop av Sunets tjinster. Sunets tjinster fir inte
erbjudas till andra in offentliga aktorer.

7.3.5 Sakerhet

Sunet bedriver ett gemensamt it-sikerhetsarbete med sina kunder,
framfor allt universiteten. Under 2019-2021 har arbetet omstruk-
turerats inom ramen for ett projekt som Sunet drivit tillsammans
med Post- och telestyrelsen (PTS) och MSB finansierat genom an-
slag 2:4 Krisberedskap for att stirka samhillets krisberedskap och
forsvarsféormdga. Syftet dr att etablera ett sd kallat SOC (Security
Operations Center). Projektet har fokuserat pd att etablera verktyg
och metoder for att bedriva it-sikerhetsarbete i en distribuerad miljo,
t.ex. mellan samverkande organisationer.

Sikerhetsarbetet fokuserar frimst pd forebyggande verksamhet
vilket bl.a. involverar underrittelsearbete och arbete med arkitektur
och sikra system. Inom projektet har Sunet etablerat relationer med
bl.a. Polismyndigheten och andra statliga myndigheter som ir verk-
samma inom it-sikerhetsomridet.

It-sikerhet tas 1 beaktande vid utformning av it-arkitektur. Detta
medfor bland annat att Sunets egna tjinster byggs pa ett sitt som ir
uppdelade 1 delar som inte kommunicerar med varandra och 1 s3 stor
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utstrickning som mojligt inte har externa beroenden som kan orsaka
sikerhetsproblem. Sunet har av det skilet varit férskonade frén flera
av den senaste tidens s kallade supply-chain attacker.

Nir Sunet utvecklar egna tjinster arbetar avdelningen nistan ute-
slutande med system baserade pd 6ppen killkod. Sunet har identifie-
ratatt en vinst med en sidan strategi dr att undvika sikerhetsproblem
som 1 storre utstrickning drabbar system som inte ir baserade pd
oppen killkod.

Sunet upplever att anslutna kunder implementerar egna modeller
for att kunna utvirdera tjinster i stillet for att anvinda ISO 27001

Sunet tar aldrig ansvar for informationssikerhetsaspekterna 1 sina
ydnster utan dessa fragor hanteras alltid av respektive kund. Tjins-
terna ir utformade s att det finns tekniskt stéd f6r att uppfylla olika
krav pd informationssikerhet. Valet av tjinst ligger alltid p& kunden
och inom ramen foér Sunets process for forvaltning av tjinster arbe-
tar avdelningen tillsammans med sina kunder for att identifiera vilka
behov (bl.a. informationssikerhetsmissiga) som behéver uppfyllas.

Det ir vanligt att Sunets kunder genomfér interna genomgangar
(antingen var och en for sig eller tillsammans med andra kunder) av
yinsternas stod f6r deras informationssikerhetsarbete. Sidana genom-
lysningar sker ofta av en intern informationssikerhetsavdelning pd
lirositet eller myndigheten.

Sunet menar att avdelningens angreppssitt, som alltsd férutsitter
att kunden till en tjinst tar ansvar fér informationssikerheten medan
Sunet tar ansvar for it-sikerheten 1 tjinsten, foérutsitter att kunden
har tillricklig kompetens for att genomlysa tjinstens fdrmagor samt
att det finns strukturer och modeller f6r att utvirdera tjinsten. En
sddan modell ir t.ex. ISO 27001, men Sunet upplever att kunderna
ofta uppfattar modellen som f6r komplicerad f6r att kunna anvindas.
Sunets uppfattning ir att det har medfért att manga kunder tar fram
och implementerar sina egna modeller f6r att utvirdera tjinster.
Sunet menar att en foérutsittning for att deras modell med uppdelat
ansvar ska fungera pd sikt dr att MSB tar fram utvirderingsmodeller
som myndigheter kan anvinda.
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7.4 Pagaende initiativ

Under utredningens arbete har vi haft mojlighet att f6lja den sam-
verkan som bedrivs mellan Forsikringskassan, Lantmaiteriet, Skatte-
verket, Trafikverket, Transportstyrelsen och Fortifikationsverket (del-
tar 1 Program 2032) genom de tvd myndighetsévergripande program
som myndigheterna har initierat, Sikra it-tjinster i statlig samverkan
(SITSSAM) och Program 2032.

Vi har dven under utredningen f6ljt Gaia-X som ir ett europeiskt
samarbetsprojekt f6r molninfrastruktur med syfte att 6ka Europas
sjilviorsorjning inom digital infrastrukeur.

Nedan beskriver vi det arbete som hittills har bedrivits inom ramen
for de tre pigdende initiativen.

7.4.1  Sakra it-tjanster i statlig samverkan (SITSSAM)

Forsikringskassans generaldirektor kontaktade under 2019 general-
direktorerna for Lantmiteriet, Skatteverket och Trafikverket for att
undersoka méjligheten f6r dessa fyra myndigheter att erbjuda it-drift
till andra statliga myndigheter. Bakgrunden till Férsikringskassans
initiativ var att myndigheten genom regeringsuppdraget om samord-
nad och siker statlig it-drift sett att behovet av siker statlig it-drift
inom statsforvaltningen var storre dn vad Forsikringskassan hade
kapacitet att omhinderta. Myndigheten konstaterade ocksd att det
fanns hinder f6r Forsikringskassan att ansluta vissa kundmyndigheter
vars tekniska plattformar skiljde sig frin den som anvinds inom
Forsikringskassan.

Forsikringskassan tillfrigade Lantmiteriet, Skatteverket och Trafik-
verket eftersom man ansdg att dessa myndigheter hade en viletable-
rad it-driftverksamhet med potential att hjilpa andra myndigheter.
Aven Transportstyrelsen deltar i samverkan fér att bidra med sina
erfarenheter som kundmyndighet. Transportstyrelsen var en av de
myndigheter som hérde av sig till Férsikringskassan med 6nskemal
om att ansluta sig till myndighetens it-drift. Férsikringskassan och
Transportstyrelsen kom 1 samforstdnd fram till att det, ull f6]jd av
skillnader 1 teknisk plattform, inte fanns forutsittningar for att an-
sluta Transportstyrelsen till Férsikringskassan inom ramen for reger-
ingsuppdraget om samordnad och siker statlig it-drift.
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Syftet med samverkan ir att utreda om och i sddant fall under
vilka férutsittningar Lantmiteriet, Skatteverket och Trafikverket kan
bli tjinsteproducerande myndigheter for att dirigenom tillsammans
med Forsikringskassan kunna hjilpa fler myndigheter med deras it-

drift.

Organisering

Under 2020 ignade myndigheterna sig &t ett erfarenhetsutbyte dir
framfor allt Forsikringskassan delade med sig av sina erfarenheter
frin regeringsuppdraget om samordnad och siker statlig it-drift.
Under hosten 2020 tog myndigheterna tillsammans fram en upp-
dragsbeskrivning som beslutades av myndigheternas generaldirektorer
1 december samma &r. Myndigheterna etablerade i samband med be-
slutet ett myndighetsévergripande program under namnet Sikra it-
tidnster 1 statlig samverkan (STTSSAM).

Myndigheterna har sedan beslutet fattades tagit fram en program-
organisation som bestdr av en bestillargrupp, styrgrupp, program-
ledning samt funktioner f6r kommunikation, juridik och sikerhet.
Programmet har dven tagit fram ett antal produktm3l med tillhérande
arbetsgrupper. Styrgruppen anordnar méten lopande for att stimma
av liget i arbetsgrupperna. Det finns dven en ambition att etablera en
referensgrupp, men den har inte formaliserats dnnu.

Samverkansplan

Programmet har tagit fram en samverkansplan som beskriver fyra olika
faser. Den forsta fasen genomférdes under 2020 och innefattade
erfarenhetsutbyte mellan myndigheterna. Den andra fasen pagir sedan
bérjan pd 2021 och planeras pdgd fram till 2024. Syftet med den andra
fasen ir att utreda om det genom att skapa processer, ramverk och
arbetssitt ir mojligt att g frdn en tjinsteproducerande myndighet
(Forsikringskassan) till fyra. Enligt samverkansplanen dr mélsitt-
ningen att de nya tjinsteproducerande myndigheterna ska ha etable-
rat nddvindiga férmigor samt anslutit en konsumerande myndighet
var fram ull 2024. Mélsittningen ir beroende av om utredningen
under den andra fasen visar att fler in Forsikringskassan kan bli tjinste-
producerande. Ambitionen ir direfter att kunna ansluta tvd myndig-
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heter per &r. Myndigheterna har inte faststillt vad som ska goras under
den tredje fasen eftersom de invintar resultatet frin den andra fasen
samt vad It-driftsutredningen kommer fram till i sitt slutbetinkande.

Figur 7.1 SITSSAM samverkansplan

y

Fas 4:
Samordnad it-
tjansteutveckling

y

Fas 3:
Ingdende
. myndigheter
Fas 2: . konsumerar
Utredning & varandras it-tjénster
Fas 1: etablering av
as L formagor —
Erfarenhetsutbyte — om méjligt anslutning

kring processer, roller och
etablering av gemensamt
forum fér samverkan

Kélla: SITSSAM programledning.

Den frimsta drivkraften f6r det myndighetsovergripande
programmet ir att hoja sikerheten

Under vdra méten med programledningen framhiller de att pro-
grammet tar sin utgdngspunkt i det faktum att dagens sikerhetspoli-
tiska lige ser annorlunda ut dn f6r nigra ir sedan. Det innebir att
sikerheten behover héjas och risken spridas, 1 sdvil fredstid som vid
krissituationer och héjd beredskap. Programledningen hinvisar dven
till att forindrad lagstiftning sdsom sikerhetsskyddslagen och data-
skyddsforordningen stiller andra krav pd myndigheter. Kraven pd
kompetens inom sikerhetsskydd, cybersikerhet och informations-
sikerhet 6kar, vilket de menar att staten miste kraftsamla kring. Pro-
gramledningen ser dven att de genom samverkan kan nyttja statens
befintliga resurser pd ett bittre sitt.

Programledningen menar att den frimsta drivkraften for pro-
grammet ir att hoja sikerheten, dven om hinsyn ocks3 tas till effek-
tivitet och digitalisering. Programledningens uppfattning ir att det
finns minga myndigheter som hanterar information som p3 olika sitt
ir kinslig och dr i behov av stéd for att sikerstilla ett indamélsenligt

skydd.
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Kriterier for urval av kundmyndigheter

SITSSAM bedriver inte nigon uppsdkande verksamhet, men ambi-
tionen ir att 1 framtiden kunna erbjuda tjinster till hela statsférvalt-
ningen. Myndigheterna har till en bérjan utgdtt frdn den lista av myn-
digheter som har hort av sig till Forsikringskassan for att se pa vilket
sitt ovriga myndigheter kan hjilpa till. Myndigheterna har gjort en
kartliggning av samtliga myndigheters departementstillhérighet samt
vilka myndigheter som utévar tillsyn éver respektive tjinsteprodu-
cerande myndighet.

Nir det giller f6rdelning av kundmyndigheter mellan tjinste-
producerande myndigheter tinker sig myndigheterna att de ska utgd
frin olika kriterier som t.ex. vilken teknisk plattform myndigheterna
anvinder, departementstillhorighet och kapacitet hos tjinsteprodu-
cerande myndighet. En arbetsgrupp har fitt 1 uppdrag att ta sig an
frigan men har inte landat 1 ndgra slutsatser dnnu.

SITSSAM ir ett myndighetsinitiativ

Till skillnad frin de 6vriga exempel pd samordnad it-drift som vi
beskrivit 1 detta kapitel s bygger den samverkan som sker inom
SITSSAM inte p& ndgot sirskilt uppdrag frén regeringen. Myndig-
heterna hinvisar till 6 § myndighetstérordningen och 8 § férvaltnings-
lagen dir det framgdr att myndigheter ska verka fér att genom sam-
arbete med andra myndigheter ta till vara de férdelar som kan vinnas
for enskilda samt f6r staten som helhet.

7.4.2 Program 2032

Forsikringskassan och Fortifikationsverket initierade under 2018 en
samverkan avseende sikra it-utrymmen som en del av Forsikrings-
kassans regeringsuppdrag att erbjuda samordnad och siker statlig it-
drift. Samverkan konkretiserades genom en éverenskommelse under
namnet Program 2032. Samverkan sker mellan de myndigheter som
deltar 1 SITSSAM samt Fortifikationsverket.

Program 2032 syftar till att arbeta vidare med de f6rslag som PTS
2018 limnade 1 sitt regeringsuppdrag Forslag till en forvaltningsmodell
for skyddade it-utrymmen. PTS foreslog att regeringen efter ytterli-
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gare utredning skulle 6verviga att implementera en férvaltnings-
modell med utgdngspunkt i en aktérsmodell bestdende av f6ljande
aktorer:

o En prioriteringsfunktion, som klassificerar och prioriterar ur ett
overgripande samhillsperspektiv vilka behov av skydd for siker-
hetskinsliga verksamheters it-tjinster som ska omhindertas en-
ligt den féreslagna modellen och i vilken ordning det ska ske.

o En utrymmesforvaltare, som férvaltar bestindet av skyddade it-
utrymmen och hanterar de nyttjare av skyddade it-utrymmen som
placerat hela eller delar av sina it-miljoer med sikerhetskinsliga
it-tjinster 1 dessa. Utrymmesforvaltaren ir hyresgist hos anligg-
ningsigaren.

o En anliggningsigare, som iger och forvaltar de anliggningar dir
skyddade it-utrymmen placeras.

o Nywjare, offentliga och andra relevanta aktérer som har siker-
hetskinslig verksamhet och som har behov av att kunna placera
hela eller delar av sina it-milj6er 1 skyddade it-utrymmen.

Fortifikationsverket ingdr i programmet utifrdn sin potentiella roll
som anliggningsigare enligt PTS forslag tll f6érvaltningsmodell.
Myndigheten har inom ramen {or sitt uppdrag att tillhandah&lla stod
till myndigheter som ir 1 behov av fortifikatoriskt skydd fatt in flera
forfrigningar frdn myndigheter och andra samhillsviktiga aktorer
om bidde forstudier till och tillhandah&llande av utrymme 1 bergrum.
Med utgingspunkt i detta tog myndigheten fram en férstudie i syfte
att ge en balanserad bild av de begrinsande faktorer, uppnddda skydds-
nivier, investeringskostnader och anskaffningstider som en etabler-
ing skulle medfora. Malgruppen {6r Fortifikationsverkets forslag ir
organisationer som hanterar samhillsviktig it-verksamhet. Enligt Forti-
fikationsverkets férstudie bedomer myndigheten att det skulle ta nir-
mare 8-10 4r att etablera ett statligt datacenterkoncept.

Program 2032 utgdr frén de ingiende myndigheternas behov, men
ser att programmet pd l&ng sikt dven skulle kunna bidra till att 6ka
den samlade formdgan 1 férsvaret av Sverige. Enligt programmet ror
det sig om investeringar och férvaltningskostnader 6ver ling tid, men
man menar att det gdr att uppnd bittre kostnadseffektivitet for stats-
forvaltningen som helhet ju fler som dr med och delar pa kostnaderna.
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Behoven hos de ingdende myndigheterna skiljer sig nigot &t, men
gemensamt f6r samtliga ir att de ser ett behov av att 6ka sikerheten
1 sina datacenter for att leva upp till de krav som stills pd myndig-
heterna. Mélet dr att successivt kunna skapa sikra it-utrymmen, men
med ett ldngsiktigt mal att vara klara 2032.

Inte heller den samverkan som sker inom ramen fér Program
2032 bygger pd nigot sirskilt uppdrag frdn regeringen. Myndigheterna
hinvisar till den generella reglering som framgar av 10 och 15 §§ for-
ordning om krisberedskap och bevakningsansvariga myndigheters 3t-
girder vid hojd beredskap, 8 § forvaltningslagen, 6 § myndighetsfor-
dordningen, samt att myndigheternas uppdrag kriver att de sikrar
sina tillgdngar 6ver tid.

7.4.3  Europeiska samarbetet Gaia-X

Den europeiska federerade molntjinstinfrastrukturen Gaia-X bilda-
des 1 slutet av 2019 p4 initiativ av Tyskland och Frankrike som ett
direkt svar pd ett antal tunga industriféretags behov av alternativ till
utomeuropeiska molntjinster f6r sin digitalisering. Gaia-X har dir-
efter snabbt vuxit till ett europeiskt samarbetsprojekt. Europas be-
hov av att stirka sin digitala suverinitet har dven varit en viktig friga
for EU-kommissionen som ser en europeisk digital infrastruktur som
avgorande f6r Europas lingsiktiga konkurrenskraft. Gaia-X ir dir-
emot inte finansierat eller styrt genom EU, men EU-kommissionen
deltar som intressent.

Gaia-X ir en medlemsigd icke-vinstdrivande organisation med
site 1 Belgien med 6ver 300 medlemmar. Projektets centrala del be-
stdr av en digital marknadsplats dir privat och offentlig sektor i Europa
kan komma 4t digitala tjinster inom 4tta definierade delomriden for
innovation; industri 4.0/SME, smarta stider, finans, hilsa, offentlig
sektor, mobilitet, lantbruk och energi. Alla tjinster under respektive
delomride utvecklas for att kunna anvindas 6ver landsgrinser inom
hela EU.

I april 2020 etablerade Gaia-X en organisation for samarbete 1
Sverige. Initiativtagarna till den svenska organisationen ir Ericsson,
Netnod och City Network. I dag har organisationen ett 60-tal med-
lemmar och nya medlemmar tillkommer lépande.’

! Den svenska organisationen fér Gaia-X, https://gaiax.se.
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Skatteverket har pd uppdrag av regeringen foljt Gaia-X

Skatteverket har pd uppdrag av regeringen f6ljt Gaia-X sedan september
2020. Inom ramen for regeringsuppdraget har Skatteverket infor-
merat, forelist och utbytt erfarenheter med flertalet berérda aktérer.
Sammanfattningsvis ser myndigheten stor potential fér svenska fore-
tag, offentlig sektor, innovation och europeisk suverinitet till gagn
for bdde leverantérer och kunder inom alla sektorer.

Skatteverket bedomer att Gaia-X borde kunna férenkla myndig-
heters anskaffningsprocesser av externa it-tjinster genom att speci-
fikationerna ir 6ppna fér alla och tydliggoér hur molntjinster upp-
fyller olika certifieringar, lagar och regler. Myndigheten ser dven att
det kan vara intressant att utreda pd vilket sitt statlig it-drift kan
anvinda sig av de specifikationer som tas fram inom Gaia-X f6r att
ta tillvara marknadens innovationskraft. Det skulle ocks8 kunna fér-
enkla fé6r myndigheter att dynamiskt vilja leveransform: antingen
samordnad it-drift, it-drift som levereras av kommersiella aktorer eller
en kombination av dessa tv3.”

Skatteverkets ska slutredovisa regeringsuppdraget senast 1 decem-
ber 2021.

7.5 Analys och slutsatser

Myndigheter samordnar redan i dag sin it-drift. Av vir enkit framgér
det att nistan var tredje myndighet (50 myndigheter) 1 dag samord-
nar sin it-drift med en annan myndighet. Av dessa ir 36 myndigheter
mottagare och 14 myndigheter tillhandahéllare av it-drift. Det inne-
bir 1 praktiken att samordnad it-drift inte dr ett nytt fenomen. De
exempel som finns ir diremot separata frdn varandra och merparten
priglas av en gemensam historik, gemensamt uppdrag eller geografisk
nirhet. Exemplen skiljer sig pd s vis frin Forsikringskassans upp-
drag att erbjuda samordnad och siker statlig it-drift.

? Skatteverket (2021), Delrapportering av regeringsuppdrag att bevaka Gaia-X.

201



Andra exempel pa samordnad it-drift SOU 2021:97

Det finns kompetens, erfarenhet och intresse hos ett flertal
myndigheter att ge stdd till andra myndigheter

Av vér kartliggning framgdr att det finns flera myndigheter som har
formédga och kapacitet att leverera it-drift till potentiella kundmyn-
digheter. Det pigar iven flera initiativ inom statsforvaltningen, natio-
nellt och 1 Europa, inom it-driftsomridet. Sammantaget ser vi att det
finns sdvil kompetens, erfarenhet och intresse hos ett flertal myn-
digheter att tillhandahilla it-drift ge stod till andra myndigheter.

Flera lyfter fram behovet av att etablera ett partnerskap

Likt vad som framkommit i vir utvirdering av Forsikringskassan har
flera av de myndigheter vi intervjuat lyft fram att en viktig fram-
gdngsfaktor for att samordnad it-drift ska fungera ir att samverkan
mellan myndigheterna priglas av ett partnerskap. Flera myndigheter
hinvisar till de risker som finns om samverkan i allt for stor utstrick-
ning priglas av ett leverantors- och kundférhdllande. Eftersom myn-
digheter inte heller kan teckna civilrittsliga avtal med varandra dr det
viktigt att det av villkoren f6r samverkan framgér vad som kinneteck-
nar en samverkan mellan myndigheter.

Avgifter fungerar dverlag bra som finansieringsmodell

Av vira intervjuer framgar att avgifter 6verlag fungerar bra vid finan-
sieringen av samordnad it-drift. Det framgdr diremot att det finns
vissa utmaningar nir det giller finansieringen av utveckling och in-
vesteringar. Sirskilt Skatteverket lyfter fram sina erfarenheter av att
finansiera gemensam utveckling genom avgifter dir myndigheternas
olika férutsittningar har paverkat mojligheten att finansiera den gemen-
samma utvecklingen. Allt for stora skillnader i ekonomi kan vara en
utmaning och leda till 13sta positioner dir den ena parten ser ett be-
hov av utveckling och har férutsittningar att investera medan den
andra parten helt enkelt inte har rid.
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Kundmyndigheterna ansvarar for sin informationsséakerhet

Samtliga myndigheter som vi talat med framhiller att kundmyndig-
heterna i den samordning som bedrivs ansvarar for sin egen infor-
mation och att de skyldigheter som finns avseende behandling av
personuppgifter, krav pd sikerhetsskydd och krav p4 informations-
sikerhet efterlevs. Tvd av myndigheterna anser inte heller att vore
limpligt att bistd med stéd 1 informationssikerhetsfrigor eftersom
det skulle kriva ingdende kunskap om den verksamhet som bedrivs
hos kundmyndigheten. Linsstyrelserna har erfarenhet av att sam-
ordna ett gemensamt stdd for bla. informationssikerhet via Lins-
styrelsen 1 Stockholm lin. Samtidigt ir it-driftsorganisationen inom
Linsstyrelsen 1 Vistra Gétaland tydlig med att deras ansvar enbart
ligger inom it-sikerhet.
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3 Marknadsrattsliga forutsattningar
for samordnad it-drift

8.1 Inledning

Det ingdr vart uppdrag att utreda om det finns konkurrens- och mark-
nadsrittsliga férutsittningar f6r samordnad it-drift.

Nir det giller det konkurrensrittsliga regelverket sd dr en grund-
liggande friga att ta stillning till om regelverket éver huvud taget ska
tillimpas nir en myndighet tillhandahiller tjinster it en annan myn-
dighet. Det kan vidare konstateras att regelverket i stor utstrickning
riktar sig till verksamhetsutdvare. Detta utesluter dock inte att sta-
ten genom utformningen av samordnad it-drift kan skapa s& goda
forutsittningar som mojligt f6r att verksamheten ska kunna bedrivas
utan att konflikter uppstir med konkurrensregleringen.

I detta kapitel redogor vi fér de grundliggande rittsliga forutsite-
ningarna fér konkurrensregleringens tillimplighet, med utgdngspunkt
1 EU-ritten, nationell ritt, relevanta férarbeten samt praxis frin EU-
domstolen och Marknadsdomstolen. Vi berér ocksé regler 1 EU-{6r-
draget som sirskilt riktar sig till offentliga féretag. De konkurrens-
rittsliga 6verviganden vi gor redovisas 1 avsnitt 11.9.

Det ingdr ocksd 1 virt uppdrag att utreda hur statligt tillhanda-
héllen it-drift férhéller sig till regelverken om offentlig upphandling.
Vi kan konstatera att frigan om den statliga it-driften som Forsik-
ringskassan tillhandahiller miste upphandlas har varit en av de frigor
som dgnats storst uppmirksamhet vid genomférande av regerings-
uppdraget att erbjuda samordnad och siker statlig it-drift, i alla fall
initialt. Samma frdga har av naturliga skil varit viktig inom Statens
servicecenters verksamhet.

Rittsliget fir anses klargjort genom ett nyligen limnat avgérande
frin HFD. Mot bakgrund av den osikerhet som ritt, att frigan haft
stor betydelse bide f6r Forsidkringskassans och Statens servicecen-
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ters respektive verksamhet och att det enligt vira direktiv ingdr att
analysera hur statligt tillhandah3llen it-drift férhller sig till regelverken
om offentlig upphandling si ser vi anledning att redovisa vir analys
— och inte enbart slutsatserna — av hur statligt tillhandah3llen it-drift
forhéller sig till upphandlingsregleringen.

Viredogodr dirfor 1 detta kapitel dven for upphandlingsregelverken
och dgnar frigan om deras tillimplighet sirskild uppmirksambhet.

8.2 Konkurrensratt
8.2.1 Inledning

Frigan om konkurrensregleringens tillimplighet vid statliga myn-
digheters samverkan avseende it-drift har sdvitt vi kinner till inte be-
handlats inom ramen {ér en offentlig utredning.

Konkurrensverket avstyrkte i sitt remissvar 6ver E-delegationens
betinkande Swrategi for myndigheternas arbete med e-forvaltning
(SOU 2009:86) ett forslag om samordning av tjinster f6r ekonomi-
och personaladministration mot bakgrund av att myndigheten gjorde
bedémningen att det skulle bli friga om en ensamritt att utfora
tjinsterna om forslaget realiserades. Konkurrensverket poingterade
att vid sidant forhillande kommer &vriga myndigheters mojligheter
att konkurrensutsitta tjinster f6r ekonomi- och personaladministra-
tion genom en upphandling i konkurrens enligt upphandlingslagstift-
ningen att omdjliggoras, vilket skulle minska férutsittningarna for
en effektiv resursanvindning p& omridet, till nackdel f6r det allminna
och medborgarna. Forslaget stred vidare enligt Konkurrensverket mot
den forvaltningspolitiska inriktningen att konkurrensutsittningen
av den svenska ekonomin ska 6ka (Konkurrensverkets yttrande den
15 februari 2010 Betinkandet Strategi for myndigheternas arbete med
e-forvaltning [SOU 2009:86], dnr 643/2009).

Frigan om ensamritt och andra konkurrensmissiga aspekter pd sam-
ordningen av ekonomi- och personaladministrativa tjinster berérs inte
i betinkandet Ett myndighetsgemensamt servicecenter (SOU 2011:38)
som foéregick inrittandet av Statens servicecenter. De konkurrens-
missiga aspekterna av samordning av it-drift berérs inte heller i reger-
ingsuppdraget till Forsikringskassan att tillhandahdlla samordnad
och siker statlig it-drift.
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Om samordnad it-drift erbjuds pd ett sitt som gor att konkur-
rensregleringen blir tillimplig, maste den regleringen foljas. I detta av-
snitt redogors dels for regleringens tillimplighet, dels dversiktligt for
relevanta delar av regleringens innehall. I det féljande gérs dock inte
nigon fullstindig genomging av konkurrensreglerna.

8.2.2  Konkurrensregleringen
EU:s konkurrensritt
Allméint

Det konkurrensrittsliga regelverket utgors 1 Sverige av dels unions-
ritten, dels reglerna i konkurrenslagen (2008:579) (KL). I EU:s pri-
mirritt finns tvd grundliggande konkurrensrittsliga regler: f6rbud
mot konkurrensbegrinsande avtal i artikel 101 i férdraget om Euro-
peiska unionens funktionssitt (FEUF) och férbud mot missbruk av
en dominerande stillning i artikel 102 FEUF. Reglerna kom till i och
med det ursprungliga Romférdraget 1957 och ir i sak oférindrade
sedan tillkomsten.

Direfter har ett stort antal kompletterande rittsakter och en om-
fattande rittspraxis utvecklats. Artiklarna 101 och 102 FEUF har direkt
effekt inom hela EU, Sverige inbegripet, som giller dven horisontellt.
Det innebir att EU:s konkurrensritt dr direkt gillande for enskilda
och féretag 1 Sverige och skapar rittigheter och skyldigheter f6r dessa.

Forordningar, direktiv och kommissionens riktlinjer

Utéver de principiella férbuden finns tv3 centrala EU-férordningar
inom konkurrensomridet: ridets forordning (EG) nr 139/2004 av
den 20 januari 2004 om kontroll av féretagskoncentrationer (kon-
centrationsférordningen) och ridets forordning (EG) nr 1/2003 av
den 16 december 2002 om tillimpning av konkurrensreglerna i artik-
larna 81 och 82 i fordraget (tillimpningsférordningen). I koncentra-
tionsférordningen finns regler om forprévning av foretagsforviry. I will-
limpningsférordningen finns regler om férfaranden och sanktioner.
Utover bestimmelserna 1 FEUF och férordningar finns inom
konkurrensomridet tv4 direktiv: Europaparlamentets och ridets direk-
tiv (EU) 2019/1 av den 11 december 2018 om att ge medlemsstaternas
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konkurrensmyndigheter befogenhet att mer effektivt kontrollera
efterlevnaden av konkurrensreglerna och om att sikerstilla en vil
fungerande inre marknad samt Europaparlamentets och rddets direk-
tiv 2014/104/EU av den 26 november 2014 om vissa regler som styr
skadestdndstalan enligt nationell ritt fér dvertridelser av medlems-
staternas och Europeiska unionens konkurrensrittsliga bestimmelser.

Fordragstexten och férordningarna kompletteras av riktlinjer frin
kommissionen dir kommissionen klargér sina bedémningar 1 olika
konkurrensrittsliga frigor, sdsom relevant marknad, olika typer av
avtal och handliggning av irenden. Kommissionens vigledning byg-
ger normalt pd EU-domstolarnas praxis, men det férekommer ocksa
att man redogdr for sin hillning 1 frigor som inte behandlats av dom-
stolarna. EU-domstolen har slagit fast att kommissionens administra-
tiva praxis inte ir bindande for nationella konkurrensmyndigheter
och domstolar (dom den 6 oktober 2015, Post Danmark, C-23/14,
EU:C:2015:651, p. 52) men vigledningen verkar i praktiken 1 hog
grad styrande.

Sambandelskriteriet

Generellt giller att EU:s konkurrensritt ir begrinsad till att gilla
sddana konkurrensbegrinsningar som paverkar samhandeln, dvs. pi-
verkar handeln mellan medlemsstaterna genom att de har grinsdver-
skridande effekt.

Samhandelskriteriet fir forstds utifrin att EU:s konkurrensregler,
utdver att virna om konkurrensen p& marknaden till f6rman for kon-
sumenterna, dven fyller ett integrationssyfte. Ett av de 6vergripande
maélen med unionen ir att underlitta fér och frimja den grinséver-
skridande handeln och dirigenom skapa en enhetlig marknad. For
att nd detta 6vergripande mal fyller konkurrensreglerna en viktig
funktion. Tartikel 3 (b) FEUF anges siledes att unionen ska ha exklu-
siv kompetens att faststilla de konkurrensregler som ir nédvindiga
for den inre marknadens funktion.
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EU:s regler om statsstod

En annan central del av EU:s konkurrensritt ir reglerna om stats-
stdd, dvs. forbud mot offentliga st6ddtgirder. EU-reglerna om stats-
stdd saknar motsvarighet inom svensk nationell konkurrensritt.
Unionsritten har dock foretride i férhillande till svensk ritt som
stdr 1 strid med unionsritten och svenska forfattningsbestimmelser
ska s& langt mojligt tolkas 1 konformitet med unionsritten.

Av artikel 107.1 FEUF framgdr att om inte annat foreskrivs i
fordragen, ir stéd som ges av en medlemsstat eller med hyilp av stat-
liga medel, av vilket slag det dn ir, som snedvrider eller hotar att
snedvrida konkurrensen genom att gynna vissa féretag eller viss pro-
duktion, oférenligt med den inre marknaden i den utstrickning det
paverkar handeln mellan medlemsstaterna. Utgingspunkten enligt
EU-ritten idr siledes att statsstéd dr forbjudet. Reglerna riktar sig mot
medlemsstaterna och deras organ och har som huvudsyfte att hindra
offentliga stoddtgirder som snedvrider konkurrensen pd den inre
marknaden och paverkar samhandeln genom att gynna vissa féretag
eller viss produktion.

Enligt huvudregeln ir allt offentligt statsstod som utgdr selektivt,
dvs. tll visst eller vissa foretag, férbjudet. Det giller savil direkta
utbetalningar som indirekt stéd. Vad som utgor stéd tolkas vid-
strickt och innefattar kapitaltillskott, avgiftsfavorer, kreditfavérer,
betalningsgarantier, rintelittnader, borgensitaganden, markférsilj-
ning till underpris m.m. som inte kan motiveras pi marknadsmissiga
grunder. Ocks3 specifika skatte- och avgiftslittnader, som utgdr selek-
tivt, kan utgdra otilldtet statsstdd, t.ex. littnader i skatter eller sociala
avgifter till sirskilda regioner eller typer av verksamhet.'

Vissa former av statsstdd ar tilldtna. Det giller stéd av social karak-
tir som ges till enskilda konsumenter, under férutsittning att stédet
ges utan diskriminering med avseende p& varornas ursprung, och
stdd for att avhjilpa skador som orsakats av naturkatastrofer eller
andra exceptionella hindelser (artikel 107.2 FEUF). Aven stéd som
ges for att frimja den ekonomiska utvecklingen i regioner dir lev-
nadsstandarden ir onormalt l3g eller dir det rider allvarlig brist pd
sysselsittning, stod for att frimja genomfoérandet av viktiga projekte
av gemensamt europeiskt intresse eller f6r att avhjilpa en allvarlig
storning 1 en medlemsstats ekonomi, stéd f6r att underlitta utveck-

! Bernitz U. (2019) Svensk och europeisk marknadsritt I, JUNO version 5, s. 212, list 2021-09-02.
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ling av vissa niringsverksamheter eller vissa regioner och stod for att
frimja kultur och bevara kulturarvet kan anses férenliga med den
inre marknaden (artikel 107.3 FEUF).

Planerade eller forindrade stoddtgirder ska anmalas till och god-
kinnas av kommissionen (artikel 108.3 FEUF). For statsstéd som
av kommissionen inte bedéms som férenliga med den inre markna-
den ska kommissionen besluta om att staten i friga ska upphiva eller
indra stoditgirderna inom en tidsfrist som kommissionen bestim-
mer (artikel 108.2 FEUF). Dessutom kan st6d som ges till offentliga
foretag under vissa forutsittningar inte vara att betrakta som stats-
stod.’

Regeln om anmilningsskyldighet har direkt effekt och stéd som
tillimpas utan féregdende anmailan till kommissionen utgér olagligt
stdd. Det kan angripas i nationell domstol av berérda konkurrenter
m.fl. med yrkanden om vitestérbud och skadestind, dven om stodet
sannolikt hade godtagits om det hade blivit korrekt anmiilt.

Det finns en mojlighet f6r ridet att pd forslag frdn kommissionen
bestimma att visst stod ska anses férenligt med den inre marknaden
(artikel 107.3 FEUF). S& har skett genom ridets férordning 105/1588
av den 13 juli 2015 om tillimpningen av artiklarna 107 och 108 1 for-
draget om Europeiska unionens funktionssitt pd vissa slag av dvergri-
pande statligt st6d. Genom férordningen ges kommissionen méjlighet
att meddela gruppundantag frin anmilningsskyldigheten. Kommis-
sionen ges ocksd mojlighet att besluta om att stéd till ett och samma
foretag som under en viss period understiger ett visst belopp inte
behdver anmilas.’

2 Rérande offentliga féretag, se avsnittet "Férdragsregleringen av offentliga féretag”. Under
vilka f8rutsittningar stdd kan ges for att finansiera tjinster av allmint ekonomiskt intresse
utan att utgdra statsstdd, se domstolens dom den 24 juli 2003, Altmark Trans och Regierungs-
présidium Magdeburg, C-280-00, EU:C:2003:415, p. 95.

> Kommissionen har beslutat féljande férordningar inom omridet: kommissionens férord-
ning (EU) nr 651/2014 av den 17 juni 2014 genom vilken vissa kategorier av stdd forklaras
forenliga med den inre marknaden enligt artiklarna 107 och 108 i férdraget, kommissionens
férordning (EU) nr 1407/2013 av den 18 december 2013 om tillimpningen av artiklarna 107
och 108 i férdraget om Europeiska unionens funktionssitt pd stéd av mindre betydelse,
kommissionens férordning (EU) 2017/1084 av den 14 juni 2017 om dndring av férordning (EU)
nr 651/2014 vad giller st6d till hamn- och flygplatsinfrastruktur, vad giller troskelvirden for
anmilan av st8d till kultur och bevarande av kulturarvet och std till idrottsinfrastruktur och
multifunktionell rekreationsinfrastruktur samt vad giller stédordningar {6r regionalt driftstod
i de yttersta randomriddena och om 4ndring av férordning (EU) nr 702/2014 vad giller berik-
ningen av stddberittigande kostnader samt kommissionens férordning (EU) 2020/972 av den
2 juli 2020 om 4ndring av férordning (EU) nr 1407/2013 vad giller dess férlingning och om
indring av forordning (EU) nr 651/2014 vad giller dess forlingning och relevanta justeringar.
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Statsstodsfrigor regleras inte 1 KL. Svenska drenden om anmil-
ningar av statsstdd till kommissionen handliggs 1 Regeringskansliet.
Sverige har en sirskild lag av 2013 om tillimpning av EU:s statsstods-
regler. Den reglerar frimst skyldigheten att terbetala olagligt stod.

Ensamrdtt

Legala, eller rittsliga, monopol ir en ensamritt som baseras pd lag-
stiftning och innebir ett férbud mot konkurrens. Sddana monopol
dr i princip oférenliga med EU:s centrala syfte att ha en inre marknad
baserad pd fri rérlighet {6r varor och tjinster, etableringsfrihet och
obunden konkurrens.

I Sveriges finns inte nigon generell lagstiftning om rittsliga mono-
pol. Varje sddant monopol har reglerats f6r sig efter vad som ansetts
passa for den sirskilda situationen.

Rittsliga handelsmonopol {6r varor reglerar i artikel 37 FEUF.
Av artikeln framgdr att medlemsstaterna ska sikerstilla att statliga
handelsmonopol anpassas pd sddant sitt att ingen diskriminering med
avseende pd anskaffnings- och saluféringsvillkor foreligger mellan
medlemsstaternas medborgare och att bestimmelserna i artikeln ska
tillimpas pd varje organ genom vilket en medlemsstat, rittsligt eller
1 praktiken, direkt eller indirekt kontrollerar, styr eller mirkbart pa-
verkar import eller export mellan medlemsstaterna. S3dana monopol
kan med andra ord godtas férutsatt att de tillimpas pd ett fullt ut
icke-diskriminerande sitt och har en proportionerlig utformning i
forhllande ll sitt sirskilda syfte.* Medlemsstaterna far dock inte
vidta nigra nya 4tgirder som strider mot de principer som anges 1
artikeln eller som begrinsar rickvidden av de artiklar som avser for-
bud mot tullar och kvantitativa restriktioner mellan medlemsstaterna
(art. 37.2 FEUF). Det ir med andra ord mycket svirt att inféra nya
handelsmonopol.

Nir det giller tjinster s saknas motsvarighet till artikel 37 FEUF.
EU-domstolen har i flera avgéranden uttalat f6ljande. Nationell lag-
stiftning inom ett omrdde som 4nnu inte har varit fé6remél {6r har-
monisering pd gemenskapsnivd, vilken tillimpas utan &tskillnad pd
alla personer eller foretag som bedriver verksamhet pd den berérda
medlemsstatens territorium, kan trots sin restriktiva inverkan p3 fri-

* Bernitz U. (2019) Svensk och europeisk marknadsritt I, JUNO version 5, s. 202, list 2021-09-03.
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heten att tillhandahilla tjinster rittfirdigas i den min som den grun-
das pa tvingande hinsyn till ett allminintresse som dnnu inte siker-
stillts genom de bestimmelser som tjinsteleverantéren méste folja 1
den medlemsstat dir denne ir etablerad och férutsatt att den ir
dgnad att sikerstilla att det mil som efterstrivas med lagstiftningen
uppnds och inte gir utdver vad som ir nédvindigt for att uppnd det
maélet (se bl.a. dom av den 31 mars 1993, Kraus mot Land Baden-
Wiirttemberg, C-19/92, EU:C:1993:125, p. 32; dom av den 30 novem-
ber 1995, Gebhard mot Consiglio dell’Ordine degli Avvocati e Pro-
curatort di Milano, C-55/94, EU:C:1995:411, p.37; dom av den
6 november 2003, Gambelli m.fl., C-243/01, EU:C:2003:597, p. 64;
domav den 21 september 2006, kommissionen mot Osterrike, C-168/04,
EU:C:2006:595, p. 37; dom av den 25 april 2013, Jyske Bank Gibraltar,
C-212/11, EU:C:2013:270, p. 60; dom av den 10 mars 2016, Safe
Interenvios, C-235/14, EU:C:2016:154, p. 100).

I doktrinen framhills att rittsliga monopol pd tjinsteomridet
endast kan uppritthillas om de kan stodjas pa sddana tvingande hin-
syn som kan motivera undantag frén den fria tjinsterérligheten inom
EU (se bla. art. 52 FEUF). Aven om tvingande hinsyn i och for sig
beddoms foreligga 1 ett visst fall mdste sddana inskrinkningar vara
proportionerliga och inte stricka sig lingre in nodvindigt f6r att till-
godose det sirskilda skyddssyftet.”

Fordragsregleringen av offentliga foretag

I EU-férdraget finns en artikel om offentliga féretag (for innebor-
den av begreppet féretag inom konkurrensritten, se féljande avsnitt).
Enligt den berérda artikeln ska medlemsstaterna betriffande offent-
liga féretag och foretag som de beviljar sirskilda eller exklusiva ritti-
gheter inte vidta och inte heller bibehilla ndgon 4tgird som strider
mot reglerna i férdragen, i synnerhet reglerna 1 artiklarna 18 samt
101-109 (artikel 106.1 FEUF). Bestimmelsen ir riktad till medlems-
staterna. Syftet med bestimmelsen dr att hindra medlemsstaterna
frén att frinta fordragsreglerna om konkurrens genomslag genom
dtgirder som vidtas rorande offentliga féretag och foretag som ges
sirskilda rittigheter.

> Bernitz U. (2019) Svensk och europeisk marknadsritt I, JUNO version 5, s. 202, list 2021-09-03.
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Med ”exklusiva rittigheter” avses ensamritt. Begreppet “speciella
rittigheter” dr vagare men kan beskrivas som rittigheter som en med-
lemsstat beviljar ett begrinsat antal féretag genom lag, annan forfatt-
ning eller beslut som, inom ett bestimt geografiskt omride begrin-
sar antalet féretag som har tillstdnd att tillhandah&lla en tjinst eller
bedriva en verksamhet till tv4 eller flera, p& annat sitt dn utifrdn
objektiva, proportionerliga och icke-diskriminerande kriterier, eller
ger foretag forfattningsenliga fordelar som 1 visentlig grad paverkar
andra foretags mojligheter att tillhandah3lla samma tjinst eller be-
driva samma verksamhet inom samma geografiska omride pd 1 allt
visentligt likvirdiga villkor.®

Vidare ska foretag som anfértrotts att tillhandahilla tjinster av
allmint ekonomiskt intresse vara underkastade reglerna i fordragen,
sirskilt konkurrensreglerna, 1 den mén tillimpningen av dessa regler
inte rittsligt eller 1 praktiken hindrar att de sirskilda uppgifter som
tilldelats dem fullgors (artikel 106.2 FEUF). Bestimmelsen ir riktad
till verksamhet som bedrivs som féretag. Sidana tjinster som inte
skulle levereras av den privata marknaden av exempelvis ekonomiska
skil kan omfattas av bestimmelsen.” Att ett féretag “anfértrotts” fir
utifrén enligt EU-domstolens praxis férstds som att det ska vara friga
om en tydlig skyldighet att tillhandahilla tjinsterna och att tillhanda-
hallandet ska vara en {6]jd av bestimmelser 1 férfattning eller ett myn-
dighetsbeslut (jfr dom av den 12 februari 2008, BUPA m.fl. mot kom-
missionen, T-289/03, EU:T:2008:29, p. 181 dir domstolen uttalar att
”den berérda aktdren har anfortrotts ett uppdrag av allmint ekono-
miskt intresse genom en av en offentlig myndighet vidtagen dtgird och
att de aktuella skyldigheterna att tillhandahélla tjinster av allmint eko-
nomiskt intresse klart definieras i denna” [vir kursivering]).

Medlemsstaterna har ett relativt omfattande utrymme fér att sjilva
definiera vad som utgér en tjinst av allmint ekonomiskt intresse.
Det f6ljer dock av EU-domstolens praxis att vissa minimikriterier
ska vara uppfylla. Utéver att uppdraget ska ha “anfortrotts” foretag
pa ett korrekt vis (jimfor foregiende avsnitt) sd ska uppdraget vara
*samhillsomfattande och obligatoriskt” till sin karaktir (BUPA m.fl.
mot kommissionen, p. 172). Att uppdraget ska vara samhillsomfattande

¢Se Jones A. m.fl. (2016) Jones & Sufrin’s EU Competition Law Text, Cases and Materials,
s. 591 f. med hinvisning till kommissionens direktiv 2002/77/EG av den 16 september 2002
om konkurrens pi marknaderna for elektroniska kommunikationsnit och kommunikations-
tjinster, artikel 1.6.

7 Jfr Jones A. m.fl. (2016) Jones & Sufrin’s EU Competition Law Text, Cases and Materials, s. 622.
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innebir inte att det miste fylla ett behov som ir gemensamt for hela
befolkningen eller tillhandahillas inom hela omradet (BUPA m.fI. mot
kommissionen, p. 186).°

EU-domstolen har uttalat rérande att uppdraget ska vara obliga-
toriskt till sin karaktir att de aktdrer som har tilldelats uppdraget av
allmint ekonomiskt intresse genom en av en offentlig myndighet
vidtagen 4tgird 1 princip ska vara skyldiga att tillhandahilla tjinsten
pd marknaden och iaktta de skyldigheter som reglerar tillhandahil-
landet av denna tjinst (BUPA m.fl. mot kommissionen, p. 188). Den
tvingande karaktiren hos ett uppdrag av allmint ekonomiskt intresse
forutsitter enligt EU-domstolens praxis dock inte att de offentliga
myndigheterna 8ligger den berérda aktéren en skyldighet att tillhanda-
hilla en tjinst med ett klart och pd forhand faststillt innehall, eller
att aktdren har en viss handlingsfrihet pi marknaden, bland annat vad
giller innehdllet i och prissittningen av de tjinster som aktdren avser
att tillhandahlla (BUPA m.fl. mot kommissionen, p. 189).

Bestimmelsen i artikel 106.2 FEUF ir enbart tillimplig nir en
tillimpning av konkurrensreglerna oméjliggér utférandet av den upp-
gift som tilldelats (jfr domstolens dom av den 23 april 1991, Héfner
och Elser mot Macrotron, C-41/90, EU:C:1991:161, p. 24).

Avslutningsvis ges kommissionen en méjlighet att vidta dtgirder
gentemot en medlemsstat for att sikerstilla att bestimmelserna 1
artikel 106 f6ljs (artikel 106.3 FEUF).

Konkurrenslagen

Den 1 november 2008 tridde en ny konkurrenslag i kraft och ersatte
dirmed 1993 irs konkurrenslag. Den nu gillande konkurrenslagen
bygger, liksom den tidigare, pd EU:s konkurrensregler. Lagens regler
utgdr 1 huvudsak frn den konkurrensrittsliga férbudsprincipen, som
innebir att vissa konkurrensbegrinsningar 1 sig ir skadliga och dir-
for ska vara forbjudna.

I lagen finns tva centrala forbudsbestimmelser mot dels konkur-
rensbegrinsande avtal, dels missbruk av dominerande stillning. Ut-

8 Domstolen uttalade vidare i p. 187 att ”[d]et férhdllandet att de aktuella skyldigheterna att
tillhandah&lla tjinster av allmint ekonomiskt intresse endast har ett begrinsat geografiskt eller
materiellt tillimpningsomrade eller att en relativt begrinsad grupp av anvindare drar fordel av
de berdrda tjinsterna medfér inte med nédvindighet att det skall ifrigasdttas att ett uppdrag
av allmant ekonomiskt intresse dr samhillsomfattande i den mening som avses i gemenskaps-
ritten”
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dver dessa tv3 forbudsregler sa finns av relevans f6r denna utredning
en bestimmelse om konkurrensbegrinsande offentlig siljverksamhet,
som behandlas mer ingdende 1 avsnitt 8.2.5 (den s.k. konfliktlésnings-
regeln). Konfliktlosningsregeln bygger till skillnad frén de andra tvd
forbuden pd missbruksprincipen, det vill siga att ingripanden bara sker
nir ett konkurrensbegrinsande beteende har bedémts {8 skadlig ver-
kan 1 det enskilda fallet.

I konkurrensskadelagen (2016:964) finns bestimmelser om ersitt-
ning till £6ljd av évertridelser av konkurrensritten.

8.2.3  Konkurrensrattens tillamplighet
Foretagsbegreppet
Konkurrensritten giller for foretag

Det konkurrensrittsliga regelverket giller enligt bdde unionsritten
och svensk ritt for all ekonomisk verksamhet som gir ut pd att
erbjuda varor och tjinster 1 vid mening pa en viss marknad. Reglerna
giller for sidan verksamhet som bedrivs som foretag. I 1 kap. 5 § KL
anges foljaktligen att med foretag avses en fysisk eller juridisk person
som driver verksamhet av ekonomisk eller kommersiell natur, dock
inte till den del verksamheten bestdr i myndighetsutdvning.

Av forarbetena till den svenska konkurrenslagstiftningen framgér
bl.a. foljande. Begreppet foretag ska ha samma innebérd som 1 EU-
ritten. Det ska tolkas vidstrickt och omfattar 1 princip varje person
som driver verksamhet av ekonomisk eller kommersiell natur som
inte utgdr myndighetsutdvning. Det spelar ingen roll om verksam-
heten ir inriktad p& ekonomisk vinst eller inte, utan det avgérande
ir om nigon form av ekonomisk eller kommersiell verksamhet be-
drivs. Aven statliga och kommunala organ som bedriver verksamhet
av ekonomisk eller kommersiell natur riknas som foretag av detta
slag riknas som féretag, utom nir det ir friga om myndighetsut-

ovning (prop. 1992/93:56, s. 66 1.).
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Ekonomisk verksambet

Enligt EU-domstolens praxis omfattar begreppet féretag inom kon-
kurrensritten varje enhet som utévar ekonomisk verksamhet, oavsett
enhetens rittsliga form och sittet for dess finansiering (Hdofner och
Elser mot Macrotron p. 21).

Vidare framgdr av domstolens praxis att all verksamhet som gir
ut pd att erbjuda varor eller tjinster pd en viss marknad utgor eko-
nomisk verksamhet samt att erbjuda tjinster mot betalning ir verk-
samhet av ekonomisk art (dom av den 16 juni 1987, kommissionen
mot Italien, C-118/85, EU:C:1987:283, p. 7, dom av den 18 juni 1998,
kommissionen mot Italien, C-35/96, EU:C:1998:303, p. 36-37). Det ir
med andra ord pd utbudssidan som fokus ligger vid bedémning av
om en verksamhet ir av ekonomisk art.

Nir det giller verksamhet p& inkdpssidan s& har EU-domstolen
uttalat féljande. Vid bedémningen av verksamhetens art finns inte
ndgon anledning att sirskilja den verksamhet som avser inkép av en
produkt frin den senare anvindningen av den produkt som képaren
forvirvat, utan det ir om den senare anvindningen av den képta pro-
dukten ir av ekonomisk karaktir eller inte som oundvikligen avgor
inkopsverksamhetens art (dom av den 18 juli 2006, FENIN mot kom-
missionen, C-205/03, EU:C:2006:453, p. 26.).

Marknadsdomstolen har bedéomt att tv8 kommuner utgjorde
foretag nir de kopte in nittjinster och elenergi till kommunernas
gatu- och vigbelysning (frigan 1 mélet rorde forhillandet mellan
siljaren av nittjinster och elenergi respektive kommunerna). MD ut-
talade att i och med att kommunerna tillhandahaller Vigverket en
belysningstjinst pd den i milet relevanta marknaden, dvs. de bedriver
ekonomisk verksamhet, blir iven kommunernas ink&p, sdvitt avser
de aktuella belysningspunkterna, att betrakta som ekonomisk verk-
samhet och foretag (MD 2007:26).

Grénsdragningar inom offentlig verksambet

EU-domstolen har i sin praxis uttalat att det gir en grundliggande
grins mellan & ena sidan utévande av offentlig makt och 4 andra sidan
ekonomisk verksamhet som innebir att varor eller tjinster erbjuds
pd en marknad. Bedémningen ska enligt domstolen goéras 1 det enskilda
fallet utifrdn den aktivitet som utdvas (kommissionen mot Italien,
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C-118/85, p. 7). Det spelar ingen roll om verksamheten bedrivs 1 en
separat juridisk person (kommissionen mot Italien, C-118/85, p. 11).

Domstolen har vidare uttalat att ett rittssubjekt, sdsom till exem-
pel en myndighet, kan anses utgéra ett féretag med avseende pd en
del av verksamheten, om den delen av verksamheten ska kvalificeras
som ekonomisk verksamhet (kommissionen mot Italien, C-118/85,
p- 11).

Det framgar ocksd av domstolens praxis att i den man en myndig-
het bedriver en ekonomisk verksamhet som kan skiljas frén dess
myndighetsutévning, agerar myndigheten i egenskap av foretag med
avseende pd den delen av verksamheten. Om den ekonomiska verk-
samheten 1 friga inte kan skiljas fran dess dvriga verksamhet ska dir-
emot hela myndighetens verksamhet anses vara knuten ull ut-
ovandet av offentliga maktbefogenheter (kommissionen mot Italien,
C-118/85, p. 11).

Offentlig verksambet kan vara foretag

EU-domstolen har 1 flera avgoranden tagit stillning till om en offent-
lig verksamhet utgor foretag. I det f6ljande berdrs tvd avgdranden
dir domstolen gjort bedémningen att det varit friga om ekonomisk
verksambhet, trots att det rort sig om verksamhet som bedrivits i
offentlig regi.

En av frigorna i Hifner och Elser mot Macatron gillde om det
monopol i friga om férmedling av chefer inom niringslivet som fér-
behillits en offentlig institution f6r sysselsittning utgjorde ett miss-
bruk av en dominerande stillning enligt gemenskapsritten. Domstolen
konstaterade att arbetsférmedling ir en ekonomisk verksamhet och
uttalade bl.a. foljande. Den omstindigheten att arbetsférmedlings-
verksamhet normalt éverlimnas till offentliga institutioner kan inte
inverka pd verksamhetens ekonomiska karaktir. Arbetsformedlings-
verksamhet har inte alltid utévats av offentliga organisationer och
behéver inte nédvindigtvis utdvas av sddana organisationer (p. 22).

Domstolen gjorde i Ambulanz Glickner (dom av den 25 oktober
2001, Ambulanz Glockner, C475/99, EU:C:2001:577), som gillde
sjuktransporttjinster, ett liknande konstaterande: Sidana tjinster hade
inte alltid tillhandahillits och behévde inte nédvindigtvis tillhanda-
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hillas av sjukvirdsorganisationer eller offentliga myndigheter, varfor
det bedomdes vara friga om ekonomisk verksamhet (p. 20).

Offentlig maktutévning

EU-domstolen har uttalat att konkurrensreglerna inte ska tillimpas
nir en myndighet agerar i sin egenskap av just myndighet och 1 denna
kapacitet utdvar offentlig makt (dom av den 4 maj 1988, Corinne
Bodson v SA Pompes funébres des régions libérées, C-30/87, EU:
C:1988:225, p. 18, se dven dom av den 18 mars 1997, Cali & Figli
mot Servizi Ecologici Porto di Genova, C-343-95, EU:C:1997:160,
p- 16 och dom av den 12 juli 2012, Compass-Datenbank, C-138/11,
EU:C:2012:449, p. 36 och dir hianvisad praxis.).

I domstolens praxis har bl.a. beviljande av licenser f6r att utféra
begravningstjinster (Corinne Bodson v SA Pompes funébres des régions
libérées), 6vervakning av luftrum och upptagning av rutt-avgifter
(dom av den 19 januari 1994, SAT Fluggesellschaft mbH mot Euro-
control, C-364/92, EU:C:1994:7), miljotillsyn (Cali & Figli mot
Servizi Ecologici Porto di Genova) och hdllande av ett register 6ver
foretag enligt lagstadgad skyldighet (Compass-Datenbank) ansetts falla
utanfér konkurrensrittens tillimpningsomrdde p& grund av att det
inte varit friga om ekonomisk verksamhet.

I Diego Cali & Figli, som gillde fororeningsdvervakning, uttalade
domstolen bl.a. f8ljande. Den féroreningsévervakning som var fore-
mal {6r prévning utgdr en uppgift med syfte att tillgodose allmin-
intresset och hor till statens grundliggande uppgifter i friga om skydd
for havsmiljon (p. 22). Domstolen ansdg dirmed att en sidan 6ver-
vakningstjinst genom sin art, sitt syfte och de regler den var under-
kastad var nira férbunden med utévandet av befogenheter avseende
miljoskydd vilka till sin karaktir typiskt sett utgor befogenheter for
offentlig myndighetsutévning”. Det var dirfér inte friga om verk-
samhet av en sddan ekonomisk karaktir som medférde att det var
motiverat att tillimpa férdragets konkurrensregler pd (p. 23).

I Compass-Datenbank var frigan om den verksamhet som en
offentlig myndighet bedriver nir den i en databas lagrar uppgifter
vilka foretag dr skyldiga att anmila enligt lag och liter intresserade
personer ta del av dessa uppgifter och/eller limnar ut pappersutskrifter
med dessa uppgifter mot en avgift utgoér sidan ekonomisk verksam-
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het att myndigheten vid driften av denna verksamhet ska betraktas
som ett féretag. Domstolen uttalade bl.a. f6ljande. Det férhdllandet
att en myndighet tillhandah&ller en vara eller tjinst som ett led i dess
myndighetsutévning mot en lagstadgad avgift och inte mot en av
myndigheten direkt eller indirekt faststilld avgift, ricker inte 1 sig fér
att verksamheten ska kvalificeras som ekonomisk verksamhet eller
att den myndighet som utdvar verksamheten ska kvalificeras som
foretag (p. 39). En verksamhet som bestar i att lagra och tillginglig-
gora uppgifter som insamlats med stéd av uppgiftsskyldighet till all-
minheten, genom antingen en sdkning pa uppgifter eller genom att
papperskopior av uppgifterna limnas ut enligt gillande nationell ritt,
ska inte heller den betraktas som ekonomisk verksamhet i den mén
driften av databasen och tillgingliggérandet av dess uppgifter inte kan
skiljas frin insamlandet av dessa uppgifter (p. 41). Vidare uttalade dom-
stolen, gillande uttag av avgifter for att ta del av uppgifter ur data-
basen, att 1 den mdn de kostnader eller avgifter som tas ut f6r att till-
gingliggdra uppgifterna i friga for allminheten inte faststills direkt
eller indirekt av den berérda myndigheten utan foéreskrivs i lag, kan
uttaget av en sidan avgift anses vara oskiljaktigt férbundet med till-
gingliggdrandet (p. 41). Det faktum att den offentliga myndigheten
som tar ut avgifter av eller liter allminheten std for kostnaden for till-
gingliggdrandet av nimnda uppgifter ir inte av den arten att det pa-
verkar den rittsliga kvalificeringen av verksamheten, och verksamheten
skulle dirfor inte anses utgora en ekonomisk verksamhet (p. 41).

Ett funktionellt forhallningssdtt

Det ir tydligt att EU-domstolen i sin praxis antagit ett funktionellt
forhdllningssitt till foretagsbegreppet och i sina bedémningar utgdtt
frén de faktiska omstindigheter som kidnnetecknat den verksamhet
som varit féremil f6r domstolens bedémning.’

De verksamheter som berdrts ovan, som domstolen bedémt inte
varit ekonomiska till sin natur utan ett uttryck for offentlig make-
utdvning, har kinnetecknats av bl.a. att det varit friga om verksam-

? Domstolen uttalade t.ex. i Fluggesellschaft mbH mot Eurocontrol bl.a. féljande: "Fér att av-
gdra om Eurocontrols verksamhet ir ett foretag i den mening som avses iartiklarna 86 och 90
1 fordraget maste man ta reda pa vilket slag av verksamhet det ir friga om”, p. 19. Se dven Jones A.
m.fl. (2019) Jones and Sufrin’s EU Competition Law, s.150 och E. Kloosterhuis (2017),
Defining non-economic activities in competition Law i European Competition Journal, 13:1,
117-149,s. 123.
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heter som 1 nigon mén reglerats genom lag och bedrivits 1 allmint
intresse. De har, i den min det inte varit friga om myndighetsut-
6vning, 1 alla fall varit nira férbundna med myndighetsutévning och
legat nira statens "kirnomrade”, dvs. aktiviteter som typiskt sett ut-
fors av det allmidnna. Domstolen har ocks3 fist avseende vid om de
avgifter som tagits ut har faststillts av verksamhetsutdvaren eller
genom forfattning.

Atgirder som ir en f6ljd av lag dr undantagna
fran konkurrensrittens tillimpningsomrade

Ibland uppstar effekter pd konkurrensen som en f6ljd av nationella
lagbestimmelser, som exempelvis foreskriver ett visst forfarande.
I dessa fall ir det konkurrensbegrinsande férfarandet inte en f6ljd
av en aktors sjilvstindiga beteende, utan av nationell lagstiftning.
Det foljer av EU-domstolens praxis att konkurrensbestimmelserna
1artikel 101 och 102 FEUF inte ska tillimpas 1 dessa situationer (se
bl.a. dom den 14 oktober 2010, Deutsche Telekom mot kommissionen,
C-280/08, EU:C:2010:603, p. 80). Detta utesluter dock inte att den
nationella lagstiftningen 1 friga strider mot en medlemsstats dtagan-
den gentemot unionen."

Regeringen har uttalat bla. foljande om konkurrenslagens till-
limplighet nir konkurrenshimmande verkningar uppstir som ett
resultat av en offentlig reglering. Nir riksdagen efter avvigning mellan
olika allminna intressen genom lag beslutat om offentliga regleringar
som medfér konkurrenshimmande verkningar kan den situationen
uppkomma att konkurrenslagen inte alls ska tillimpas. Foretagen
kan d8 vara rittsligt forpliktade att handla pd visst sitt. Konkurrens-
begrinsande avtal eller avtalsvillkor vilka silunda inte ger uttryck for
den fria partsviljan, utan ir en direkt och avsedd effekt av lagstiftning
eller en ofrinkomlig f6ljd av denna, kan siledes inte angripas med
stdd av konkurrenslagen (prop. 1992/93:56 s. 70).

En f6rutsittning {or att ett forfarande ska undantas frén konkur-
rensrittens tillimpningsomrade ir dock att den nationella regleringen
inte limnar ndgot utrymme for en aktor att vilja hur den ska agera.
EU-domstolen uttalade bl.a. féljande 1 Deutsche Telekom mot kom-
missionen: “Enligt domstolens praxis dr det endast om foretagen dliggs

19Se Jones A. m.fl.,, (2019) Jones and Sufrin’s EU Competition Law, s. 202, not 399 och dir hin-
visad praxis frin EU-domstolen.
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att agera pa ett konkurrensbegrinsande sitt 1 nationell lagstiftning,
eller om denna lagstiftning ger upphov till ett rittsligt ramverk som
omdjliggor ett konkurrensmissigt beteende frin féretagens sida, som
artiklarna 81 EG och 82 EG inte ir tillimpliga. Dessa bestimmelser
utgdr frén att i en sidan situation orsakas inte konkurrensbegrinsningen
av foretagens sjilvstindiga beteende. Diremot kan artiklarna 81 EG
och 82 EG tillimpas om det visar sig att den nationella lagstiftningen
ger utrymme for en konkurrens som kan hindras, begrinsas eller
snedvridas genom foretagens sjilvstindiga beteende (dom av den
11 november 1997 1 de férenade milen C-359/95 P och C-379/95 P,
kommissionen och Frankrike mot Ladbroke Racing, EU:C:1997:531,
p- 33 och 34 samt dir angiven rittspraxis)” (p. 80, vir kursivering).

I flera fall som har prévats av EU-domstolen har foretagen inte
ansetts vara 3lagda att handla p3 ett konkurrensbegrinsande sitt eller
saknat mojlighet att agera konkurrensmissigt och artikel 101 eller
102 FEUF har dirfér kunnat tillimpas."

8.2.4  Foérbudet mot konkurrensbegransande samarbeten
Allmint

Av 2 kap. 1 § KL f6ljer att sddana avtal mellan féretag som har till
syfte eller resultat att hindra, begrinsa eller snedvrida konkurrensen
pd marknaden pd ett mirkbart sitt ir férbjudna. Foérbudet 1 2 kap.
1 § KL ir endast tillimpligt pd avtal mellan féretag, och inte pd en-
sidiga &tgirder som endast ett foretag vidtar.

Ett samarbete som strider mot 2 kap. 1 § KL, och inte omfattas
av ndgot undantag, ir siledes forbjudet. Konkurrensverket kan ut-
firda beslut och sanktioner for att uppritthdlla férbudet. Om Kon-
kurrensverket beslutar att inte ingripa mot ett pdtalat konkurrens-
problem i ett visst fall kan de féretag som berérs av avtalet pd egen

hand vicka talan vid domstol for att £3 till stind ett dliggande enligt
3 kap. 2 § KL.

1 Karlsson J. & Ostman M., Konkurrensritt — En handbok, (JUNO), under rubriken 6.2 Offent-
lig reglering och tillimpning av EU:s konkurrensregler, list 2021-10-05.

221



Marknadsrattsliga forutsattningar for samordnad it-drift SOU 2021:97

Den ekonomiska enhetens princip

Férbudet mot konkurrensbegrinsande samarbeten triffar enbart av-
tal mellan sinsemellan sjilvstindiga foretag (se MD 2012:16 p. 124).
Exempelvis anses normalt féretag inom samma koncern tillhéra samma
ekonomiska enhet, och ett avtal mellan ett moderbolag och ett dotter-
bolag ir dirfor inte angripbart med st6d av 2 kap. 1 § KL. En for-
utsittning for att principen ska kunna tillimpas ir dock att de in-
blandade foretagen i praktiken inte har nigon inbérdes ekonomisk
frihet (se prop. 1992/93:56 s. 86 och MD 1997:8).

MD har i ett mil som gillde en organisation med flera medlems-
féreningar, mot bakgrund av att respektive medlemsférening hade
sina egna stadgar, sin egen styrelse och sin egen ekonomi samt pa
egen hand bestimde 1 vilken utstrickning aktiviteter skulle arran-
geras och hade mojligheten att begira uttride ur organisationen att
de enskilda medlemsfoéreningarna inte var s3 osjilvstindiga gentemot
varandra och 1 férhillande till moderorganisationen, bedémt att den
ekonomiska enhetens princip kunde tillimpas (MD 2012:16 p. 124).

Foérfaranden inom en ekonomisk enhet kan alltjamt triffas av for-
budet mot missbruk av dominerande stillning."

8.2.5 Forbudet mot missbruk av dominerande stallning

Enligt 2 kap. 7 § KL dr missbruk frin ett eller flera féretags sida av
en dominerande stillning pd marknaden forbjudet. Om ett féretags
agerande anses utgora missbruk kan det ind3 vara tilldtet om det
forelegat objektivt godtagbara skil for agerandet.

Forbudeti2 kap. 7 § KL ir, till skillnad fr8n 2 kap. 1 § samma lag,
ullimpligt pa ett foretags ensidiga agerande. P4 motsvarande sitt som
for 2 kap. 1 § KL ir ett missbruk férbjudet utan féregiende beslut
av Konkurrensverket eller domstol. Om Konkurrensverket beslutar
att inte ingripa mot ett patalat missbruk i ett visst fall kan de féretag
som berdrs av férfarandet pa egen hand vicka talan vid domstol fér

att f3 till stdnd ett dliggande enligt 3 kap. 2 § KL.

12 Ge Konkurrensverkets beslut 1 dnr 485/2005, 1 vilket verket fann att en enhet inom Ban-
verket och Banverket utgjorde en gemensam ekonomisk enhet. Enligt beslutet kan ett for-
farande som tillimpas inom samma ekonomiska enhet ha effekter pd konkurrensen, varfér
férbudet mot missbruk av dominerande stillning ansdgs tillimpligt.
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8.2.6  Konkurrensbegrdansande offentlig saljverksamhet
Inledning

I KL finns férbud mot konkurrensbegrinsande samarbete (t.ex.
karteller), missbruk av dominerande stillning och konkurrensbegrin-
sande offentlig siljverksamhet. Alla férbuden kan teoretiskt drabba
dven offentliga aktdrer som idr aktiva pd ndgon marknad. Bestimmel-
sen om konkurrensbegrinsande offentlig siljverksamhet (konflikt-
16sningsregeln) giller diremot bara offentliga aktérer och innebir
att férfaranden och verksamheter i offentlig regi under vissa foérut-
sittningar f&r forbjudas.

Forbuden mot konkurrensbegrinsande avtal och missbruk av domi-
nerande stillning ir stindigt gillande mot var och en som triffas av
dem, utan sirskilt beslut om detta. Konfliktldsningsregeln utgor dir-
emot en norm som enligt lagen fir rittsverkan férst di den sitts 1
tillimplighet genom ett sirskilt beslut (prop. 2008/09:231, s. 46). Be-
stimmelsen benimns dven konfliktlésningsregeln mot bakgrund av
att den infordes f6r att komma ull ritta med konkurrenssnedvrid-
ningar som kan uppst nir offentliga aktdrer bedriver siljverksamhet
1 konkurrens med privata aktérer.

I forarbetena ges bl.a. f6ljande motivering till bestimmelsens in-
férande. Konkurrenssnedvridningar som {6ljd av offentlig siljverk-
samhet har 1 allminhet sin grund 1 att staten, kommunen eller lands-
tinget kan bedriva sddan verksamhet utan nigra patagliga risker for
verksamhetens existens, eftersom dessa aktorer inte kan forsittas 1
konkurs. Dirmed verkar offentliga aktdrer pd marknaden under andra
férutsittningar dn vad privata féretag gor (prop. 2008/09:231, s. 35).

Regelns materiella innehall
Inledning

Konfliktl3sningsregeln innebir att staten, en kommun eller en region
far forbjudas att 1 en siljverksamhet som omfattas av 1 kap. 5 § forsta
stycket KL (dvs. "féretag”) tillimpa ett visst férfarande, om for-
farandet snedvrider, eller ir dgnat att snedvrida, forutsittningarna
for en effektiv konkurrens pd marknaden, eller himmar, eller ir dgnat
att himma, férekomsten eller utvecklingen av en sidan konkurrens
(3 kap. 27 § forsta stycket KL). Forbud f&r dock inte meddelas for
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forfaranden som ir forsvarbara frin allmin synpunkt (3 kap. 27§
andra stycket KL).

Nir det giller kommuner och regioners siljverksamhet finns dven
en mojlighet att férbjuda siljverksamheten i sin helhet under samma
forutsittningar som giller f6r forfaranden. Férbud far dock inte med-
delas om siljverksamheten ir forenlig med lag.

For att konfliktlésningsregeln ska vara tillimplig méste det vara
fridga om en siljverksamhet som utgér foéretag enligt definitionen 1
1 kap. 5 § forsta stycket KL och som bedrivs i den juridiska personen
staten, en kommun, en region eller i en sirskild juridisk person 1 vilken
staten, en kommun eller en region har ett dominerande inflytande.

Siljverksambet

Foretagsbegreppet 1 1 kap. 5 § KL omfattar bide inkdps- och silj-
verksamhet varfor fortydligande gjorts att 3 kap. 27 § KL endast
omfattar siljverksamhet som bestdr av utbud av varor eller tjinster i
ndgon form, dir dven uthyrning ingdr. Begreppet omfattar dven for-
siljning eller uthyrning till andra offentliga aktérer. Diremot ingir
inte inkdp. Bestimmelsen 1 3 kap. 27 § KL ska dirfor inte forvixlas
med upphandlingsreglerna (prop. 2008/09:231 s. 34 ff.).

Forfarande

Med forfarande avses enligt foérfattningskommentaren sdvil ett
faktiskt handlande som en underldtenhet att vidta en viss dtgird
(prop. 2008/09:231, s. 57). I motiven till bestimmelsen anges som
exempel pd forfaranden av den offentlige aktéren som kan omfattas
av konfliktlgsningsregeln forfaranden som innebir underprissitt-
ning, diskriminering, vigran att ge tilltride till viss infrastruktur eller
som ir selektiva. Det framhélls dock att varje fall miste provas 1 sitt
sammanhang (prop. 2008/09:231 s. 36).

Vid ett ensidigt agerande krivs inte att aktdren har en domine-
rande stillning som vid tillimpningen av missbruksférbudet 1 2 kap.
7 § KL. Konfliktlosningsregeln riktar sig mot varje offentlig aktor
som agerar p3 ett sitt som dventyrar intresset av en effektiv konkur-
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rens, oavsett om det sker 1 ett avtalsférhillande eller genom ett en-
sidigt handlande."”

Snedvridande eller hammande av Fonkurrensen

Prévningen av en offentlig siljverksamhet ska ha sin utgingspunkt i
beteendets lingsiktiga verkningar pd forutsittningarna for en effek-
tiv konkurrens pd den relevanta marknaden (se MD 2015:12 p. 60
och prop. 2008/09:231 s. 36 {.). Frigan ir om konkurrenstrycket pd
marknaden 6kar, eller dr dgnat att 6ka, eller om det minskar, eller dr
dgnat att minska, genom det aktuella beteendet.
Konfliktlosningsregeln har som generell utgdngspunke att sjilva
det offentliga inslaget 1 offentlig siljverksamhet i allminhet kan vara
ett ofrdnkomligt och oundvikligt upphov till vissa marknadsstor-
ningar, till {6ljd av att det rder skilda grundférutsittningar 1 f6rhal-
lande till privata féretag. Bestimmelsen utgir siledes frin att en grad
av samband normalt finns mellan exempelvis offentligt dgande av akts-
ren och dennes beteende pd marknaden (prop. 2008/09:231, s. 35).
En grundforutsittning vid tillimpningen av konfliktlésningsregeln
mellan offentliga och privata aktorer ir férekomsten av, eller fara
for, negativa effekter for konkurrensen. Regeln tar sikte pd konkur-
rensbegrinsningen som sidan, dvs. effekterna for sjilva konkurren-
sen. Den friga som ska besvaras vid provningen 1 det enskilda fallet
ir om det aktuella beteendet skadar drivkrafterna till konkurrens samt
sjilva mekanismerna pd marknadsplatsen (prop. 2008/09:231, s. 36).
Med snedvridning av konkurrensen avses situationer dir det inte
rider konkurrens pd sd lika villkor som méjligt, exempelvis som en
foljd av att en offentlig aktdr behandlar andra féretag lika utan saklig
grund eller drar oberittigade f6rdelar av en myndighetsroll vid sidan
av siljverksamheten (prop. 2008/09:231 s.57). Med himmande av
konkurrensen avses situationer dir privata alternativ faller bort eller
att privata aktdrer dver huvud taget inte trider in pi marknaden till
foljd av den offentlige aktdrens forfarande. Det kan dven vara s3 att
de privata féretagens tillvixt och utveckling i dvrigt hejdas eller pd
annat sitt hélls tillbaka (prop. 2008/09:231 s. 57).
Det ir effekterna av forfarandet eller siljverksamheten pd kon-
kurrensen pd den relevanta marknaden som ska bedémas. Det inne-

B Carlsson K. m.fl., Konkurrenslagen /2008:579/ 3 kap. 27 §, JUNO.
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bir att en avgrinsning behover goras avseende dels produktmark-
naden, dels den geografiska marknaden. I samma produktmarknad
ingdr bl.a. produkter som ir inbérdes utbytbara med hinsyn till egen-
skaper, pris, anvindning, konsumenters uppfattning och faktiska
substitutionsmojligheter. Den relevanta geografiska marknaden kan
1 sin tur vara omride dir de foretag som utbjuder eller efterfrigar
produkterna verkar, och i vilket konkurrensvillkoren ir tillrickligt
homogena fér att omrddet ska kunna sirskiljas frin niraliggande om-
rdden som har mirkbart annorlunda konkurrensvillkor. Vid avgrins-
ningen av den geografiska marknaden har bl.a. transportméjligheter
och transportkostnader betydelse (prop. 2008/09:231, s. 58).

Vid bedémningen av effekterna pd konkurrensen si behover still-
ning tas till om beteendet skadar drivkrafterna till konkurrens samt
sjilva mekanismerna pd marknadsplatsen. Prévningen tar sikte pd
beteendets ldngsiktiga verkningar pd forutsittningarna for en effektiv
konkurrens pa den relevanta marknaden, inte vad som sker eller kan
ske pd kort sikt (prop. 2008/09:231, s. 36-37).

Om det framkommer att konkurrenstrycket minskar p8 grund av
den offentliga aktdrens agerande, foreligger en snedvridning eller ett
himmande av férutsittningarna {6r en effektiv konkurrens pd mark-
naden. Ett sidant beteende omfattas av konfliktlosningsregeln och
kan endast godtas om det tillgodoser nigra andra intressen som gor
beteendet forsvarbart frin allmin synpunkt. Vissa beteenden kan
ocksd vara neutrala f6r konkurrensen p& marknaden och bér dirfor
inte omfattas av konfliktlésningsregeln (prop. 2008/09:231, s. 37).

Forsvarbart fran allméin synpunkt

I samband med inférandet av konfliktslosningsregeln uttalade reger-
ingen att en visentlig utgdngspunkt for férslaget var att det vid till-
limpningen av regeln méste vara méjligt att ta hiinsyn till andra allminna
intressen dn konkurrensintresset och att dessa allminna intressen
kan uppviga den konkurrenssnedvridning som beteendet kan ge upp-
hov till (prop. 2008/09:231, s. 37). Beteenden som ir forsvarbara frin
allmin synpunkt ska alltsd inte forbjudas med st6d av konfliktlos-
ningsregeln.

Prévningen av om forsvarbarhet foreligger ska goras med utgdngs-
punkt i omstindigheterna i1 det enskilda fallet. I specialmotiveringen
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till bestimmelsen anges f6ljande om ett forfarandes forenlighet med
lag. Vid provningen ska sirskilt beaktas om forfarandet strider mot
en lag, en annan forfattning eller nigot annat fér staten, en kommun
eller ett landsting bindande direktiv. Det kan vidare vara friga om
t.ex. ett regeringsbeslut utan samband med normgivning, samt en
bolagsordning eller annat bindande dgardirektiv f6r en sddan juridisk
person som avses 1 3 kap. 28 §. Den principiella utgdngspunkten ir
att ett forfarande som strider mot lag etc. saknar férsvarbarhet frin
allmin synpunkt. Sjilvfallet dr det vidare si att om t.ex. en bolags-
ordning i sig ir oférenlig med lag eller annan forfattning s kan denna
inte 8beropas till stod for att ett visst forfarande dr forsvarbart
(prop. 2008/09:231, 5. 58).

Nir det giller de allminna intressen som kan motivera ett for-
farande sd uttalas bl.a. f6ljande 1 férarbetena till bestimmelsen. Ibland
kan en specialreglering ha till syfte att virna om sirskilda intressen.
De kan innebira att fri konkurrens inte ska gilla fullt ut pd ett visst
omrade, eller att speciella férutsittningar ska rdda f6r konkurrensen
pa den aktuella marknaden. Nir ett beteende ir en direkt och avsedd
effekt av en specialreglering eller en ofrdnkomlig f6ljd av denna bor
den inte omfattas av konfliktlésningsregeln. Nir s ir fallet bor regeln
alltsd inte vara tillimplig (prop. 2008/09:231, s. 38).

Vidare uttalas att motiven f6r det konkurrenssnedvridande bete-
endet ocksd bor vigas in 1 bedomningen, och om dessa 1 grunden ir
externa, eller 1 det visentliga endast interna. Med externa behov avses
vad som ir det allminnas behov av att siljverksamheten bedrivs. Ar
motivet mer av intern karaktir, handlar det oftast om den offentlige
aktdrens egenintresse, exempelvis av att behdlla personal. Externa
motiv bor sdledes kunna anses gora beteenden férsvarbara. Interna
motiv f6r ett konkurrenssnedvridande beteende bor diremot inte
beaktas. Nir konkurrensintresset vigs mot ett belagt annat allmint
intresse, exempelvis ett kommunalt sddant, bér bl.a. beaktas om det
foreligger ndgon annan vig att tillgodose det andra intresset dn just
det beteende som skadar konkurrensen. For det fall det finns andra
mojligheter att tillgodose det allminna intresset kan det aktuella bete-
endet inte anses forsvarbart frdn allmin synpunkt (prop. 2008/09:231,
s. 38).

Avslutningsvis anges att provningen bor ha sin utgdngspunkt 1
beteendets lingsiktiga verkningar pa forutsittningarna for en effektiv
konkurrens pa den relevanta marknaden, inte vad som sker pd kort
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sikt. Skadas konkurrensen, miste de skil som dberopas for att l3ta
beteendet fortgd ha en verklig tyngd och vara av en klart angeligen
karaktir. Ju storre skadorna for konkurrensen ir, desto storre styrka
bor krivas 1 friga om de nimnda skilen (prop. 2008/09:231, s. 38).
I praxis har skil hinférliga till att vidmakthélla, utveckla och kon-
trollera kompetensnivin hos sin personal inte ansetts medfora att ett
forfarande dr forsvarligt frin allmin synpunkt (se MD 2014:1).

8.3 Upphandling
8.3.1 Inledning

Om ett kdp omfattas av lagen (2016:1145) om offentlig upphandling
(LOU) ir utgdngspunkten att tilldelning av kontrakt ska ske genom
de férfaranden som regleras i den lagen, om inte ndgot av de i lagen
angivna undantagen ir tillimpliga. Som huvudregel giller med andra
ord upphandlingsplikt vid sddana kép som omfattas av upphandlings-
regleringen. Det finns flera lagar inom upphandlingsomridet, men
principen om upphandlingsplikt ir densamma inom samtliga regel-
verk.

Upphandling aktualiseras i huvudsakligen tvd hinseenden vid
samordnad it-drift. For det f6rsta nir en myndighet erhiller sin it-
drift frdn en annan myndighet. Frigan uppkommer d3 om det ir friga
om ett kdp som omfattas av upphandlingsregleringen. For det andra
s& aktualiseras upphandlingsregleringen nir en myndighet som till-
handahéller it-drift till andra myndigheter képer in utrustning, licen-
ser och tjidnster som ingdr 1 eller ligger till grund fér it-driften frin
en privat leverantor.

Det har fram till nyligen varit oklart om reglerna om offentlig
upphandling ska tillimpas p kép mellan statliga myndigheter.'* Vad
det i1 slutindan handlar om ir om statliga myndigheter under EU-
ritten ska betraktas som sinsemellan fristdende upphandlande myn-
digheter eller som en del av den upphandlande myndigheten staten.
Efter ett avgdrande 1 HFD far rittsliget anses klarlagt, 1 alla fall ur
ett nationellt perspektiv.

'* For en oversiktlig framstillning av vilka olika bedémningar som gjorts av frigan, se Rosén
Andersson H. m.fl. Lagen om offentlig upphandling En kommentar, Norstedts juridik 2020,
kommentaren till 1 kap. 22 §.
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Mot bakgrund av den osikerhet som rdtt och den betydelse som
frdgan om upphandlingsplikt vid kép mellan statliga myndigheter
har haft inom statlig verksamhet och att det enligt vira direktiv ingar
att analysera hur statligt tillhandah&llen it-drift férhéller sig till regel-
verken om offentlig upphandling s3 ser vi anledning att redovisa vir
analys — och inte enbart slutsatserna — av hur statligt tillhandahllen
it-drift forhéller sig till upphandlingsregleringen 1 detta kapitel.

I detta avsnitt kommer dirfor frigan om upphandlingsplikt vid
kép mellan statliga myndigheter att belysas.

8.3.2 Upphandlingsregleringen

Det svenska upphandlingsregelverket utgér frén ett antal EU-direk-
tiv som reglerar anskaffning av varor och tjinster inom olika sekto-
rer. Direktiven har genomforts i svensk ritt genom flera forfattningar,
som ber6rs hirnist.

Lagen om offentlig upphandling giller {6r upphandlande myndig-
heters anskaffning av varor, tjinster eller byggentreprenader (1 kap.
2§ LOU). Genom lagen genom{érs Europaparlamentets och ridets
direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphand-
ling och om upphivande av direktiv 2004/18/EG (upphandlings-
direktivet).

Inom omrddena vatten, energi, transporter eller posttjinster till-
limpas lagen (2016:1146) om upphandling inom {6rsérjningssekto-
rerna (LUF) (1 kap. 2 § LUF). Lagen genom{ér Europaparlamentets
och ridets direktiv 2014/25/EU av den 26 februari 2014 om upphand-
ling av enheter som dr verksamma p4 omridena vatten, energi, trans-
porter och posttjinster och om upphivande av direktiv 2004/17/EG.

Vid upphandling av koncessioner tillimpas lagen (2016:1147) om
upphandling av koncessioner (LUK) (1 kap. 2 § LUK). Genom lagen
genomfors Europaparlamentets och rddets direktiv 2014/23/EU av
den 26 februari 2014 om tilldelning av koncessioner.

Inom forsvars- och sikerhetsomridet tillimpas lagen (2011:1029)
om upphandling p4 férsvars- och sikerhetsomridet (LUFS) vid upp-
handling av militir utrustning, utrustning av kinslig karaktir samt
vissa byggentreprenader, varor och tjinster som antingen hinfér sig
till sddan utrustning, eller som ir avsedda f6r militira syften eller ir

av kinslig karaktir (2 kap. 1 § LUFS). Lagen genomfér huvudsak-
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ligen Europaparlamentets och ridets direktiv 2009/81/EG av den
13 juli 2009 om samordning av férfarandena vid tilldelning av vissa
kontrakt fér byggentreprenader, varor och tjinster av upphandlande
myndigheter och enheter pd forsvars- och sikerhetsomrddet och om
indring av direktiven 2004/17/EG och 2004/18/EG.
Utgdngspunkten for den féljande framstillningen ir LOU, efter-
som det ir den lag som giller f6r alla myndigheter inom den offent-
liga forvaltningen. Nir det giller vissa verksamheter och anskaffning
av vissa varor eller tjinster sd kan dven LUF och LUFS aktualiseras.
Upphandlingsplikt ir dock utgdngspunkten fér samtliga regelverk.
Innebérden av de centrala begreppen upphandling, kontrakt och upp-
handlande myndighet ir ocksd densamma for samtliga regelverk.

8.3.3  Kop mellan statliga myndigheter
Bakgrund

Frigan om skyldigheten att upphandla vid kép mellan statliga myn-
digheter fick férnyad kraft 1 och med ett avgorande frin Kammar-
ritten 1 Stockholm, dir domstolen bedémde att den av Riksarkivet
tillhandahdllna tjinsten att digitalisera dagstidningar for Kungliga
bibliotekets rikning borde ha varit fé6remal {6r upphandling (Kammar-
ritten 1 Stockholms dom den 21 juni 2017 1 mal nr 7355-16). Som
skil for sin bedémning angav kammarritten bl.a. féljande. Den om-
stindigheten att de bdda myndigheterna ir del av den juridiska per-
sonen staten medfor inte automatiskt att §verenskommelsen mellan
myndigheterna inte kan utgora ett kontrakt enligt LOU. De bida
myndigheterna tillhor olika departement, har olika budget, olika regler-
ingsbrev och olika myndighetsinstruktioner, varfér de miste betrak-
tas som formellt fristiende frin varandra. Overenskommelsen upp-
fyller dirfor forutsittningarna for att vara ett kontrakt, och LOU ir
dirmed tillimplig.

I kolvattnet av kammarrittens avgorande publicerade Konkurrens-
verket ett rittsligt stillningstagande om anskaffningar mellan statliga
myndigheter.” I stillningstagande gér Konkurrensverket beddmningen
att anskaffningar mellan statliga myndigheter inte omfattas av upp-
handlingslagstiftningen om de bida myndigheterna ingdr i samma

!5 Konkurrensverkets stillningstagande Omfattas en statlig myndighets anskaffningar frin en
annan statlig myndighet av upphandlingsskyldighet? 2018:1, 2018-12-19.
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juridiska person. Detta beror pd att det inte uppstir nigot upphand-
lingspliktigt kontrakt, eftersom det inte kan uppstd rittsligt bindande
skyldigheter av dmsesidig karaktir mellan tv8 sddana myndigheter.

Aven om Konkurrensverkets stillningstagande bidrog till ett klar-
gorande av frigan om upphandlingsplikt vid kép mellan statliga myn-
digheter s& har rittsliget dven efter stillningstagandet priglats av viss
osikerhet.

Tillimpningsomridet och upphandlingsdefinitionen

LOU ska enligt 1 kap. 2 § tillimpas av upphandlande myndigheter
vid upphandling. Med upphandling avses enligt samma lagrum ”&t-
girder som vidtas i syfte att anskaffa varor, tjinster eller byggentre-
prenader genom tilldelning av kontrakt”.

Definitionen av upphandling regleras i artikel 1.2 upphandlings-
direktivet. Dir anges att med upphandling avses en eller flera upp-
handlande myndigheters anskaffning genom ett offentligt kontrake
av byggentreprenader, varor eller tjinster frin ekonomiska aktorer
som utvalts av dessa upphandlande myndigheter oberoende av om bygg-
entreprenaderna, varorna eller tjinsterna ir avsedda for ett offentligt
indamal eller inte.

Av specialmotiveringen till 1 kap. 2 § LOU framgar bl.a. f6]jande.
Begreppet anskaffa ska forstds i1 vid mening som att {3 tillgdng till
fordelarna av varorna, tjinsterna eller byggentreprenaderna, vilket
inte nodvindigtvis kriver att dganderitten Gverlits. Aven hyra om-
fattas siledes. Vidare brukar inte enbart finansieringen, sirskilt genom
bidrag, av en verksamhet, som ofta ir knuten till skyldigheten att
dterbetala de mottagna beloppen om de inte anvinds f6r de avsedda
indamailen, omfattas av reglerna om offentlig upphandling (se skil 4
1 upphandlingsdirektivet). Det méste allts rora sig om mer in bara
en utbetalning av allminna medel. Det ir friga om upphandling 1
de fall en leverantdr, i utbyte mot ersittning, tillhandahller varor,
jinster eller byggentreprenader som ir av direkt ekonomiskt intresse
for den upphandlande myndigheten (se t.ex. EU-domstolens dom
av den 25 mars 2010, Helmut Miiller, C-451/08, EU:C:2010:168, p. 49)
(prop. 2015/16:195, s. 933).

Nir det giller tilldelning av kontrakt sigs bl.a. f6ljande i special-
motiveringen. Vad som avses med termen tilldelning av kontrakt
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definieras inte 1 upphandlingsdirektivet. Med tilldelning av kontrakt
avses 1 detta ssmmanhang myndighetens eller enhetens beslut 1 friga
om val av leverantor. For att det ska vara friga om upphandling krivs
det alltsd ett inslag av selektivitet, dvs. att en eller flera leverantorer
viljs ut av den upphandlande myndigheten (prop. 2015/16:1955s. 933 1.).

Avslutningsvis fortydligas 1 specialmotiveringen att det ir friga om
upphandling oavsett om det som anskaffas ir avsett for ett offentligt
indamadl eller inte, med en hinvisning till upphandlingsdefinitionen
1 upphandlingsdirektivet. Skilet till anskaffningen ir siledes inte av-
gorande for om det ir friga om upphandling eller inte. Det saknar dven
betydelse om leverantérens motprestation kommer den upphandlande
myndigheten eller tredje man till godo (prop. 2015/16:195 s. 934).

En sista, central del i upphandlingsdefinitionen avser innebérden
av “kontrakt”. LOU utgér frin férutsittningen att en upphandling
normalt avslutas genom ett kontrakt. Dirfér ingdr ocks3 tilldelning
av kontrakt som ett centralt moment i den beskrivande definitionen
av vad som avses med upphandling. Detta begrepp behandlas under
en separat rubrik nedan.

Leverantdr och ekonomisk aktor

I upphandlingsdirektivet anvinds begreppet ekonomisk aktér, som
1svensk ritt ersatts med begreppet leverantér (jir 2015/16:195 s. 942
och prop. 2006/07:128 s. 302). Med leverantér avses enligt LOU den
som pd marknaden tillhandahiller varor eller tjinster eller utfor
byggentreprenader (1 kap. 16 § LOU).

I upphandlingsdirektivet finns inte ngon definition av vad som
avses med ekonomisk aktér. Av EU-domstolens praxis framgir dock
att det saknar betydelse om en anbudsgivare huvudsakligen bedriver
verksamhet i syfte att skapa vinst, dr organiserad som ett foretag eller
ir stadigvarande verksam pd marknaden. Begreppet ekonomisk aktér
omfattar dven offentliga enheter (jfr dom av den 23 december 2009,
CoNISMa, C-305/08, EU:C:2009:807, p. 30, 35 och 45).

EU-domstolen har uttalat att en restriktiv tolkning av begreppet
ekonomisk aktor skulle f3 till f6ljd att de kontrakt som sluts mellan
upphandlande myndigheter och organ som inte huvudsakligen be-
driver verksamhet i syfte att skapa vinst inte skulle ha ansetts utgéra
offentliga kontrakt, och att de upphandlande myndigheterna dirmed
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skulle kunna tilldela dem efter dmsesidig 6verenskommelse avse-
ende likabehandling och insyn, i strid med syftet med dessa 6verens-
kommelser (CoNISMa, p. 43). Av skil 14 i upphandlingsdirektivet
framgdr dessutom att begreppet ekonomisk aktdr bér ges en vid
tolkning. Detsamma giller dirmed begreppet leverantér 1 LOU (jfr
prop. 2015/16:195 5. 942).

Upphandlande myndighet och separata operativa enheter

Med upphandlande myndighet avses en statlig eller kommunal myn-
dighet (1 kap. 22 § LOU).

Enligt upphandlingsdirektivet avses med upphandlande myndig-
het ”statliga, regionala eller lokala myndigheter, offentligrittsliga organ
eller sammanslutningar av en eller flera sddana myndigheter eller ett
eller flera sddana organ” (artikel 2.1). Definitionen av upphandlande
myndighet 1 direktivet innehéller ingen hinvisning till nationell ritt.
Det innebir att de begrepp som anvinds 1 direktivbestimmelsen som
utgdngspunkt dr unionsbegrepp som ska ges en unionsrittslig tolk-
ning (se t.ex. EU-domstolens dom av den 27 februari 2003, Adolf
Truley, C-373/00, EU:C:2003:110, p. 35). Den svenska bestimmelsen
ska sedan s8 1angt det ir mojligt tolkas 1 ljuset av direktivbestimmelsen.

Frigan ir om en del av en offentlig juridisk person kan utgéra en
egen upphandlande myndighet i lagens mening. Det finns flera be-
stimmelser i LOU som rér avgrinsningen av en upphandlande myn-
dighet. Vid berikning av troskelvirden giller exempelvis att om en
upphandlande myndighet bestdr av separata operativa enheter, ska
virdet av en upphandling uppskattas till det samlade virdet for alla
sddana enheter. Virdet fir dock uppskattas sirskilt f6r en sddan en-
het, om den ansvarar sjilvstindigt f6r sin upphandling eller {6r vissa
kategorier av upphandlingar (5 kap. 4 § LOU).

I upphandlingsdirektivet anges att om en upphandlande myndig-
het bestdr av ett antal separata operativa enheter ska som utgéngs-
punkt det uppskattade totala virdet fér alla enskilda operativa en-
heter beaktas. Virdena fir dock uppskattas for den berérda separata
operativa enheten under férutsittning att denna sjilvstindigt ansva-
rar for sin upphandling (artikel 5.2).

Nir det giller upphandlingsskadeavgift ska sirskild hinsyn tas till
hur allvarlig 6vertridelsen ir (21 kap. 5 § LOU). I specialmotiveringen
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till bestimmelsen hinvisas till specialmotiveringen 1 motsvarande
bestimmelse i den numera upphivda lagen (2007:1091) om offentlig
upphandling dir det bl.a. uttalas att upprepade évertridelser bor ses
som en foérsvidrande omstindighet (prop. 2009/10:180 s. 370).

Kontrakt

Med kontrakt avses 1 LOU ett skriftligt avtal med ekonomiska vill-
kor som ingds mellan en eller flera upphandlande myndigheter och
en eller flera leverantérer, och avser leverans av varor, tillhanda-
hillande av tjinster eller utférande av byggentreprenad (1 kap. 15 §).

I direktivet anvinds begreppet “offentligt kontrakt” som enligt
definitionen avser ett skriftligt kontrakt med ekonomiska villkor som
ingds mellan en eller flera ekonomiska aktérer och en eller flera upp-
handlande myndigheter och som avser utférande av byggentrepre-
nad, leverans av varor eller tillhandahdllande av tjinster” (artikel 2.1).

Av specialmotiveringen till bestimmelsen 1 LOU framgér att det
saknar betydelse om leverantdren sjilv ir en upphandlande myn-
dighet (jfr EU-domstolens dom av den 18 november 1999, Teckal,
C-107/98, EU:C:1999:562, p. 51) (prop.2015/16:195 s.941). Av
forarbetena framgar vidare att definitionen av vad som utgér ett kon-
trakt i direktivens mening ir en EU-rittslig friga och att enligt EU-
domstolens praxis ir den rittsliga kvalificeringen av ett avtal i med-
lemsstaternas ritt inte relevant f6r att avgora huruvida detta omfattas
av tillimpningsomrddet f6r upphandlingsdirektiven (se dom av den
18 januari 2007, Auroux m.fl., C-220/05, EU:C:2007:31, sirskilt p. 40,
och dom av den 18 december 2007, Asociacién Profesional de Empresas
de Reparto y Manipulado de Correspondencia, C-220/06, EU:C:
2007:815, sirskilt p. 50) (prop. 2015/16:195 s. 319).

I LOU anvinds begreppet kontrakt till skillnad frn direktivets
begrepp offentligt kontrakt. Ndgon skillnad i sak dr inte avsedd
(prop. 2015/16:195 5. 320). I direktivet anvinds dven enbart begrep-
pet kontrakt p8 vissa stillen. EU-domstolen har uttalat att begreppet
kontrakt enbart ir en kortform av begreppet offentligt kontrakt och
att det inte finns nigon skillnad mellan dessa (dom av den 28 maj
2020, Informatikgesellschaft fiir Software- Entwicklung, C-796/18, EU:
C:2020:395, p. 29, 31).
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Vid bedémningen av om en transaktion ska anses utgora tilldel-
ning av ett kontrakt s& ska en helhetsbedémning goras av trans-
aktionen, med beaktande av dess syfte (se bl.a. EU-domstolens dom
av den 21 december 2016, Remondis, C-51/15, EU:C:2016:985, p. 37).

EU-domstolen har 1 sin praxis uttalat att det, fér att vara ett
kontrakt i upphandlingsrittslig mening, ska vara friga om prestation
mot vederlag, dir prestationen ir av direkt ekonomiskt intresse for
den upphandlande myndigheten (se bl.a. Helmut Muller, p. 47-49
och dom av den 18 oktober 2018, IBA Molecular Italy, C-606/17,
EU:C:2018:843, p. 28). Domstolen har vidare uttalat att en visentlig
del av begreppet offentligt kontrakt dr att det uppstr rittsligt bindande
skyldigheter av dmsesidigt bindande karaktir (Remondis, p. 43). Efter-
som de skyldigheter som foljer av kontraktet dr rittsligt bindande
mdste deras fullgorande kunna 8beropas infér domstol. P& grund av
att medlemsstaterna har sjilvbestimmanderitt i processuella frigor,
regleras villkoren f6r fullgérandet av dessa skyldigheter 1 nationell
ritt (Helmut Muller, p. 62).

Befogenhetséverforingar

EU:s beslutsmakt dr féremal for flera begrinsningar. En sidan be-
grinsning ir principen om tilldelade befogenheter, som innebir att
unionen endast far fatta beslut om sddant som omfattas av den kom-
petens som medlemsstaterna Sverldtit till unionen (artikel 5.1 for-
draget om Europeiska unionen) (FEU). En annan princip som unio-
nen har att forhilla sig till 1 sin maktutévning innebir att unionen ska
respektera medlemsstaternas nationella identitet, sisom regionalt
sjilvstyre och nationell sikerhet (artikel 4.2 FEU). En medlemsstats
dtgirder som vidtas inom ramen for artikel 4.2 FEU omfattas med
andra ord inte av den unionsrittsliga upphandlingsregleringen.
EU-domstolen har i sin praxis i frigan om vad som utgédr ett
offentligt kontrakt 1 upphandlingsrittslig mening gjort en tskillnad
mellan § ena sida vad som utgor ett offentligt kontrakt och & andra
sidan en intern befogenhetséverforing (se bl.a. Remondis och dom
av den 18 juni 2020, Porin kaupunki, C-328/19, EU:C:2020:483).
Domstolen har rérande innebérden av artikel 4.2 FEU bl.a. uttalat
att artikeln dven skyddar en omorganisation av befogenhetsférdel-
ningen inom en medlemsstat. Sidana omorganisationer kinnetecknas
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av att de medfor att en myndighet som tidigare hade vissa befogen-
heter blir frintagen eller avsiger sig skyldigheten eller rittigheten att
utféra ett visst allmidnnyttigt uppdrag, samtidigt som en annan myn-
dighet 1 stillet ges denna skyldighet eller rittighet (Remondis, p. 41).
Den myndighet som befrias frdn befogenheter som den tidigare haft
har dirfér inte (lingre) nigot ekonomiskt intresse av att uppgifter
som omfattas av befogenheterna utfors (Remondis, p. 44). Overfor-
ingen av medel till en annan myndighet ska inte anses utgéra betal-
ning, utan en logisk {6ljd av den frivilliga eller pdtvingade omfér-
delningen av befogenheter frdn den ena myndigheten till den andra”
(Remondis, p. 45).

For att det ska vara friga om en 3tgird som rér den interna orga-
nisationen, nirmare bestimt en 6verforing av befogenheter mellan
myndigheter, som dirfor omfattas av den frihet som medlemssta-
terna sikerstills enligt artikel 4.2 FEU madste vissa villkor vara upp-
fyllda (Remondis, p. 48). Overforingen ska inte avse enbart det an-
svar som de dverférda befogenheterna medfér, utan dven avse den
offentliga makt som féljer dirav. Det organ som befogenheterna
overfors till ska sdledes ha all makt som krivs {6r att utféra de upp-
drag som befogenheterna omfattar. Organet ska ha makt att fast-
stilla regelverket och de nirmare bestimmelserna for fullgérandet
av uppdraget och vara ekonomiskt sjilvstindigt, s att det kan siker-
stilla finansieringen av uppdragen. S& ir inte fallet om den myndighet
som ursprungligen hade befogenheterna behiller det huvudsakliga
ansvaret for uppdragen, om den myndigheten har den ekonomiska
kontrollen éver dem eller om samma myndighet pd férhand ska
godkinna de beslut som det organ som tilldelats befogenheterna ska
anta (Remondis, p. 49).

Praxis frin svenska domstolar i mal om upphandling
dir den upphandlande enheten varit del av en juridisk
person dir flera myndigheter ingdr

Hogsta domstolen har 1 ett ml som rérde begiran om skadestind
till f6ljd av en avbruten upphandling uttalat bl.a. féljande om bedom-
ningen av om det ir friga om ett upphandlingspliktigt kontrakt eller
s.k. egenregiverksamhet. Det har i skilda sammanhang efter lagens
tillkomst antagits att det inte innebir upphandling i lagens mening,
om en enhet bestiller varor eller tjinster frin en annan enhet som

236



SOU 2021:97 Marknadsrattsliga forutsattningar for samordnad it-drift

ingdr i samma juridiska person (se t.ex. SOU 1999:139 s. 71). Huru-
vida ett sddant antagande i alla ligen 4r hllbart kan vara féremél f6r
diskussion. Nir det giller offentlig verksamhet kan stundom dven
avtal triffade inom samma juridiska person tinkas ha viss civilrittslig
betydelse. Det kan 1 andra fall tinkas att enheterna ir s8 fristdende i
forhillande till varandra att ett kop eller nigon liknande transaktion
dem emellan inte rimligen kan karakteriseras som ett uttryck for
egenregiverksamhet utan bor falla in under upphandlingsbegreppet
(NJA 2001 s. 3).

Hogsta forvaltningsdomstolen (HFD) har i ett avgdrande frin
2017 tagit stillning till om det funnits skil att fringg kravet pd annon-
sering med stdd av bestimmelsen om synnerlig bridska nir en orga-
nisationsutredning hade underl3tit att annonsera en upphandling av
konsultstdd som skulle kunna anvindas av en ny myndighet under
den férsta tiden efter att verksamheten inletts. En friga 1 milet var
vilken myndighet som skulle paféras avgiften, eftersom organisations-
utredningen inte lingre fanns kvar vid tidpunkten fér beslutet om
upphandlingsskadeavgift. HFD uttalade bl.a. att en utgdngspunkt fér
bedémningen ir att staten ir ett rittssubjekt (HFD 2017 ref. 66).

HFD har i ett avgorande frdn 2018 tagit stillning till frigan om
det vid bedémningen av storleken pd den upphandlingsskadeavgift
som ska betalas pd grund av att en kommunal nimnd har genomféort
en otilliten direktupphandling dr en férsvirande omstindighet att
en annan nimnd i samma kommun tidigare har gjort sig skyldig till
en sidan 6vertridelse. Domstolen konstaterade att om de bdda nimn-
derna ska anses vara delar av en och samma upphandlande myndig-
het, dvs. den ifrigavarande kommunen, sd fanns grund f6r att beakta
en annan nimnds tidigare dvertridelse nir avgiften f6r den direkt-
upphandlande nimndens 6vertridelse bestims. Direfter konstate-
rade domstolen att en kommunal nimnd kan vara en upphandlande
myndighet, under forutsittning att nimnden genomfér sina upp-
handlingar sjilvstindigt 1 férhillande till kommunen. Domstolen
gjorde bedomningen att nimnden som genomfort den ifrigavarande
direktupphandlingen hade agerat sjilvstindigt och dirfér var en (egen)
upphandlande myndighet, varfér den andra nimndens 6vertridelser
inte skulle beaktas vid bedémningen av upphandlingsskadeavgiftens
storlek (HFD 2018 ref. 67). Det kan tilliggas att de bide nimnderna
var del av samma juridiska person (Stockholms stad).
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HFD har nyligen avgjort ett mil om ritt till 6verprévning enligt
LOU. Ume3 universitet ansdkte om 6verprévning av Socialstyrel-
sens beslut att tilldela ett uppdrag till annan sékande. Forvaltnings-
rittens avgorande fir f6rstds som att domstolen bedémde att LOU
inte ir tillimplig pd den aktuella tilldelningen och att ritt till ver-
provning dirmed saknades, varfér universitets talan avvisades. For-
valtningsritten anforde som skil for sitt avgorande bl.a. att det inte
var friga om ett kontrakt i upphandlingsrittslig mening. Kammar-
ritten konstaterade diremot att den centrala frigan for ritten till
dverprévning ir om den som ansdkt om dverprévning ir att betrakta
som leverantor 1 LOU:s mening. Eftersom s& bedémdes vara fallet
upphivde kammarritten forvaltningsrittens beslut och terférvisade
méilet {6r provning 1 sak. HFD gjorde bedomningen att det upphand-
lingsrittsliga regelverket inte ir tillimpligt pa relationen mellan Social-
styrelsen och Umed universitet och att ndgon taleritt dirfér inte
foreligger. Skilen for detta dr att de bdda myndigheterna ingdr i samma
juridiska person — staten — och att det dirfér inte kan uppkomma
rittsligt bindande skyldigheter vars fullgérande gér att uppnd genom
rittsliga dtgirder (HFD 2021 ref. 35).

8.3.4  Ar upphandlingsregleringen tillimplig nir en statlig
myndighet erhaller samordnad it-drift fran en annan
statlig myndighet?

S&som redogjorts for i det féregdende har rittsliget avseende upp-
handlingsregelverkets tillimpning pd kop mellan statliga myndigheter
inte varit helt klarlagt. Eftersom LOU bygger pd EU-lagstiftning dr
det i slutindan EU-domstolen som avgor hur regelverket ska tolkas
och EU-domstolen brukar i sin praxis anligga ett funktionellt syn-
sitt, 1 det hir fallet innebdrande att om en 4tgird fyller funktionen
av ett kontrakt och det finns skil att tillimpa upphandlingsregler-
ingen utifrdn syftet med bestimmelserna si skulle EU-domstolen
sannolikt gora det.

HFD har i ett nyligen avgjort mél tagit stillning till den nu aktuella
frigestillningen och pd s vis skapat ett tydligare rittslige. Frigan
om upphandlingsregleringens tillimplighet pd kop mellan tv3 enheter
som ingdr i samma juridiska person har dock aldrig varit féremal for
EU-domstolens provning. HFD begirde inte heller ndgot férhands-
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avgdrande frin EU-domstolen inom ramen fér handliggningen av
det nyligen avgjorda mélet.

I det foljande férs resonemang kring tolkningen av EU-dom-
stolens avgorande 1 Remondis, dir EU-domstolen gjort uttalanden
som anforts som stéd for att det inte kan uppstd ett upphandlings-
pliktigt kontrakt vid kép mellan statliga myndigheter. Vidare analy-
seras hur begreppen upphandlande myndighet, upphandlande enhet
och ekonomisk aktor forhéller sig till kravet pd att kontrakt ingds
mellan sinsemellan fristiende parter. Direfter fors resonemang kring
EU-domstolens doktrin om befogenhetséverféringar och grinserna
for EU-rittens tillimplighet. Syftet med dessa delar ir att sitta fra-
gan om upphandlingsregleringens tillimplighet pd kép mellan enheter
inom samma juridiska person 1 ett EU-rittsligt ssmmanhang. Avslut-
ningsvis analyseras rittsliget i ljuset av det nyligen meddelade av-
gorandet frin HFD.

Analys av EU-domstolens avgorande i mdlet Remondis

Milet rérde en omorganisation i delstaten Niedersachsen, Tyskland,
dir Hannover stad och regionen Hannover bildade ett offentlig-
rittsligt organ 1 form av kommunalférbund och éverforde vissa upp-
gifter till f{érbundet, bl.a. avseende avfallshantering.

Remondis GmbH & Co. KG Region Nord (Remondis) invinde
att bildandet av kommunalférbundet och 6éverforingen av uppgifter
utgjorde ett offentligt kontrakt eftersom det var friga om fristdende
parter, och att tilldelning borde ha skett genom upphandling dd undan-
taget for intern upphandling (i enlighet med den praxis som bildats
med utgdngspunkt 1 Teckal) inte var tillimpligt eftersom kommuna-
lférbundet inte bedrev huvuddelen av sin verksamhet tillsammans
med de myndigheter som bildat férbundet.

Regionen Hannover och kommunalférbundet ansdg 4 sin sida att
bildandet av kommunalférbundet och évertéringen av befogenheter
till férbundet inte omfattades av tillimpningsomridet for bestim-
melserna om offentlig upphandling eftersom befogenhetséverféringen
grundade sig pd ett stadgeenligt beslut och inte ett avtal eller en
administrativ éverenskommelse.

Det forefaller ostridigt att 6verforingen av uppgifter skett mellan
tvd parter som sinsemellan varit fristdende pd ett sddant sitt att de
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kunnat ingd ett offentligt kontrakt i upphandlingsrittslig mening.
Domstolen uttalade ocksd att “en visentlig del av begreppet offent-
ligt kontrakt dr att det uppstdr rittsligt bindande skyldigheter av
omsesidigt bindande karaktir”. Domstolen har i ett tidigare mal dess-
utom uttalat att det maste vara frdga om en skyldighet vars fullgérande
kan &beropas infér domstol 1 enlighet med de villkor som uppstills i
den nationella ritten (se Helmut Miiller, p. 62). Domstolen limnar i
malet ingen nirmare vigledning avseende vad inneborden av rittsligt
bindande skyldigheter som kan dberopas infér domstol ir. Dom-
stolen har dock tidigare uttalat att eftersom det inte féreskrivs ndgra
bestimmelser 1 unionsritten om &beropande av kontraktuella ritts-
ligt bindande skyldigheter infér domstol och med beaktande av prin-
cipen om medlemsstaternas sjilvbestimmanderitt i processuella frigor,
regleras villkoren fér fullgérandet av dessa skyldigheter av nationell
ritt (Helmut Miiller, p. 62).

I Sverige anses statliga myndigheter sakna egen rittskapacitet
eftersom de alla ingdr i samma juridiska person — staten. Tvd myndig-
heter som ir oense om innebdrden av en triffad 6verenskommelse
kan dirfér inte vinda sig till allmin domstol for att t.ex. utverka en
exekutionstitel om skyldigheter att fullgéra betalning inte uppfylls.
Tvister mellan statliga myndigheter [6ses 1 sista hand, om samsyn inte
kan nds mellan berérda myndigheter, av regeringen. Inom forvalt-
ningsritten finns dock flera exempel p3 att en statlig myndighet kan
overklaga en annan statlig myndighets beslut, exempelvis inom data-
skyddsomridet.

Det dr sammanfattningsvis oklart om kravet pd att skyldigheter
till f6ljd av ett offentligt kontrakt ska kunna 8beropas infér domstol
ir upptyllt genom mojligheten till prévning av regeringen som sista
instans, men det kan inte uteslutas att denna mojlighet ir tillricklig.
Det ir dock inte denna friga som ir féremal f6r EU-domstolens
provning i Remondis. Vad domstolen prévar ir om de dtgirder som
vidtagits av regionen Hannover och kommunalférbundet 6verhuvud-
taget regleras av unionsritten. Det skulle kunna vara ett skil f6r viss
forsiktighet 1 beddmningen av vilken vikt som bor liggas vid dom-
stolens uttalanden om innebérden av ett kontrakt nir det ir friga om
tvd statliga myndigheter, eftersom det inte ir en helt jimférbar situa-
tion med den som var féremédl f6r domstolens prévning 1 Remondis.
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Hur forbdller sig upphandlande myndighet, upphandlande
enhet och ekonomisk aktor till kravet pd att kontrakt ingds
av sinsemellan fristdende parter?

Nir det giller begreppet upphandlande myndighet s har de fall som
provats av EU-domstolen rért frigan om ett visst organ dver huvud
taget faller in under upphandlingsdirektivets tillimpningsomride.
Domstolen har d& uttalat att for att direktivets syften ska uppnis si
ska definitionen av upphandlande myndighet tolkas funktionellt och
ges en stor rickvidd (se t.ex. dom av den 5 oktober 2017, LitSpecMet,
C-567/15, EU:C:2017:736, p. 31). Diremot har domstolen inte haft
anledning att ta stillning till om det f6r direktivregleringens tillimplig-
het har nigon betydelse om ett visst organ ska anses vara en egen upp-
handlande myndighet eller en del av en stérre upphandlande myndighet.

HFD har i sammanhanget uttalat bla. féljande. Myndighets-
strukturen varierar mellan medlemsstaterna och det finns inte nigot
enhetligt myndighetsbegrepp inom EU. Detta talar for att frigan om
en viss del av den offentliga sektorn ska anses utgora en enda eller
flera upphandlande myndigheter som utgingspunkt ir ndgot som far
avgoras av den nationella ritten. Medlemsstaterna kan dock inte an-
ses ha total frihet att bestimma hur denna indelning ska goras. Om
indelningen sker p3 ett sitt som motverkar upphandlingsregleringens
indamalsenliga verkan, och ir till men {6r de rittigheter f6r enskilda
som féljer av denna reglering, s& kan indelningen komma 1 konflikt
med direktivet (jfr EU-domstolens dom av den 12 december 2002,
Universale-Bau, C-470/99, EU:C:2002:746, p. 71-73) (HFD 2018
ref. 67).

I det aktuella fallet beddmde HFD att tvd nimnder, med separata
férvaltningar och egna budgetar, som ingick 1 samma juridiska per-
son — Stockholms stad — var separata upphandlande myndigheter
eftersom de genomforde sina upphandlingar sjilvstindigt. Konse-
kvensen av att vara egna upphandlande myndigheter ir bl.a. att nimn-
derna inte kan avropa frin varandras upphandlingar utan att varje
nimnd sjilv upphandlar de varor och tjinster som nimnden behéver.

HFD gor ocksd 1 mélet en jimforelse med regeln om separata
operativa enheter i artikel 5.2 1 upphandlingsdirektivet (genomférd i
5 kap. 4 § LOU) och konstaterar att regeln visserligen inte har nigon
omedelbar relevans for vad som utgdr en upphandlande myndighet
som s3dan men att en nationell reglering som tilliter att dven osjilv-
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stindiga delar av en regional eller lokal myndighet betraktas som
egna upphandlande myndigheter skulle kunna komma i konflikt med
syftena bakom dessa regler och dirmed dven syftena bakom tréskel-
virdesbestimmelserna i stort.

I milet dir HFD meddelade dom 1 juni 2021 hade kammarritten
gjort beddmningen att en statlig myndighet ir en ekonomisk aktor
och dirfor kan ansdka om dverprévning av ett beslut om tilldelning
som fattats av en annan statlig myndighet (HFD 2021 ref. 35).

Aven hir kan konstateras att regeln om att en ekonomisk aktér
kan begira verprévning visserligen inte har nigon omedelbar rele-
vans f6r bedémningen av vad som utgér en upphandlande myndig-
het, men att det kan uppstd ur upphandlingsrittsligt hinseende mirk-
liga konsekvenser om en statlig myndighet kan vara att betrakta som
en ekonomisk aktér samtidigt som myndigheten édr en del av den upp-
handlande myndigheten staten.

Mot bakgrund av ovan redovisad praxis kan det finnas anledning
att tolka begreppet upphandlande myndighet i ljuset av bestimmel-
serna om ritt till verprévning, storlek pd upphandlingsskadeavgift
och troskelvirden.

Kan andra dtgdrder dn befogenbetsoverforingar vara undantagna frin
E U-rittens tillimpningsomrdde med stod av artikel 4.2 FEUF?

EU-domstolen har i Remondis och det féljande avgérandet Porin
kaupunki utvecklat en praxis kring dtgirder som ir undantagna frin
EU-rittens tillimpningsomrade f6r att de omfattas av artikel 4.2 FEU.
I sina avgéranden har EU-domstolen uppstillt kriterier for att en
tgird ska utgora en s.k. befogenhetséverforing som omfattas av
artikel 4.2 FEU, och dirmed inte omfattas av upphandlingsregler-
ingens tillimpningsomrade. En frga som instiller sig ir om EU-dom-
stolen genom denna praxis pd ett uttdmmande vis tagit stillning till
vilka dtgirder som genom att de omfattas av artikel 4.2 ska undantas
upphandlingsregleringen.

Ett konstaterande att det inte kan uppstd ett upphandlingspliktigt
kontrakt vid kép mellan tvi statliga myndigheter pd grund av att det
inte uppstar rittsligt bindande rittigheter och skyldigheter myndig-
heterna emellan, fir i ndgon utstrickning f6rstds som att det i slut-
indan ir en friga hinforlig till hur en medlemsstat viljer att internt
organisera sig. Det kan 4 ena sidan konstateras att den 3tgird som
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var féremal for provning i HFD 2021 ref 35 inte uppfyllde de krite-
rier som EU-domstolen uppstillt i sin praxis kring befogenhetséver-
foringar. A andra sidan s4 finns det inte ndgot uttalande i Remondis
eller Porin kaupunki som indikerar att domstolen 1 dessa tva avgoran-
den haft fér avsikt att pd ett uttémmande vis uttala sig om vilka
dtgirder som omfattas av det skyddade omridet enligt artikel 4.2 FEU.

Slutsatser rorande rittsliget avseende kop mellan statliga myndigheter

HFD:s avgorande 1 HFD 2018 ref. 67 ger vid handen att en myndig-
het som ingdr i en juridisk person kan vara en egen upphandlande
myndighet, under férutsittning att myndigheten genomfér sina upp-
handlingar sjilvstindigt. Det kan framstd som motstridigt att en stat-
lig myndighet kan vara att betrakta som en egen upphandlande myn-
dighet samtidigt som myndigheten inte ir fristdende pd det sittet
som krivs for att kontrakt 1 upphandlingsrittslig mening ska upp-
komma vid ett kdp av en annan statlig myndighet.

Samtidigt har HFD 1 HFD 2021 ref. 35 med stor tydlighet uttalat
att det inte kan uppkomma ett kontrakt i upphandlingsrittslig mening
mellan statliga myndigheter. Domstolen har inte heller bedémt att
det forelegat ndgon sddan oklarhet som gett anledning att inhimta
férhandsavgérande frin EU-domstolen. Rittsliget miste mot denna
bakgrund anses klarlagt, i alla fall pd ett nationellt plan, pd sd vis att
kép mellan tvd statliga myndigheter inte omfattas av upphandlings-
regleringen.
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9 Rattsliga forutsattningar
for informationshantering
inom samordnad it-drift

9.1 Inledning

I detta kapitel redogor vi for vissa rittsliga férutsittningar for den
informationshantering som aktualiseras vid samordnad it-drift.

For det forsta limnar vi en redogorelse f6r begreppet ”endast tek-
nisk bearbetning och teknisk lagring f6r annans rikning” enligt 2 kap.
13 § forsta stycket tryckfrihetsférordningen (TF). Begreppet fore-
kommer dven 1 offentlighets- och sekretesslagen (2009:400) (OSL)
och lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter (tystnadspliktslagen) samt i den
sekretessbrytande bestimmelse som vi foreslagit 1 delbetinkandet
ska inféras 1 OSL.

For detandraberor vivissa bestimmelser 1 dataskyddsregleringen
som har betydelse {6r samordnad it-drift, bl.a. avseende roller vid per-
sonuppgiftsbehandling och personuppgiftsbitridesavtal.

9.2 Teknisk bearbetning och teknisk lagring
9.2.1 Inledning

En handling som férvaras hos en myndighet endast som ett led i en
teknisk bearbetning eller teknisk lagring f6r ndgon annans rikning
ir inte allmin (2 kap. 13 § forsta stycket TF). Det bér noteras att
bestimmelsen ska tillimpas oavsett om handlingen férvaras f6r ndgon
annan myndighets eller for enskilds rikning.

En sirskild friga f6r utredningen att ta stillning till ir om denna
bestimmelse ir tillimplig vid samordnad it-drift. Frdgan ir med andra
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ord om den ovan nimnda undantagsbestimmelsen kan tillimpas nir
en myndighet vid tillhandahillande av tjinster inom it-drift hanterar
en annan myndighets handlingar. Detta har betydelse 1 flera olika
avseenden. Om handlingarna inte dr allminna behéver de exempelvis
inte diarieféras hos den myndighet som tillhandahéller it-drift. Det
finns dven vissa sekretessbestimmelser i OSL som ir tillimpliga nir
det ir friga om informationshantering som ir begrinsad till enbart
teknisk bearbetning och teknisk lagring fér annans rikning.

Syftet med detta avsnitt ir att identifiera den nirmare innebérden
av vad som avses med formuleringen endast teknisk bearbetning
eller teknisk lagring for annans rikning.

9.2.2 Bestammelserna

En 4tgird som ndgon vidtar endast som ett led i en teknisk bearbet-
ning eller teknisk lagring av en handling som en myndighet har ull-
handahéllit ska inte anses leda till att handlingen har kommit in till
den myndigheten (2 kap. 9 § andra stycket TF). Bestimmelsen inne-
bir alltsd att om en myndighet anlitar t.ex. en extern aktdr som endast
tekniskt lagrar eller tekniskt bearbetar en handling, s& ska denna hand-
ling inte anses inkommen till myndigheten nir den dtervinder dit.

Fir en myndighet 1 verksamhet {6r enbart teknisk bearbetning
eller teknisk lagring f6r en annan myndighets rikning en uppgift
som hos den senare myndigheten ir sekretessreglerad av hinsyn till
ett allmint intresse, blir sekretessbestimmelsen tillimplig dven hos
den mottagande myndigheten (11 kap. 4 a § OSL). Sekretessen ¢ver-
fors endast om uppgiften ir sekretessreglerad av hiansyn till ett all-
mint intresse. Av 11 kap. 8 § foljer att bestimmelsen inte giller om
en primir sekretessbestimmelse till skydd fér samma intresse redan
ar tillimplig f6r uppgifterna hos den mottagande myndigheten. I sidant
fall ska i stillet den primira sekretessbestimmelsen tillimpas, oavsett
om den primira sekretessen ir starkare eller svagare dn sekretess som
overfors enligt 11 kap. 4 a § OSL.

Enligt 40 kap. 5 § OSL giller att sekretess giller 1 verksamhet for
enbart teknisk bearbetning eller teknisk lagring for ndgon annans
rikning for uppgift om en enskilds personliga eller ekonomiska fér-

hillanden.
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Enligt tystnadspliktslagen fir den som pd grund av anstillning
eller pd ndgot annat sitt deltar 1 eller har deltagit 1 en tjinsteleveran-
tors verksamhet att pd uppdrag av en myndighet endast tekniskt be-
arbeta eller tekniskt lagra uppgifter inte obehorigen roja eller ut-
nyttja dessa uppgifter (4 §).

I det foljande kommer bestimmelsen i 2 kap. 13 § forsta stycket
TF std 1 fokus.

9.2.3 Vad avses med teknisk bearbetning eller teknisk lagring

Lagmotiven till tryckfrihetsférordningen, offentlighets-
och sekretesslagen och 1980 ars sekretesslag

I specialmotiveringen till ddvarande 2 kap. 6 § tredje stycket TF (nu-
varande 2 kap. 9 § tredje stycket TF) angavs som exempel pa teknisk
bearbetning éverfoéring av ett maskinskrivet manuskript till magnet-
band, tryckning eller kopiering av manuskript, redigering av ljudupp-
tagningar pi magnetband, 6verféring av sddana upptagningar till gram-
mofonskiva samt framkallning av fotografiskt material (prop. 1975/
76:160 s. 137 £.).! Vidare pipekades att med 4tgirder som vidtas en-
dast som led i en teknisk lagring skulle f6rstds sddana former av lag-
ring som kriver sirskilda tekniska anordningar, t.ex. lagring av infor-
mation i skivminne eller pd magnetband.

De aktuella bestimmelserna 1 TF har dndrats flera gnger sedan
de tillkom under 1970-talet. Nigra ytterligare uttalanden om hur for-
muleringen teknisk bearbetning eller teknisk lagring ska forstds har
inte limnats av regeringen (prop. 2009/10:58 s. 37 och prop. 2017/
18:495s. 193 1.).

Inte heller 1 lagmotiven till bestimmelserna 1 OSL eller lagmoti-
ven till 9 kap. 7 § sekretesslagen (1980:400) som i det nirmaste mot-
svarar 40 kap. 5 § OSL gjordes ndgra sidana uttalanden (prop. 1979/80:2
Del A s. 272, prop. 1997/98:44 s. 150, prop. 2008/09:150 s. 371 och
prop. 2016/17:198 s. 15 ff. och 28 1.).

" Bestimmelserna i 2 kap. 9 § tredje stycket och 13 § forsta stycket TF erhéll sina nuvarande
placeringar den 1 januari 2019. Den {érstnimnda bestimmelsen terfanns tidigare i 2 kap. 6 §
tredje stycket TF och den senare i 2 kap. 10 § forsta stycket TF. Nir vi i det féljande hinvisar
till 2 kap. 6 § tredje stycket och 10 § TF avses divarande bestimmelser.

247



Rattsliga forutsattningar for informationshantering inom samordnad it-drift SOU 2021:97

Lagmotiven till tystnadspliktslagen

I den proposition som foregick tystnadspliktslagen uttalas att med
uttrycket utkontraktering avses att en myndighet uppdrar &t en privat
tjinsteleverantdr att tekniskt bearbeta eller lagra myndighetens in-
formation inom ramen fér myndighetens grundliggande behov av
it-driftstjinster och andra it-baserade funktioner (prop. 2019/20:201
s. 6). Som exempel pd en utkontraktering angavs uppdrag dir en
tjinsteleverantor tillhandahiller teknisk infrastruktur eller en teknisk
plattform fér it-drift och uppdrag dir en tjinsteleverantor tillhanda-
héller it-baserade funktioner i form av t.ex. applikationer och tjinster.

Vilka tgirder som kan omfattas av teknisk bearbetning eller tek-
nisk lagring behéver enligt specialmotiveringen till 1§ tolkas i for-
hillande till dagens digitala informationshantering och den fortgiende
tekniska utvecklingen (s. 22). Vidare sigs foljande (med reservation
for att virdet av uttalandena 1 ndgon mén ir begrinsat eftersom dessa
forarbeten inte rér bestimmelsen 1 2 kap. 13 § TF).

En tjinsteleverantdr kan exempelvis ha i uppdrag att infora, férvalta, ut-
veckla och s smdningom avveckla en tjinst it en myndighet. Tjinste-
leverantéren kan under dessa olika faser behéva vidta en mingd olika
dtgirder som innefattar teknisk bearbetning eller teknisk lagring av upp-
gifter for att uppritthdlla den tillginglighet, funktionalitet och pre-
standa 1 tjinsten som har avtalats mellan parterna. Sddana tgirder kan
rora sig om férindring och tilligg i en befintlig tjinsts funktionalitet,
etablering av en tilliggstjinst, integration mot andra tjinster, konfigu-
ration, test och utveckling samt tillhandahillande av supporttjinster.
Det kan ocksi rora sig om sikerhetshojande dtgirder som uppgradering,
uppdatering, sikerhetskopiering, kryptering, anonymisering, pseudo-
nymisering och incidenthantering. Vid avveckling av en tjinst kan myn-
dighetens information behéva migreras eller exporteras tillbaka till myn-
digheten eller till en annan tjinsteleverantor.

Rittspraxis
Inledning

Hogsta férvaltningsdomstolen (HFD) har sedan 1994 meddelat fyra
domar som ror tolkningen av formuleringen endast teknisk bearbet-
ning eller teknisk lagring f6r annans rikning. Savitt vi har kunnat finna
har kammarritterna meddelat sammanlagt 14 domar frin 2010 och
framdt i samma dmne. Sannolikt har det meddelats fler domar som
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vi inte tagit del av. Det finns hirutéver en dom frin Forvaltnings-
ritten i Stockholm i vilken tolkningen av nimnda formulering berérs
indirekt.

Samtliga domar, utom domen frin férvaltningsritten, har inletts
med att en sdkande begirt ut handlingar frdn en myndighet eller ndgon
annan organisation som har att tillimpa OSL (se 2 kap. 3 § OSL).
Bestimmelsen 12 kap. 13 § forsta stycket TF har stdtt i fokus. I vissa
fall har varken den beslutande myndigheten eller kammarritten lim-
nat ndgra materiella skil {6r sina beddmningar. Bdda instanser har i
princip endast citerat lagtexten och konstaterat att myndighetens
befattning med handlingarna endast utgjort ett led 1 teknisk bearbet-
ning eller teknisk lagring f6r annans rikning. Rekvisitet teknisk
bearbetning eller teknisk lagring har f6ljaktligen bedémts vara upp-
fyllt 1 dessa fall (liksom 6vriga rekvisit). Dessa fall har rért en begiran
att fran Riksrevisionsverket 3 ut ett antal myndigheters ekonomidata
som fanns i ett datasystem férvaltat av verket (RA 1994 ref. 64), en
begiran om att frin Domstolsverket 3 ut inloggningsuppgifter och
dagboksanteckningar frin de allminna domstolarnas, de allminna
férvaltningsdomstolarnas och hyres- och arrendenimndernas mal-
hanteringssystem VERA (som tillhandahills av Domstolsverket)
(Kammarritten 1 Jénkopings dom den 15 november 2010 1 madl
nr 2692-10), en begiran om att frdn Domstolsverket fi ut bl.a. kopior
pd vissa e-postmeddelanden frin tre anstillda vid en tingsritt och
listor 6ver samtliga e-postmeddelanden som hade skickats in och ut
frdn dessa tre anstilldas e-postbrevlddor (Kammarritten i Jonkopings
dom den 21 augusti 2012 i mél nr 1929-12) och en begiran att hos en
kommunstyrelse som ansvarade f6r kommungemensam it-verksamhet
att f4 ut uppgifter om vilka av kommunens folkvalda som samtidigt
var gode min eller forvaltare (Kammarritten 1 Géteborgs dom den
9 maj 2017 i mal nr 428-17). Dessa domar kommer inte behandlas
ytterligare.

Iritesfallet RA 1999 ref. 18 var friga om undantagsbestimmelsen
12 kap. 10 § forsta stycket TF var tillimpligt pd s.k. cookie-filer som
fanns i datorer tillhérande kommunanstillda. En cookie-fil ir en data-
fil som kan 6versindas till en dator i samband med att datorn via
internet fir kontakt med en hemsida som lagras pd en annan dator.
Nir denna dator tillhandahéller den efterfrigade informationen skickar
den samtidigt med cookie-filen. Det ska ocks4 sigas att mottagaren
av filen har mojlighet att avstd frin att ta emot informationen och
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att radera den. Avsindaren saknar diremot mgjlighet att forfoga
dver informationen.

HFD kom bl.a. fram till att det inte var friga om nigon teknisk
bearbetning av cookie-filen. Enligt domstolens bedémning kunde
det inte — dven om det skulle vara friga om teknisk lagring i ndgon
mening — sigas att denna sker f6r nigon annans rikning. Som vi upp-
fattar detta hiller domstolen dppet f6r att cookie-filen var féremdl
for en teknisk lagring.

HFD 2011 ref. 52 (Handlingarna fran polismyndigheten)

En sokande hade hos ddvarande Polismyndigheten 1 Skdne lin begirt
ut en tillbudsanmilan som upprittats av myndigheten i rapporter-
ingssystemet Lokalt Informationssystem fér Sammanstillning av
Arbetsskador (LISA).

I mélet var det klarlagt att vissa befattningshavare hos Rikspolis-
styrelsen hade rikstickande administrationsbehorighet till LISA for
att kunna bistd polismyndigheterna med hjilp av teknisk natur. Riks-
polisstyrelsen hade dven till uppgift att framstilla nationell statistik
och att rapportera till Arbetsmiljoverket.

I en central passus anférde HFD féljande.

I milet aktuella handlingar bestdr av uppgifter som har férts in i data-
basen LISA av polismyndigheten. Vissa befattningshavare hos Rikspolis-
styrelsen har direfter 1 enlighet med behéorighetsvillkoren f6r databasen
kunnat ta del av dem 1 lisbart skick f6r att bl.a. framstilla nationell sta-
tistik och rapportera till Arbetsmiljoverket. Rikspolisstyrelsen har sledes
haft tillging till uppgifterna. I vart fall den nu beskrivna anvindningen
av uppgifterna kan inte anses hinforlig till sidan teknisk bearbetning
eller teknisk lagring som avses 1 2 kap. 10 § TF.

Domskilen kan tolkas som att det ir HFD:s mening att Rikspolis-
styrelsens hantering av handlingarna inte ens uppfyllde rekvisitet tek-
nisk bearbetning eller teknisk lagring.?

Det bor noteras att sokanden hade begirt ut handlingarna hos Polis-
myndigheten i Skdne lin och inte hos Rikspolisstyrelsen. Frigan i
malet var om polismyndigheten hade expedierat handlingarna till Riks-

21 detta ssmmanhang bér ocks3 nimnas att omstindigheterna i Kammarritten i Stockholms
dom av den 31 mars 2011 i mil nr 1195-11 i princip var identiska med de som var forelig i
HFD 2011 ref. 52. I mélet gjordes emellertid bedémningen att de aktuella handlingarna var
féremal for en teknisk bearbetning eller teknisk lagring.
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polisstyrelsen med f6ljd att handlingarna hos polismyndigheten skulle
betraktas som allminna. En till synes sjilvklar utgdngspunkt vid be-
démningen var att handlingarna inte kunde betraktas som expedie-
rade om Rikspolisstyrelsens hantering av handlingarna var att betrakta
som endast en teknisk bearbetning eller teknisk lagring for annans
rikning enligt 2 kap. 10 § forsta stycket TF. Nigot uttryckligt stod
for detta finns inte 1 TF. Vi kan emellertid konstatera att bestimmel-
seni2 kap. 9 § tredje stycket TF skulle bli meningslés om handlingarna
skulle betraktas som expedierade dven i de fall den mottagande myn-
dighetens hantering av handlingarna skulle vara att betrakta som
endast en teknisk bearbetning eller teknisk lagring f6r annans rik-
ning enligt 2 kap. 10 § férsta stycket TF.

9.2.4 Endast eller enbart
Lagmotiv m.m.

I2 kap. 9 § tredje stycket och 13 § forsta stycket TF heter det endast
som ett led 1 en teknisk bearbetning eller teknisk lagring, i 11 kap.
4 a § och 40 kap. 5 § OSL heter det enbart teknisk bearbetning eller
teknisk lagring och 1 4 § tystnadspliktslagen talas om endast tekniskt
bearbeta eller tekniskt lagra. Det ir alltsd — f6r att de ovan nimnda
bestimmelserna ska vara tillimpliga — inte tillrickligt att handlingarna
eller uppgifterna tekniskt bearbetas eller lagras.

Vare sig i lagmotiven till TF eller OSL berérs vad som nirmare
avses med detta. I lagmotiven till tystnadspliktslagen behandlas det
fallet att en myndighet rérande uppgifter utkontrakterar uppdrag av
olika karaktir till samma tjinsteleverantér, t.ex. ett uppdrag som inne-
bir att leverantdren endast tekniskt bearbetar eller lagrar uppgifter
och ett annat uppdrag som omfattar dtgirder rorande uppgifterna
som gér utdver detta (prop. 2019/20:201 s. 22). I dessa fall — sigs det
—ir tystnadspliktslagen endast tillimplig i det forstnimnda fallet och
bara pd sddana uppgifter som inte dessutom hanteras inom ramen
for det andra uppdraget.

Det ovan nimnda uttalandet tar sikte pd det fallet att en privat
yinsteleverantdr som hanterar en myndighets uppgifter. Som saken
méste uppfattas omfattas inte en uppgift som — pd sitt som ovan be-
skrivits — férekommer 1 tvd skilda sammanhang av tystnadsplikten.
I ett sidant fall kan man allts8 inte sidga att myndigheten ifrdga upp-
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dragit it en tjinsteleverantor att endast tekniskt bearbeta eller tek-
niskt lagra uppgifter.

Tystnadspliktslagen giller f6r uppgifter medan 2 kap. 13 § forsta
stycket TF giller f6r handlingar. Som féljer av 2 kap. 3 § TF omfattas
dven upptagningar som endast med tekniska hjilpmedel kan lisas
eller avlyssnas eller uppfattas pd annat sitt av uttrycket handling. En
sirskild frga ir hur man ska se p det fallet att en myndighet férva-
rar ett exemplar av en handling som ett led i en teknisk bearbetning
eller teknisk lagring f6r annans rikning och ytterligare ett exemplar
av handlingen i ett sammanhang som gér utdver endast teknisk be-
arbetning eller teknisk lagring fér annans rikning. Kan undantags-
bestimmelsen 12 kap. 13 § forsta stycket TF 1 ett sddant fall tillimpas
1 det forstnimnda sammanhanget? Kan man siga att myndigheten
férvarar handlingen endast som ett led 1 en teknisk bearbetning eller
teknisk lagring?

E-samverkansprogrammet (eSam) har 1 skriften Juridisk vigled-
ning for verksambetsutrveckling inom e-forvaltningen 3.0 diskuterat
s.k. egna utrymmen. Med eget utrymme férstds enligt eSams defini-
tion ett skyddat férvar som tillhandahills enligt 2 kap. 10 § forsta
stycket TF endast som ett led 1 en teknisk bearbetning eller teknisk
lagring f6r annans rikning (s. 10). Det ir med andra ord friga om ett
digitalt utrymme som tillhandahélls av en myndighet dir den enskilde
kan spara t.ex. utkast till inlagor m.m. och dirifrin skicka in dem till
myndigheten. Enligt den bedémning som eSam gér kan en handling
befinna sigi ett elektroniskt férvar som en myndighet tillhandahiller
utan att utgdra allmin handling dir eftersom den omfattas av undan-
tagsbestimmelsen 1 2 kap. 10 § forsta stycket TF (s. 16 och not 17).
Samtidigt kan — enligt eSam — ett exemplar av samma handling befinna
sig 1 samma myndighets verksamhetssystem och dir vara allmin.
Information kan alltsd — vid tillimpningen av 2 kap. 10 § f6rsta stycket
TF — f6rvaras i tvd olika exemplar som beddms var fér sig.

I ett avgdrande frin Kammarritten 1 Jonkoping den 5 mars 2020
1 mdl nr 3610-19 berérdes en nirbesliktad frigestillning. Bakgrun-
den 1 mélet kan sammanfattas enligt f6ljande.

Handlingar hinforliga till domstolarnas och nimndernas mal-
och drendehantering VERA — t.ex. avgoranden, utkast till avgéranden
eller inlagor frin parterna — anvinds inte 1 Domstolsverkets verk-
samhet eller f6r att limnas vidare till andra. Det finns emellertid per-
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sonal hos Domstolsverket s.k. VERA-support som har tillging till
dessa handlingar.

Domstolsverket ir statistikansvarig myndighet for statistik om
domstolarnas verksamhet. Viss information frdn Vera himtas dirfor
ut till ett datalager. I datalagret hanteras enbart information for att
mojliggdra sammanstillningar, statistiska analyser och uppféljningar
via statistikverktyg. Handlingar hinférliga till mdl- och irendehan-
teringen himtas inte ut frdn Vera och férvaras allts inte heller i
datalagret. Den personal som arbetar med statistikframstillningen
har inte sjilv tillgdng till VERA:s databas utan endast till delar av data-
lagret.

Malet inleddes med att en person begirde ut en dom meddelad av
Svea hovritt frin Domstolsverket. Frigan som kammarritten hade
att ta stillning till var om domen frin Svea hovritt utgjorde en all-
min handling hos Domstolsverket.

Kammarritten fann att domen utgjorde en allmin handling hos
Domstolsverket sivida inte undantagsbestimmelsen 1 2 kap. 13 §
forsta stycket TF var tillimplig. Som domen mdste uppfattas var det
kammarrittens bedémning att domen frén Svea hovritt var féremil
for teknisk lagring for annans rikning hos Domstolsverket. Den
friga som kammarritten stillde sig var om domen enbart var féremdl
for teknisk lagring eller teknisk bearbetning for annans rikning. Nir
det giller det forhéllandet att personalen 1 VERA-supporten hade
tillgdng till domen 1lisbart skick gjorde kammarritten beddmningen
att Domstolsverket infort sidana administrativa och tekniska be-
grinsningar ifrdga om personalens tillging som enligt HDF 2018
ref. 48 krivs {or att rekvisitet endast 1 2 kap. 13 § forsta stycket TF
ska vara uppfyllt (se avsitt 1.4.2). Problemet var emellertid att det hos
Domstolsverket fanns andra personalkategorier som hade en mera
fr1 tillgdng till den del av VERA, som genererade uppgifter som
anvinds fér att ta fram statistik. Frigan var om detta pdverkade be-
démningen av om den aktuella domen ir en allmin handling hos
Domstolsverket eller inte.

Enligt den bedémning som kammarritten gjorde méste —1i ett fall
likt det som foreldg — varje del av systemet och den information den
delen innehéller provas for sig. I linje med detta menade kammarrit-
ten att det férhéllandet att vissa av Domstolsverkets anstillda har en
mer fri tillgdng till den del av VERA som genererar uppgifter som
anvinds for att ta fram statistik inte innebar att de handlingar som
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fanns 1 VERA 1 lisbart skick blev allminna handlingar hos Dom-
stolsverket. Det beror pd — enligt kammarritten — att den personalen
inte hade tillgdng till de handlingarna.

Tekniska och administrativa begrinsningar (HFD 2018 ref. 48)

I rittsfallet HFD 2018 ref. 48 uppstod frdgan om bestimmelsen i
2 kap. 10 § forsta stycket TF var tillimplig ifriga om rapporter frin
en privat virdgivare som férvarades i ett elektroniskt verksamhets-
system hos en kommun.’ Enligt domskilen krivs det for att rekvisi-
tet endast som ett led 1 en tekniskt bearbetning eller tekniskt lagring
ska vara uppftyllt att myndigheten sivil tekniskt som administrativt
begrinsat den egna personalens tillgdng till uppgifterna s8 att dessa
inte ir tillgingliga 1lisbart skick. Myndighetens personal ska — enligt
domstolen — enbart kunna ta del av den drifts- och sikerhetsrelate-
rade informationen. Om vanliga handliggare pd myndigheten har fri
tillgdng till upptagningarna kan alltsd undantagsbestimmelsen 1 2 kap.
13 § forsta stycket TF inte vara tillimplig eftersom rekvisitet endast
inte dr uppfyllt 1 ett sidant fall. Det forefaller vara s att det saknar
betydelse om handliggarna faktiskt tar del av upptagningarna eller
inte. Det dr det férhéllandet att handliggarna har tillging till upptag-
ningarna som ir avgorande.

Eftersom det 1 mélet inte hade framkommit att det fanns nigra
sddana tekniska och administrativa begrinsningar bedémde domsto-
len att undantagsbestimmelsen inte var tillimplig.

Nir det giller HFD:s uttalande att myndighetens personal enbart
ska kunna ta del av den drifts- och sikerhetsrelaterade informatio-
nen kan detta inte rimligen tolkas som att det inte ska {4 finnas ndgon
hos myndigheten som kan ta del av informationen i fulltext.* Om
upptagningen inte ir tillginglig f6r nigon hos myndigheten med

*T tv4 fall har kammarritterna med hinvisning till det resonemang som HFD fér funnit att
undantagsbestimmelsen i 2 kap. 13 § forsta stycket TF inte var tillimplig. Se Kammarritten i
Goteborgs dom den 13 september 2019 i m&l nr 1199-19 och Kammarritten i Stockholms dom
den 9 maj 2020 i mil nr 1296-20. I ytterligare tv4 fall ansigs myndigheten ha uppstillt tillrick-
liga tekniska och administrativa begrinsningar f6r att undantagsbestimmelsen skulle anses
vara tillimplig.

*Jfr Kammarritten 1 J6nkdpings dom den 26 oktober 2015 i mél nr 7369-15 dir domstolen
uttalade att det ligger 1 sakens natur att vissa anstillda hade tillgdng till den aktuella databasen
for att administrera den och att det inte hindrade att undantagsbestimmelsen i 2 kap. 10 f6rsta
stycket TF var tillimplig. Se dven Kammarritten 1 Jonkdpings avgdrande den 5 mars 2020 1
mal nr 3610-19.
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tekniskt hjilpmedel som myndigheten sjilv utnyttjar for 6verforing
1 sddan form att den kan lisas eller avlyssnas eller uppfattas pd annat
sitt kan den inte betraktas som férvarad hos myndigheten och inte
heller som allmin dir (2 kap. 4 § och 2 kap. 6 § forsta stycket TF).
Ar handlingen inte allmin ens som utgdngspunkt saknas anledning
att 6ver huvud taget 6verviga om undantagsbestimmelsen 1 2 kap.
13 § forsta stycket TF ir tillimplig.

9.2.5 For annans rakning

Lagmotiven till 1974 och 1978 ars reformer
av tryckfrihetsférordningen

Bestimmelsen 1 2 kap. 13 § forsta stycket TF forutsitter {6r sin till-
limpning att den tekniska bearbetningen eller lagringen sker for ndgon
annans rikning. En dtskillnad miste siledes goras mellan sddant som
myndigheten gér fér nigon annans rikning och sddant som myndig-
heten gor f6r sin egen skull.

Frigan ir vilket eller vilka kriterier som ska vara avgorande 1 sam-
manhanget.

Formuleringen teknisk lagring eller teknisk bearbetning introdu-
cerades i svensk ritt redan dr 1974 1 samband med de dndringar 2 kap.
TF som d genomfordes. Andringarna syftade till att undanréja den
oklarhet som dessférinnan hade ritt 1 frigan hur offentlighetsprin-
cipen skulle tillimpas pa s.k. ADB-upptagningar (automatisk data-
behandling) och andra upptagningar av teknisk natur, t.ex. mikro-
film och fonogram.

I2 kap. 4 § TF som innehdll bestimmelser om s.k. minnesanteck-
ningar m.m. gjordes — 1 andra stycket f6rsta meningen — ett sirskilt
tilligg ifriga om upptagningar. Om upptagningen tillkommit endast
for méls eller drendets foredragning eller beredande till avgérande
hos myndighet skulle den inte anses som allmin hos myndigheten
om den inte — sedan mélet eller drendet slutbehandlats hos myndig-
heten — omhindertagits for férvaring.

I den andra meningen i samma stycke reglerades den situationen
att en myndighets upptagning som var att betrakta som en minnes-
anteckning eller motsvarande férvarades hos en annan myndighet
endast for teknisk bearbetning eller lagring. Intill dess att frigan om
sddant omhindertagande som avsdgs i den forsta meningen 1 samma
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stycke hade avgjorts, skulle upptagningen inte heller hos den andra
myndigheten anses som allmin.

I lagmotiven till bestimmelsen i andra meningen framhélls att det
inte sillan férekom att en upptagning upprittades hos viss myndig-
het for beredande av ett mél eller ett drende och att den direfter lim-
nades till en annan myndighet f6r databehandling eller annan teknisk
bearbetning eller lagring. Det kunde ocks3 intriffa att upptagningen
redan frdn borjan fanns hos den myndighet som endast ombesérjde
den tekniska bearbetningen. Enligt departementschefen var det uppen-
bart att en upptagning borde vara undandragen offentligheten dven
nir den pd detta sitt forvarades hos annan myndighet in den som
handlade det mil eller drende dit upptagningen hérde (prop. 1973:33
s. 79). Det pdpekades ocks3 att konstruktionen innebar att om upp-
tagningarna férvarades hos den andra myndigheten f6r annat inda-
mal, t.ex. for att ligga till grund for beslut skulle vanliga regler om
offentlighet tillimpas.

Det ska noteras att uttryckssittet for ndgon annans rikning inte
férekom 1 lagtexten. Det framstir emellertid som klart att tanken var
att bestimmelsen f6r sin tillimpning foérutsatte att den myndighet
som tekniskt bearbetade eller lagrade upptagningen gjorde det for
nigon annans rikning. Det som férefaller ha varit avgérande f6r om
myndigheten ifriga agerade {6r nigon annans rikning var att det var
den andra myndigheten som handlade det mél eller drende till vilken
handlingen kunde hinféras.

De indringar som gjordes 1974 1 TF tll klargorande av rittsliget
for de tekniska upptagningarna var ett provisorium 1 avvaktan pd
resultatet av offentlighets- och sekretesslagstiftningskommitténs ar-
bete med en fullstindig éversyn av grundlagsreglerna om offentlig-
het och sekretess.

P& grundval av offentlighets- och sekretesslagstiftningskommit-
téns slutbetinkande (SOU 1975:22) Lag om allménna handlingar kom
2 kap. TF att ersittas med ett helt nytt kapitel &r 1978. Grunddragen
1den regleringen som hittills hade gillt limnades orérda. Vissa mate-
riella indringar gjordes emellertid, framfér allt nir det gillde bestim-
melserna om upptagningar.

I specialmotiveringen till 2 kap. 10 § TF papekades att t.ex. en
magnetbandsupptagning som férvaras hos en arkivmyndighet nor-
malt inte kan anses lagrad for annans rikning (s. 171). Arkivmyndig-
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heten kan alltsd sigas forvara arkivmaterialet for sin egen skull (jfr
SOU 2014:39 s. 48).

RA 1999 ref. 18 (Cookie-filen)

Rittsfallet RA 1999 ref. 18 har sin grund i en framstillning riktad
mot en kommun om att fi ta del av s.k. cookie-filer hos vissa kom-
munala tjinstemin.

Efter att ha redogjort for de relevanta reglerna i 2 kap. TF fann
HFD att en cookie-fil var — i den mening som avses 1 TF — att be-
trakta som en hos myndigheten férvarad handling som inkommit
dit. Direfter anférde domstolen féljande.

Diremot kan Regeringsritten inte finna att det finns stdd for att anse
att cookie-filen skulle vara férvarad hos myndigheten endast som ett led
i en teknisk bearbetning eller teknisk lagring fér annans rikning. Det
férekommer inte nigon teknisk bearbetning. Aven om det skulle vara
frdga om teknisk lagring i nigon mening kan det dock i vart fall inte
sigas att denna sker f6r nigon annans rikning. Bl.a. har mottagaren
mojlighet att avstd frin att ta emot informationen och att radera den.
Avsindaren saknar diremot méjlighet att férfoga 6ver informationen.
D3 inte heller ndgot annat undantag enligt 2 kap. TF ir tillimpligt ar
cookie-filen sdledes att betrakta som allmin handling och skall limnas
ut till AL, [...]

Uppdrag och férfogande

I RA 1999 ref. 18 inhimtade HED yttrande frin bl.a. Statskontoret.

Enligt det resonemang som Statskontoret férde miste den tek-
niska lagringen eller bearbetningen grundas pa ett faktiskt uppdrag
eller p& nigon form av dverenskommelse mellan de bida parterna samt
att kundmyndigheten méste forfoga dver handlingarna i motsats till
den part som utfér sjilva uppdraget. Eftersom dessa férutsittningar
saknades 1 det aktuella mélet férordade Statskontoret att undantags-
bestimmelsen inte skulle anses vara tillimplig.

Det synsitt som Statskontoret ger uttryck for framstdr som rim-
ligt. En teknisk bearbetning eller en teknisk lagring som sker utan
ndgon form av uppdrag kan inte girna sigas ske for annans rikning.
Det centrala far alltsd anses vara uppdraget.

Som Statskontoret pitalade kan ett sidant uppdrag komma till
uttryck i en dverenskommelse mellan aktérerna. Det ir inte alldeles
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klart vad Statskontoret avsdg med faktiskt uppdrag men som vi upp-
fattar saken ir det kontorets uppfattning att det inte alltid krivs att
uppdraget ska ha sin grund i en 6verenskommelse mellan parterna
for att undantagsbestimmelsen ska dga tillimpning. Aven den stind-
punkten framstdr som rimlig. Man kan tinka sig fall dir en myndig-
het tekniskt bearbetar eller tekniskt lagrar handlingar fér en annan
myndighets rikning utan att detta grundas pd nigon 6verenskom-
melse. Ett sddant samarbete kan 1 stillet grundas pd en forfattnings-
reglering. Som vi redan har varit inne pd skéter Domstolsverket
domstolarnas och nimndernas méilhanteringssystem VERA. Detta
kan knappast sigas grundas pd ndgon éverenskommelse mellan Dom-
stolsverket & ena sidan och domstolarna och nimnderna & andra
sidan. Det f6ljer i stillet av férordningen (2007:1073) med instruk-
tion f6r Domstolsverket att verket har till uppgift att ge administra-
tivt stdd och service dt bl.a. domstolarna och nimnderna. I flera fall
har kammarritterna bedémt att nimnda undantagsbestimmelse ir
tillimplig pd Domstolsverkets hantering av domstolarnas och nimn-
dernas handlingar 1 VERA.

Det forefaller allts3 finnas stod f6r antagandet att uppdraget inte
miste f6lja av en dverenskommelse mellan parterna for att 2 kap.
13 § forsta stycket TF ska vara tillimplig.

Det ovan omtalade uttalandet 1 lagmotiven att t.ex. en magnet-
bandsupptagning som foérvaras hos en arkivmyndighet normalt inte
kan anses lagrad for annans rikning ir av intresse. Tydligen ska en
arkivmyndighet anses tekniskt lagra handlingarna for sin egen skull.
Frigan ir varfor.

Det kan argumenteras for att den tekniska lagringen som en arkiv-
myndighet utfér utgér en del av den myndighetens kirnverksamhet.
Att hivda att en myndighet som utfér sin kirnverksamhet agerar for
annans rikning framstdr kanske som frimmande. Det bér emellertid
observeras att en arkivmyndighets tekniska lagring av handlingar
inte alltid kan betecknas som en del av den myndighetens kirnverk-
samhet. Dessutom kan man friga sig om inte Domstolsverket dgnar
sig &t sin kirnverksamhet nir den tekniskt bearbetar och tekniskt
lagrar domstolarnas och nimndernas handlingar 1 VERA. Det bér
nog riknas som en kirnuppgift f6r Domstolsverket att ge admini-
strativt stod och service it bl.a. domstolarna och nimnderna. Som vi
redan konstaterat har emellertid kammarritterna 1 flera fall bedémt
att undantagsbestimmelsen 1 2 kap. 13 § férsta stycket TF idr till-
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limplig p& Domstolsverkets hantering av domstolarnas och nimn-
dernas handlingar i VERA. Det nu anférda leder oss till den slut-
satsen att gillande ritt inte utesluter att det kan vara friga om en
teknisk bearbetning eller lagring f6r annans rikning dven om bearbet-
ningen eller lagringen utgér en del av myndighetens kirnverksamhet.

For att dterknyta till det resonemang som Statskontoret férde
kan konstateras att en arkivmyndighet férfogar 6ver de handlingar
som den tekniskt lagrar. Det finns med andra ord ingen “kundmyn-
dighet” som foérfogar 6ver handlingarna. I det avseendet skiljer sig
en arkivmyndighets tekniska lagring frin Domstolsverkets tekniska
bearbetning eller tekniska lagring av domstolarnas och nimndernas
handlingar i VERA. Sett ur det perspektivet framstir det som logiskt
att en arkivmyndighets lagring av t.ex. en magnetbandsupptagning
normalt inte kan anses lagrad {6r annans rikning.

Sammanfattningsvis ir det siledes vir bedémning att féljande
villkor méste vara uppfyllda f6r att den tekniska bearbetningen eller
den tekniska lagringen ska anses ske fér annans rikning. For det
forsta mdste den grundas pd ett uppdrag. Detta uppdrag kan folja av
en 6verenskommelse eller framgd av en forfattning. For det andra krivs
att en myndighet som erhiller it-drift — till skillnad fr&n den myndig-
het som tillhandah&ller it-drift — férfogar 6ver de handlingar som ir
forema3l f6r den tekniska bearbetningen eller lagringen.

9.2.6 Som ett led i

Bestimmelsen 1 2 kap. 13 § forsta stycket TF giller f6r handlingar
som férvaras hos en myndighet endast som ett led i en teknisk bearbet-
ning eller teknisk lagring for ndgon annans rikning. I 2 kap. 9§
tredje stycket TF talas om 4tgirder som nigon vidtar endast som ett
led i en teknisk bearbetning eller teknisk lagring av en handling.
Nir det giller bestimmelsen i 2 kap. 9 § tredje stycket TF kan
med drgird knappast &syftas ndgot annat dn 3tgirden att dtersinda
handlingarna till myndigheten, dvs. den 4tgird som i normalfallet
hade inneburit att de skulle betraktas som inkomna till den myndig-
heten och dirmed allminna dir. Atgirden utgér ingen teknisk be-
arbetning eller teknisk lagring i sig. Som vi liser formuleringen ir
den endast ett uttryck for att dtgirden méste ha ett samband med
den tekniska bearbetningen eller den tekniska lagringen. Detsamma
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far sdvitt vi kan se antas gilla bestimmelsen 2 kap. 13 § forsta stycket
TF. Forvaringen miste ha ett samband med den tekniska bearbet-
ningen eller den tekniska lagringen fér att bestimmelsen ska vara
ullimplig.

Formuleringen som ett led i férekommer varken 1 11 kap. 4 a §
eller 1 40 kap. 5 § OSL eller i tystnadspliktslagen. Som vi uppfattar
saken innebir inte detta att bestimmelserna i 2 kap. 9 § tredje stycket
och 13 § forsta stycket TF har en storre triffyta 4n nimnda bestim-
melser. Tvirtom understryks 1 lagmotiven till 11 kap. 4a§ och 1
40 kap. 5 § OSL eller i tystnadspliktslagen att formuleringen endast
teknisk bearbetning eller teknisk lagring for annans rikning ska ha
samma innebord som 1 TF.

En sirskild frga dr hur man ska se pd vissa dtgirder som kanske
inte (sedda for sig) kan betraktas som enbart ett led 1 en teknisk be-
arbetning eller teknisk lagring men som ind4 ir nédvindiga for att
en tjinsteleverantdr — oavsett om det ir en privat tjinsteleverantor
eller en myndighet — ska kunna dgna sig t endast teknisk bearbet-
ning eller teknisk lagring f6r annans rikning. Som exempel kan nim-
nas uppdateringar av datasystem eller vissa typer av supporttjinster.

Under arbetets gdng har vi i vira kontakter med foretridare for
it-branschen fitt klart fér oss att den uppfattning férekommer att
dtgirder av detta slag — med hinsyn till det sammanhang 1 vilka de
forekommer — bor omfattas av undantagsbestimmelsen 1 2 kap. 13 §
forsta stycket TF. Formuleringen som ett led 1 har setts som en in-
dikation pd att regleringen bér tillimpas pa det sittet.

Vi stiller oss tveksamma till att formuleringen som ett led 1 kan
tillmitas den inneboérden. Nigot direkt stod f6r den tesen finns inte.
Det finns emellertid starka indamalsskil som talar f6r ett mer kon-
textuellt synsitt. Rittsliget miste dock betecknas som oklart p& den
punkten. Mojligen kan den upprikning av dtgirder som finns 1 lag-
motiven till tystnadspliktslagen ses som vigledande, med reservationen
att dessa forarbeten inte avser bestimmelsen 1 TF.
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9.2.7  Sarskilt om eget utrymme

Det har under senare 4r blivit allt vanligare att myndigheter tillhanda-
héller ett s.k. eget utrymme. Som redan nimnts férstds med eget ut-
rymme enligt eSams definition ett skyddat férvar som tillhandahills
enligt 2 kap. 13 § forsta stycket TF endast som ett led 1 en teknisk
bearbetning eller teknisk lagring fér annans rikning.” Det dr med
andra ord friga om ett digitalt utrymme som tillhandahills av en myn-
dighet dir den enskilde kan spara t.ex. utkast till inlagor m.m. och
dirifrdn skicka in dem till myndigheten. Det har framforts i olika sam-
manhang att det torde vara mojligt att se en eventuell lagring som
foregdr ingivandet som en form av teknisk lagring f6r den enskildes
rikning och att sdlunda handlingarna dir skulle omfattas av undan-
tagsbestimmelsen 1 2 kap. 13 § forsta stycket TF.

Vi har 1 denna friga ingen avvikande uppfattning. Vi vill emeller-
tid understryka att det enligt vdr mening inte gir att generellt uttala
att handlingar i egna utrymmen omfattas av 2 kap. 13 § forsta stycket
TF. Den frigan miste i stillet avgdras frin fall till fall.

9.3 Dataskydd
9.3.1 Inledning

Virt delbetinkande innehiller en genomging av dataskyddsregleringen,
en redogorelse for det organisatoriska och avtalsmissiga forhillandet
mellan den personuppgiftsansvarige och ett personuppgiftsbitride
samt en analys av rittsliget avseende dverforingar av personuppgif-
ter till tredjeland vid utkontraktering av it-drift.

Samordnad it-drift kan beskrivas som en form av utkontraktering
mellan myndigheter. De dataskyddsregler som vi har belyst 1 delbetin-
kandet, i1 synnerhet rérande det organisatoriska och avtalsmissiga
forhdllandet mellan den ansvarige och ett bitride, har relevans dven i
forhallande till samordnad statlig it-drift. I detta avsnitt kommer dirfér
regler om personuppgiftsansvar och personuppgiftsbitriden analy-
seras ytterligare, med utgdngspunkt i beskrivningarna i delbetinkandet.

® Frigan har ocksd behandlats i prop. 2016/17:198 5. 17.
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9.3.2  Personuppgiftsansvar
Myndigheters personuppgiftsansvar vid it-drift

Att vara personuppgiftsansvarig f6r behandling av personuppgifter
som utfors inom ramen for it-drift innebir en skyldighet att se till
att tillimpliga dataskyddsregler f6ljs.

Vi har i delbetinkandet gjort bedémningen att myndigheter be-
stimmer dver mél och medel {6r den personuppgiftsbehandling som
sker inom ramen f6r deras egen it-drift pd ett sidant sitt att de som
utgdngspunkt bor vara att betrakta som personuppgiftsansvariga for
den behandlingen. Detsamma giller om det finns en tillimplig register-
forfattning som reglerar personuppgiftsansvaret {or it-drift.

Vi bedomer ocksd att it-drift dr en grundliggande verksamhet
som ir en forutsittning fér en myndighet att fullgora sina uppgifter
sdsom de framgdr av instruktion, regleringsbrev, regeringsuppdrag
eller annan reglering av en myndighets verksamhet. I de fall person-
uppgiftsansvaret regleras i en registerforfattning eller hirleds frdn natio-
nell ritt genom de uppgifter som 8lagts myndigheten bor personupp-
giftsansvaret dven av denna anledning anses omfatta it-driften som
krivs for att fullgéra dessa uppgifter eller f6r att utféra den person-
uppgiftsbehandling som regleras i registerforfattningen.

Gemensamt personuppgiftsansvar

Nir flera myndigheter samordnar sin it-drift s3 uppstdr frigan om
ett gemensamt personuppgiftsansvar kan aktualiseras.

Om tv3 eller fler personuppgiftsansvariga gemensamt faststiller
indamdlen med och medlen f6r behandlingen ir de gemensamt per-
sonuppgiftsansvariga. Gemensamt personuppgiftsansvariga ska under
oppna former faststilla sitt respektive ansvar for att fullgéra skyldig-
heterna i Europaparlamentets och rddets férordning (EU) 2016/679
av den 27 april 2016 om skydd f6r fysiska personer med avseende pd
behandling av personuppgifter och om det fria flédet av sddana upp-
gifter och om upphivande av direktiv 95/46/EG (dataskyddsférord-
ningen) genom ett inbérdes arrangemang. Detta giller dock inte om
de personuppgiftsansvarigas respektive skyldigheter faststills genom
unionsritten eller en medlemsstats nationella ritt som de personupp-
giftsansvariga omfattas av (artikel 26.1 dataskyddsférordningen).
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Arrangemanget ska pd limpligt sitt dterspegla de gemensamt per-
sonuppgiftsansvarigas respektive roller och férhéllanden gentemot
registrerade och det visentliga innehillet 1 arrangemanget ska goras
tillgingligt f6r den registrerade (artikel 26.2 dataskyddsférordningen).

Oavsett formerna foér arrangemanget fir den registrerade utdva
sina rittigheter enligt dataskyddsférordningen med avseende pd och
emot var och en av de personuppgiftsansvariga (artikel 26.3 data-
skyddsférordningen).

En forutsittning for att gemensamt personuppgiftsansvar ska upp-
komma ir att indamédlen med och medlen f6r personuppgiftsbehand-
lingen faststills gemensamt av de personuppgiftsansvariga. Detta foljer
av ordalydelsen 1 artikel 26 i dataskyddsforordningen. Personuppgifter
far bara behandlas f6r berittigade indamadl (artikel 5.1 1 dataskydds-
férordningen). Det innebir enligt vir bedémning att en myndighets
indama3l for behandling av personuppgifter maste ha en férankring 1
myndighetens uppgifter sisom de f6ljer av lag eller annan forfattning
eller beslut som meddelats med std av lag (jfr prop. 2017/18:105 s. 48)
for att anses berittigade.

Personuppgiftsbehandling som utgdr frdn indamil som saknar
férankring i en myndighets uppdrag ir inte tilliten. For att ett gemen-
samt personuppgiftsansvar mellan myndigheter ska vara mojligt krivs
dirfor enligt vdr mening dirfoér att det inte finns registerforfatt-
ningar som uttryckligen reglerar personuppgiftsansvaret {6r en viss
behandling eller pd annat sitt begrinsar utrymmet for ett gemensamt
personuppgiftsansvar. Det miste ocksd enligt vir bedémning finnas
ett utrymme fér myndigheterna att gemensamt bestimma indamalen
och medlen f6r personuppgiftsbehandlingen utifrdn respektive myn-
dighets uppdrag.

Det ir dock inte tillrickligt att de formella forutsittningarna fér
att ett gemensamt personuppgiftsansvar ska kunna uppstd ir upp-
fyllda. For att det ska kunna vara friga om ett gemensamt person-
uppgiftsansvar miste de faktiska omstindigheterna ge vid handen att
indamdlen och medlen bestims gemensamt mellan flera personupp-
giftsansvariga.®

¢ Jfr Europeiska dataskyddsstyrelsen (2021), Guidelines 07/2020 on the concepts of controller
and processor in the GDPR version 2.0, antagna den 7 juli 2021, 5. 19, p. 52. Se dven s. 22, p. 68.
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9.3.3  Formen for reglering av villkoren
for personuppgiftsbitradets behandling

Den som behandlar personuppgifter for den personuppgiftsansvari-
ges rikning ir personuppgiftsbitride (artikel 4.8 dataskyddsférord-
ningen). Nir uppgifter behandlas av ett personuppgiftsbitride ska
hanteringen regleras antingen genom ett avtal eller en annan rittsakt
enligt unionsritten eller enligt medlemsstaternas nationella ritt som ir
bindande fér personuppgiftsbitridet med avseende pa den personupp-
giftsansvarige (artikel 28.3 dataskyddsférordningen). I delbetinkandet
finns en redogorelse for kraven pd personuppgiftsbitridesavtalets
innehll. Det avtal eller den andra rittsakt som avses 1 artikel 28.3
och 28.4 ska upprittas skriftligen, inbegripet 1 ett elektroniskt for-
mat (artikel 28.9 dataskyddsforordningen).

Det forefaller finnas en méjlighet enligt dataskyddsforordningen
att faststilla det som annars hade framgitt av ett personuppgifts-
bitridesavtal 1 nationell ritt. I Europaparlamentets och ridets direk-
tiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda perso-
ner med avseende pd behandling av personuppgifter och om det fria
flodet av sidana uppgifter (dataskyddsdirektivet) hade bestimmel-
sen om formen for reglering av personuppgiftsbitridets behandling
for den personuppgiftsansvariges rikning f6ljande lydelse:

Nir uppgifter behandlas av [ett personuppgiftsbitride] skall hanteringen
regleras genom ett avtal eller genom en annan rittsligt bindande hand-
ling mellan [personuppgiftsbitridet] och den [personuppgiftsansvarige]

(vr kursivering) (artikel 17.3 dataskyddsdirektivet). Mojligheten att
reglera personuppgiftsbitridets behandling genom nationell ritt 1 stillet
for genom ett personuppgiftsbitridesavtal framstdr dirmed som ny
1 och med dataskyddsférordningens tillkomst.

En friga som instiller sig ir om den nationella ritten miste fore-
skriva samtliga villkor som framg3r av artikel 28.3. Europeiska data-
skyddsstyrelsen har gjort tolkningen att s4 inte ir fallet, utan att den
nationella ritten kan kompletteras med ett avtal eller annan nationell
ritt som inkluderar resten av de obligatoriska villkoren.”

Regeringen gjorde i samband med 6versynen av behovet av forfatt-
ningsindringar pd de fastighetsrittsliga, associationsrittsliga, transport-
rittsliga och immaterialrittsliga omridena i anledning av dataskydds-

7 Europeiska dataskyddsstyrelsen (2021), Guidelines 07/2020 on the concepts of controller and
processor in the GDPR wversion 2.0, antagna den 7 juli 2021, s. 32, p. 102.
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forordningen beddmningen att kraven pd personuppgiftsbitridens
behandling av personuppgifter i fastighetsregistret limpligen regleras 1
en forfattning i stillet for 1 ett avtal. Regeringen féreslog dirfor en
ritt fér Lantmiteriet att (i egenskap av personuppgiftsansvarig) med-
dela foreskrifter 1 anledning av artikel 28.3 i dataskyddsférordningen.®

Av 83 § forordningen (2000:308) om fastighetsregister framgir
bl.a. att Lantmiteriet fir meddela sidana féreskrifter om personupp-
giftsbitridens hantering av personuppgifter som avses 1 artikel 28.3 1
dataskyddsfoérordningen. Sidana foreskrifter har meddelats av Lant-
miteriet 1 Lantmaiteriets foreskrifter om kommuners och kommu-
nala lantmiterimyndigheters personuppgiftsbehandling vid registrer-
ingsitgirder 1 fastighetsregistret (LMFS 2018:3).

Vi kan sammanfattningsvis konstatera att dataskyddsférord-
ningen limnar ett utrymme f6r medlemsstaterna att reglera villkoren
for ett personuppgiftsbitrides behandling av personuppgifter 1 natio-
nell ritt. Det enda exempel som vi kunnat finna pé en sddan reglering
1 Sverige dr ovan nimnda foreskrifter frin Lantmiteriet. Vi kan ocksd
konstatera att med den tolkning av dataskyddsférordningen som
EDPB gor s méste inte samtliga villkor f6r personuppgiftsbitridets
behandling framg3 av den nationella ritten, utan delar av villkoren kan
regleras 1 ett avtal som kompletterar den nationella ritten.

$Ds 2017:19 Anpassningar av de fastighetsrittsliga, associationsrittsliga, transportrittsliga
och immaterialrittsliga forfattningarna till dataskyddsférordningen, s. 128 .
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10  Utgangspunkter och principer
for varaktiga former for
samordnad statlig it-drift

I detta kapitel redogér vi f6r vira dverviganden och férslag nir det
giller utgdngspunkter och principer f6r varaktiga former f6r samord-
nad och siker statlig it-drift, dvs. sddant som bor gilla oavsett hur en
samordnad statlig it-drift nirmare organiseras. Det handlar om for-
mer {6r organisering och styrning, inriktning fér tjinsteutbud liksom
principer f6r anslutning, sikerhet och finansiering.

10.1 Regeringen bor inrdtta varaktiga former
for samordnad statlig it-drift

Utredningens beddmning: Minga myndigheter saknar i dag vik-
tiga forutsittningar f6r att kunna vilja sikra och kostnadseffek-
tiva it-driftslésningar 1 sin verksamhet. For att kunna vilja ritt it-
driftslosning finns det dirfér behov av stod. Vara kartliggningar
visar ocksd att det finns ett brett intresse av it-driftstjinster som
tillhandah&lls av en annan myndighet, iven om myndigheternas
behov och férutsittningar varierar. Regeringen bor dirfor skapa
bittre férutsittningar for myndigheter att £3 st6d 1 val av it-drifts-
form.

Utredningens forslag: Regeringen ska inritta varaktiga former
for en samordnad statlig it-drift. Den samordnade statliga it-driften
ska bidra till att [6sa gemensamma behov och problem. Den sam-
ordnade statliga it-driften ska ocksd stddja myndigheterna i arbetet
med att vilja sikra och kostnadseffektiva l6sningar for it-drift —
frén informationskartliggning och -klassificering till val av it-drifts-
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form: egen regi, samordnad statlig regi eller genom utkontrak-
tering till en privat leverantér. I detta ingdr att regeringen skapar
varaktiga former for ett samordnat statligt tjinsteutbud.

Samtidigt som globalisering och digitalisering bidrar till férutsitt-
ningar f6r vilstdnd, tillvixt och utveckling s 6kar sdrbarheten och
risken for hot och pdverkan. Detta stiller stora krav pA myndigheterna
att klargora vilka krav pd sikerhet deras verksamhet och uppgifter
omfattas av.

Frén vira direktiv och av vr kartliggning vet vi att myndigheter-
nas befintliga it-driftslésningar inte alltid ir tllrickligt sikra eller
kostnadseffektiva. Myndigheterna upplever att det ir oklart vilka it-
driftslgsningar som ir limpliga och vilka alternativ som finns att tillgs.
Det framgir dven brister 1 myndigheternas informationssikerhets-
arbete, vilket pdverkar forutsittningarna f6r myndigheterna att vilja
ritt [6sningar {6r sin it-drift. Dirutéver vet vi att det rdder kompetens-
brist inom omridena it, sikerhet och juridik. Bestillarkompetens lyfts
fram som ett sirskilt problem.

En grundliggande utgdngspunkt f6r organiseringen av den svenska
statsforvaltningen ir att statliga myndigheter ir fristdende och an-
svarar for sin egen verksamhet. Det ansvar som en myndighet har
for sin egen verksamhet kan inte dverldtas. Varje myndighet ansvarar
dirmed for att sikerstilla sikra och kostnadseffektiva 16sningar for
sin it-drift. Myndigheter kommer dven i framtiden att ha behov av
olika driftsalternativ, dir ett samordnat statligt tjinsteutbud utgor ett
driftsalternativ vid sidan av utkontraktering till privata leverantorer
och drift 1 egen regi. En viktig forutsittning {or att kunna sikerstilla
sikra och kostnadseffektiva 16sningar for den egna it-driften ir att
myndigheten bedriver ett systematiskt informationssikerhetsarbete.

Av vir kartliggning framgar att det finns ett brett intresse for it-
driftstjinster som tillhandahills av en annan myndighet inom stats-
forvaltningen, men att myndigheternas behov och férutsittningar
varierar. Det ir tydligt att minga myndigheter i dag saknar viktiga
forutsittningar f6r att kunna bedéma och besluta om vilken it-drifts-
16sning som ir mest limplig for den information som myndigheten
hanterar. For att kunna vilja ritt it-driftslésning finns dirfér behov
av stod.

Vi foresldr att regeringen inrittar varaktiga former f6r en sam-
ordnad statlig it-drift med utgdngspunkt i det behov av st6d som

268



SOU 2021:97 Utgdngspunkter och principer for varaktiga former for samordnad statlig it-drift

ménga myndigheter ger uttryck f6r. En samordnad statlig it-drift ska
bidra till att 16sa gemensamma behov och problem. Vi foreslar att
den samordnade statliga it-driften ska kunna stédja myndigheterna
1 arbetet — frn informationskartliggning och -klassificering till val
av it-driftsform: egen regi, samordnad statlig regi eller genom utkon-
traktering till en privat leverantér. I detta ingdr att regeringen skapar
varaktiga former for ett samordnat statligt tjinsteutbud. Den sam-
ordnade statliga it-driften inkluderar dirmed bide det st6d som ges
till myndigheter vid valet av it-driftsldsningar och tillhandahllande
av ett samordnat statligt tjinsteutbud.

10.2 Organisering av en samordnad statlig it-drift

Utredningens beddmning: Statliga myndigheter samordnar sin
it-drift redan idag. Flera myndigheter har formiga, kapacitet,
kompetens och intresse av att bidraien samordnad statlig it-drift.
Den kompetens som finns inom statstérvaltningen bér tillvaratas.
For att l6sa gemensamma behov och problem behovs en tydligare
styrning och en férstirkt samordning av utbud och insatser inom
ramen foér en samordnad statlig it-drift jimfort med vad som

giller 1 dag.

Utredningens forslag: For att uppna regeringens intentioner om
en varaktig, samordnad, siker och kostnadseffektiv it-drift och
tillvarata befintlig f6rmaga, kapacitet och kompetens ska en sam-
ordnad statlig it-drift organiseras utifran befintliga verksamheter
och en samlad styrning genom samordnade uppdrag till flera
myndigheter.

Vira kartliggningar och analyser visar att samordnade [8sningar for
it-drift inte ir ndgot nytt fenomen. Myndigheter samordnar sin it-
drift redan i dag. Enligt vir enkit har 50 myndigheter ndgon form av
samordnad it-driftslésning med en annan myndighet. Av dessa ir
36 myndigheter mottagare och 14 myndigheter tillhandahillare av
it-drift. Hir ingdr ocksd de myndigheter som ir anslutna till Forsik-
ringskassans samordnade it-drift. Ursprunget till myndigheternas sam-
ordning varierar, men i korthet handlar det om gemensam historik,
gemensamt uppdrag eller geografisk nirhet. Det saknas dock en sam-
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lad bild 6ver hur samordningen fungerar och vilka effekter dagens
samordningsldsningar ger.

I virt uppdrag ingdr att limna forslag pd hur en samordnad it-
drift for den statliga férvaltningen kan organiseras pd ett varaktigt,
sikert och kostnadseffektivt sitt. Vi ska analysera om it-drift bér till-
handahéllas av en ny eller befintlig myndighet eller om tjinsterna kan
tillhandahdllas av flera olika myndigheter, exempelvis utifrdn sektors-
specifika behov. Vi redogér for mojliga alternativ och dess for- och
nackdelar nedan.

10.2.1 Utga fran ny eller befintlig verksamhet?

Varaktiga former f6r samordnad statlig it-drift kan etableras som en
ny verksamhet i form av en ny myndighet eller ett nytt statligt bolag.
En samordnad statlig it-drift kan ocksd bygga pa befintlig verksam-
het i en eller flera myndigheter.

En ny myndighet eller statligt bolag

Under 2000-talet har de statliga myndigheterna minskat kraftigt 1
antal, vilket framfor allt beror pa bildandet av s.k. enmyndigheter.
Principen ir att etablering av nya myndigheter ska prévas nogsamt.
Nya myndigheter har dock etablerats under den senaste tiodrsperio-
den, exempelvis Statens servicecenter och Myndigheten for digital
forvaltning (DIGG).

Att etablera en ny myndighet f6r samordnad statlig it-drift kan
innebira flera férdelar. Det ger forutsittningar for ett renodlat upp-
drag med tydliga ansvarsférhillanden dir samordnad statlig it-drift
och tillhandah&llande av ett samordnat statligt tjinsteutbud utgor
kirnuppdraget. Risken for mélkonflikter med andra befintliga verk-
samheter kan undvikas. En ny myndighet skapar férutsittningar for
att ta ett samlat grepp om sikerhetsfrdgorna utan att behova forhilla
sig till befintliga I6sningar och sirbarheter. Det kan ocks3 vara littare
att attrahera ny kompetens.

Erfarenheten ir dock att det dr kostsamt och tar tid att etablera
en ny myndighet frdn grunden. Den snabba teknikutvecklingen inom
it-omradet stiller ocks3 sirskilda krav pd utvecklingsférméga och att
redan frdn start kunna erbjuda kostnadseffektiva lsningar. Statens
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servicecenters utmaningar med att etablera en avgiftsfinansierad verk-
samhet och samtidigt attrahera och ansluta myndigheter visar pd detta.
En ny myndighet férutsitter ocksd att verksamheten snabbt kan
rekrytera nyckelpersonal, vilket paverkas av att det 1 dag rdder kompe-
tensbrist inom flera delar av it-driftsomridet. Ur ett sikerhetsperspek-
tiv skulle en ny myndighet f6r samordnad statlig it-drift innebira en
okad koncentration av uppgifter och 16sningar vilket 1 sig innebir
dkade risker och sdrbarheter.

Ett annat alternativ ir att bilda ett statligt bolag f6r samordnad
statlig it-drift. En sddan 16sning fanns i bérjan av 1990-talet genom
DAFA (Datamaskincentralen for administrativ databehandling) som
overgick frin myndighet till statligt bolag 1 syfte att kunna konkur-
rera med andra driftsorganisationer. Foér- och nackdelarna med ett
statligt bolag dr 1 stort sett desamma som f6r en ny myndighet.

Befintlig verksamhet

En samordnad statlig it-drift kan ocks8 utgd frin befintlig verksam-
het i en eller flera befintliga myndigheter. Enligt vira direktiv dr en
utgdngspunkt f6r vira forslag att den kapacitet och de férmdgor och
erfarenheter som byggts upp inom ramen f6r Forsikringskassans pa-
gdende uppdrag ska tas tillvara. Vi kan konstatera att det finns flera
myndigheter som har f6rmiga, kapacitet, kompetens och intresse att
bidra i en samordnad statlig it-drift.

Att tillvarata och bygga vidare pd kompetens, f6rmigor och inve-
steringar 1 befintlig verksamhet ger férutsittningar fér en snabbare,
mer kostnadseffektiv och ”s6mlos” 6verging till varaktiga former
fér samordnad statlig it-drift. Det ger ocks8 férutsittningar att bygga
vidare pd och utveckla befintligt utbud av tjinster f6r att passa olika
behov, exempelvis vad giller sikerhetsnivd och teknisk plattform.
Kompetensférsorjningen underlittas av att kompetens 1 befintlig verk-
samhet kan tillvaratas.

Nackdelen ir att ett kompletterande uppdrag till en eller flera
myndigheter riskerar att inte bli ett lika renodlat kirnuppdrag som
vid etablering av en ny myndighet. Det kan krivas en tydligare styr-
ning for att ge legitimitet i forhillande till 6vrig verksamhet i myn-
digheten. Befintliga strukturer, processer och kompetens i verksam-
heten kan ocks3 styra hur det nya uppdraget tas om hand i stillet fér
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att nytinkande. Kompetensmissigt kan det uppstd inldsningar genom
att man utgdr frin befintlig personal.

Utredningens forslag

Vi féreslar att en samordnad statlig it-drift, inklusive ett samordnat
statligt tjinsteutbud, utgir frin den kompetens samt de férmigor och
investeringar som byggts upp 1 befintlig verksamhet i flera myndig-
heter. Det ger forutsittningar for en snabbare och mer kostnads-
effektiv 6vergdng till varaktiga former f6r samordnad statlig it-drift
in genom etablering av en ny myndighet eller ett statligt bolag.

10.2.2 Separata eller samordnade uppdrag?

En samordnad statlig it-drift kan bygga vidare p& separata uppdrag
till enskilda myndigheter eller en samlad styrning genom samordnade
uppdrag till flera myndigheter. Vara kartliggningar och analyser visar
att flera myndigheter 1 dag erbjuder it-driftstjinster till andra statliga
myndigheter. Samordningen har sin grund 1 myndigheternas instruk-
tion eller 1 ett tidigare eller pdgdende regeringsuppdrag. Var bedém-
ning ir att det ocksd finns samordning som inte utgdr frdn ndgot for-
mellt uppdrag utan snarare har kommit till av praktiska skil. Det
finns 1 dag inte ndgon samlad bild eller styrning av de enskilda upp-
dragen om samordnad it-drift.

Separata uppdrag

Med separata uppdrag menar vi att flera myndigheter har uppdrag
inom en samordnad statlig it-drift och att uppdragen styrs och genom-
fors utan att samordnas med varandra, dvs. som det ser ut i dag.
Attilikhet med vad som sker i dag fortsitta med separata uppdrag
att tillhandah8lla it-driftstjinster till andra myndigheter kan vara en
enkel 16sning. Den kriver inte nigra storre forindringar eller ndgra
sirskilda samordningsinsatser. Mojligen kan det finnas behov av att
forlinga befintliga regeringsuppdrag eller att genom dndringar i myn-
digheters instruktion utdka eller ge som en permanent uppgift att
tillhandahélla it-drift. Behov och férutsittningar fér de myndigheter
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som erbjuder it-drift kan ocksd behova tillgodoses och anpassas.
Genom separata uppdrag kan befintlig samordning fortgd och ut-
vecklas utan nirmare styrning.

Nackdelen med separata uppdrag ir att regeringens intentioner
om en samordnad, siker och kostnadseffektiv it-drift blir svirare att
uppnd. Genom att de enskilda uppdragen till myndigheterna styrs
fran respektive sakdepartement blir det svdrt att f3 en samlad bild av
behov, utbud, resultat och effekter av det arbete som pdgir. Det blir
ocksd svirt fér de myndigheter som ir intresserade av samordnad
statlig it-drift att {3 kinnedom om vilka myndigheter som erbjuder
it-driftstjinster, vilka it-driftstjinster och sikerhetsnivier som olika
myndigheter erbjuder samt att goéra kostnadsjimférelser.

Samordnade uppdrag till flera myndigheter

Med samordnade uppdrag menar vi att regeringens styrning av myn-
digheterna ir formulerade utifrin en helhet — samordnad statlig it-
drift — och att uppdragen styrs och f6ljs upp som en helhet frin
Regeringskansliet. Ndgon av myndigheterna kan ocksa {3 1 uppgift att
samordna helheten. En mer samlad styrning utifrin ett helhetsper-
spektiv ger bittre forutsittningar att uppnd regeringens intentioner
om samordnad, siker och kostnadseffektiv it-drift in genom sepa-
rata uppdrag. Genom att samordna styrningen kan regeringen f en
samlad bild av statliga myndigheters behov av olika it-driftstjinster,
av befintligt utbud av statliga it-driftstjinster och vilka resultat och
effekter som uppnds 1 den samordnade statliga it-driften. Samord-
nade uppdrag underlittar ocksd for de myndigheter som efterfrigar
stod att f3 6verblick 6ver det samordnade statliga tjinsteutbudet och
vilket stéd de kan fa 1 olika it-driftsfrigor.

Utmaningen med en samlad styrning genom samordnade upp-
drag ir att den riskerar att skapa en komplex styrmodell med flera
myndigheter som ska samverka och férhalla sig till varandra nir det
giller mandat, roller och ansvar. Fér de myndigheter dir uppdraget
inom en samordnad statlig it-drift inte ir ett kirnuppdrag kan prio-
riteringsproblem i verksamheten uppstd. Samordnade uppdrag stiller
ocksd storre krav pd samordnad styrning och uppféljning inom Reger-
ingskansliet i och med att flera departement berdrs. Hir kan mal-
konflikter uppstd d& olika departement kan ha olika prioriteringar.
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Samordnade uppdrag kan ocksd vara mer resurskrivande vilket kan
paverka kostnadseffektiviteten i [3sningen.

Utredningens forslag

Vi foresldr att en samordnad statlig it-drift ska bygga pd en samlad
styrning genom samordnade uppdrag till flera myndigheter i stillet
for separata uppdrag till enskilda myndigheter. Det underlittar for
de myndigheter som efterfrigar stod och mojliggér en mer samlad
styrning och uppféljning av den samordnade statliga it-driften utifrn
regeringens intentioner. En samlad styrning genom samordnade upp-
drag till flera myndigheter stiller dock krav pd en tydlig styrmodell
med tydliga uppgifter och ansvarsférdelning mellan myndigheterna
och en samordnad styrning inom Regeringskansliet.

10.3  Former fér styrning

Vihariavsnitt 4.3.1 redogjort f6r de bedémningar som gjordes av Ut-
redningen om effektiv styrning av nationella digitala tjinster 1 betin-
kandet reboot — omstart for den digitala forvaltmingen (SOU 2017:114).
Utredningen gor bl.a. féljande bedémning: “De offentliga myndig-
heterna méste i sitt digitaliseringsarbete ha stdd 1 rittsordningen for
sina dtgirder. I de fall det férvintade digitaliseringsarbetet 1 samverkan
med andra och resultatet av detta inte ryms inom myndigheternas
befintliga uppdrag och befogenheter, miste det uppmirksammas s
att regeringen och 1 férekommande fall riksdagen kan vidta dtgirder
for att dndra myndigheternas uppdrag och befogenheter.” Vi delar
denna bedémning.

I detta avsnitt behandlas vilken formell styrning som krivs av den
samordnade statliga it-driften utifrin den forvaltningsrittsliga legali-
tetsprincipen.

10.3.1 Den forvaltningsrattsliga legalitetsprincipen

Den forvaltningsrittsliga legalitetsprincipen kommer till uttryck i
5 § forsta stycket forvaltningslagen. Dir sigs att en myndighet endast
far vidta &tgirder som har st6d i rittsordningen. Genom bestimmel-
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sen skickas en klar signal om att all offentlig verksamhet, oavsett
dess karaktir, ytterst miste grundas pd skrivna normer (jfr dock det
som nedan sidgs om sedvanerittsligt grundande normer) och att det
alltsd gir en skiljelinje mellan privatrittsliga subjekts principiella ritt
till ett fritt agerande och myndigheternas ligganden att fullgora be-
stimda uppgifter 1 det allminnas tjinst.

Bestimmelsen ir tillimplig vid all férvaltningsverksamhet. I lag-
motiven sigs att avsikten med bestimmelsen ir att hindra myndig-
heterna frn att agera helt vid sidan av sina i férfattning givna 8lig-
ganden (prop. 2016/17:180 s. 58 {.). Vidare uttalas att bestimmelsen
tar sikte pd de killor som tillsammans bildar rittsordningen 1 vid-
strickt mening. Det krivs allts ndgon form av normmissig férank-
ring f6r all typ av verksamhet som en myndighet bedriver. Diremot
bor det inte stillas krav pd att varje enskild &tgird som en myndighet
vidtar kan kopplas till ett specifikt bemyndigande. Kravet p legalitet
bér inte heller uppfattas s att en myndighets dtgird méste ha ut-
tryckligt stdd 1 en viss lagbestimmelse eller i andra féreskrifter som
har meddelats i enlighet med 8 kap. RF. Det ir for att det inte ska
rida nigon tvekan pd denna punkt som det i lagtexten talas om "ritts-
ordningen” och inte t.ex. "lag eller annan forfattning” vilket Forvalt-
ningslagskommittén foreslog (se SOU 2010:29 s. 142 ff. och jfr Lag-
ridets yttrande, 2017-03-10, s. 5).

I specialmotiveringen nimns att erforderligt forfattningsstod kan
finnas i allmint hallna lagbestimmelser eller i detaljerad speciallagstift-
ning (prop. 2016/17:180 s. 289). Det kan ocksd vara frdga om allminna
eller sirskilda bestimmelser 1 myndighetens instruktion, 1 myndig-
hetstérordningen (2007:515) eller 1 ndgon annan férordning som
regeringen beslutat. S3 kan t.ex. vara fallet 1 friga om befogenheten
fér en myndighet att ingd civilrittsliga avtal eller annars upptrida
som privatrittsligt subjekt. Legalitetskravet kan dven vara uppftyllt
genom ett forvaltningsbeslut, exempelvis om tgirden har stod i myn-
dighetens regleringsbrev. Undantagsvis kan stodet ocksd himtas i
sedvanerittsligt grundade normer (prop. 2016/17:180 s. 194).
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10.3.2 Normmassig forankring for en samordnad statlig it-drift

Det miste betraktas som etablerat att en &tgird som f6r den enskilde
ir ingripande 1 olika avseenden (myndighetsutdvning) méste ha ett
tydligare stod i rittsordningen jimfért med dtgirder som inte pd samma
sitt har betydelse for enskilda.

Den verksamhet som myndigheterna dgnar sig it nir de samord-
nar sin it-drift kan enligt v8r beddmning inte betraktas som myndig-
hetsutvning.

Av 8 § andra stycket foérvaltningslagen framgar att en myndighet
inom sitt verksamhetsomrade ska samverka med andra myndigheter.
Vidare foreskrivs 1 6 § andra stycket myndighetstérordningen att
myndigheter ska verka f6r att genom samarbete med myndigheter
och andra ta tillvara de férdelar som kan vinnas for enskilda samt f6r
staten som helhet.

Den birande tanken med den ovan nimnda bestimmelsen 1 for-
valtningslagen ir att en myndighet helt enkelt ska kunna friga en
annan myndighet om hjilp. Bestimmelsen bor ses som ett komple-
ment till bestimmelsen 16 kap. 5 § OSL 1 vilken det foreskrivs att en
myndighet pd begiran av en annan myndighet ska limna uppgift som
den forfogar 6ver, om inte uppgiften ir sekretessbelagd eller det
skulle hindra arbetets behériga ging.

Det bér noteras att bestimmelsen 1 8 § forvaltningslagen inte ger
en myndighet mandat att dgna sig it nigot som ligger utanfér dess
verksamhetsomride. Vad som utgér myndighetens verksamhetsom-
ride framgar i regel av myndighetens instruktion.

Ett samordnat statligt tjinsteutbud innebir att den myndighet
som levererar it-driften — inte endast tillfilligt — utfér uppgifter som
tilldelats frin myndigheten som erhiller it-drift. Fér myndigheten
som erhdller it-drift innebir det att den lter en annan myndighet
utfora dess uppgifter; 1t vara att den anslutna myndigheten har kvar
det rittsliga ansvaret f6r de uppgifter som omfattas av den samordnade
it-driften. Det ir enligt vir bedomning tveksamt om bestimmelsen i
8 § forvaltningslagen kan anses utgéra ett tillrickligt rittsligt stod
for en sddan verksamhet. I vart fall bér de myndigheter som tillhanda-
héller it-drift ha ndgot slags st6d f6r att det 1 deras verksamhetsomride
ingdr att skota uppgifter som tillkommer en annan myndighet. Inte
heller den allmint utformade bestimmelsen 1 myndighetsférordningen
torde enligt vir beddmning kunna dberopas i ssmmanhanget. Om den
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bestimmelsen skulle kunna tolkas s8 liberalt skulle den kunna liggas
till grund for 1 stort sett vilken samverkan som helst myndigheter
emellan.

Slutsatsen ir alltsd att det maste finnas ett rittsligt stéd for att
myndigheter ska kunna samordna sin it-drift.

10.3.3 Hur ska den samordnade statliga it-driften regleras?

Utredningens bedomning: Formerna {6r den samordnade stat-
liga it-driften bér regleras samlat i en sirskild férfattning.

Utredningens forslag: Den samordnade statliga it-driften ska
regleras genom en forordning om samordnad statlig it-drift. De
myndighetsuppdrag som féranleds av den samordnade statliga it-
driften ska framgg av férordningen. Berérda myndigheters instruk-
tioner ska kompletteras med hinvisningar till férordningen.

Enligt vdra direktiv ska vi limna forslag pa varaktiga former for sam-
ordnad statlig it-drift. For att varaktiga former f6r samordnad statlig
it-drift ska kunna forverkligas dr det nédvindigt med ndgon form av
formell styrning. Behovet av formell styrning beror alltsd inte endast
pd de krav som den férvaltningsrittsliga legalitetsprincipen stiller.

I detta avsnitt redogor vi f6r vara 6verviganden nir det giller fra-
gan hur den samordnade statliga it-driften bor regleras.

Uppdrag genom regeringsbeslut eller regleringsbrev

Som vi bedémer saken utgor den forvaltningsrittsliga legalitetsprin-
cipen inget hinder mot att stadkomma en styrning av en samordnad
statlig it-drift genom att i regeringsbeslut eller i regleringsbrev ge vissa
av myndigheterna i uppdrag att samordna sin it-drift pd ett visst sitt.

Det bor dterigen framhallas att vi har 1 uppdrag att limna f6rslag
pa varaktiga former f6r samordnad statlig it-drift. En styrning genom
regeringsbeslut eller regleringsbrev brukar avse tidsbegrinsade upp-
drag. Kravet pd varaktighet medfor att det framstdr som mindre limp-
ligt att foresld en reglering genom regeringsbeslut eller reglerings-
brev. Vi limnar dirfor inte nigot sidant férslag.
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En férordning om samordnad statlig it-drift

For att fullt ut uppnd de nyttor som kan vinnas genom att staten sam-
ordnar sin it-drift ir det viktigt att det sker p4 ett samlat och genom-
tinkt sitt. Utredningen bedomer dirfér att det finns ett behov av att
samordna den samverkan som sker och styra samordningen p3 ett
samlat sitt. For att dstadkomma en samlad bild av den samordnade
statliga it-driften med den tydlighet som krivs ir det nodvindigt att
formerna for it-driften regleras i en sirskild forfattning. Det finns
inte ndgra konstitutionella skil eller andra skil for att dessa regler
ska lagfistas. En forordning ir sdledes tillrickligt.

Forordningen bor innehilla grundliggande bestimmelser om roller
och ansvar inom den organisation fér samordnad statlig it-drift som
vi foreslar. Regelverket bor ge en samlad bild, och dirfér dr det nod-
vindigt att reglera de involverade myndigheternas uppgifter i for-
ordningen. Myndigheternas instruktioner bér kompletteras med en
hinvisning till férordningen. Det dr vir bedémning att en alltfor
detaljerad forordningsreglering bér undvikas. Det giller sirskilt hur
de involverade myndigheterna ska samverka med varandra. Det ir
bittre att myndigheterna sjilva fr utveckla de former och rutiner
for samarbete som dr nédvindiga for att den samordnade statliga it-
driften ska fungera. Inget hindrar emellertid att vi 1 betinkandet ut-
vecklar vr syn pd hur dessa fragor kan hanteras, vilket vi gor 1 vara
forslag 1 detta kapitel och 1 kapitel 11.

10.4 Tjansteutbud inom den samordnade
statliga it-driften

I detta avsnitt redovisar vi de 6verviganden vi gjort nir det giller det
tjinsteutbud som ska erbjudas inom ramen f6r en samordnad statlig
it-drift.

En central utgdngspunkt fér vira forslag dr att privata leveran-
torers tjinster ir en viktig del av den 18sning som vi f6reslr. I detta
avsnitt redogor vi dirfor f6r hur privata leverantérers tjinster kan
vara en del av en samordnad statlig it-drift och ett samordnat statligt
tjinsteutbud.

Viredogor ocksd for vilka principer som bor gilla f6r vilka tjins-
ter som ska erbjudas inom det samordnade statliga tjinsteutbudet.
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Vira 6verviganden ror dven hur behov av nya tjinster inom it-drift
ska tillgodoses.

Vi tar dirutéver stillning till frigan om férordningens tillimp-
ningsomride bor begrinsas till uppgifter som avser endast teknisk
lagring eller teknisk bearbetning i den mening som avses 12 kap. 13 §
andra stycket TF.

10.4.1 Tjansteutbudet ska bygga pa tjanster som levereras
av privata leverantorer och av myndigheter

Utredningens bedomning: Myndigheter bér dra nytta av privata
leverantérers tjinster eftersom dessa tjinster kan bidra till siker-
het och férutsittningar f6r innovation. Samtidigt dr det inte alltid
limpligt eller mojligt f6r en myndighet att utkontraktera it-drift
till en privat leverantér. Dirfér bor det dven finnas ett samordnat
statligt tjinsteutbud, som bestr av tjinster som levereras av en
annan myndighet. Det ska i sammanhanget framhillas att dven
yjinster som ingdr i ett samordnat statligt tjinsteutbud i nigon
utstrickning kommer att bygga pa privata leverantdrers tjinster.

Utredningens forslag: Tjinsteutbudet inom samordnad statlig
it-drift ska bestd dels av tjinster som levereras av privata leveran-
torer, dels av ett samordnat statligt tjinsteutbud.

Den samordnade statliga it-driften ska stodja myndigheterna i arbe-
tet med att vilja sikra och kostnadseffektiva losningar f6r it-drift
antingen i egen regi, samordnad statlig regi eller genom utkontrak-
tering till en privat leverantor. Vi erfar att det finns mycket att vinna
for myndigheter i att anvinda privata leverantorers tjanster for it-drift,
inte minst ur ett innovations- och utvecklingsperspektiv.

Samtidigt dr det inte alltid limpligt eller mojligt f6r en myndighet
att utkontraktera hela eller delar av sin it-drift till en privat leveran-
tor. Det bor d finnas en mojlighet att erhdlla it-driftstjinster frin
en annan myndighet, om detta utgér en limplig 16sning. Det ska 1
sammanhanget framhéllas att dven tjinster som ingdr i ett samordnat
statligt tjinsteutbud i nigon utstrickning kommer att bygga p8 pri-
vata leverantorers tjinster.
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Vi f6reslir mot denna bakgrund att tjinsteutbudet inom samord-
nad statlig it-drift ska bestd dels av tjinster som levereras av privata
leverantérer, dels av ett samordnat statligt tjinsteutbud bestiende av
tjdnster som levereras av myndigheter.

Privata leverantorers tjinster kommer att ingd dven 1 det samord-
nade statliga tjinsteutbudet genom att tjinsterna som erbjuds av myn-
digheter inom ett samordnad statligt tjinsteutbud i vissa fall bygger
pd licenser eller tjinster som kops in frin privata leverantorer.

10.4.2 Tijanster fran privata leverantérer ska som utgangspunkt
upphandlas samordnat

Utredningens beddmning: Privata leverantorers tjinster bor ut-
gora en central del av en samordnad statlig it-drift. Den samord-
nade statliga it-driften bér innehélla mekanismer for att myndig-
heter ska kunna tillgodogéra sig privata leverantérers tjinster.
Nigon marknadsplats bor 1 dagsliget inte inrittas men stod att
anvinda sig av befintliga initiativ av typen marknadsplats, exem-
pelvis Gaia-X, bor limnas inom ramen {6r en samordnad statlig
it-drift.

Utredningens forslag: Privata leverantorers tjinster ska upp-
handlas samordnat.

Vi ska enligt vira direktiv analysera om och féresld hur privata leve-
rantorer kan anvindas vid tillhandah8llande av samordnad it-drift.
Som vi beskriver 1 féregdende avsnitt kommer privata leverantérers
ydnster ingd som en del 1 det samordnade statliga tjinsteutbudet. Det
finns anledning att 6verviga hur privata leverantorers tjinster utéver
detta kan utgora en del av tjinsteutbudet inom samordnad statlig it-
drift.

En utgdngspunkt {6r vira forslag ir att it-driftstjinster som till-
handahills av en annan myndighet ska vara ett alternativ i forsta hand
nir det utifrdn aspekter som sikerhet eller kostnadseffektivitet inte
ir limpligt att it-drift utkontrakteras till en privat leverantér. Privata
leverantorers tjinster kommer dirfor enligt vir mening fylla en fort-
satt viktig roll 1 forhdllande till myndigheters it-driftslésningar.
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Vi har samtidigt erfarit att upphandling av it-driftstjinster dr ett
omride som uppfattas som svirt. Det stiller hoga krav pd olika typer
av kompetenser, inte minst for att stilla ritt krav i en upphandling.
En viktig utgingspunkt ir att myndigheten har god inblick 1 vilken
informationshantering som ir féremal f6r den tjinst som ir tinkt att
upphandlas, for att det ska finnas forutsittningar for att stilla rite
krav i upphandlingen. Vi anser att det finns anledning att samordna
upphandling av tjinster inom it-drift i stérre utstrickning in vad som
sker 1 dagsliget. Vi foreslar dirfor att privata leverantorers tjinster
inom it-drift som utgingspunkt ska upphandlas samordnat.

Nir det giller privata leverantérers tjinster som ingdr som en del
av de tjinster som kommer att erbjudas inom ramen for ett sam-
ordnat statligt tjinsteutbud s giller redan 1 dag enligt férordningen
(1998:796) om statlig inképssamordning att dessa tjinster som ut-
gingspunkt ska upphandlas samordnat eller avropas frin ett befintligt
ramavtal.

Ett sdtt att frimja anvindningen av privata leverantorers it-drifts-
ydnster ir att inritta en marknadsplats for sddana tjinster. Av om-
virldsanalysen som vi presenterade i delbetinkandet framgir att sidana
initiativ tagits 1 tvd av de linder som ingick 1 omvirldsanalysen —
Norge och Storbritannien.

Att tillgingliga tjinster presenteras pd ett samlat vis kan under-
litta f6r myndigheter att hitta relevanta tjinster. Vi bedémer dock
att detta underlittar marginellt f6r myndigheterna eftersom utma-
ningar kopplade till kravstillning och upphandling inte avhjilps av
en marknadsplats. En marknadsplats har inte heller ndgon paverkan
pa grundproblematiken med myndigheters bristande informations-
sikerhetsarbete.

Mot denna bakgrund féresldr vi inte ett inrdttande av en mark-
nadsplats f6r it-driftstjinster. Vianser dock att det dr viktigt att dra
nytta av befintliga initiativ, sdsom Gaia-X.
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10.4.3 Ett samordnat statligt tjansteutbud ska utga fran
samlade behov och befintlig formaga

Utredningens beddmning: Behovet av samordnade it-driftstjins-
ter varierar inom statsférvaltningen. Vilka tjinster som ska ingd 1
det samordnade statliga tjinsteutbudet bor dirfér inte avgrinsas
idet hir skedet. De tjinster som erbjuds bér paketeras och pd sikt
standardiseras for att underlitta f6r myndigheternas anslutning.

Utredningens forslag: De tjinster som ska ingd 1 det samordnade
statliga tjinsteutbudet ska faststillas genom att matcha myndig-
heternas efterfrigan mot de tjinster som de myndigheter som ska
tillhandahalla it-drift har férmiga att leverera.

En viktig faktor som vi enligt vira direktiv ska ta hinsyn till nir vi
overviger vilka tjinster som ska ingd 1 det samordnade statliga tjinste-
utbudet dr hur behovet ser ut inom statsforvaltningen. Samtidigt ir
det viktigt att behovet vigs mot de férutsittningar som finns hos de
myndigheter som ska tillhandahlla it-drift.

Av vir kartliggning framgdr att behovet av tjinster inom ett sam-
ordnat statligt tjinsteutbud varierar inom statsférvaltningen. Vissa
myndigheter efterfrigar ett helhetsdtagande medan andra myndig-
heter ser ett samordnat statligt tjinsteutbud som ett komplement till
drift i egen regi eller utkontraktering till en privat leverantér. Bland
de myndigheter som ser ett samordnat statligt tjinsteutbud som ett
komplement till 6vriga driftsformer s sprider sig intresset for tjins-
ter frin enstaka infrastrukturtjinster till drift av specifika applikationer.

En annan aspekt som ir viktig att ta hinsyn till dr vilka f6rutsitt-
ningar de myndigheter som ska tillhandahlla tjinster inom ett sam-
ordnat statligt tjinsteutbud behover for att kunna leverera. Enligt vir
bedémning finns det en risk att bristen pd reglering av vilka tjinster
som ska tillhandah&llas kan leda till svirigheter f6r de myndigheter
som ska tillhandahdlla tjinsterna att planera sin verksamhet. Detta
framgr t.ex. av vdra dialoger med myndigheter som i dag erbjuder
yjinster till andra myndigheter, inte minst Statens servicecenters er-
farenheter av att tillhandah8lla administrativa stédtjinster till myn-
digheter.

Ett sidtt att underlitta planeringen f6r de myndigheter som ska
leverera it-driftstjinster inom ramen for det samordnade statliga

282



SOU 2021:97 Utgdngspunkter och principer for varaktiga former for samordnad statlig it-drift

tjinsteutbudet ir att 1 férordningen som vi foreslr ange vilka tjins-
ter som ska levereras till myndigheter som ir anslutna till ett sam-
ordnat statligt tjinsteutbud. For Statens servicecenter finns en sidan
16sning. I bilaga 1 till férordning (2015:665) om statliga myndigheters
anvindning av Statens servicecenters tjinster anges vilka myndigheter
som till ett visst datum ska ha anslutit sig till Statens servicecenters
l6nerelaterade tjinster. I bilaga 2 anges vilka myndigheter som senast
ett visst datum ska ha anslutit sig till Statens servicecenters tjinster
for elektronisk bestillnings- och fakturahantering.

Inom ramen f6r det samordnade statliga tjinsteutbudet finns det
behov av en storre bredd av olika tjinster jimfoért med de tjinster som
Statens servicecenter tillhandahdller. Att i en bilaga till férordningen
om samordnad statlig it-drift ange alla de tjinster som ska levereras
inom ramen fér ett samordnat statligt tjinsteutbud skulle medféra
en tungrodd detaljreglering. En annan betydande nackdel ir att det
skulle krivas en férordningsindring varje gng nigon tjinst byts ut
eller indras.

Ett sdtt att avgrinsa tjinsteutbudet skulle kunna vara att utgd frén
de tjinster dir efterfrigan ir storst. Av enkiten framgdr att mer-
parten av de myndigheter som angett att de ir intresserade av att
ansluta sig till ett samordnat statligt tjédnsteutbud ir intresserade av
ndgon typ av infrastrukturtjinst. En annan naturlig avgrinsning skulle
kunna vara att till en bérjan erbjuda de tjinster som ir littare att
standardisera, vilket troligtvis ir tjinster 1 de ligre delarna av tjinste-
kartan (se avsnitt 5.1.1) t.ex. infrastrukturtjinster. Detta skulle tala
for att avgrinsa tjinsteutbudet till denna typ av tjinster. Samtidigt
vet vi att en komplex driftsmodell med flera olika leverantérer kan
vara utmanande f6r de myndigheter som saknar relevant kompetens.
Av vira analyser framgar vidare att manga av de myndigheter som ir
1 storst behov av stdd ofta efterfrigar ett s3 kallat helhetsdtagande.

Ytterligare ett sitt att avgrinsa tjinsteutbudet ir att utgd frin
befintliga myndigheters f6rmiga att leverera it-drift till andra myn-
digheter och hur denna férmdga korresponderar med den efterfrigan
som finns bland myndigheter. Det kan d3 falla sig naturligt att till en
bérjan omfatta vissa tjinster, for att pd sikt kompletteras med ytter-
ligare tjinster om behovet bedéms som tillrickligt stort.

Ett sitt att underlitta f6r de myndigheter som ska tillhandah&lla
it-drift dr att ge ritt finansiella férutsittningar f6r att kunna for-
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bereda t.ex. sammanstillning och standardisering av gjinster. Vi dter-
kommer till detta under avsnitt 10.7.

Utredningens forslag

Sammantaget bedémer vi att det inte dr limpligt att 1 det hir skedet
avgrinsa vilket tjinsteutbud som ska ingd 1 det samordnade statliga
tjinsteutbudet. Utifrdn vir kartliggning av myndigheternas behov
bedémer vi att tjinsteutbudet frdn borjan behdver var brett.

En viktig utgingspunkt 1 vira forslag dr att tjinsteutbudet ska
utgd frin befintliga myndigheters formédga att leverera tjinster till
andra myndigheter. Det ir samtidigt viktigt att de tjinster som till-
handhills inom ramen f6r det samordnade statliga tjinsteutbudet
paketeras f6r att de myndigheter som ir intresserade av att ansluta
sig ska kunna bilda sig en uppfattning om vilka tjinster som erbjuds
och till vilket pris. Paketeringen behéver anpassas for externt bruk,
likt det arbete Forsikringskassan har paborjat inom sitt uppdrag att
erbjuda samordnad och siker statlig it-drift. Aven implementeringen
av ett ramverk likt TBM (Technology Business Management) skapar
enligt vir uppfattning bittre forutsittningar f6r anslutande myndig-
heter att {4 6verblick 6ver vilka tjinster som erbjuds.

Vilka tjinster som blir aktuella att tillhandahélla i det samordnade
statliga tjinsteutbudet ska utgd frin en analys av hur behovet ser ut
hos de myndigheter som vill ansluta sig och hur det korresponderar
med den f6rmdga som finns hos de myndigheter som kan komma att
leverera tjinsterna.

P4 sikt och 16pande kommer myndigheterna som tillhandahéller
it-drift dven behova se dver pd vilket sitt tjinsteutbudet kan standar-
diseras dels genom den leverans som ges av de myndigheter som
tillhandahdller it-drift, dels genom standardisering av det totala sam-
ordnade statliga tjinsteutbudet f6r att mojliggora sd kostnadseffek-
tiva 6sningar som méjligt. Det kan t.ex. bli aktuellt f6r de myndig-
heter som tillhandahéller det samordnade statliga tjinsteutbudet att
inledningsvis tillhandahilla tjinster dir en standardisering ir littare
att genomfoéra och dir konsekvenserna for de myndigheter som an-
sluter sig blir mindre. P4 sikt kan dven det totala samordnade statliga
tjinsteutbudet standardiseras genom att myndigheterna kommer éve-
rens om vilka tjinster som ska tillhandahéllas av respektive myndighet.
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10.4.4 Behov av nya tjanster bor i forsta hand
tillgodoses genom samordnad upphandling
av privata leverantorers tjanster

Utredningens bedomning: Behov av nya tjinster inom samord-
nad statlig it-drift bor 1 férsta hand tillgodoses genom att tjins-
terna upphandlas samordnat frin privata leverantérer. Om det
inte dr limpligt att efterfrdgade tjinster tillhandahills av en privat
leverantér eller om en efterfrigad tjinst inte erbjuds pd markna-
den s& bor en myndighet ges 1 uppdrag att utveckla den efterfra-
gade tjinsten. Samordnad upphandling eller utveckling inom ramen
for det samordnade statliga tjinsteutbudet bor endast bli aktuellt
nir en tjinst efterfrigas av flera myndigheter.

En principiell friga ir hur behov av tjinster som inte ingdr 1 det sam-
ordnade statliga tjinsteutbudet ska tillgodoses. Det giller 1 synner-
het nir de tjinster som efterfrigas inte ryms inom befintlig férmiga
hos de myndigheter som kan komma ifriga att erbjuda tjinster inom
ett samordnat statligt tjinsteutbud. Behovet kan d3 tllgodoses an-
tingen genom upphandling av privata leverantérers tjinster eller genom
utveckling av det samordnade statliga tjinsteutbudet. Om det senare
alternativet viljs uppstir frdgan hur dtgirderna ska finansieras. Vi
befarar att det finns en risk fér konkurrensrittsliga komplikationer,
1 synnerhet vid egen utveckling som finansieras med anslagsmedel.
Det ir dessutom en allmin férvaltningspolitisk inriktning att kon-
kurrensutsittning ska ske om det dr limpligt. Vi i&r mot denna bak-
grund av uppfattningen att behov av nya tjinster inom it-drift i forsta
hand ska tillgodoses genom att tjinsterna upphandlas frin privata
leverantorer.

Ett syfte med den samordnade statliga it-driften dr att myndig-
heter ska erbjudas ett standardiserat utbud av tjinster som tillhanda-
halls av leverantérsmyndigheter och privata leverantorer. Tjinsteut-
budet ska bygga pd samlade behov. Med samlade behov, 1 motsats till
enskilda behov, avses flera myndigheters behov. Upphandlingen bér
dirfor enligt vir mening ske samordnat, dvs. genom att en aktér med
uppdrag att genomféra samordnade upphandlingar av ramavtal till-
godoser flera myndigheters behov.

Det kan dock inte uteslutas att det kommer uppstd situationer
dir det inte ir limpligt eller mojligt att upphandla de efterfrigade
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yjinsterna pd den privata marknaden, pd grund av att tjinsterna inte
erbjuds pd marknaden eller att tjinster som erbjuds inte lever upp till
krav som stills pd statliga myndigheters hantering av it-drift. Om den
efterfrigade tjinsten inte erbjuds av privata leverantorer, eller om
det exempelvis av sikerhetsmissiga skil inte dr limpligt att en privat
leverantér tillhandahiller den efterfrigade tjinsten, sd kan en myn-
dighet ges 1 uppdrag att utveckla tjinsten. Om finansieringen av ut-
vecklingen ska ske genom anslag s& behover frigan om anslagen kan
utgora ett otilldtet statsstdod utredas, se vidare avsnitt 11.9.

Utredningens forslag

Behov hos flera myndigheter som inte kan tillgodoses genom befint-
liga tjinster inom det samordnade statliga tjinsteutbudet behover
utredas och analyseras. Vid analysen av hur myndigheternas behov
ska tillgodoses ir det viktigt att utreda pa vilket sitt privata leveran-
torer kan nyttjas. Det behover dven analyseras 1 vilken utstrickning
t.ex. stdd till myndigheter {6r att virdera hur privata leverantdrer
lever upp till myndigheternas olika krav kan lésa de utmaningar och
problem som myndigheten miste hantera. Om det skulle framg3 att
det finns ett gemensamt behov hos tllrickligt minga myndigheter
kan det finnas skil att i férsta hand utreda méjligheten till en sam-
ordnad upphandling av den efterfrigade tjinsten.

Om det inte ir mojligt eller limpligt att nyttja tjinster frdn pri-
vata leverantdrer behover det undersdkas om myndigheter som leve-
rerar tjinster inom ett samordnat statligt tjinsteutbud kan utveckla
en sidan tjinst. Det behover dven utredas om det dr limpligt utifrén
ett kostnadseffektivitets- och sikerhetsperspektiv att en myndighet
som levererar tjinster inom ett samordnat statligt tjinsteutbud ut-
vecklar tjinsten.

10.4.5 Teknisk lagring och teknisk bearbetning

Utredningens bedéomning: Férordningens tillimpningsomrade
bér inte begrinsas till att avse endast teknisk lagring eller teknisk
bearbetning for annans rikning.
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Vi har 6vervigt mojligheten att begrinsa férordningens tillimpnings-
omride till tjinster inom it-drift som avser endast teknisk bearbet-
ning eller teknisk lagring fér annans rikning i den mening som avses
12 kap. 13 § forsta stycket TF.

For tjinster inom ett samordnat statligt tjinsteutbud som endast
avser teknisk lagring eller teknisk bearbetning fér annans rikning
kommer den sekretessbrytande bestimmelse vi féreslagit i delbetin-
kandet att vara tillimplig. Vidare kommer sekretessen — enligt huvud-
regeln —att verféras frin den anslutna myndigheten till den myndighet
som tillhandahiller it-driftstjinster enligt 11 kap. 4 a § offentlighets-
och sekretesslagen (2009:400) och hos den tillhandahillande myn-
digheten kommer det rida absolut sekretess f6r uppgift om enskilds
personliga eller ekonomiska forhillanden enligt 40 kap. 5 § samma
lag. T sekretesshinseende ir det alltsd timligen oproblematiskt att
hantera uppgifter med hjilp av tjinster inom ett samordnat statligt
gansteutbud si linge informationshanteringen inte gir utéver endast
teknisk bearbetning eller teknisk lagring f6r annans rikning.

En informationshantering inom samordnad statlig it-drift som
gar utdver endast teknisk bearbetning eller teknisk lagring for annans
rikning forutsitter att de uppgifter som berérs kan limnas ut frin
en myndighet som erhéller it-drift till den tillhandah&llande myndig-
heten utan hinder av sekretess. Det stir klart att en sddan samord-
ning i manga situationer skulle behéva foregds av rittsliga avvigningar
som inte dr helt enkla att gora.

Savitt vi kan bedéma skulle en begrinsning av férordningens till-
limpningsomrade till tjinster inom it-drift som avser endast teknisk
bearbetning eller teknisk lagring for annans rikning inte pd nigot
sitt forindra det rittslige som 1 dag rider nir det giller myndig-
heternas méojligheter att samordna sin it-drift 1 sdana former som
gir utdver endast teknisk lagring eller teknisk bearbetning f6r annans
rikning, eller eliminera de bedémningar som krivs. Det gir inte att
komma ifrdn att myndigheter som tillhandah&ller respektive ir an-
slutna till ett samordnat statligt tjinsteutbud ind3 skulle behova ta
stillning till frigan om den informationshantering som sker med
hjilp av tjinsterna endast avser teknisk lagring eller teknisk bearbet-
ning for annans rikning. En samordning som innebir informations-
hantering som inte ir begrinsad till endast teknisk bearbetning eller
teknisk lagring f6r annans rikning skulle diremot naturligtvis inte
kunna ske med std av den férordning vi foreslar.
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Det har inte framkommit i vir utvirdering av Forsikringskassan
(se kapitel 6) eller 1 ndgot av de andra exempel pd samordnad statlig
it-drift som vi redogjort f6r i kapitel 7 att det funnits ett behov av
att tillhandahilla tjinster som innebir en informationshantering som
gdr utdver endast teknisk bearbetning eller teknisk lagring fér annans
rikning. Det finns ocks3 enligt vir bedémning mycket som talar f6r
att it-drift 1 form av infrastrukturtjinster ofta innebir en informa-
tionshantering som ir begrinsad till enbart teknisk bearbetning eller
teknisk lagring f6r annans rikning mot bakgrund av den héga grad
av automation som ofta priglar dessa tjinster. Var kartliggning av
myndigheters behov av it-drift visar dessutom att myndigheterna 1
storst utstrickning efterfrigar tjinster inom infrastrukturlagret.

Vi kan mot denna bakgrund inte se att det finns nigot birande
skil for att inféra en regel som begrinsar férordningens tillimpnings-
omréde till att avse enbart teknisk bearbetning och teknisk lagring
f6r annans rikning. Vi har dirfér landat 1 slutsatsen att ndgon sddan
bestimmelse inte bor inforas.

288



SOU 2021:97 Utgdngspunkter och principer for varaktiga former for samordnad statlig it-drift

10.5 Anslutning till det samordnade statliga
tjansteutbudet

Utredningens bedomning: Det ir inte mgjligt att inom ramen
for utredningen avgéra vilka myndigheter som ska ansluta sig till
det samordnade statliga tjinsteutbudet. Det skulle kriva ingi-
ende kunskaper om varje enskild myndighets behov av it-drifts-
tjinster och forutsittningar. En obligatorisk anslutning riskerar
att frdnta myndigheterna en del av det ansvar som de har f6r den
egna verksamheten, genom att de frintas mojligheten att sjilva
fatta beslut om it-drift. Anslutning till det samordnade statliga
yjdnsteutbudet behéver inte féregds av upphandling.
Utredningens forslag: Bedémningen av vilka myndigheter som
ska anslutas ska ske 1 dialog mellan de myndigheter som ska till-
handahélla it-drift och de myndigheter som anmiiler intresse f6r
att ansluta sig. Bedomningen ska goras med utgdngspunkt 1 det
mal och syfte som formuleras for den samordnade statliga it-drif-
ten. Anslutningen till det samordnade statliga tjinsteutbudet ska
vara frivillig och bygga pd éverenskommelser mellan de samver-
kande myndigheterna.

Enligt vdra direktiv ska vi 6verviga om det bor vara obligatoriskt for
delar av den statliga forvaltningen att ansluta sig till samordnad stat-
lig it-drift eller om anslutningen ska grunda sig pa frivillighet. T det
foljande avsnittet redogér vi for vira dverviganden.

Av vira direktiv framgdr det dven att vi ska utreda hur en sam-
ordnad statlig it-drift forhaller sig till regelverken om offentlig upp-
handling. Vi har i avsnitt 8.3 redogjort for rittsliget avseende kop
mellan statliga myndigheter. Vi gor dir bedémningen att kop mellan
statliga myndigheter inte omfattas av upphandlingsregleringen. Mot
denna bakgrund bedémer vi att jéinsterna inom det samordnade stat-
liga tjinsteutbudet inte behdver upphandlas.

10.5.1 Obligatorisk eller frivillig anslutning

Det finns tv8 huvudalternativ nir det giller frigan hur myndigheter
ska ansluta sig till ett samordnat statligt tjinsteutbud — genom obliga-
torisk anslutning eller anslutning som bygger p4 frivillighet.
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En obligatorisk anslutning innebir att regeringen fr&n borjan
reglerar vilka myndigheter som ska vara anslutna till det samordnade
statliga tjinsteutbudet genom den férordning vi féresldr. Det skulle
kunna anses innebira att regeringen fréntar myndigheterna ansvaret
for att uppfylla kraven pd informationssikerhet inom myndigheten.
En obligatorisk anslutning kan antingen omfatta alla myndigheter
eller endast ett urval. En anslutning som bygger pa frivillighet inne-
bir att myndigheterna sjilva avgdér om de ska ansluta sig till det sam-
ordnade statliga tjinsteutbudet eller inte. Det finns férdelar med en
forordningsreglerad anslutning nir det giller mojligheten att nd de
volymer som krivs for att ge skalfordelar och dirigenom kostnads-
effektivitet. Med utgdngspunkt i den kartliggning vi gjort ir det dir-
emot tydligt att myndigheters behov och férutsittningar skiljer sig
at och vilken it-driftslésning som dr mest limplig varierar beroende
pa vilken verksamhet som bedrivs och vilken typ av uppgifter myn-
digheten hanterar 1 verksamheten. Myndigheterna efterfrigar vidare
en flexibel och valbar 16sning. Att avgéra vilka myndigheter som ska
ansluta sig till det samordnade statliga tjinsteutbudet skulle kriva
ingdende kunskap om varje enskild myndighets behov av it-drifts-
yinster och forutsittningar. Vi foresldr dirfor inte en obligatorisk
anslutning.

En anslutning som bygger pd frivillighet innebir att myndig-
heterna sjilva avgdr om de ska ansluta sig till det samordnade statliga
jinsteutbudet. Ett alternativ ir att foreskriva att de myndigheter som
vill ansluta sig ska triffa en 6verenskommelse om samverkan med
den eller de myndigheter som ska tillhandahilla it-driftstjinsterna.
Nis ingen dverenskommelse kommer inte ndgon anslutning till stdnd.
En sidan ordning innebir att de myndigheter som ska tillhandahilla
it-driftstjinsterna ges en mojlighet att neka en myndighet anslutning.
Det stér klart att en frivillig anslutning — oavsett hur den utformas —
har fordelen att myndigheterna sjilva beslutar om de ska ansluta sig.
En frivillig anslutning ger dven den myndighet som ska leverera it-
driftstjinster mojlighet att bedéma om det ir limpligt att ansluta en
viss myndighet. V3r bedémning ir att varje myndighet har bist for-
utsittningar att sjilv fatta dessa beslut. En nackdel med en frivillig
anslutning ir emellertid svirigheten f6r de myndigheter som ska till-
handahilla it-driftstjinster att planera sin verksamhet.
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Utmaningar och risker med en frivillig anslutning

Vi har évervigt olika sitt att hantera de nackdelar som en frivillig
anslutning f6r med sig. En ordning som vi sirskilt dvervigt ir att i
en bilaga till férordningen om samordnad statlig it-drift lista de myn-
digheter som frivilligt anslutit sig. Sjilva anslutningen skulle alltsd vara
frivillig men en myndighet som anslutit sig till ett samordnat statligt
yinsteutbud skulle inte kunna avbryta samverkan med mindre in att
férordningen indras.

Anledningen till att vi 6vervigt en sddan ordning har frimst varit
for att underlitta for de myndigheter som ska leverera it-driftstjins-
terna att planera sin verksamhet. Ett problem ir emellertid att det av
en sidan reglering visserligen skulle framgd om en myndighet ska
vara ansluten till det samordnade statliga tjinsteutbudet samuidigt
som det inte finns ndgot i férordningen som binder myndigheten till
vissa specifika tjinster. Var slutsats dr dirmed att det inte finns till-
rickligt goda skil for att inkludera en bilaga till f6rordningen med
en lista 6ver de myndigheter som anslutit sig.

For att skapa forutsigbarhet f6r de myndigheter som tillhanda-
hiller it-drift &terstdr dirmed att forlita sig pd de samverkansformer
som etablerats inom statsférvaltningen genom 6verenskommelser.
Samtidigt dr det viktigt att ha i dtanke att staten utgdr en juridisk
person och som en konsekvens av det utgér en éverenskommelse
om samverkan mellan tvi statliga myndigheter inget avtal i civilritts-
lig mening. Den ena myndigheten kan inte g3 till domstol och t.ex.
kriva skadestdnd av den andra myndigheten f6r att den inte fullfoljt
dtagandet enligt 6verenskommelsen. Oavsett om det finns en dverens-
kommelse eller inte kommer en myndighet kunna avsluta vissa tjins-
ter eller kriva att vissa tjinster byts ut mot andra.

Utredningens forslag

Anslutningen till det samordnade statliga tjinsteutbudet bor bygga
pé frivillighet. En anslutning bor ocksd bygga pd att anslutande myn-
dighet och den myndighet som tillhandahiller it-driftstjinster triffar
en 6verenskommelse med varandra. Det innebir att myndigheterna
fattar sjilvstindiga beslut som endast giller f6r den myndighet som
har fattat beslutet. En anslutning bor sdledes inte kunna komma ifrga
om inte den anslutande myndigheten sivil som den eller de myndig-
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heter som ska tillhandahdlla it-drift var och en har fattat beslut om
sitt dtagande. Med en sddan ordning stir det samtliga myndigheter
fritt att avstd frin en anslutning.

D3 3terstdr frigan hur de nackdelar som ir forknippade med en
frivillig anslutning ska hanteras. Det vi har 1 dtanke dr frimst de pla-
neringsproblem som kan uppstd och som har sin grund 1 att vi inte
foresldr ett reglerat tjinsteutbud. Vi bedémer att dessa svirigheter
kan mildras om ett samarbete mellan myndigheterna bygger pd en
overenskommelse om samverkan i enlighet med vad som beskrivits
ovan. Visserligen ir det sd att ingen av myndigheterna ir civilrittsligt
forpliktade att fullfolja Gverenskommelsen men vi anser att man indd
mdste kunna utgd ifrdn att de involverade myndigheterna gor vad de
kan for att fullfélja ingdngna 6verenskommelser. Risken for kom-
plikationer bor siledes inte dverdrivas. Om den situationen skulle
uppstd att involverade myndigheter inte kommer éverens 1 en friga
far den ytterst 16sas av regeringen.

Vir slutsats dr dirmed att anslutningen till den samordnade stat-
liga it-driften ska vara frivillig och bygga pd samverkanséverenskom-
melser mellan de involverade myndigheterna.

10.6 Sakerhet

Sikerhet i en samordnad statlig it-drift omfattar sdvil sikerheten i
enskilda myndigheter som i den samordnade statliga it-driften som
helhet. Som vi beskriver i kapitel 2 relaterar vi begreppet siker till de
krav som stills pd sikerhetsskydd, informationssikerhet, sekretess
och dataskydd. Till detta kommer ocks3 totalférsvarsperspektivet pd
en samordnad statlig it-drift. I detta avsnitt gir vi igenom vilka siker-
hetsaspekter som behover sikerstillas pd olika nivier 1 en samordnad
statlig it-drift — for den enskilda myndigheten, den samordnade stat-
liga it-driften och utifran ett totalférsvarsperspektiv.
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10.6.1 En samordnad statlig it-drift har en central betydelse
i ett starkt civilt forsvar

Utredningens bedomning: Siker it-drift och en samordnad stat-
lig it-drift har en central roll i ett stirke civilt forsvar. I samband
med inrittandet av varaktiga former for samordnad statlig it-drift
bor stillning tas till den samordnade statliga it-driftens roll i organi-
sationen for civilt férsvar.

Som vi redogor f6r 1 kapitel 3 konstaterar utredningen om civilt for-
svar 1 sitt betinkande att beroendet av digital information ir en av-
gorande skillnad for den nu &terupptagna planeringen for totalfor-
svaret jimfoért med den totalforsvarsplanering som genomférdes under
det kalla kriget. Utredningen om civilt férsvar féreslir med anledning
av detta en sirskild beredskapssektor for f6rsérjning av grunddata.
Utredningen gir dock inte specifikt in pd vilken roll it-drift har 1 ett
stirkt civilt férsvar. Vi har f6rstdct att man i utredningen diskuterade
om siker it-drift borde ingd 1 beredskapssektorn f6rsérjning av grund-
data eller elektroniska kommunikationer alternativt vara en del av ett
sirskilt beredskapsomride for cybersikerhet. I slutindan sdgs dock
siker it-drift som en separat friga som ir féremal fér utredning och
dirmed osiker hur den kan komma att hanteras framéver. Dirfor
valde man att lyfta ut frigan om siker it-drift helt fr&n utredningens
forslag.

Den okade digitaliseringen stiller redan 1 dag krav p& robusthet
och redundans i myndigheters informationshantering — krav som blir
innu viktigare vid svdra forhillanden eller i hindelse av krig. I detta
ligger inte bara att sikra samhillsviktiga grunddata utan dven att sikra
myndigheters it-drift. Sikra it-driftsldsningar ir en forutsittning f6r
att sikerstilla konfidentialitet, riktighet och tillginglighet 1 statliga
myndigheters information. En samordnad statlig it-drift stiller i sig
krav pd robusthet och redundans 1 16sningarna, men kan ocksa bidra
till 6kad sikerhet i statliga myndigheters it-drift. Ur ett totalférsvars-
perspektiv miste sikerhetsnivdn i en samordnad statlig it-drift utgd
fran ett l3ngsiktigt perspektiv — den sikerhet vi behover framéver ir
den sikerhet vi behéver 1 dag.

Vir bedémning ir att siker it-drift och en samordnad statlig it-
drift har en central roll i ett stirkt civilt férsvar. T samband med in-
rittandet av varaktiga former f6r samordnad statlig it-drift bor dirfor
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stillning tas till den samordnade statliga it-driftens roll i organisatio-
nen for civilt férsvar.

10.6.2 En samordnad statlig it-drift ska bidra till
att ge myndigheter battre forutsattningar
att géra medvetna val av it-driftslésningar

Utredningens beddmning: Bristande informationsklassificering
och avsaknad av relevant kompetens ir de storsta hindren for
siker it-drift 1 statliga myndigheter. Myndigheter behéver stéd i
bl.a. informationssikerhetsfrigor f6r att kunna vilja rict it-drifts-
16sningar. En samordnad statlig it-drift bor dirfér bidra till att ge
myndigheter stéd for att kunna gora ritt val.

Utredningens f6rslag: En samordnad statlig it-drift ska bidra till
att ge myndigheter bittre férutsittningar att gora medvetna val av
sikra och kostnadseffektiva it-driftslosningar.

Varje myndighet ansvarar f6r sikerheten 1 sin egen verksamhet och
for de uppgifter som hanteras 1 verksamheten. Att myndigheter har
kunskap om vilka uppgifter som hanteras och vilka krav som stills
pd uppgiftshanteringen ir viktigt for att kunna vilja ritt it-driftslos-
ningar. Ett systematiskt informationssikerhetsarbete inklusive in-
formationsklassificering dr grunden fér att sikerstilla detta. Bris-
tande informationsklassificering kan leda till att myndigheter viljer
it-driftslésningar som inte ger ett tillrickligt skydd for de uppgifter
som hanteras 1 verksamheten. Det kan ocks3 leda till det motsatta, dvs.
att myndigheten viljer alltfér sikra och kostsamma it-driftslosningar.

Att enskilda myndigheter har kunskap om vilka uppgifter de han-
terar 1 sin verksamhet ligger ocksd grunden for sikerheten i ett sam-
ordnat statligt tjinsteutbud. Om en myndighet ansluter sig till det
samordnade statliga tjinsteutbudet utan att veta vilka uppgifter som
overfors finns en risk att det inom det samordnade statliga tjinste-
utbudet hanteras skyddsvirda uppgifter utan att det finns vetskap
om det. Bristande informationssikerhet hos den enskilda myndig-
heten kan pd s vis leda ull bristande sikerhet i det samordnade
statliga tjinsteutbudet.
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Vir kartliggning visar att mdnga myndigheter brister i sitt infor-
mationssikerhetsarbete. Detta konstaterar dven Myndigheten fér
samhillsskydd och beredskap (MSB) i sina uppféljningar av det syste-
matiska informationssikerhetsarbetet 1 offentlig sektor. Hilften av
de myndigheter som besvarade vir enkit hade inte klassat sin infor-
mation. Aven om detta sirskilt giller sm& och medelsmi myndigheter
visar vir enkitundersokning att sdvil sm3 som stora myndigheter ser
bristande informationsklassificering och avsaknad av relevant kom-
petens som de storsta hindren for siker it-drift.

Vir bedémning dr att ett systematiskt informationssikerhets-
arbete dr en férutsittning f6r att myndigheter ska kunna vilja rict it-
driftslésningar. En samordnad statlig it-drift ska dirfér bidra till att
ge myndigheter bittre forutsittningar att géra medvetna val av sikra
och kostnadseffektiva it-driftslgsningar.

10.6.3 Séakerhetskraven paverkar utformningen
av en samordnad statlig it-drift

Utredningens bedomning: Det stills sirskilda krav pd sikerheten
1 ett samordnat statligt tjinsteutbud dir myndigheter erbjuder it-
driftslosningar till andra myndigheter. Genom ett samordnat
statligt tjansteutbud samlas informationsmingder frén flera olika
myndigheter hos ett fdtal myndigheter. Det samordnade statliga
tjinsteutbudet bor dirfor bygga pd en flexibel och transparent
16sning dir it-driftstjinster frin flera privata leverantérer ingér.
Statliga aktdrer miste dock ha rddigheten éver det samordnade
statliga tjinsteutbudet. Redundans sikerstills genom spegling med
flera datacenter. Ur ett sikerhetsperspektiv bedéms en sektors-
indelning f6r anslutning av myndigheter inte vara limplig.

Utover sikerhetskraven som giller for enskilda myndigheters it-
drift stills sirskilda krav pd sikerheten 1 en samordnad statlig it-drift
och det samordnade statliga tjinsteutbudet. Genom ett samordnat
statligt tjinsteutbud samlas informationsmingder frn flera olika myn-
digheter hos ett fital myndigheter. Varje myndighet och informa-
tionsmingd som ansluts till det samordnade statliga tjinsteutbudet
stiller krav pd skydd av informationens konfidentialitet, riktighet och
uillginglighet. Driftstérningar och andra typer av incidenter fir mer

295



Utgangspunkter och principer for varaktiga former for samordnad statlig it-drift SOU 2021:97

omfattande konsekvenser i en samordnad 18sning. Stérre informa-
tionsmingder kan ocksd 6ka intresset och risken f6r hot och pi-
verkan. Sdrbarheter i informationssystem inom det samordnade stat-
liga tjinsteutbudet kan utnyttjas av kriminella eller andra typer av
antagonister.

I vira kontakter med expertmyndigheterna pd sikerhetsomradet
har de framhéllit att det finns behov av en samordnad statlig it-drift
for att sikerstilla en siker it-drift 1 enskilda myndigheter. Det stills
dock sirskilda krav pd sikerheten i ett samordnat statligt tjinste-
utbud vilket paverkar hur den samordnade 16sningen limpligen bér
utformas. For att sikerstilla en hog sikerhet 1 det samordnade statlig
yinsteutbudet bor it-driftslésningar frin ett flertal privata leveran-
torer ingd. Alternativet att bygga en isolerad myndighetslésning inne-
bir att det skapas fordréjningar 1 systemen som 1 sig ger sikerhets-
risker och gér den svérare att skydda. Statliga aktérer mdste dock ha
rddigheten 6ver det samordnade statliga tjinsteutbudet.

Det bér dven finnas en flexibilitet 1 de [6sningar som nyttjas inom
ramen for en samordnad statlig it-drift, dvs. en blandning av tjinster
som hanteras pd olika sitt: tjinster som helt hanteras av privata
leverantorer, privata leverantérers it-driftstjinster men dir driften
hanteras av en myndighet samt tjinster som hanteras uteslutande 1
statlig regi. Vilken 18sning som ir limplig far avgdras utifran krav pd
sikerhet och funktion 1 varje enskild del. En samordnad lésning bér
ocksd bygga pd transparenta system, dvs. som till designen ir férut-
sigbara och dir man genom 6vervakning kan identifiera sdrbarheter
och hot. Redundans kan sikerstillas pa flera sitt, bl.a. genom speg-
ling med flera datacenter och geografisk placering.

Av vira direktiv framgar att vi ska ta stillning till om tjidnsterna i
den samordnade statliga it-driften kan tillhandahillas av flera olika
myndigheter utifrn sektorsspecifika behov. Av vir kartliggning av
befintliga exempel pd samordnad it-drift framgdr att flera myndig-
heter forordar en sektorsspecifik indelning for att det underlittar
samverkan mellan myndigheter, t.ex. genom 6kad forstdelse f6r var-
andras uppdrag. Vi har diremot f6rstdtt att det av sikerhetsskil inte
vore limpligt med en sidan indelning eftersom ett eventuellt drifts-
stopp eller en attack skulle riskera att sl ut en hel sektor. Vi har
ocks? lyft frdgan om det skulle vara limpligt att samla myndigheter
som har sirskilt hoga krav pd sikerhet hos en myndighet, men fitt
medskicket att det skulle innebira stora risker. Detta talar for att de
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myndigheter som 6nskar ansluta sig till ett samordnat statligt tjanste-
utbud sprids mellan de myndigheter som tillhandahéller it-drift.

10.6.4 En samordnad l6sning ska minimera riskerna
med aggregerade informationsméangder

Utredningens beddmning: De myndigheter som fir uppdraget
att tillhandahilla tjinster inom ramen fér ett samordnat statligt
tjinsteutbud ansvarar f6r att bedéma vilket behov som finns av
sikerhetsskydd for den egna verksamheten.

Utredningens forslag: For att minimera riskerna med aggrege-
rade informationsmingder ska tjinster inom ett samordnat stat-
ligt tjinsteutbud levereras av flera myndigheter.

Att samla stora mingder information eller information frin flera
myndigheter innebir en 6kad risk for olika typer av angrepp, med en
potentiellt stor samhillspdverkan. En aggregering av flera statliga
myndigheters informationstillgingar kan dven leda till att informa-
tionsmingder som fristdende inte skulle bedémas falla inom ramen
for sikerhetsskyddslagen (2018:585) ind3 omfattas av lagen, d& de sam-
lade informationstillgingarna medfér en annan hotbild och ett hogre
skyddsvirde.

Aven om it-driftstjinster inom ramen for ett samordnat statligt
yansteutbud skulle tillhandah&llas av enbart en myndighet sd innebir
inte detta med nédvindighet att alla informationsmingder hanteras
samlat. Vir bedomning dr 4nd3 att det finns fordelar utifrén ett siker-
hetsperspektiv att sprida riskerna genom att it-driftstjinster inom
det samordnade statliga tjinsteutbudet tillhandahills av flera myn-
digheter.

Forekomsten av privata leverantérer, antingen som underleveran-
torer till myndigheter som levererar tjinster inom ett samordnat
statligt tjinsteutbud eller som leverantorer av tjinster genom upp-
handlade ramavtal, innebir ytterligare spridning av informations-
hanteringen. Detta giller dock enbart 1 den utstrickning som det
finns en spridning av uppdragsgivare (dvs. myndigheter) bland de
privata leverantorer som levererar it-driftstjinster till ett samordnat
statligt tjinsteutbud och direkt till myndigheter.
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Vér uppfattning ir att det inte ir utredningens ansvar att goéra en
bedémning av vilka nirmare krav som sikerhetsskyddsregleringen
stiller pd de myndigheter som ska tillhandahilla tjinster inom ett sam-
ordnat statligt tjinsteutbud. Detta eftersom sikerhetsskyddslagen
riktar sig till verksamhetsutdvare, dvs. den som bedriver en viss verk-
samhet. Ansvaret f6r beddmning av vilka krav som finns pd att vidta
dtgirder enligt sikerhetsskyddslagen ligger dirmed pd de myndig-
heter som kan bli aktuella fér att tillhandah&lla it-driftstjinster inom
ramen fér ett samordnat statligt tjinsteutbud. Vilka bedémningar
det ror sig om berdr vi nirmare 1 avsnitt 11.6.

10.6.5 Sakerhetsskyddslagen medger inte samlade
samradsférfaranden

Utredningens bedomning: Samridsskyldigheten enligt sikerhets-
skyddslagen 8ligger verksamhetsutovaren, dvs. den myndighet som
ir huvudman f6r den verksamhet som triffas av krav pa sikerhets-
skydd. Sikerhetsskyddslagen medger inte samlade samrad, dvs.
att en myndighet som tillhandahiller tjinster inom det samord-
nade statliga tjinsteutbudet genomfér samrdd fér flera anslutna
myndigheters rikning.

Det har framférts till utredningen att det 1 de fall som det krivs ett
samrdd enligt sikerhetsskyddslagstiftningen inom ramen fér samord-
nad it-drift vore dnskvirt med samlade samrdd dir den myndighet
som tillhandahéller it-drift samrader {or flera anslutna myndigheters
rikning.

Samridsskyldigheten enligt sikerhetsskyddslagstiftningen alig-
ger verksamhetsutdvaren, dvs. den myndighet som dr huvudman fér
den verksamhet som triffas av krav pa sikerhetsskydd. Vir bedom-
ning ir att sikerhetsskyddslagen inte limnar utrymme {ér att ndgon
annan aktdér samrdder med tillsynsmyndigheten for verksamhets-
utdvarens rikning. Detta skulle forutsitta indringar i sikerhetsskydds-
lagen. Aven om samlade samrid skulle innebira effektiviseringsvins-
ter sd dr vi enligt vdra direktiv férhindrade att limna férslag pd dnd-
ringar i sikerhetsskyddsregleringen.
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10.6.6 Avgrinsning av sakerhetskinslig verksamhet

Utredningens bedomning: Den avgrinsning av myndigheter som
finns 1 véra direktiv, dvs. att forsvarsmyndigheterna och Siker-
hetspolisen inte ska hanteras i en samordnad statlig it-drift, ir till-
ricklig. I évrigt ansvarar varje enskild myndighet for att gora be-
démningar av vad som utgdr sikerhetskinslig verksamhet och
vilka sikerhetskrav sddan verksamhet stiller pd it-driftslésningar.

Utredningens f6rslag: Fortifikationsverket, Férsvarets materiel-
verk, Forsvarets radioanstalt, Forsvarshogskolan, Férsvarsmakten,
Forsvarsunderrittelsedomstolen, Statens inspektion f6r férsvars-
underrittelseverksamheten, Sikerhetspolisen, Totalférsvarets plikt-
och prévningsverk och Totalfrsvarets forskningsinstitut ska
undantas frin férordningens tillimpningsomride.

I virt uppdrag ingdr att redogéra fér om det finns vissa myndigheter,
utover forsvarsmyndigheterna och Sikerhetspolisen, vars verksam-
het inte bér hanteras inom ramen f6r en samordnad statlig it-drift.

Som vi framhéllit tidigare ansvarar varje myndighet for att siker-
stilla att myndigheten uppfyller gillande krav i sin verksamhet. I detta
ligger ocksd att beddma om myndigheten bedriver sikerhetskinslig
verksamhet utifrin sikerhetsskyddslagen. Sikerhetskinslig verksam-
het kan omfatta sdvil stérre som mindre delar av en myndighets totala
verksamhet. Det vore dirfor olimpligt om utredningen skulle peka
ut myndigheter eller verksamheter som inte skulle ges méjlighet att
nyttja tjinster inom ett samordnat statligt tjinsteutbud. Eftersom
vart forslag bygger pa frivillig anslutning dr det upp till varje enskild
myndighet att géra denna bedémning.

Vir bedémning ir att den avgrinsning av myndigheter som redan
ir gjord 1 vira direktiv, dvs. att férsvarsmyndigheterna och Siker-
hetspolisen inte ska hanteras i en samordnad statlig it-drift, ar tillrick-
lig. Dirutéver ir det viktigt att de myndigheter som levererar tjinster
inom ramen for det samordnade statliga tjinsteutbudet sikerstiller att
sikerhetsskyddslagens krav uppfylls i verksamheten. Detta beskriver

vi nirmare 1 avsnitt 11.6.
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10.6.7 Hantering av sakerhetsskyddsklassificerade uppgifter
i det samordnade statliga tjansteutbudet

Utredningens beddmning: Hantering av sikerhetsskyddsklassi-
ficerade uppgifter stiller sirskilda krav pd sikerhet vilket kan f&
konsekvenser f6r funktionalitet och kostnadseffektivitet i en sam-
ordnad 18sning. Hoten mot en samordnad statlig it-drift kan 6ka
om sikerhetsskyddsklassificerade uppgifter hanteras i det samord-
nade statliga tjinsteutbudet. Vi bedémer utifrin detta att sikerhets-
skyddsklassificerade uppgifter inte ska hanteras inom det samord-
nade statliga tjinsteutbudet. Det bér inte inféras nigon sirskild
reglering om sikerhetsskyddsklassificerade uppgifter i férordningen
om samordnad statlig it-drift.

Vir Kartliggning visar att 40 procent av de myndigheter som be-
svarade vir enkit hanterade sikerhetsskyddsklassificerade uppgifter
1 sin verksamhet. Forekomsten av sikerhetsskyddsklassificerade upp-
gifter stiller sirskilda krav pd sikerhet 1 myndigheternas it-driftslos-
ningar. En frga ir dirfor om sikerhetsskyddsklassificerade upp-
gifter bor hanteras inom det samordnade statliga tjinsteutbudet.

I 3 kap. sikerhetsskyddsforordningen finns flera bestimmelser
som reglerar vilka dtgirder som ska vidtas i friga om system dir
sikerhetsskyddsklassificerade uppgifter hanteras. Dessa bestimmelser
kompletteras av Sikerhetspolisens foreskrifter. Av sirskilt intresse
for denna friga dr att om sikerhetsskyddsklassificerade uppgifter ska
kommuniceras till ett informationssystem utanfér verksamhetsut-
ovarens kontroll sd ska uppgifterna skyddas med hjilp av krypto-
grafiska funktioner som har godkints av Férsvarsmakten. Hur detta
ska hanteras inom ramen f6r ett samordnat statligt tjinsteutbud kriver
sirskild analys.

Forsvarsmakten framhéller att det inte finns ndgot hinder att in-
kludera sikerhetsskyddsklassificerade uppgifter i ett samordnat stat-
ligt tjinsteutbud om gillande krav 1 sikerhetsskyddslagen uppfylls.
Kvalificerat hemliga uppgifter bér dock héllas utanfér en samordnad
16sning. Ju fler uppgifter som samlas i ett samordnat statligt tjinste-
utbud och ju hogre sikerhetsskyddsklass de har, desto hogre krav
kommer att stillas pd sikerhetsskyddsdtgirder. Detta pdverkar i sin
tur funktionalitet och kostnad f6r 1¢sningarna. Dessutom kan hoten
mot ett samordnat statligt tjinsteutbud 6ka om sikerhetsskydds-
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klassificerade uppgifter inkluderas. Vibeddmer utifrin detta att siker-
hetsskyddsklassificerade uppgifter inte ska hanteras i det samordnade
statliga tjinsteutbudet.

En sirskild friga ir om det vore limpligt att i férordningen om
samordnad statlig it-drift inféra ett férbud mot att inom ramen for
det samordnade statliga tjinsteutbudet hantera sikerhetsskydds-
klassificerade uppgifter. Vir bedémning ir att befintlig lagstiftning
ir tillricklig for att reglera hur sikerhetsskyddsklassificerade upp-
gifter ska hanteras. Det beh6vs dirmed inte nigon sirskild bestim-
melse i férordningen om samordnad statlig it-drift om ett forbud att
hantera sikerhetsskyddsklassificerade uppgifter inom ramen fér det
samordnade statliga tjinsteutbudet.

Mot bakgrund av vad vir kartliggning visar om myndigheternas
uppgiftshantering och informationssikerhetsarbete bedomer vi dock
att det dr viktigt att sikerstilla att enskilda myndigheter uppfyller
kraven pd hantering av sikerhetsskyddsklassificerade uppgifter i sin
it-drift.

10.7 Finansieringsformer for den samordnade
statliga it-driften

Utredningens beddmning: Befintliga exempel p& samordnad it-
drift finansieras 1 huvudsak genom avgifter. Leveransen av det
samordnade statliga tjinsteutbudet kommer att ske mellan tvi
definierade parter som tillsammans slutit en 6verenskommelse om
vilka tjinster som ska tillhandahillas. En avgiftsfinansiering ir
dirmed att férorda for leveransen av it-driftstjinster inom ett
samordnat statligt tjinsteutbud. Erfarenheter frin befintliga exem-
pel visar dock att det finns delar 1 den samordnade statliga it-
driften som inte limpar sig lika vil for en avgiftsfinansierad modell:
kostnader fér uppbyggnad av en ny verksamhet, de tidiga faserna
av en anslutning samt vid utveckling och andra investeringar.

Utredningens forslag: Leveransen av tjinster inom ett samord-
nat statligt tjinsteutbud ska finansieras genom avgifter. De myn-
digheter som ges 1 uppdrag att leverera tjinster inom ett samord-
nat statligt tjinsteutbud ska tilldelas anslag fér att finansiera de
generella forberedelser som krivs.

301



Utgangspunkter och principer for varaktiga former for samordnad statlig it-drift SOU 2021:97

Stddinsatser till myndigheter inom den samordnade statliga it-
driften ska finansieras genom anslag. Fér de myndigheter som har
behov av ekonomiskt stdd ska det finnas méjlighet att rekvirera
bidragsmedel fér anslutningen till ett samordnad statligt tjanste-
utbud. Bidragsmedel ska ocksd kunna rekvireras av de myndig-
heter som tillhandah&ller samordnade it-drifttjinster och som 4tar
sig att utveckla det samordnade statliga tjinsteutbudet.

I foljande avsnitt redogor vi f6r vira dverviganden och forslag nir
det giller finansieringsformer f6r den samordnade statliga it-driften.
Vi redogér bland annat f6r vilka rittsliga krav olika finansierings-
former stiller, vilka for- och nackdelar som har lyfts fram kring anslags-
och avgiftsfinansiering i tidigare utredningar samt vad som framgr
av vara egna kartliggningar och analyser.

Bestimmelser om statens inkomster och utgifter finns i reger-
ingsformen, riksdagsordningen och budgetlagen (2011:203). Hirut-
over finns ett antal férordningar av relevans, bla. anslagstérordningen
(2011:223) och avgiftsférordningen (1992:191). Mer detaljerade be-
stimmelser om hur myndigheterna fir disponera anslag och andra
inkomster dterfinns i myndighetsinstruktioner och regleringsbrev.

10.7.1 Anslag

Myndigheters verksamhet finansieras i regel via anslag. Av 1 kap. 4 §
andra stycke RF foljer bl.a. att det ir riksdagen som beslutar hur
statens medel ska anvindas. I linje med detta sigs 1 9 kap. 3 § forsta
stycket RF att riksdagen beslutar om anslag fér bestimda dndamal.
Det ir alltsd riksdagen som beslutar anslagen. Diremot ir det reger-
ingen som tilldelar myndigheterna anslagen (jfr 9 kap. 8 § RF). Detal-
jerade bestimmelser om anslag finns i anslagsférordningen.

Vid sidan om anslag férekommer bidrag som en finansierings-
killa f6r myndigheter. Bidrag kan komma frdn andra myndigheter,
frén privata organisationer och frdn privatpersoner. Nigot samlat
regelverk om bidrag finns inte. I 11 § anslagsférordningen sigs exem-
pelvis att utbetalning av bidrag frin anslag ska goras i nira anslutning
till att bidraget ska anvindas av mottagaren. Det f6rekommer sdledes
att en myndighet tilldelas medel som den myndigheten i sin tur kan
fordela vidare till andra myndigheter i form av bidrag. Myndigheten
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for digital f6rvaltning (DIGG) fir exempelvis — enligt sitt reglerings-
brev —anvinda en del av sitt anslag fér utveckling och férvaltning av
forvaltningsgemensam digital infrastruktur. DIGG fir limna bidrag
till statliga myndigheter, kommuner och regioner samt till Sveriges
kommuner och Regioner (SKR) och Inera AB.

10.7.2 Avgifter

Vid sidan av den anslagsfinansierade verksamheten kan myndigheters
verksamhet finansieras via avgifter. Av 9 kap. 1 § RF foljer att det dr
riksdagens sak att besluta om avgifter till staten. I vissa fall far dven
regeringen besluta om avgifter till staten.

I 8 kap. 2 § forsta stycket punkten 2 RF sigs att foreskrifter ska
meddelas genom lag om de avser forhéllandet mellan enskilda och
det allmidnna under férutsittning att foéreskrifterna giller skyldig-
heter for enskilda eller 1 6vrigt avser ingrepp 1 enskildas personliga
eller ekonomiska férhdllanden. Inom denna kategori faller bl.a. be-
lastande (betungande) avgifter, dvs. sddana avgifter som innebir skyl-
digheter f6r enskilda eller 1 6vrigt avser ingrepp 1 enskildas personliga
eller ekonomiska férhallanden.

Avgifter som tas ut nir en myndighet tillhandahéller frivilligt efter-
frdgade varor eller tjinster, s.k. uppdragsverksamhet, tillhér diremot
regeringens restkompetens, se 8 kap. 7 § forsta stycket p. 2 RF. Det
finns alltsd inget som hindrar att regeringen infér sidana avgifter och
dven bestimmer avgifternas storlek. Nir en myndighet siljer en vara
eller tjinst till en annan myndighet riknas det ocksd som uppdrags-
verksamhet, oavsett om efterfrigan ir frivillig eller tvingande'.

Avgiftsforordningen

Mer detaljerade bestimmelser om myndigheternas avgifter finns i
avgiftstorordningen. I anslutning till férordningen har Ekonomistyr-
ningsverket (ESV) gett ut allminna rdd och riktlinjer.
Avgiftstorordningen giller f6r myndigheter under regeringen
(18). Forordningen skall tillimpas om inte ndgot annat féljer av en
annan forordning eller av ett sirskilt beslut av regeringen (2 §). En
myndighet far ta ut avgifter f6r varor och tjinster som den tillhanda-

VESV (2016), Hur finansierar statliga myndigheter sin verksambet?
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hiller bara om det féljer av en lag eller férordning eller av ett sirskilt
beslut av regeringen (3 §). I 4 § i férordningen sigs att myndigheter
far ta ut avgifter f6r vissa varor och tjinster om verksamheten ir av
tillfillig natur eller av mindre omfattning. Bestimmelsen saknar rele-
vans 1 detta sammanhang.

For att en myndighet ska f8 bestimma storleken pd andra avgifter
in de som avses 1 4 § krivs ett bemyndigande frin regeringen (5 §
forsta stycket). Vidare giller att om inte regeringen har foreskrivit
ngot annat, ska avgifter beriknas s§ att de helt ticker verksam-
hetens kostnader (full kostnadstickning) (5 § andra stycket). ESV
har i anslutning till den senare av dessa bestimmelser limnat en fére-
skrift enligt vilken myndigheterna ska — for att uppna full kostnads-
tickning 1 respektive avgiftsbelagd verksamhet — berikna avgiftsnivin
sd att den l8ngsiktiga sjilvkostnaden ticks. Detta innebir, enligt samma
foreskrift, att avgifterna ska beriknas s att intikterna pd ett eller
ndgra drs sikt ticker samtliga med verksamheten direkt eller indirekt
forenade kostnader. Som vi uppfattar denna bestimmelse innebir
den att avgifterna inte heller fir sittas s hogt att intdkterna pd ett
eller ndgra ars sikt dverstiger samtliga med verksamheten direkt eller
indirekt férenade kostnader. 5 § avgiftsférordningen innebir alltsd
att myndigheterna inte fir géra ndgon vinst pa sin verksamhet.

En myndighet fir disponera 6ver andra avgiftsinkomster in sidana
som avses 14 § och 15 § i avgiftsforordningen (15 § avser avgifter f6r
kopior av allminna handlingar m.m.) endast efter ett sirskilt be-
myndigande (25 §).

10.7.3 Verksamhet som delvis finansieras genom avgifter

Som nimns ovan ir huvudregeln att avgifterna ska beriknas s3 att de
helt ticker verksamhetens kostnader. Regeringen fir emellertid fore-
skriva annat. Det innebir siledes att inget hindrar att en verksamhet
finansieras med bade avgifter och anslag. Som exempel pd detta kan
nimnas att en del av den verksamhet som MSB bedriver finansieras
sdvil genom avgifter som genom anslag.

Det foljer av férordning (2008:1002) med instruktion f6r Myn-
digheten f6r samhillsskydd och beredskap att myndigheten ska ta ut
avgifter for grundabonnemang och tilliggstjianster som avser det gemen-
samma radiokommunikationssystemet foér skydd och sikerhet (Rakel-
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systemet). Vidare anges 1 dr 2021 &rs regleringsbrev f6r myndigheten
att den medges undantag frin kravet pd full kostnadstickning for
Rakel. Undantaget medger att avskrivningar pd anslagsfinansierade
tillgdngar inte ska ingd i underlaget f6r beriknande av avgifter for
Rakel.

10.7.4 Bor den samordnade statliga it-driften finansieras
genom anslag eller genom avgifter?

Frigan om hur f6érvaltningsgemensam digitalisering bér finansieras
har avhandlats vid flera tillfillen. Flera tidigare utredningar som be-
rort finansieringen av forvaltningsgemensam digitalisering har 1 stor
utstrickning fokuserat pd finansiering av utveckling och nyttjande
av tjinster som syftar till att 16sa grinséverskridande och sektors-
overgripande behov, t.ex. Mina meddelanden och Sammansatt Bas-
yjinst Ekonomiskt Bistdnd (SSBTEK). Inom ramen fér en samord-
nad statlig it-drift rér det sig diremot primirt om tjinster som inte
nddvindigtvis ir grins- eller sektorsévergripande. I stillet ror det sig
om tjinster som nyttjas av den enskilda myndigheten fér att siker-
stilla grundliggande funktionalitet i myndighetens it-miljé. Det ute-
sluter diremot inte att det kan férekomma tjinster som ir av mer
sektorsovergripande karaktir, exempelvis e-arkiv. Det samordnade
statliga tjinsteutbudet kommer dven kriva investeringar och lépande
utveckling.

Gemensamt {6r flera tidigare utredningar ir att de férordar anslags-
finansiering for att forstirka det forvaltningsgemensamma perspek-
tivet samt 6ka mojligheter for statsmakterna att utdva ett yttre
effektiviseringstryck pa verksamheterna. I betinkandet reboot — om-
start for den digitala utvecklingen (SOU 2017:114) framgdr det att
utredningen ér kritisk till en finansieringsmodell som bygger pa av-
gifter och menar att avgiftsfinansiering av férvaltningsgemensamma
digitala funktioner ir en vare sig tillrickligt forutsigbar, stabil eller
lingsiktig finansieringsform fér att funktionerna, pd ett effektivt sitt,
ska kunna leverera de férvintade resultaten.

ESV har i sin rapport Styrming och finansiering av forvaltningsgemen-
sam digital infrastruktur frin 2020 beskrivit att det finns situationer
dir anslagsfinansiering ir mest limplig. Exempelvis nir det dr svirt
att identifiera den tjinst eller den mélgrupp som ska betala f6r tjins-
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ten eller nir det dr tydligt att ett avgiftsuttag skulle 3 icke 6nskvird
eller en himmande effekt pd efterfrigan.

ESV anser vidare att det dven finns argument som talar for att
avgiftsbeligga en verksamhet. Under férutsittning att bdde tjinsten
och milgruppen kan identifieras kan det vara rimligt att den som
anvinder en verksamhet eller en tjinst ocksd betalar f6r den. Dess-
utom kan avgifter 6ka kostnadsmedvetenheten hos den som ska
betala avgiften. Eftersom inomstatliga avgifter inte ger en finansier-
ing till staten som helhet anser ESV att motivet till att ta ut avgifter
mellan statliga myndigheter bér vara den styreffekt de férvintas ge.
Ett motiv for att l8ta en myndighet ta betalt av andra myndigheter
kan vara att de bestillande myndigheterna kan prioritera hur mycket
och vilken typ av verksamhet som behovs pd ett bittre sitt dn reger-
ingen och den myndighet som tar betalt.

Finansiering av leveransen av tjinster inom ett samordnat
statligt tjinsteutbud

Vi kan konstatera att ett samordnat statligt tjinsteutbud innebir en
leverans av tjinster som mer liknar en utkontraktering av it-drift till
en privat leverantér. I minga delar ror det sig alltsd om nigot som
skulle kunna liknas vid en affirsuppgérelse mellan tvd parter. I det
hinseendet liknar sjilva leveransen av ett samordnat statligt tjinste-
utbud vad ESV hinvisar till om att bdde tjinsten och malgruppen
kan identifieras.

Med tanke pd att vi foresldr en frivillig och flexibel modell for
anslutning dr det svirt att se hur en anslagsfinansiering av sjilva affirs-
uppgorelsen skulle kunna se ut. Genom att disponera om anslagen
blir det desto svdrare for myndigheterna att vid ett senare skede ta
stillning till om det finns ett annat alternativ som bittre tillgodoser
myndighetens krav och behov.

For att ytterligare stirka myndigheter som ansluter sig till ett
samordnat statligt tjinsteutbud i deras relation till den eller de myn-
digheter som tillhandahéller it-drift kan det ocksd finnas skil att
anvinda avgifter. Samtidigt finns det en uppenbar risk att relationen
mellan myndigheterna i allt f6r stor utstrickning priglas av en be-
stillar- och utférarrelation, vilket ménga myndigheter anger att de
vill undvika.
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Finansiering av utveckling och investeringar i det samordnade
statliga tjansteutbudet

Som vi tidigare nimnt kommer det uppstd ett behov av att utveckla
det samordnade statliga tjinsteutbudet och géra investeringar for att
sikerstilla sivil kapacitet som sikerhet. I ESV:s rapport hinvisas till
att investeringar i form av férvaltningsgemensamma digitala anligg-
ningstillgdngar bér kunna finnas 1 tvd olika kategorier: verksamhets-
investeringar och samhillsinvesteringar.” Verksamhetsinvesteringar
ir investeringar som anvinds 1 myndighetens verksamhet och som i
huvudsak finansieras med ldn frén Riksgildskontoret. Samhillsinve-
steringar ir investeringar som riksdagen beslutar om, antingen genom
att anvisa anslag eller genom en 6vrig kreditram. Enligt ESV kan f61-
jande tre punkter ge vigledning i om det kan réra sig om en samhills-
investering snarare in en verksamhetsinvestering:

1. Om investeringen snarare ir resultatet av verksamheten ir det att
klassa som en samhillsinvestering, t.ex. Trafikverkets invester-
ingar 1 jirnvigar och vigar.

2. Om en myndighet gor stora anskaffningar dir sivil investerings-
beloppet som vidmakth&llande uppgar till visentliga belopp, kan
det finnas behov att klassificera investeringen som en samhills-
investering.

3. Om en myndighet dterkommande gor stora anskaffningar kan
det finnas ett behov att rapportera detta 1 en investeringsplan till
riksdagen.

ESV menar att merparten av de forvaltningsgemensamma tjinsterna
1 dag styrs och klassificeras som verksamhetsinvesteringar. I rappor-
ten hinvisar ESV till att investeringar i flera fall in vad som nu sker
skulle kunna klassificeras som samhillsinvesteringar. Myndigheten
menar att det skulle ge riksdagen och regeringen bittre méjligheter
att utdva en mer strategisk styrning éver forvaltningens digitala in-
vesteringar. For att mojliggéra detta foresldr ESV att DIGG ska £
en strategisk roll 1 bedémningen av vilka utvecklingsinsatser som ir
att se som sambhillsinvesteringar.

Vissa investeringar inom det samordnade statliga tjinsteutbudet
kan vara av sddan karaktir att det skulle kunna klassificeras som sam-

2 ESV (2020), Styrning och finansiering av forvaltningsgemensam digital infrastruktur.
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hillsinvesteringar snarare dn verksamhetsinvesteringar. Det kan t.ex.
finnas ett behov av att 6ka sikerheten i leverantérsmyndigheternas
datacenter f6r att leva upp till de krav som stills pd myndigheterna.

10.7.5 Avgifter fungerar 6verlag bra som finansieringsmodell

Av de exempel pd samordnad it-drift som vi har férdjupat oss i finan-
sieras samtliga i huvudsak genom avgifter. Av var kartliggning fram-
gdr att merparten av dem vi har intervjuat éverlag anser att avgifter
fungerar bra som finansieringsmodell.

Samtidigt framgdr att det finns omriden d& det inte limpar sig
lika vil med enbart en avgiftsfinansierad modell. Det ror sig till exem-
pel om de kostnader som ir férenade med att starta upp en verksamhet
som exempelvis Forsikringskassans regeringsuppdrag om samord-
nad och siker statlig it-drift samt vid bildandet av Statens service-
center.

Av erfarenheterna frin linsstyrelsernas samordnade it-drift finns
det sidant som talar for att vissa kostnader som ir forenade med
driften av bastjinster med fordel skulle kunna anslagsfinansieras.
Det giller t.ex. kostnader som ir stabila 6ver tid och som inte baseras
pd nytyandet av en tjinst. Samtidigt ir det viktigt att framhdlla att
linsstyrelsernas samordnade it-drift dr obligatorisk, varfér det ir mer
logiskt att anslagsfinansiera kostnader som ir stabila dver tid.

Det framgar vidare av vdra intervjuer med de myndigheter som ir
anslutna till Férsikringskassans samordnade it-drift att det finns sir-
skilda utmaningar f6r sm& myndigheter att bekosta de initiala faserna
av en anslutningsprocess. Flera har ocks3 lyft fram att det finns pro-
blem med att finansiera investeringar och kostnader som ir férknip-
pade med utveckling av gemensamma behov.

Dirutdver har flera myndigheter lyft fram att det kan finnas
problem med att finansiera kostnader f6r utveckling genom avgifter,
sirskilt nir det ir {or stora skillnader i ekonomiska férutsittningar
mellan de myndigheter som ingér i en samordnad it-drift. Sirskilt
Skatteverket har lyft fram detta som ett problem, men dven For-
sikringskassan anger att de ser utmaningar med att finansiera utveck-
lingen av gemensamma behov inom ramen fér regeringsuppdraget
utan fortsatta bidragsmedel. Forvisso anser myndigheterna att den
modell som Forsikringskassan tagit fram dir avgifterna faststills
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genom att berikna genomsnittskostnaderna per ar 6ver en tredrs-
period till stor del underlittar finansieringen av delar av den utveck-
ling som kan vara nédvindig. Nir det ror sig om stdrre investeringar
kan det diremot trots detta uppstd ekonomiska utmaningar for de
myndigheter som har stramare ekonomiska ramar att forhilla sig till.

Utredningens forslag

Med utgingspunkt i det faktum att leveransen av det samordnade stat-
liga tjinsteutbudet kommer ske mellan tvd definierade parter som
tillsammans slutit en dverenskommelse om vilka tjinster som ska
tillhandah3llas f6reslar vi att leveransen av tjinster inom det samord-
nade statliga tjinsteutbudet finansieras genom avgifter. Det ir dven
det mest logiska férfarandet med utgdngspunkt i de resonemang vi
fort nir det giller att skapa férutsittningar f6r myndigheter att sjilva
kunna vilja den it-driftslésning som dr mest limplig. Av vira exem-
pel framgdr vidare att merparten dr ndjda med en avgiftsfinansierad
samordnad it-drift.

Vi féreslar diremot att de initiala stédinsatser som kan bli aktu-
ella f6r en myndighet som vill ansluta sig till ett samordnat statligt
yansteutbud ska anslagsfinansieras. For att adressera sm& myndig-
heters behov av ekonomiskt stdd vid anslutning till ett samordnat
statligt tjinsteutbud foresldr vi att det ska finnas bidragsmedel att
ullga.

De myndigheter som ges i uppdrag att bidra i en samordnad stat-
lig it-drift féreslds £8 anslagsmedel for att finansiera de férberedelser
som ir nddvindiga for att kunna leverera pd sitt uppdrag. Dirutdver
anser vi att det ska finnas mojlighet att rekvirera bidragsmedel for de
myndigheter inom den samordnade statliga it-driften som &tar sig
att utveckla delar av det samordnade statliga tjinsteutbudet. Vissa av
de investeringar som kan komma att krivas inom det samordnade
statliga tjinsteutbudet bor dven kunna klassificeras som samhills-
investeringar.

Hur detta bor hanteras och fordela sig mellan ingdende aktérer
dterkommer vi till 1 avsnitt 12.5 och 12.6.
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11  Forslag till varaktiga former
for samordnad statlig it-drift

Vi presenterar 1 detta kapitel vdra férslag till varaktiga former for
samordnad statlig it-drift, dvs. hur en samordnad 16sning ska utfor-
mas 1 praktiken. I detta ingdr forslag pd hur en samordnad statlig it-
drift ska organiseras, vilka aktérer som ska ingd och vilket ansvar och
uppdrag de olika aktdrerna ska ha. I denna del ingdr ocksa forslag pa
hur samverkan inom den samordnade statliga it-driften ska organi-
seras. Vidare redogér vi nirmare f6r anslutningsprocessen till den
samordnade statliga it-driften och till ett samordnat statligt tjinste-
utbud och de sikerhetsmissiga forutsittningarna fér en samordnad
statlig it-drift. Vi presenterar forslag till reglering av ett bitrides be-
handling av personuppgifter och samordnad upphandling samt redo-
gor for vira konkurrensrittsliga 6verviganden. Slutligen redovisar vi
vilka myndigheter som ska ges uppdrag inom den samordnade stat-
liga it-driften och limnar forslag till inférande.

11.1  Mal och syfte for en samordnad statlig it-drift

Utredningens f6rslag: Mdlet f6r en samordnad statlig it-drift ska
vara Okad sikerhet och kostnadseffektivitet 1 statliga myndig-
heters it-drift. Syftet med den samordnade statliga it-driften ska
vara att erbjuda statliga myndigheter stéd och vigledning i valet
av sikra och kostnadseffektiva it-driftslosningar samt att tillhanda-
hilla ett samordnat och dndamalsenligt statligt tjinsteutbud.
Ekonomistyrningsverket (ESV) ska ges i uppdrag att ta fram
nollige och nyckelindikatorer for uppfoljning av bl.a. sikerhet
och kostnadseffektivitet 1 en samordnad statlig it-drift. ESV ska
samverka med Myndigheten for digital forvaltning (DIGG) och
Myndigheten f6r samhillsskydd och beredskap (MSB) i uppdraget.
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For att uppnd regeringens intentioner om en varaktig, samordnad,
siker och kostnadseffektiv it-drift bor en samordnad statlig it-drift
ha ett tydligt formulerat mal och syfte som verksamheten kan styras
och féljas upp mot. Virt f6rslag ir att milet f6r en samordnad statlig
it-drift ska vara 6kad sikerhet och kostnadsetfektivitet 1 statliga myn-
digheters it-drift. Syftet med den samordnade statliga it-driften ska
vara att erbjuda statliga myndigheter stéd och vigledning i valet av
sikra och kostnadseffektiva it-driftslésningar samt att tillhandahélla
ett samordnat statligt tjinsteutbud.

Milet och syftet ska ligga till grund f6r uppféljning av resultat
och effekter av den samordnade statliga it-driften. For att detta ska
vara mojligt dr det viktigt att 1 férberedelserna for inrittandet av den
samordnade statliga it-driften ta fram ett nollige och nyckelindika-
torer f6r uppféljning som ligger till grund f6r l6pande resultat- och
effektmitning. For en samordnad statlig it-drift och sirskilt fér det
samordnade statliga tjinsteutbudet dr indikatorer pd bide sikerhet
och kostnad viktiga for att sikerstilla att en samordnad 16sning ger
ritt stod och bidrar med kostnadseffektiva och sikra it-driftstjins-
ter. Dirutdver dr indikatorer pd indamalsenlighet och kvalitet rele-
vanta f6r det samordnade statliga tjinsteutbudet. Erfarenheterna frin
bide Forsikringskassans regeringsuppdrag och Statens servicecenter
visar att det dr svirt att dterskapa ett nollige 1 efterhand och det
paverkar 1 sin tur méjligheten att jimféra resultat och effekter mot
hur det s3g ut vid start. Erfarenheterna visar ocksd att de enskilda
myndigheterna har ett stort ansvar att bidra med information och
underlag som sedan kan anvindas i en samlad uppféljning.

For att sikerstilla etablering av ett nollige f6r den samordnade
statliga it-driften foresldr vi att ESV far 1 uppdrag av regeringen att
ta fram ett sddant. I uppdraget ska ocks8 ing3 att ta fram nyckelindi-
katorer f6r uppfoljning av den samordnade statliga it-driften. Indika-
torer som omfattar olika aspekter pd informationssikerhet och kost-
nadseffektivitet dr viktiga liksom dndamadlsenlighet och kvalitet. Vi
foresldr vidare att ESV ska samverka med DIGG och MSB i upp-
draget.
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11.2 Organisering av en samordnad statlig it-drift

Utredningens bedomning: For att underlitta for enskilda myn-
digheter bér det finnas en samordnande aktdr som kan ge myn-
digheter stéd 1it-driftsfrigor och vigleda dem 1 valet av sikra och
kostnadseffektiva it-driftslosningar. Flera myndigheter bor leve-
rera it-driftstjinster inom ramen for ett samordnat statligt tjinste-
utbud fér att kunna erbjuda en bredd av tjinster, sikerhetsnivier
och olika tekniska plattformar. St6d- och expertmyndigheter bor
ingd utifrdn sina respektive kompetensomriden.

Utredningens forslag: En samordnad statlig it-drift ska organi-
seras genom en samordnande myndighet och flera leverantors-
myndigheter. Leverantérsmyndigheternas tjinster ska samordnas
1 ett samordnat statligt tjinsteutbud. Den samordnade statliga it-
driften ska underlitta f6r myndigheter att erhdlla tjinster frin
privata leverantérer genom upphandlade ramavtal. Stod- och expert-
myndigheter ska ing8 1 organisationen for den samordnade statliga
it-driften for att ge stdd inom sina respektive kompetensomraden.

Som framgar 1 kapitel 10 foreslr vi att den samordnade statliga it-
driften ska tillvarata den foérmdiga, kapacitet och kompetens som
finns hos flera befintliga myndigheter. Vi menar att det dr viktigt att
omhinderta de initiativ som pdgdr samt det intresse som finns hos
flera myndigheter att bidra i en samordnad statlig it-drift. Vi foreslr
ocksd att den samordnade statliga it-driften ska organiseras genom
samordnade uppdrag till flera myndigheter.

Vir utvirdering av Forsikringskassans uppdrag om samordnad
och siker statlig it-drift, vir analys av andra exempel p& samordnad
it-drift samt vdra kontakter med olika myndigheter har gett oss under-
lag for att beddma hur en samordnad statlig it-drift bor organiseras
for att pd bista sitt uppfylla statliga myndigheters olika forutsitt-
ningar och behov. Vir slutsats ir att den samordnade statliga it-driften
ska organiseras pd ett sddant sitt att den:

— erbjuder myndigheter en ”en-vig-in”-15sning,

— underlittar f6r myndigheter att vilja sikra, indamaélsenliga och
kostnadseffektiva it-driftslosningar oavsett driftsform,
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— stodjer potentiella myndigheter 1 bedémningar av behov och krav
pd it-drift utifrdn myndigheternas verksamhet och uppgiftshan-
tering,

— erbjuder ett samordnat statligt tjinsteutbud som omfattar olika
tekniska plattformar och sikerhetsnivier,

— utgdr frin enhetliga processer f6r anslutning, samverkan och av-
giftsuttag, samt

— underlittar fér regeringen att styra och félja upp helheten.

Det finns 1 dagsliget flera myndigheter som erbjuder it-driftstjinster
till andra myndigheter och det pigér ett myndighetsgemensamt ini-
tiativ om samordnad statlig it-drift genom det myndighetsévergri-
pande programmet Sikra it-tjinster i statlig samverkan (SITSSAM).
Flera myndigheter ger ocksé stod 1 olika frégor som ror it-drift.

For en enskild myndighet som har behov av stéd 1 it-driftsfragor
kan det vara svért att 6verblicka vilket utbud av it-driftstjinster och
mdjlig samordning som finns och vilket stéd det finns att tillgd. Vi
ser dirfor ett behov av en samordnande aktér som kan bidra med
stdd till myndigheter 1 it-driftsfrigor och vigleda dem i valet av sikra
och kostnadseffektiva it-driftslgsningar.

Vibedémer ocks3 att flera myndigheter behover leverera it-drifts-
tjinster inom ramen for ett samordnat statligt tjinsteutbud. Det ir
nodvindigt f6r att 6ka anslutningstakten av myndigheter och fér att
kunna erbjuda en stérre bredd av tjinster och olika tekniska platt-
formar men ocks8 for att ur ett sikerhetsperspektiv sprida uppgifts-
hanteringen p4 flera aktérer.

Genom att flera myndigheters kapacitet, {6rmiga och kompetens
samlas 1 en samordnad helhet ges férutsittningar att uppnd synergi-
och samordningseffekter. Den samordnade l6sningen férutsitter dock
att ansvariga myndigheter samverkar utifrén sina respektive uppdrag,
tillfér relevant kompetens och bidrar 1 utvecklingen av den samord-
nade statliga it-driften.

P4 en 6vergripande niva kan aktorerna i férslaget beskrivas enligt
figur 11.1 nedan.
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Figur 11.1  Aktérer i vart férslag om samordnad statlig it-drift

Regeringen

Samordnat statligt
tjansteutbud genom Ramavtal fér
leverantérsmyndigheter it-driftstjanster

Samordnande myndighet

1=38ySipulwiadxs Yoo -pois

Myndigheter

Kélla: Egen illustration.

Myndigheter ir statliga myndigheter som har ett behov av stéd 1 valet
av it-driftsform. Den samordnande myndigheten ir ingdngen till den
samordnade statliga it-driften och den aktér som myndigheterna
forst kommer i kontakt med. Den samordnande myndigheten stod-
jer myndigheterna i att klargéra behov och krav pa it-drift utifrdn
bl.a. ett informationssikerhetsperspektiv. Leverantorsmyndigheterna
forbereder anslutning till ett samordnat statligt tjinsteutbud och
levererar tjinster inom it-drift till anslutna myndigheter. Kammar-
kollegiet ansvarar for att upphandla ramavtal for it-driftstjinster.
Stéd- och expertmyndigheter ger stod inom sina respektive kompe-
tensomriden, exempelvis inom informationssikerhet och sikerhets-
skydd. Regeringen styr och foljer upp den samordnade statliga it-
driften i enlighet med uppsatta mil. Vi beskriver de olika aktdrernas
uppdrag, ansvar och roller mer ingdende 1 avsnitt 11.3.

Virt forslag pd organisering bygger pd samverkan. En utmaning
med denna form {6r organisering ir att tydliggéra roller, ansvar och
beslutsmandat. Det finns inte ndgra férutsittningar for den samord-
nande myndigheten att styra leverantdrsmyndigheterna — det kan
bara regeringen goéra. Mot denna bakgrund bedémer vi att det ir vik-
tigt att det tydligt framgar vilken myndighet som ska fatta vilka beslut
inom ramen foér den samordnade statliga it-driften.
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Det ir enligt vdr uppfattning inte aktuellt att foreskriva att beslut
ska fattas gemensamt, av frimst tvd skil. For det forsta saknas det
enligt vdr bedémning formella férutsittningar f6r gemensamma be-
slut mellan flera myndigheter. I praktiken kan myndigheterna komma
overens om vilket beslut som ska fattas, men det formella beslutet
om den egna verksamheten miste fattas enskilt av respektive myndig-
het. For det andra ser vi en risk att exempelvis det samordnade stat-
liga tjinsteutbudet inte kommer till stdnd pd grund av att en eller
flera myndigheter inte ir 6verens om vilket beslut som ska fattas.

Samtidigt ir det centralt att alla relevanta synpunkter och erfaren-
heter inhimtas innan ett beslut om exempelvis tjinstekatalog eller
modeller f6r samverkan tas. Vira f6rslag innebir dirfor att de beslut
som ska fattas av den samordnande myndigheten 1 de flesta fall ska
foregds av samverkan med leverantérsmyndigheterna.

Forslag som vi 6vervagt men avfardat

Vi har ocks3 tagit fram och 6vervigt ett alternativt organisations-
forslag utover det forslag som presenteras ovan. Det alternativa fér-
slaget utgdr frin att den samordnade statliga it-driften samlas 1 en 7t-
driftsmyndighet. It-driftsmyndigheten skulle ansvara for samtliga delar
1 en samordnad statlig it-drift och ha all kompetens, dven den opera-
tiva it-driftskompetensen. Aven detta alternativ skulle utgd frin att
den samordnade statliga it-driften etableras utifrdn formiga och
kompetens hos befintliga myndigheter. Det skulle férutsitta verk-
samhetsovergdng frin nigra av de myndigheter som i dag levererar
it-driftstjinster till andra myndigheter. Vi har évervigt ett alternativ
for verksamhetséverging dir personal pd leverantérsmyndigheterna
organisatoriskt skulle g& 6ver tll it-driftsmyndigheten men arbeta
kvar 1 leverantérsmyndighetens lokaler och med teknisk utrustning
som fortsatt skulle dgas av leverantdrsmyndigheten. Det andra alter-
nativet f6r verksamhetséverging skulle innebira att bide personal
och teknisk utrustning skulle g8 6ver frin leverantérsmyndighet till
it-driftsmyndigheten.

Vi har évervigt for- och nackdelarna med detta alternativ och
dven fort dialog med berérda myndigheter. Var egen analys ir sam-
stimmig med det som framforts av myndigheterna.
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Fordelarna med en it-driftsmyndighet ir att det skulle vara en mer
renodlad organisationslésning som ocksa skulle vara littare att styra.
Det skulle iven innebira att samordnad statlig it-drift skulle vara
kirnuppdrag f6r it-driftsmyndigheten utan andra konkurrerande upp-
drag. Mojligen skulle ocksd 16sningen ge bittre férutsittningar for
stordriftsférdelar och kostnadseffektivitet pd sikt, men detta har vi
inte analyserat nirmare.

Nackdelarna med alternativet éverviger dock férdelarna. Verk-
samhetsriskerna f6r berérda leverantdérsmyndigheter skulle bli allt-
for stora. Detsamma giller sikerhetsriskerna genom att leverantors-
myndigheterna skulle forlora ridigheten 6ver sina system. Det skulle
ocksd, beroende pd l6sning for verksamhetsdverging, innebira en
okad koncentration av uppgifter och dirmed en 6kad hotbild och
sikerhetsrisk. Det finns dven risker med kompetensférsérjningen
eftersom it-driftsmyndigheten sannolikt skulle behéva géra omfat-
tande rekryteringar f6r att {8 kompetens pd plats i alla delar. Bedom-
ningen ir att det dessutom skulle ta l8ng tid att etablera en 16sning
med en it-driftsmyndighet.

Med anledning av ovanstiende har vi valt att inte g vidare med
detta alternativ och dirmed inte heller gjort djupare analyser av méj-
liga effekter och konsekvenser av alternativet.

Vi har ocksd évervigt i vilken utstrickning som den samordnade
statliga it-driften som vi féresldr skulle kunna utgéra en del av den
forvaltningsgemensamma digitala infrastrukturen och dven fort en
dialog med DIGG om detta. Vir bedémning ir att det inte dr limp-
ligt att l8ta samordnad statlig it-drift utgora en del av den férvalt-
ningsgemensamma digitala infrastrukturen. Detta eftersom it-drift
ir ett forhdllandevis smalt omrdde, men samtidigt potentiellt resurs-
krivande pd ett vis som skulle kunna medféra att arbetet med 6vriga
delar av den férvaltningsgemensamma digitala infrastrukturen inte
skulle kunna drivas vidare pd ett effektivt sitt.

Vibeddmer att det inte heller dr limpligt att anvinda samma styr-
modell som ir foreslagen fér den férvaltningsgemensamma digitala
infrastrukturen eftersom den ir utformad fér en organisation som
innefattar en mycket stérre bredd och variation av tjinster dn enbart
inom it-drift. Den f6reslagna styrmodellen forutsitter dessutom att
regeringen fattar beslut om de tv férordningar som foreslagits for
att inritta styrmodellen. Regeringen har dnnu inte tagit stillning till
om eller hur det finns f6r avsikt att gd vidare med férslagen till f6r-
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ordningar. Vi bedémer dven av denna anledning att det inte dr limp-
ligt att utgd frdn den styrmodell som foreslagits.

11.3  Aktorer: uppgifter, ansvar och roller

I detta avsnitt redogdr vi nirmare for de olika aktdrernas uppgifter,
ansvar och roller.

11.3.1 Den samordnande myndigheten

Utredningens forslag: Den samordnande myndigheten ska vara
ingdngen till den samordnade statliga it-driften. Myndigheten ska
samordna stddet till myndigheter, sammanstilla och efter samrdd
med leverantdérsmyndigheterna besluta om ett statligt tjinste-
utbud och samverka med Kammarkollegiet om ramavtal. Den
samordnande myndigheten ska utveckla och férvalta gemensamma
modeller, leda samverkan p forvaltningsgemensam nivd och f6lja
upp och dterrapportera den samordnade statliga it-driften till
regeringen.

Den samordnande myndigheten ska vara ingdngen till den samord-
nade statliga it-driften. Myndigheten ska samordna stédet till myn-
digheter, analysera myndigheternas behov och ta fram, férvalta och
utveckla gemensamma modeller f6r bl.a. samverkan. Den samord-
nande myndigheten ska sammanstilla och efter samrdd med leveran-
térsmyndigheterna besluta om ett statligt tjinsteutbud och samverka
med Kammarkollegiet, som ska ansvara f6r upphandling av ramavtal
pd omrédet.

Den samordnande myndigheten ska ocksd ansvara for att leda
samverkan pd forvaltningsgemensam nivd och fér att félja upp och
dterrapportera den samordnade statliga it-driften till regeringen. Vi
beskriver de olika uppgifterna nirmare nedan.
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Ingingen till den samordnade statliga it-driften

Den samordnande myndigheten ska vara vigen in till den samord-
nade statliga it-driften och vara den aktdr som myndigheterna tar
kontakt med nir de har frigor om siker och kostnadseffektiv it-drift.
En viktig roll fér den samordnande myndigheten ska dirfor vara att
informera om vad den samordnade statliga it-driften omfattar, vilket
stdd myndigheterna kan f i valet av it-driftslésningar och vilket
utbud av statliga it-driftstjinster och ramavtal som kan erbjudas. Be-
roende pd vilka frigor eller behov en myndighet har s ska den sam-
ordnande myndigheten ha till uppgift att vigleda myndigheten ritt.

Samordnar stod till myndigheter i it-driftsfragor

It-drift omfattar frigor inom flera olika omrdden — juridik, informa-
tionssikerhet, sikerhetsskydd, upphandling och digitalisering. Vir
kartliggning visar att minga myndigheter ser kompetensbrist som
ett hinder for att {3 tillgdng till sikra och kostnadseffektiva it-drifts-
16sningar. Det finns 1 dag ingen myndighet som samlat ger stod till
myndigheter i frigor som ror it-drift, utan ansvaret f6r att ge stod ir
spridda pd flera myndigheter, t.ex. Integritetsskyddsmyndigheten
(IMY) nir det giller behandling av personuppgifter, MSB nir det giller
informationssikerhet och Sikerhetspolisen nir det giller sikerhets-
skydd. I syfte att gora det stod som redan 1 dag limnas mer verknings-
fullt och overskadligt ska stodet inom den samordnade statliga it-
driften samordnas genom en aktor.

Vi foresldr att den samordnande myndigheten ska stédja myn-
digheterna i deras arbete — frin informationskartliggning och infor-
mationsklassificering till val av it-driftsform: egen regi, samordnad
statlig regi eller genom utkontraktering till en privat leverantdr. Exem-
pelvis kan det handla om vigledning och stéd till myndigheter nir
det giller intresseavvigningen i den sekretessbrytande bestimmelse
som vi foreslagit 1 virt delbetinkande. En sidan vigledning frintar
dock inte myndigheterna ansvaret att sjilva bedéma om ett utlim-
nande kan ske med stéd av den féreslagna bestimmelsen.

For att kunna gora detta ska den samordnande myndigheten dels
samverka med ansvariga myndigheter pd omradet, exempelvis MSB,
tillsynsmyndigheter inom sikerhetsskydd, IMY och Upphandlings-
myndigheten, dels bygga upp egen kompetens. Vir bedémning ir att
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ett samordnat stdd ger bittre forutsittningar in om varje enskild
myndighet pd egen hand ska sdka och hitta ritt stod hos flera olika
aktorer.

Stédet som limnas av den samordnande myndigheten ska vara
generellt och kan innefatta utbildning, vigledningar, checklistor och
metodstdd. Varje myndighet ansvarar {6r att gillande regler och lagar
uppritthills inom den egna verksamheten. Ansvaret for att fatta be-
slut avseende den egna verksamheten 6vergdr inte till den samord-
nande myndigheten och det ingdr inte i den samordnande myndig-
hetens uppgift att limna stéd 1 bedémningen av enskilda sakfrigor.

For de myndigheter som viljer att ansluta sig till ett samordnat
statligt tjinsteutbud ska den samordnande myndigheten bidra med
information om vilka tjinster som kan tillhandahllas och vilka leve-
rantdrsmyndigheter som stdr till buds. Frin det att myndigheten har
tecknat en avsiktsforklaring dvergdr relationen med den anslutande
myndigheten frin den samordnande myndigheten till leverantérs-
myndigheten. Vi beskriver anslutningsprocessen mer 1 detalj i av-
snitt 11.5.1.

Sammanstiller och analyserar behovet av stéd
och it-driftstjinster

Ytterligare en central uppgift f6r den samordnande myndigheten ska
vara att sammanstilla och analysera myndigheternas behov av stod
och it-driftstjinster. Genom att vara ingdngen till den samordnade
statliga it-driften kommer den samordnande myndigheten {4 bdde
overblick och kunskap om vilket st6d och vilka it-driftstjinster som
myndigheterna efterfrigar. Behovsanalysen ir viktig f6r att kunna
anpassa stodet till myndigheter, utforma ett samordnat statligt tjinste-
utbud samt bidra med underlag f6r ramavtalsupphandlingar.

Paketerar och utvecklar det statliga tjinsteutbudet tillsammans
med leverantérsmyndigheterna

Som framgdr av figur 11.1 foreslar vi att flera myndigheter fr 1 uppgift
att leverera it-drift inom ramen fér ett samordnat statligt tjinsteutbud.
Uppgiften f6r den samordnande myndigheten ska vara att samman-
stilla det samlade tjinsteutbudet frén leverantérsmyndigheterna och
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efter samrdd med leverantérsmyndigheterna besluta om en tjinste-
katalog. Den samordnande myndigheten ska ocks3 efter samrdd med
leverantérsmyndigheterna ta fram en ldngsiktig plan for utvecklings-
insatser och investeringar inom det samordnade statliga jinsteutbudet.

Det ingdr inte i den samordnande myndighetens mandat att fatta
beslut om vilken leverantérsmyndighet som ska tillhandah3lla vilka
ydnster. Vi férutsitter att detta ir nigot som den samordnande myn-
digheten och leverantdérsmyndigheterna 1 samverkan kan komma
dverens om. Om det 1 praktiken visar sig svirt att genomféra dterstir
for regeringen att limna uppdrag till leverantérsmyndigheterna att
erbjuda specifika it-driftstjinster inom ramen fér ett samordnat stat-
ligt tjinsteutbud.

Den samordnande myndigheten ska dven fora en forteckning
over vilka it-driftstjinster som ingdr i det samordnade statliga tjinste-
utbudet och vilken leverantérsmyndighet som tillhandahiller respek-
tive tjinst. Detta mojliggoér f6r den samordnande myndigheten att
ha en samlad bild av var uppgiftskoncentrationer kan uppstd till f61;d
av det samordnade statliga tjinsteutbudet, vilket kan vara relevant
utifrdn sikerhetssynpunkt.

Den samordnande myndigheten ska rapportera till regeringen vilka
anslutningar som sker till det samordnade statliga tjinsteutbudet.

Utvecklar och forvaltar modeller f6r anslutning och
samverkan, prioriteringsmodell samt avgiftsmodell
for den samordnade statliga it-driften

Den samordnande myndigheten ska ha en sammanhéllande roll i den
samordnade statliga it-driften vilket dven innefattar att utveckla och
forvalta de gemensamma modeller och rutiner som behévs 1 olika
delar. Vir bedémning ir att det ir en fordel om myndigheterna moter
samma modell for anslutning och samverkan liksom avgiftsmodell,
dir Forsikringskassans arbete inom regeringsuppdraget bér tillvaratas.
Detsamma giller Forsikringskassans och Skatteverkets modell for
uppféljning av it-kostnader med TBM (Technology Business Manage-
ment) som underlag for avgiftssittning av det samordnade statliga
tjinsteutbudet.

Som vi tidigare beskrivit kan vi inte med sikerhet svara f6r hur
ménga myndigheter som 1 slutindan ir aktuella f6r anslutning till ett
samordnat statligt tjinsteutbud eftersom vi vet att flera faktorer pé-
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verkar myndigheternas mojlighet att ansluta sig. Med anledning av det
stora intresse som myndigheterna har visat fér samordnade it-drifts-
tjinster kan det diremot finnas behov av grunder {6r att kunna prio-
ritera vilka myndigheter som ska anslutas forst.

Den samordnande myndigheten ska dirfor, 1 samrdd med Siker-
hetspolisen och MSB, ta fram en modell {6r prioritering mellan myn-
digheter. Modellen ska utgd frin det syfte och mal som formuleras
fér den samordnade statliga it-driften. Modellen behéver ta hinsyn
till riskerna med en sektorsindelad anslutning av myndigheter, dir
myndigheter som ingdr i samma sektor inte bor vara anslutna till tjins-
ter hos samma leverantérsmyndighet. Modellen bér dven ta hinsyn
till hur specifika eller brddskande behov hos anslutande myndigheter
ska hanteras. Den mélgruppsanalys som presenterats i avsnitt 5.2.1
ar till hjilp for att forstd vilka myndigheter som kan vara 1 storst
behov av stéd.

Leder samverkan med leverantérsmyndigheter,
anslutande myndigheter och expert- och stédmyndigheter
pa forvaltningsgemensam niva

Den samordnande myndigheten ska leda samverkan med leverantérs-
myndigheter, anslutande myndigheter och expert- och stédmyndig-
heter. Samverkan ska bedrivas genom ett leverantérs-, myndighets-
och expertrdd. Vi beskriver dessa forum 1 avsnitt 11.4.

Samverkar med Kammarkollegiet

Den samordnande myndigheten ska samverka med Kammarkollegiet
infér samordnad upphandling av it-driftstjinster.

Kammarkollegiet har redan i dag uppgiften att samverka med pri-
vata leverantdrer. Vi ser dirfér inte behov av att den samordnande
myndigheten regelmissigt ska samverka med privata leverantorer —
den samverkan ska hanteras av Kammarkollegiet fér den samordnade
statliga it-driftens rikning.
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Samrider med Forsvarsmakten

Den samordnande myndigheten ska samrida med Forsvarsmakten i
frdgor om Sveriges sikerhet kopplade till den samordnade statliga it-
driften.

Bevakar it-driftsfrigor nationellt och internationellt

Som vi beskrivit 1 avsnitt 7.4 pdgér flera initiativ bdde nationellt och
inom EU pd it-driftsomridet, exempelvis Program 2032 och Gaia-X.
Den samordnande myndigheten ska bevaka och delta 1 relevanta
samarbeten och sammanhang som kan vara till nytta f6r den samord-
nade statliga it-driften, bide nationellt och internationellt. Den sam-
ordnande myndighetens ska limna stéd till myndigheter avseende
hur en befintlig marknadsplats f6r it-driftstjinster kan anvindas.

Foljer upp och dterrapporterar den samordnade
statliga it-driften till regeringen

Den samordnande myndigheten ska ocksd l6pande félja upp den
samordnade statliga it-driften och &rligen &terrapportera till reger-
ingen. Uppféljningen ska omfatta efterfrdgan och utbud av stod, leve-
ransen av it-driftstjinster inom det samordnade statliga tjinsteut-
budet och avrop pd ramavtal. Den bor dven omfatta frigor av mer
funktionell karaktir, som exempelvis omhindertagande av behov av
nya tjinster, férindringar 1 det samordnade statliga tjinsteutbudet
och frigor av strategisk betydelse som féranleder &tgirder. Uppfélj-
ningen ska ocksd omfatta resultat och effekter utifrdn de nyckelindika-
torer som vi féresldr att ESV ska ta fram. Leverantdrsmyndigheterna
ska bidra med underlag till uppféljningen.

For att sikerstilla att den samordnande myndigheten har mojlig-
het att sammanstilla underlag med utgdngspunkt i leverantérsmyn-
digheternas arsredovisningar ska den samordnande myndigheten
senast den 31 mars varje ir f6r regeringen redovisa en samlad liges-
beskrivning av hur den samordnade statliga it-driften fortskrider.
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11.3.2 Leverantérsmyndigheter

Utredningens forslag: Leverantérsmyndigheterna ska leverera
it-driftstjinster till myndigheter inom ramen f6ér det samordnade
statliga tjinsteutbudet. De ska vigleda myndigheterna genom an-
slutningsprocessen och ta ut avgifter frin anslutna myndigheter
for it-driftsleveransen. Leverantdrsmyndigheterna ska medverka 1
faststillande och utveckling av den samlade tjinstekatalogen till-
sammans med den samordnande myndigheten och delta i sam-
verkan pd férvaltningsgemensam niva.

Inom ramen f6r den samordnade statliga it-driften ir huvuduppgiften
for leverantorsmyndigheterna att leverera it-driftstjinster till myn-
digheter. Leverantérsmyndigheterna ska ta ut avgifter frn anslutna
myndigheter f6r it-driftsleveransen.

Tar fram tjinstespecifikationer och medverkar i faststillande
och utveckling av samlad tjinstekatalog

Leverantdrsmyndigheterna ska ta fram tjinstespecifikationer som
sedan forvaltas genom en samlad tjinstekatalog som faststills av den
samordnande myndigheten efter samrdd med leverantérsmyndig-
heterna. Leverantorsmyndigheterna ska dven 1 samverkan med den
samordnande myndigheten bidra till utvecklingen av tjinsteutbudet
inom den samordnade statliga it-driften.

Levererar it-drift till anslutna myndigheter inom ramen
for det samordnade statliga tjinsteutbudet

Leverantdrsmyndigheterna ska ansvara for relationen med anslu-
tande myndigheter frin det att en avsiktsforklaring har tecknats och
myndigheten fir it-drift levererad fram till att uppdraget upphér och
tjinsterna har avvecklats. Leverantérsmyndigheten ska vigleda och
stddja den anslutande myndigheten genom stegen 1 anslutningspro-
cessen fram till dess att myndigheten ir ansluten. Samverkan mellan
myndigheterna ska formaliseras genom en samverkanséverenskom-
melse. Vibeskriver anslutningsprocessen mer i detalj i avsnitt 11.5.1.
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Leverantérsmyndigheterna ska dven ansvara for att etablera en
samverkan med anslutna myndigheter pd operativ, taktisk och stra-
tegisk nivd. Vid eventuellt nya eller indrade behov av it-driftstjinster
ska leverantérsmyndigheterna ansvara for att undersoka pd vilket
sitt det gdr att 16sa genom befintlig samverkan och om det inte ir
mojligt ska behoven eskaleras till den samordnande myndigheten.

Deltar i samverkan pa forvaltningsgemensam niva

Leverantorsmyndigheterna ska delta i samverkan pd férvaltnings-
gemensam nivd. I avsnitt 11.4 finns en beskrivning av vilka forum vi
anser bor finnas och vilka parter som bor inga.

11.3.3 Stdd- och expertmyndigheter

Utredningens forslag: Stod- och expertmyndigheter ska limna
stdd 1 frigor om it-drift inom sina respektive kompetensomraden.
De ska dven delta 1 samverkan pa férvaltningsgemensam niva.

Den samordnande myndigheten ska samordna det st6d som stod-
och expertmyndigheter limnar inom frdgor som ror it-drift utifrdn
respektive myndighets kompetensomride. Som ett led i detta ska
stdd- och expertmyndigheterna delta 1 den samverkan pa forvaltnings-
gemensam nivd som leds av den samordnande myndigheten och som
beskrivs 1 avsnitt 11.4.

Det stéd som limnas av den samordnande myndigheten ska vara
av generell (och inte individuell) karaktir och ges 1 form av t.ex. rdd-
givning, utbildning, vigledningar, checklistor och metodstéd. Stodet
ska bygga pd material och vigledning som tas fram av stéd- och
expertmyndigheterna inom sina respektive kompetensomriden. Det
ir viktigt att samverkan kring stodgivning med de stéd- och expert-
myndigheter som dven har ett tillsynsuppdrag utformas pd ett sitt
som inte kommer i konflikt med berérda myndigheters uppgift att
bedriva tillsyn.
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11.3.4 Myndigheter med behov av stod

Utredningens beddmning: Myndigheter som efterfrigar stod frin
den samordnade statliga it-driften ansvarar for att sikerstilla att
de krav som stills pd verksamhetens informationshantering efter-
levs vid val av it-driftslésning.

Myndigheter som efterfrdgar stod frin den samordnade statliga it-
driften har ansvar f6r att vald it-driftslésning dr forenlig med de
regelverk som giller f6r myndighetens verksamhet. Myndigheterna
har ansvar for att ta stillning tll vilka regelverk som ir tillimpliga
for den information som hanteras inom it-driften och vilka krav dessa
regelverk stiller pA myndighetens it-driftslosningar samt f6r att klassi-
ficera informationen utifrdn tillimpliga regelverk inom sikerhets-
skydd, dataskydd och informationssikerhet. Myndigheterna maste
dven ta stillning till vilka krav som offentlighets- och sekretesslagen
stiller pd informationshanteringen samt hur andra regleringar avse-
ende hanteringen av allminna handlingar kan uppfyllas utifrin den
it-driftslosning som viljs.

11.4 Forum for samverkan

Utredningens bedomning: Det finns behov av samverkan 1 olika
forum. Samverkan bér bedrivas p4 flera niver.

Utredningens forslag: Den samordnande myndigheten ska ha
till uppgift att leda samverkan p3 férvaltningsgemensam nivd med
leverantérsmyndigheter, myndigheter med behov av stéd samt
stdd- och expertmyndigheter. Leverantérsmyndigheterna ska sam-
verka och folja upp leveransen med anslutna myndigheter pd
operativ, taktisk och strategisk nivd med utgingspunkt i den éver-
gripande modell f6r samverkan som beslutas av den samordnande
myndigheten.

For att den samordnade statliga it-driften ska fungera krivs enligt
vir bedomning en samverkansmodell som innefattar flera olika forum
for samverkan och stéd med olika syften och medverkande aktorer.
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Samverkan behéver dessutom bedrivas pd flera nivier: dels i rela-
tionen mellan anslutande myndighet och leverantérsmyndighet pd
operativ, taktisk och strategisk niv3, dels pd en férvaltningsgemensam,
strategisk niv8 avseende den samlade samordnade statliga it-driften.

Samverkan pd den férvaltningsgemensamma nivén ska enligt vira
forslag ske under ledning av den samordnande myndigheten. Leve-
rantdrsmyndigheterna ansvarar for samverkan med de myndigheter
som ir anslutna till det samordnade statliga tjinsteutbudet.

Figur 11.2  Samverkan inom den samordnade statliga it-driften

Samverkan pa forvaltningsgemensam niva

Samverkansforum Leverantors- Myndighets-

rad rad

Samverkan mellan anslutande myndigheter
och leverantérsmyndigheter

Samverkansmodell m
Anslutna myndigheter-
leverantérsmyndigheter

Kélla: Egen illustration.

11.4.1 Samverkan mellan anslutande myndigheter
och leverantorsmyndigheter

Erfarenheterna frin Forsikringskassan visar att det krivs samverkan
pd flera olika nivder nir it-driftstjinster tillhandahills av en myn-
dighet till en annan myndighet. Samtidigt r det viktigt att sikerstilla
att en samverkansmodell inte blir mer omfattande och resursdri-
vande in nddvindigt. Erfarenheterna frin Forsikringskassans sam-
ordnade it-drift visar att samverkan riskerar att bli tungrodd och
kostnadsdrivande om den inte ir anpassad till férutsittningar hos
bida parter. Mindre myndigheter har inte alltid resurser att méta en
storre myndighet pd samma nivd. En utgdngspunkt fér samverkan
mellan leverantdrsmyndigheter och myndigheter som ansluter till
det samordnade statliga tjinsteutbudet méste dirfor vara flexibilitet.
Samverkan méste kunna anpassas utifrdn de tjinster som tillhanda-
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hills (avseende mingd och komplexitet) och anslutande myndig-
heters forutsittningar (avseende resurser och kompetenser).

Vir bedémning ir att det ir dnskvirt att modellen f6r samverkan
mellan anslutande myndigheter och leverantérsmyndigheter ver-
gripande ir densamma inom den samordnade statliga it-driften. Det
underlittar f6r anslutande myndigheter om de skulle byta leveran-
torsmyndighet eller vara ansluten till it-driftstjinster som tillhanda-
hills av flera leverantdérsmyndigheter — den anslutande myndigheten
kommer di kinna igen sig i den samverkansmodell som tillimpas.
Det ir enligt vir mening mer resurseffektivt med en gemensam modell
in om varje leverantdérsmyndighet tillimpar sin egen samverkans-
modell.

Mot denna bakgrund bér den samordnande myndigheten besluta
om en 6vergripande samverkansmodell som ska tillimpas 1 relationen
mellan leverantérsmyndighet och anslutande myndighet.

Den samordnande myndigheten ska dirfér ges 1 uppgift att i sam-
verka med leverantérsmyndigheterna och med utgingspunkt 1 For-
sikringskassans modell f6r samverkan i regeringsuppdraget om sam-
ordnad och siker it-drift utveckla en évergripande samverkansmodell
som kan tillimpas inom ramen {6r det samordnade statliga tjinste-
utbudet.

11.4.2 Samverkan pa forvaltningsgemensam niva
Leverantorsrad

Vi ser ett behov av ett forum fér samverkan mellan de leverantors-
myndigheter som tillhandah&ller tjinster inom den samordnade stat-
liga it-driften och den samordnande myndigheten. En sddan sam-
verkan bor bedrivas inom ett leverantdrsrid.

I leverantdrsrddet bor samverkan ske i frigor kopplade till det sam-
ordnade statliga tjinsteutbudet utifrdn de behov av tjinster som iden-
tifierats av den samordnande myndigheten. Aven frigor kopplade till
modellen f6r samverkan mellan anslutna myndigheter och leveran-
térsmyndigheter bor hanteras 1 detta forum. Detsamma giller andra
frigor som ror leverantdérsmyndigheternas roll och funktion inom
den samordnade statliga it-driften, exempelvis sikerhet.

I leverantdrsrddet bor dven samverkan kring den lingsiktiga planen
for utvecklingen av det samordnade statliga tjinsteutbudet ske.
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Myndighetsrad

Det finns ett behov av att den samordnande myndigheten samverkar
med ett representativt urval av myndigheter for att finga vilka gene-
rella behov av stéd och it-drifttjinster som finns i statsforvaltningen.

Det finns ocksi ett behov av forum f6r samverkan med de myn-
digheter som ir anslutna till det samordnade statliga tjinsteutbudet.
Syftet med detta forum ska vara att samla in och omhinderta de
anslutna myndigheternas erfarenheter av och synpunkter p3 det sam-
ordnade statliga tjinsteutbudet, for att sikerstilla att det tillhanda-
halls utifrdn de anslutna myndigheternas behov. I forumet kan dven
de anslutna myndigheternas behov av nya it-driftstjanster fingas upp.
Forumet kan idven anvindas fér erfarenhetsutbyte mellan anslutna
myndigheter. Genom forumet kan den samordnande myndigheten
informera anslutna myndigheter om vad som hinder 1 omvirlden
samt bidra till kompetensutveckling. Det ger ocksd en mojlighet for
anslutna myndigheter att lyfta eventuella problem kopplade till till-
handahdllandet av det samordnade statliga tjinsteutbudet till den
samordnande myndigheten. De problem som framkommer kan fér-
medlas av den samordnande myndigheten till leverantérsmyndig-
heterna, antingen bilateralt eller genom leverantérsradet.

Expertrad

Syftet med expertridet ir att det ska finnas ett forum dir frdgor om
it-drift kan lyftas samlat till de stéd- och expertmyndigheter som har
till uppgift att limna stéd 1 fragor som har relevans fér den samord-
nade statliga it-driften.

De myndigheter som vi identifierat som bor ingd 1 ett sidant rdd
ir IMY, MSB, berorda tillsynsmyndigheter inom sikerhetsskydd
och Upphandlingsmyndigheten.

En viktig del i den samordnade statliga it-driften ir att bidra till
att ge myndigheter bittre férutsittningar att géra de bedémningar
som krivs vid val av sikra och kostnadseffektiva it-driftslosningar.
En férutsittning for att kunna géra medvetna val ir att myndigheten
har en god inblick i och kunskap om sin information och vilka krav
som tillimpliga regelverk stiller p4 it-driftslésningarna.

Aven frigor kopplade till den samordnande myndighetens upp-
gifter 1 férhéllande tll det samordnade statliga tjinsteutbudet kan
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vara aktuella att hantera inom expertridet. Ett sddant exempel ir
prioritetsordningen for anslutande myndigheter.

Den samordnande myndighetens ska samordna stédinsatser frin
stdd- och expertmyndigheter, exempelvis i frigor som dr gemensamma
for flera myndigheter. Detta innebir en effektivisering jimfért med om
alla kontakter skulle ske myndighet till myndighet. Myndigheterna
kan genom expertridet ges ett samlat stéd inom flera kompetensom-
riden som ir relevanta for att vilja limplig it-driftslésning. Genom
expertridet kan den samordnande myndigheten dven samla upp frigor
och problemstillningar som ir gemensamma fér flera myndigheter
och pd sd vis kunna limna ett samlat st6d 1 relevanta frigor.

11.5 Anslutning av myndigheter

11.5.1 Anslutningsprocessen

Utredningens bedomning: De lirdomar och investeringar som
gjorts 1 Forsikringskassans uppdrag om samordnad och siker stat-
lig it-drift bér tillvaratas. Den modell som upparbetats fér anslut-
ning av myndigheter bor anvindas, men kan behéva utvecklas 1
delar. Det fortsatta utvecklingsarbete som bedrivits inom STTSSAM
bér tillvaratas.

Utredningens forslag: Myndigheterna ska gemensamt under led-
ning av den samordnande myndigheten ta fram en modell for
anslutning. Den samordnande myndigheten ska ansvara for att
vigleda den myndighet som soker stéd genom initiera-fasen och
1 samverkan med st6d- och expertmyndigheterna limna ett sam-
ordnat stéd. Leverantdrsmyndigheterna ska ansvara for att vig-
leda och ge stdd till anslutande myndigheter frin det att en av-
siktsférklaring har tecknats och myndigheten erhdller it-drift fram
till att uppdraget upphor och tjinsterna har avvecklats.

Vi foresldr att myndigheterna gemensamt under ledning av den sam-
ordnande myndigheten tar fram en anslutningsprocess. Anslutnings-
processen bor omfatta de steg som Forsikringskassan har identifierat
som nodvindiga, dvs. initiera, planera, bygga och kira. Anslutnings-
processen behéver tydliggoras vad giller roller och ansvar f6r den
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samordnande myndigheten och leverantérsmyndigheterna. Vi ser
dven ett behov av att tydliggora pd vilket sitt de olika myndigheter-
nas behov kan omhindertas genom stédinsatser, samordnad upphand-
ling och ett samordnat statligt tjinsteutbud.

De lirdomar och investeringar som gjorts 1 Forsikringskassans
uppdrag om samordnad och siker statlig it-drift bor tillvaratas. Den
modell f6r anslutning av myndigheter som Forsikringskassan tagit
fram upplevs fungera vil, men kan behéva utvecklas 1 delar. Det
giller t.ex. dverlimning frin projektet till linjeorganisationen i den
dagliga it-driftsproduktionen, processer och arbetssitt fér att om-
hinderta nya och férindrade behov av tjidnster nir en myndighet ir
ansluten samt hur myndigheterna ska hantera en eventuell avveck-
ling av en tjidnst. Vi har f6rstdct att de myndigheter som ingdr 1 det
myndighetsévergripande programmet SITSSAM har vidareutvecklat
Forsikringskassans anslutningsprocess for att ytterligare fértydliga
delar av de brister som har framkommit. De har bl.a. utvecklat pro-
cessen genom att komplettera den med processteg for att paketera,
forvalta, utveckla och avveckla. Det utvecklingsarbete som bedrivits
ir viktigt att ta tillvara. Vi har dock 1 detta lige valt att utgd frin den
anslutningsprocess som anvints inom ramen fér Forsikringskassan
uppdrag.

Anslutningsprocessen (se figur 11.3) ska fordelas s att den sam-
ordnande myndigheten ansvarar fér initiera-fasen och leverantérs-
myndigheterna ansvarar for planera-, bygga- och kéra-faserna. Vi
beskriver respektive fas nedan.
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Figur 11.3  Anslutning till den samordnade statliga it-driften

Fordelning pa olika aktorer

Myndighet
med behov
av stod

Behov av fAndamalsenlig
stod it-drift

Egen regi eller
privat leverantor

Samordnande Initiera

myndighet

Samordnat statligt
tjansteutbud

Leverantdrs- Planera Bygga »  Kora
myndighet

Kalla: Utveckling av Forsakringskassans anslutningsprocess i regeringsuppdraget att erbjuda
samordnad och séker statlig it-drift.

Initiera

Den forsta fasen, initiera, inleds i samband med att en myndighet tar
kontakt med den samordnande myndigheten med ett behov av stéd.
Den samordnande myndigheten ansvarar di for att skapa sig en bild
av myndighetens behov och férutsittningar pd ett dvergripande plan.

Syftet med processteget ir att utréna vilket stéd myndigheten ir
i1 behov av. Milet ir att myndigheten genom vigledning och stéd frdn
den samordnande myndigheten ska kunna fatta beslut om limplig
driftsform: utkontraktering till en privat leverantér, anslutning till
ett samordnat statligt tjinsteutbud eller drift i egen regi.

For att kunna gora den bedémningen kan det initialt vara aktuellt
med stddjande insatser for att vigleda myndigheten. Det kan t.ex.
handla om att informera om eller hinvisa till vigledning f6r myndig-
hetens systematiska informationssikerhetsarbete och information om
yjdnster som kan avropas frin ramavtal for it-drift. Stéd- och expert-
myndigheter ska bistd f6r att ge generellt stéd inom sitt kompetens-
omride, exempelvis genom att informera om vilka vigledningar som
erbjuds och f&nga upp behov av nya eller uppdaterade vigledningar.

Varje myndighet som vill ansluta sig till en samordnad statlig it-
drift mste i alla led av anslutningsprocessen — och direfter — analy-
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sera pd vilket sitt myndighetens informationshantering uppfyller de
krav som stills 1 gillande regelverk.

Anslutning till det samordnade statliga tjinsteutbudet

Om myndigheten ser ett behov av att ansluta sig till ett samordnat
statligt tjinsteutbud méiste det direfter utredas pa vilket sitt leveran-
térsmyndigheterna kan bidra f6r att méta myndighetens behov. Vilka
myndigheter som ska anslutas ska utgd frdn den prioriteringsmodell
som tas fram av den samordnande myndigheten. Leverantérsmyndig-
heterna ska vara delaktiga f6r att bidra med stéd till myndigheterna
vid val av tjinster inom det samordnade statliga tjinsteutbudet.

Behov av tjinster som inte kan tillgodoses genom ramavtal
eller det samordnade statliga tjinsteutbudet

I de fall som ett behov av tjinster inte kan tillgodoses genom ett
samordnat statligt tjinsteutbud eller avrop frin befintliga ramavtal
ska den samordnande myndigheten genomféra en bredare behovs-
fingst for att analysera hur stort behovet ir.

Om behovet bedéms finnas hos flera myndigheter bér den sam-
ordnande myndigheten med utgingspunkt i vilka tjinster som efter-
frigas, vilka krav som bér stillas pd en eventuell leverantér och vad
som erbjuds pd marknaden utreda mojligheten till samordnad upp-
handling av ytterligare ramavtal. Ett naturligt led 1 detta arbete ir att
samverka med Kammarkollegiet, som ansvarar {6r att genomfora en
eventuell upphandling.

Om behovet inte kan eller bér tillgodoses genom en upphandlad
tjinst bor den samordnande myndigheten tillsammans med leveran-
térsmyndigheterna utreda mojligheten att utveckla den férmiga som
krivs inom det samordnade statliga tjinsteutbudet f6r att kunna till-
godose det nya behovet.

Fasen avslutas genom att en avsiktsférklaring tas fram mellan den
anslutande myndigheten och den eller de leverantérsmyndigheter
som ir aktuella. Direfter tar leverantérsmyndigheten 6ver ansvaret
for processens nista fas, planera.
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Planera

I planera-fasen tar leverantdérsmyndigheten 6ver ansvaret for att i
detalj planera och underséka vad som krivs for att myndigheten ska
kunna ansluta sig, dven utifrin leverantérsmyndighetens egen verk-
samhet. Leverantérsmyndigheten ansvarar dven for att vigleda och
stddja anslutande myndighet i vilka frigor som behéver besvaras,
t.ex. genom checklistor likt de Forsikringskassan anvinder i sitt upp-
drag om samordnad och siker statlig it-drift. Den anslutande myn-
digheten och leverantérsmyndigheten ska vara éverens om innehll,
omfattning och styrande principer {6r fortsatt anslutning och sam-
verkan. De ekonomiska ramarna och styrformerna f6r kommande
fas — bygga — ska vara férankrade hos bida parter. Fasen avslutas genom
att en samverkansoverenskommelse tas fram och undertecknas av
bida parter.

Bygga

I bygga-fasen detaljeras anslutningen ytterligare och leverantérs-
myndigheten ansvarar {or att se dver vilka forutsittningar som krivs
internt for att kunna ansluta en myndighet. Leverantérsmyndigheten
ansvarar iven for att sikerstilla att den anslutande myndigheten
forstdr vad som krivs {6r en migrering och bor finnas tillginglig som
stdd under processen idven 1 dialog med eventuella befintliga leve-
rantorer.

Under denna fas ir det viktigt att leverantérsmyndigheten fér-
bereder den interna organisationen infér verlimningen till den dag-
liga it-driftsproduktionen. Linjeorganisationen behéver ges mojlig-
het att 1 god tid skapa ritt forutsittningar f6r de medarbetare som
efter anslutningen av en ny myndighet ska tillhandahalla it-drift.

Vartefter leverantéren och den anslutande myndigheten faststiller
ytterligare detaljer i samverkan kompletteras 6verenskommelsen med
eventuella bilagor, t.ex. nir det giller ekonomi och sikerhet. Fasen
avslutas med att det finns en accepterad leverans av sivil den anslu-
tande myndigheten som av leverantérsmyndigheten. Nir s3 ir fallet
ir det dags for lansering 1 kora-fasen.
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Kora

Under kora-fasen samverkar myndigheterna enligt faststilld sam-
verkansmodell. Eventuella avvikelser och uppféljningar lyfts och han-
teras pa ritt nivd inom respektive myndighet. Bdda parter ir 6verens
om hur tjinsterna ska f6ljas upp och en god samverkan utvecklas och
bibehillas.

Vid eventuellt nya eller indrade behov ska den anslutna myn-
digheten i forsta hand anmila det till leverantdrsmyndigheten for att
undersoka pd vilket sitt leveransen kan utdkas eller indras inom
befintlig samverkansstruktur. Om det skulle uppstd ett behov som
ligger utanfor aktuell leverantorsmyndighets befintliga f6rméga ska
leverantdrsmyndigheten och den anslutna myndigheten vinda sig till
den samordnande myndigheten som dd ansvarar f6r att analysera pd
vilket sitt privata leverantérer eller andra leverantérsmyndigheter kan
bistd. Aven i detta fall ansvarar den samordnande myndigheten for
att genomfora en behovstingst och analysera om det kan vara aktu-
ellt att genom Kammarkollegiet genomféra en samordnad upphand-
ling eller om férmégan ska utvecklas som en ny tjinst inom det sam-
ordnade statliga tjinsteutbudet.

11.5.2 Prioritering av drift mellan leverantérsmyndighet
och anslutna myndigheter

Utredningens bedémning: Leverantérsmyndigheternas siker-
hetsnivd bor dimensioneras efter de hogst stillda kraven pd siker-
het frin en anslutande myndighet. En prioriteringsordning mellan
myndigheterna bér dven formaliseras genom samverkanséverens-
kommelsen.

For att sikerstilla att myndigheter med olika grad av sikerhets-
krav, olika typ av verksamhet och olika tekniska krav ska kunna
ansluta sig till ett samordnat statligt tjinsteutbud bér det sam-
ordnade statliga tjinsteutbudet 1 framtiden kompletteras med ytter-
ligare leverantérsmyndigheter.

Av véra direktiv framgdr att vi sirskilt ska analysera risken att en
myndighets kirnverksamhet blir lidande om en myndighets behov
inte kan tillgodoses eller prioriteras av den myndighet som skéter it-
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driften. Vi har i virt arbete fitt kinnedom om exempel som visar pd
vilka utmaningar och frigor som kan uppsti. Vi vet t.ex. att anvin-
dande av viss teknisk plattform kan ha betydelse fér om det ir moj-
ligt eller limpligt f6r en myndighet att samordna sin it-drift med en
annan myndighet. Det kan dven finnas beroendeférhdllanden mellan
myndigheternas olika uppgifter, t.ex. tillsyn, som innebir att en sam-
ordning ir olimplig.

Vi har iven fitt kinnedom om exempel dir det funnits utma-
ningar att faststilla en prioriteringsordning mellan myndigheterna
vid ett eventuellt driftsstopp. Det har visat sig vara sirskilt utma-
nande nir den myndighet som tillhandahéller it-drift har ligre siker-
hetskrav in den myndighet som vill ansluta sig. Vi har forstdet att de
hogst stillda kraven pd sikerhet dimensionerar for den nivd av siker-
het som krivs nir en myndighet tillhandahiller it-driftstjinster ull
andra myndigheter. For att hantera risken att det uppstar en konflikt
om vilken myndighet som bor prioriteras bedémer vi det som limp-
ligt att leverantdrsmyndigheternas sikerhetskrav avgor sikerhets-
nivdn i tjinsterna som erbjuds och dirmed vilka myndigheter som
gdr att ansluta. Det innebir att en leverantérsmyndighet kan ansluta
en myndighet som har motsvarande eller ligre krav pd sikerhet. En
prioriteringsordning i férhéllande till andra myndigheter som ér an-
slutna till samma leverantérsmyndighet bor direfter formaliseras myn-
digheterna emellan 1 samverkanséverenskommelsen. Prioriterings-
ordningen skulle t.ex. kunna baseras utifrin grad av samhillskritisk
verksambhet.

For att sikerstilla att myndigheter med olika grad av sikerhets-
krav, olika typ av verksamhet och olika tekniska krav ska kunna an-
sluta sig till ett samordnat statligt tjinsteutbud kan det finnas behov
av att pd sikt komplettera den samordnade statliga it-driften 1 fram-
tiden kompletteras med ytterligare leverantérsmyndigheter in de vi
foreslar.

P3 sikt kan det 6vervigas om det behvs ett inbdddat ramverk for
styrning av prioritet for tillgdng till it-drift. Det skulle kunna liknas
vid den metod {ér planering, Styrel, som Energimyndigheten tillsam-
mans med andra aktérer har utarbetat f6r att kunna prioritera sam-
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hillsviktiga elanvindare vid en frinkoppling. Frigan har dven adres-
serats av MSB i en rapport frin 2015.'

11.6  Foérutsattningar utifran sdkerhetsskydd

Utredningens bedomning: Varje myndighet som vill ansluta sig
till det samordnade statliga tjinsteutbudet miste ta stillning till
om det ir mojligt och limpligt utifrdn de krav som sikerhets-
skyddslagen stiller pA myndighetens verksamhet. De myndigheter
som tillhandahiller tjinster inom det samordnade statliga tjinste-
utbudet méste l6pande ta stillning till hur tillhandah&llandet pé-
verkar myndighetens verksamhet utifrdn sikerhetsskyddssynpunkt.

Verksamhetsutdvaren dr ansvarig for att gora de bedémningar som
sikerhetsskyddslagen kriver. Detta innefattar bland annat att iden-
tifiera vilka delar av verksamheten som omfattas av sikerhetsskydd.
Om det finns sddana delar, s8 miste sikerhetsskyddsregleringen fol-
jas oavsett om verksamheten bedrivs 1 egen regi eller om nigon del
av verksamheten som omfattas av sikerhetsskyddslagen utkontrak-
teras. Vid en utkontraktering spelar det ingen roll om en privat leve-
rantdr anlitas eller om it-drift erhdlls frén en annan statlig myndighet
— sikerhetsskyddregleringen ska tillimpas av verksamhetsutévaren
oavsett. Beroende pd hur kinslig en verksamhet eller uppgift ir ur
sikerhetssynpunkt s ir utkontraktering éverhuvudtaget 1 vissa fall
inte ett alternativ, varken till en privat leverantér eller till en annan
statlig myndighet.

En myndighet som har f6r avsikt att ansluta sig till ett samordnat
statligt tjinsteutbud méaste dirfor f6rst och frimst ta stillning till om
sikerhetsskyddslagen giller fér de uppgifter eller f6r den verksam-
het som d& ska hanteras inom ramen f6r samordnad statlig it-drift.
Finns det ndgon osidkerhet om huruvida sikerhetsskyddslagen ska
tillimpas f6r ngon del av verksamheten s bér en sikerhetsskydds-
analys goras for att i svar pd den frigan.

Vi har redogjort 1 avsnitt 3.4.1 for att nytillkomna idndringar 1
sikerhetsskyddslagen, innefattande bl.a. en utvidgning av skyldigheten

' MSB (2015), It- och informationssikerbet i Sverige Erfarenbeter och reflektioner frin nigra
storre it-incidenter under 2012-2014.
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att ingd sikerhetsskyddsavtal. Tillimpningen av samrddsbestimmel-
sen inom ramen f6ér samordnad statlig it-drift har vi berért 1 av-
snitt 10.6.5.

En fr8ga som uppkommit under vért arbete ir om sikerhetsskydds-
regleringen innebir ett krav pd att en myndighet som 6nskar ansluta
sig till ett samordnat statligt tjinsteutbud i sin sikerhetsskyddsanalys
behéver beakta hur skyddsvirdet av myndighetens uppgifter pdverkas
av andra myndigheters uppgifter som hanteras av samma leveran-
térsmyndighet, och av leverantérsmyndighetens uppgifter. Vir be-
démning ir att sikerhetsskyddsanalysen ska genomféras utifrdn den
egna verksamheten. En verksamhetsutdvare kan inte forvintas ha,
eller kunna 3 tillgdng till, sidan information som kan krivas fér att
ta stillning till vilken paverkan andra myndigheters uppgiftsmingder
kan ha pd skyddsvirdet av de egna uppgifterna. Diremot kan verk-
samhetsutdvaren i limplighetsbedémningen behéva analysera limplig-
heten 1 en dtgird som innebir att uppgifter ska hanteras av en aktér
som kan vara en intressant méiltavla pa grund av sitt innehav av aggre-
gerade mingder uppgifter.

En annan, sammanhingande friga ir vilka skyldigheter en leve-
rantdrsmyndighet har att bedéma hur hanteringen av anslutande myn-
digheters information pdverkar behovet av sikerhetsskydd i den egna
verksamheten (som bestdr dels av verksamheten att tillhandahélla it-
drift till andra myndigheter, dels leverantdérsmyndighetens 6vriga
verksamhet). Vir bedémning 1 denna del ir att leverantdrsmyndig-
heterna l6pande behéver bedoma och ta stillning till hur hanteringen
av anslutande myndigheters it-drift och dirmed sammanhingande
informationshantering pdverkar behovet av sikerhetsskydd for den
samlade verksamheten som leverantérsmyndigheten bedriver.

Den samordnande myndigheten behover ta stillning till vilka krav
sikerhetsregleringen uppstiller avseende hantering av uppgifter om
myndigheters behov av it-drift, uppgifter kopplade till det samord-
nade statliga tjinsteutbudet och andra uppgifter som den samord-
nande myndigheten hanterar om samordnad statlig it-drift.

Den samordnande myndigheten och leverantérsmyndigheten be-
hover verka for att motarbeta odnskade beroenden dir ett dver-
vigande antal eller samtliga myndigheter anvinder en eller ett fital
produkter, tjinster, eller leverantérer inom det samordnade statliga
tjinsteutbudet.
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11.7 Reglering av villkoren for
leverantérsmyndigheternas
behandling av personuppgifter

Utredningens forslag: En leverantérsmyndighets personuppgifts-
behandling {6r en ansluten myndighets rikning, nir den anslutna
myndigheten ir personuppgiftsansvarig och leverantérsmyndig-
heten personuppgiftsbitride, ska regleras i den férordning som vi
foresldr. De villkor som uppstills 1 artikel 28.3 1 dataskyddsfor-
ordningen, som inte ir mojliga att reglera 1 férordningen, ska vara
en del av den skriftliga 6verenskommelsen.

Vir bedomning ir att leverantérsmyndigheterna som utgingspunkt
kommer att vara personuppgiftsbitriden ifrdga om den personupp-
giftsbehandling som kommer att utféras inom ramen for it-driften
som tillhandahills anslutna myndigheter. De anslutna myndigheterna
kommer sannolikt i de allra flesta fall vara personuppgiftsansvariga,
men det kan inte uteslutas att det finns fall d en ansluten myndighet
ir personuppgiftsbitride it en annan myndighet.

I de fall den anslutna myndigheten ir personuppgiftsansvarig sd
kommer ett personuppgiftsbitridesavtal behova slutas mellan leve-
rantdrsmyndigheten och den anslutna myndigheten, om inte villkoren
for personuppgiftsbehandlingen regleras pd annat vis. Vi har uppfattat
att slutande av personuppgiftsbitridesavtal utgér en inte obetydlig
administrativ bérda inom den offentliga forvaltningen. Det ir inte
otinkbart att denna administrativa bérda dessutom relativt sett dr
mer betungande f6r mindre myndigheter. Att inféra bestimmelser
om villkoren fér leverantérsmyndigheternas behandling av person-
uppgifter 1 nationell ritt r ett sitt att minska denna administrativa
bérda.

Inom det samordnade statliga tjinsteutbudet kommer varje leve-
rantdrsmyndighet ha flera anslutna myndigheter, och dirmed flera
personuppgiftsbitridesavtal att forhdlla sig till. Regleringen 1 arti-
kel 28.3 limnar ett utrymme att nirmare precisera villkoren f6r per-
sonuppgiftsbitridets behandling i det enskilda fallet. En leverantors-
myndighet kan inte kriva av en personuppgiftsansvarig anslutande
myndighet att en viss avtalsmall ska anvindas. I den utstrickning
som inte en och samma avtalsmall kan anvindas fér samtliga myn-
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digheter som en leverantdrsmyndighet ansluter (eller f6r samtliga
myndigheter som ansluter sig till det samordnade statliga tjinste-
utbudet) si kan en nationell reglering av villkoren fér leverantérs-
myndigheternas behandling bidra med tydlighet och enhetlighet for
de registrerade som berdrs av personuppgiftsbehandlingen.

Vi kan ocksé konstatera att till skillnad frn den typsituation for
vilken regleringen i Europaparlamentets och ridets férordning (EU)
2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pd behandling av personuppgifter och om det fria fldet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (data-
skyddsférordningen) dr utformad, nir en frdn den personuppgifts-
ansvarige separat aktdr ska utféra behandling av personuppgifter f6r
den ansvariges rikning, si ir det i det aktuella fallet friga om tvd
aktorer — myndigheter — som ingdr 1 den juridiska personen staten.
Den personuppgiftsansvariga myndigheten och personuppgiftsbitridet,
dvs. leverantérsmyndigheten, utévar reglerad verksamhet och lyder
i stor utstrickning under samma lagar och regler. Utrymmet for att
rdda 6ver personuppgiftsbehandlingen ir i stor utstrickning redan
begrinsat genom det regelverk som giller fér offentlig verksamhet.
Det ir enligt vir uppfattning énskvirt utifran de registrerades per-
spektiv att regleringen av personuppgiftsbitridets behandling for den
ansvariges rikning inom ramen f6r ett samordnat statligt tjinsteutbud
1 sd stor utstrickning som mojligt dr enhetlig. Det finns enligt vir
bedémning inga integritets- eller dataskyddsaspekter som talar emot
en forfattningsreglering — snarast tvirtom.

Mot denna bakgrund féresldr vi att villkoren fér personuppgifts-
bitridets behandling ska regleras i den férordning som vi féreslar.
Som vi liser artikel 28.3 1 dataskyddsférordningen kan den natio-
nella lagstiftaren — om den viljer att 1 nationell ritt infora de regler
som nimns 1 artikeln — ndja sig med att 1 princip kopiera forord-
ningstexten. De villkor som framgdr av artikel 28.3 (a)—(h) ska dir-
for inforas 1 férordningen vi féresldr om samordnad statlig it-drift.

Det bér framhéllas att oavsett hur den nationella regleringen ut-
formas kommer det 8terstd vissa frigor relaterade till behandlingen
av personuppgifter 1 den enskilda uppdragsrelationen. Det ir alltsd
frdga om forhdllanden som varierar frén personuppgiftsbehandling
till personuppgiftbehandling och dirmed inte 18ter sig regleras i en
forordning, som ju mdste innehdlla generella bestimmelser. Som
exempel pd sddant som behdver regleras i det enskilda fallet kan nim-
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nas féremélet f6r behandlingen, behandlingens varaktighet, art och
indamadl, typen av personuppgifter, kategorier av registrerade och
instruktionerna till personuppgiftsbitridet. Vir bedémning ir att
regleringen av dessa delar kan utgéra en del av den skriftliga doku-
mentationen av samverkanséverenskommelsen.

En méjlig invindning mot virt forslag dr att den administrativa
bérdan inte helt férsvinner eftersom det fortfarande kommer att
krivas forhandling och dokumentation av vissa frigor kopplade till
uppdraget att behandla personuppgifter, t.ex. avseende sikerhets-
nivier. Det kan konstateras att utformningen av artikel 28 nirmast
ir anpassad for ett forhillande mellan tva parter. Virt forslag om-
fattar en mingd aktorer och personuppgiftsbehandlingar, varfor regler-
ingen av nédvindighet méste hillas generell. Vir bedémning ir dock,
inte minst utifrdn att det hir ir friga om ett antal myndigheter som
ingdr i samma juridiska person och inte tvd mer eller mindre ojimn-
bérdiga parter, att det finns mycket som talar for att inféra en for-
fattningsreglering av villkoren fér personuppgiftsbitridets behand-
ling av personuppgifter inom ett samordnat statligt tjinsteutbud och
att dessa skil inte fortas av att det inte dr mojligt att inféra en regler-
ing som ersitter personuppgiftsbitridesavtal i sin helhet.

Ett alternativ till att inféra samtliga villkor for personuppgifts-
bitridets behandling i férordningen ir att enbart inféra en bestim-
melse om ritt f6r den samordnande myndigheten att, i likhet med
vad som giller f6r Lantmiteriet och som vi beskrivit i avsnitt 9.3.3,
besluta om féreskrifter om leverantérsmyndigheternas behandling
av personuppgifter fér anslutna myndigheters rikning. Vi bedémer
dock att det bidrar till en storre tydlighet att regleringen genomférs
1 form av en forordning. Att den effektivisering som vi ser som ett
starkt skal for att infora en reglering sker blir annars beroende av att
foreskrifter faktiskt beslutas. Nir det giller Lantmiteriets féreskrifts-
ritt sd dr den dessutom knuten till rollen som personuppgiftsansva-
rig. Den samordnande myndigheten kommer inte att ha ngon roll i
personuppgiftsbehandlingen som iger rum inom det samordnande
statliga tjinsteutbudet. Det kommer inte heller, som 1 fallet med
Lantmiteriet, att finnas en personuppgiftsansvarig utan det kommer
vara frdga om ett obestimt antal personuppgiftsansvariga myndigheter
som berors. Detta talar ocksd enligt vdr mening emot en foreskrifts-
ritt 1 stillet for reglering genom férordningen. Vi ser egentligen inga
skil som talar for en foreskriftsritt framfor en férordningsreglering.
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11.8 Samordnad upphandling av privata
leverantorers tjanster

11.8.1 Behovsstyrd och samordnad upphandling
av tjanster inom samordnad statlig it-drift

Utredningens forslag: Kammarkollegiet ska ges 1 uppgift att sam-
verka med den samordnande myndigheten om upphandling av ram-
avtal for tjinster inom it-drift avsedda for statliga myndigheter.
Upphandlingen ska utgd frdn de behov som den samordnande
myndigheten bedémt finns hos myndigheterna och de krav som
den samordnande myndigheten bedémt mdste vara uppfyllda f6r
att de upphandlande tjinsterna ska kunna anvindas av myndig-
heterna.

Den samordnande myndigheten ska ansvara f6r behovsinsam-
ling och teknisk och rittslig kravstillning infér Kammarkollegiets
ramavtalsupphandlingar av tjidnster inom it-drift.

Vir bedémning ir att det kommer finnas ett fortsatt behov hos stat-
liga myndigheter av privata leverantérers it-driftstjinster.

Upphandling ir ett omrade dir vi identifierat att det finns kom-
petensbrist. Upphandlingar ir dessutom resurskrivande. Det ir dir-
for enligt vir uppfattning rationellt att i s§ stor utstrickning som
mdjligt samordna upphandlingar av it-driftstjinster.

Redan 1 dagsliget finns en samordning genom de ramavtal som
upphandlas av Kammarkollegiet. Vi har under utredningsarbetet erfarit
att dessa avtal avropas 1 begrinsad utstrickning. Skilen till detta har
vi forstdtt dr flera, och bla. beroende pd den osikerhet som rider
kring de rittsliga krav som stills pd statliga myndigheters informa-
tionshantering utifrdn bl.a. dataskyddsregleringen. Kammarkollegiets
uppgift nir det giller upphandling av ramavtal inom it-omradet ir dess-
utom brett; upphandlingarna ska tillgodose bide statliga, regionala
och kommunala myndigheters behov av it-drift.

Som vi beskrivit i avsnitt 11.3 ska den samordnande myndigheten
ha en samlad bild av de behov av it-driftstjinster som finns bland
myndigheterna och av vilka krav som ska vara uppfyllda avseende
bl.a. sikerhet och dataskydd fér att tjinsterna ska kunna anvindas av
myndigheterna.
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Ett alternativ som vi &vervigt idr att ge den samordnande myn-
digheten i uppgift att upphandla de ramavtal for tjinster som det
finns behov av inom den samordnade statliga it-driften. Vi bedémer
dock att detta skulle innebira uppbyggnad av en parallell struktur till
den som redan finns inom Kammarkollegiet. Det skulle dessutom
sannolikt krivas rekrytering av ytterligare kompetens inom upphand-
ling, oavsett vilken aktdr som far i uppgift att vara samordnande myn-
dighet. Av dessa skl har vi avfirdat alternativet att den samordnande
myndigheten ska i uppgift att upphandla ramavtal {6r tjinster inom
samordnad statlig it-drift.

Ett annat alternativ ir att dverfoéra uppgiften att genomfora sam-
ordnad upphandling av ramavtal frin Kammarkollegiet till den sam-
ordnande myndigheten, tillsammans med berérd personal. Kammar-
kollegiets uppgift att upphandla ramavtal inom it-drift giller dock i
forhillande till hela den offentliga férvaltningen. Den samordnande
myndighetens uppgift ir begrinsat till vissa myndigheter under reger-
ingen. Det ir bl.a. av detta skil inte limpligt att 6verféra uppgiften
till den samordnande myndigheten.

Kammarkollegiet bor dirfor enligt var uppfattning dven fortsitt-
ningsvis upphandla ramavtal {or it-driftstjinster for statliga myndig-
heter. Det ir den samordnande myndigheten som kommer att ha
den samlade behovsbilden avseende tjinster och vilka krav dessa ska
uppfylla f6r att kunna anvindas i statliga myndigheters verksamhet.

For att sikerstilla att de tjinster som upphandlas svarar mot de
behov som finns inom statlig férvaltning bér Kammarkollegiet ges 1
uppgift att samverka med den samordnande myndigheten om upp-
handlingar av ramavtal inom it-drift. Den samordnande myndigheten
ska ges 1 uppgift att ansvara for behovsinsamling och teknisk och
rittslig kravstillning infér Kammarkollegiets ramavtalsupphandlingar
av tjinster inom samordnad statlig it-drift.

11.8.2 Ramauvtal for it-drift for sma myndigheter

Utredningens beddmning: Regeringen bor sikerstilla att Kammar-
kollegiet upphandlar ett ramavtal for it-drift f6r myndigheter med
firre an 100 anstillda.
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Statens inkdpscentral vid Kammarkollegiet har i uppgift att upphandla
samordnade ramavtal f6r den offentliga férvaltningen inom bl.a. it-
omridet. I uppgiften ingdr att tillhandahilla stédverksamhet fér in-
kop vid avrop frin de samordnade ramavtal som myndigheten har
upphandlat. Statens inkdpscentral har upphandlat tv8 nu gillande
ramavtal for it-drift; ett for storre myndigheter (fler in 400 anstillda)
och ett f6r mellanstora myndigheter (100-400 anstillda).

Det finns fér nirvarande inte nigot ramavtal for it-drift som
myndigheter med firre dn 100 anstillda kan avropa frdn. Kammar-
kollegiet hade f6r avsikt att upphandla ett sdant ramavtal som skulle
gilla 1 sju &r, men efter tvist 1 domstol om den sjudriga [6ptiden s&
kom inte nigot ramavtal till stind. Kort direfter limnade regeringen
uppdraget om samordnad och siker statlig it-drift till Férsikrings-
kassan. Eftersom smd myndigheter var en prioriterad malgrupp 1
Forsikringskassans uppdrag inledde Kammarkollegiet inte nigon
upphandling av nytt ramavtal {6r it-drift f6r sm& myndigheter.

Var utvirdering av Forsikringskassan har visat att det av olika
skil inte funnits mojlighet att ansluta alla myndigheter som visat in-
tresse for samordnad it-drift tillhandahillen av Forsikringskassan.
Inte minst av den anledningen finns det enligt vir mening ett fortsatt
stort behov av ett ramavtal {6r it-drift, 1 synnerhet for de mindre
myndigheterna, d3 dessa mer sillan besitter den kompetens och de
resurser som krivs for att genomfora en upphandling av it-drift. Kvar
stdr d4 alternativet att behilla driften i egen regi, vilket i vissa fall varken
ir det mest limpliga, sikra eller kostnadseffektiva alternativet.

Mot denna bakgrund anser vi att det dr angeliget att Kammar-
kollegiet upphandlar ett ramavtal for it-drift f6r sm3 myndigheter
(med firre dn 100 anstillda). Regeringen bor dirfor sikerstilla att
Kammarkollegiet genomfér en sddan upphandling.

11.9 Konkurrensrattsliga 6vervaganden

I avsnitt 8.2 har vi redogjort f6r reglerna 1 EU-férdraget och 1 kon-
kurrenslagen om bl.a. konkurrensrittens tillimplighet. I detta avsnitt
gor vi vissa overviganden utifrin de férslag avseende samordnad
statlig it-drift som vi presenterat i det féregdende. Det dr viktigt att
framhalla att det 1 slutindan ir de myndigheter som berérs av sam-

344



SOU 2021:97 Forslag till varaktiga former for samordnad statlig it-drift

ordnad statlig it-drift som mdste bedéma om konkurrensritten ska
tillimpas 1 ndgon del av myndigheternas verksamhet.

11.9.1 Verksamhet pa utbudssidan

Utredningens bedomning: Tillhandah8llande av tjinster inom
ett samordnat statligt tjinsteutbud kan vara féretag i konkurrens-
rittslig mening.

Vira forslag innebir att statliga myndigheter — leverantérsmyndig-
heter —kommer att erbjuda tjinster inom it-drift mot avgift till andra
statliga myndigheter. Att tjinsterna kommer att erbjudas mot betal-
ning (i form av avgifter) talar enligt vdr bedomning f6r att det ir
friga om tjinster av ekonomisk art.

De tjinster som kommer att erbjudas inom det samordnade stat-
liga tjinsteutbudet dr sannolikt sddana som redan i dag erbjuds av
privata aktorer, dvs. det finns redan 1 dag ett utbud och en efterfra-
gan. Det ligger dirfér nira till hands att géra beddmningen att det dr
frdga om en marknad f6r sddana tjinster, i den meningen att leveran-
torsmyndigheterna kommer att utgora konkurrenter till de befintliga
privata leverantdrerna som erbjuder dessa tjinster, dven om leveran-
térsmyndigheterna uteslutande riktar sig till statliga myndigheter. De
statliga myndigheterna behover sikerstilla tillgdngen till it-driftstjins-
ter pd ndgot sitt for att l6sa sina behov och om en statlig aktor 16ser
detta behov minskar méjligheterna f6r privata aktérer att tillgodose
den totala efterfrigan. Detta talar enligt vir bedomning fér att till-
handahéllandet av tjinster inom det samordnade statliga tjinsteutbudet
som vi foresldr dr att betrakta som ekonomisk verksamhet.

Konkurrensritten ir inte tillimplig vid utévande av offentlig makt.
Verksambheten att tillhandahilla tjinster inom ett samordnat statligt
tjansteutbud innefattar enligt vir bedémning dock inte myndighets-
utdvning. Det ir inte heller friga om en direkt lagreglerad verksam-
het. Mojligen skulle verksamheten kunna betraktas som indirekt
lagreglerad i de fall den informationshantering som utférs inom ramen
for ett samordnat statligt tjinsteutbud faller in under en register-
forfattning. Oavsett om detta ir riktigt eller inte kan tillhandah3l-
landet av it-driftstjinster inte betraktas som en verksamhet specifik
fér myndigheter. Det ir tvirtom s§ att it-drifttjinster i regel erbjuds
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av privata leverantorer, dven till myndigheter. Att den verksamhet
som omfattas av vra forslag ska bedrivas samordnat innebir inte
nigon skillnad i det avseendet. S8 linge de it-driftstjinster som erbjuds
inom det samordnade statliga tjinsteutbudet motsvarar de tjinster
som erbjuds av privata leverantorer kan verksamheten inte anses myn-
dighetsspecifik.

Det kan inte uteslutas att det finns it-drift som ir nira knuten till
en myndighets specifika uppdrag och kirnverksamhet pd ett sitt som
medfor att det indd eventuellt skulle kunna vara frdga om verksamhet
som inte triffas av konkurrensritten pd grund av att verksamheten i
nigon mening ir att betrakta som offentlig maktutévning. Denna
typ av it-drift torde dock inte komma ifriga att tillhandahallas eller
erhdllas samordnat, mot bakgrund av verksamhetens myndighetsspe-
cifika karaktir.

Sammanfattningsvis dr vir beddmning att leverantérsmyndighe-
ternas tillhandahillande av tjinster inom ramen for ett samordnat
statligt tjinsteutbud kan utgéra sddan ekonomisk verksamhet som
med{or att verksamheten utgor foretag 1 konkurrensrittslig mening
och dirfor omfattas av konkurrensregleringen.

11.9.2 Verksamhet pa inkopssidan

Utredningens beddomning: Erhillande av tjinster inom ett sam-
ordnat statligt tjinsteutbud ir sannolikt inte féretag 1 konkur-
rensrittslig mening, under forutsittning att tjinsterna som erhills
inte erbjuds vidare till annan myndighet. Leverantérsmyndighe-
terna bor utreda vilken verksamhet inom respektive myndighet
som utgdr foretag 1 konkurrensrittslig mening. Exempelvis kan
aktiviteter pd inkdpssidan innefattas i den ekonomiska verksam-
heten, om inkdpen avser tjinster som erbjuds inom det samord-
nade statliga tjinsteutbudet.

Utgdngpunkten for vdra forslag dr att myndigheter som erhdller
tjinster frin ett samordnat statligt tjinsteutbud inte ska tillhanda-
hilla dessa tjinster vidare till ndgon annan myndighet. Det blir under
den forutsittningen inte friga om ekonomisk verksamhet och kon-
kurrensritten ir dirmed inte tillimplig pd myndigheters erhillande
av samordnade it-driftstjinster.
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De tjinster som kommer att tillhandahillas av leverantérsmyn-
digheterna inom ramen fér ett samordnat statligt tjinsteutbud kan
komma att bygga p2 licenser eller tjinster som kops in frdn privata
leverantérer. Om verksamheten att tillhandahélla tjinster inom det
samordnade statliga tjinsteutbudet bedéms utgora féretag sd kan det
paverka karaktiren av verksamheten pd inképssidan (dvs. inkép av
t.ex. licenser och tjinster som utgér en del av de tjinster som erbjuds
till anslutna myndigheter) sdtillvida att denna verksamhet ocksd
triffas av konkurrensregleringen. Det ir dirfor viktigt att leveran-
tédrsmyndigheterna analyserar den verksamhet som de kan komma
att bedriva for att tillhandahilla tjinster inom ett samordnat statligt
yjinsteutbud 1 sin helhet, med avseende pd bdde ink6p och tillhanda-
hillande, for att sikerstilla att den bedrivs 1 enlighet med konkur-
rensritten, om den befinns tillimplig.

11.9.3 Utformning av verksamheten

Utredningens bedomning: For att férebygga att férfaranden 1
siljverksamhet som bedrivs av leverantérsmyndigheterna blir otill-
litna utifrin regeln om konkurrensbegrinsande offentlig silj-
verksamhet sd bor sjilva uppgiften att tillhandahilla tjinster inom
ett samordnat statligt tjinsteutbud forfattningsregleras. Dessutom
bor det inforas en bestimmelse 1 férordningen som vi féresldr om
att leverantorsmyndigheterna endast fir erbjuda tjinster inom
samordnat statligt tjinsteutbud till andra myndigheter. Princi-
perna for avgiftsuttag foljer av forfattning. Det bor dvervigas om
ett krav pd sirredovisning ska inforas.

En konkurrensbegrinsande offentlig siljverksamhet kan endast vara
forsvarlig om den bedrivs 1 enlighet med gillande ritt. Detta talar
enligt vir beddmning f6r att det bor finnas ett tydligt rittsligt stod
for verksamheten att tillhandah3lla samordnade it-driftstjinster. Det
finns dirfor konkurrensrittsliga skil for att sjilva uppgiften att till-
handahilla tjinster inom ett samordnat statligt tjinsteutbud bér for-
fattningsregleras, utéver de andra skil som vi redogér f6r 1 avsnitt 10.3.

Reglerna om konkurrensbegrinsande offentlig siljverksamhet kan
aktualiseras for leverantorsmyndigheterna. Férbud kan meddelas mot
konkurrenssnedvridande eller himmande forfaranden i en statlig slj-
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verksamhet. Forfattningsreglering kan dock leda till att regeln om
konkurrensbegrinsande offentlig siljverksamhet inte kan tillimpas
pd ett siddant forfarande.

Begrinsningar som medfor att leverantérsmyndigheterna inte kan
sitta marknadsmissiga priser pd de tjinster som erbjuds kan medféra
att en siljverksamhet bedrivs pd ett konkurrenssnedvridande sitt.
Om exempelvis avgiftsuttaget, eller principerna fér detta, ir for-
fattningsreglerat kan det dirmed medféra att en viss avgiftsnivd inte
kan férbjudas. Av 5 § andra stycket avgiftsférordningen (1992:191)
framgdr att om inte regeringen har féreskrivit nigot annat, ska av-
gifter beridknas s3 att de helt ticker verksamhetens kostnader (full
kostnadstickning). Vi féresldr inte nigon bestimmelse om berik-
ning av avgifter, varfor full kostnadstickning kommer att gilla som
princip f6r avgiftssittningen. Full kostnadstickning innebir enligt
vér tolkning att avgifterna ska ticka tillhandahillandet av tjinsten,
varken mer eller mindre in si. Leverantérsmyndigheterna ir dirmed
forhindrade att bestimma avgifternas storlek utifrin marknadsmissiga
principer.

Av regleringen av den samordnade statliga it-driften bor det dess-
utom framgs att tjinster som ingdr i det samordnade statliga tjinste-
utbudet enbart fir erbjudas till statliga myndigheter. Genom en sddan
bestimmelse begrinsas den samordnade statliga it-driftens mojliga
inverkan pd konkurrensen ytterligare.

Det kan konstateras att ett samordnat statligt tjinsteutbud kan
utformas pd ett sitt som i storre eller mindre utstrickning riskerar
att leda till konkurrensstorningar. En offentlig tillhandahllare av it-
drift bedriver sin verksamhet under andra férutsittningar dn en privat
aktor — en myndighet kan exempelvis inte gd 1 konkurs.

En utgdngspunkt bor dirfor vara att tillhandahillandet av det
samordnade statliga tjinsteutbudet ska utformas s att forutsict-
ningarna f6r konkurrens blir s neutrala som mojligt mellan tillhanda-
hillare av samordnade it-driftstjinster (dvs. leverantdrsmyndigheter)
och andra aktoérer som ir verksamma p& samma marknad. Detta kan
dstadkommas genom att verksamheten att tillhandah3lla tjinster inom
ett samordnat statligt tjinsteutbud hills separerad frén den verksam-
het som en leverantérsmyndighet i 6vrigt dgnar sig dt. En sddan ord-
ning minskar risken fér att leverantérsmyndigheten drar nytta av
den &vriga organisationen i den offentliga siljverksamheten, efter-
som det kan innebira en konkurrensmaissig fordel jimfért med andra
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aktorer pd marknaden. Dessutom bor den finansiella styrningen och
redovisningen hillas s separerat som mojligt 1 férhéllande till even-
tuell 6vrig verksamhet som bedrivs av tillhandah&llaren. Om leveran-
téorsmyndigheterna bedémer att verksamheten att tillhandahilla it-
yjdnster inom ramen for ett samordnat statligt tjinsteutbud ir att
betrakta som foretag 1 konkurrensrittslig mening kan det évervigas
om det ska inféras ett explicit krav i forfattning pd sirredovisning
(jfr Konkurrensverkets yttrande den 21 november 2020 ¢ver Kom-
muner som utfdrare av tjinster it Arbetsférmedlingen — en analys av
de rittsliga forutsittningarna [SOU 2020:41], dnr 409/2020). Vi ser
dock 1 dagsliget inte anledning att utifrdn enbart konkurrensrittsliga
dverviganden foresld en sddan bestimmelse.

11.9.4 EU:s statsstodsregler och ett samordnat statligt
tjansteutbud

Utredningens beddmning: Om verksamheten att tillhandahlla
yjdnster inom ett samordnat statligt tjinsteutbud ska finansieras
helt eller delvis genom anslag frin regeringen eller anslag som
fordelas via den samordnande myndigheten bér det utredas om
finansieringen kan utgéra ett otilldtet statsstdd. Anslag som lim-
nas till myndigheter f6r att de ska kunna férbereda den egna orga-
nisationen for en anslutning till det samordnade statliga tjinste-
utbudet utgdr sannolikt inte statsstdd, sd linge som anslagen inte
anvinds for att ticka avgifter f6r det samordnade statliga tjinste-
utbudet.

Som vi redogjort for 1 avsnitt 8.2.2 kan stéd som ges av en med-
lemsstat eller med hjilp av statliga medel som snedvrider eller hotar
att snedvrida konkurrensen genom att gynna vissa foretag eller viss
produktion, vara oférenliga med EU-ritten. I den utstrickning som
verksamheten att tillhandahilla tjinster inom ett samordnat statligt
yansteutbud finansieras helt eller delvis genom anslag frin reger-
ingen eller anslag som fordelas via den samordnande myndigheten
behover det utredas om anslagen kan utgéra ett otilldtet statsstdd.
Vi har ovan gjort bedémningen att verksamhet pd inkdpssidan
under vissa forutsittningar inte utgor foretag 1 konkurrensrittslig
mening. Anslag som tilldelas myndigheter for att de ska kunna fér-
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bereda verksamheten f6r en anslutning till ett samordnat statligt
yjinsteutbud utgor sannolikt dirfér inte statsstdd, si linge som dessa
medel inte anvinds for att ticka avgifter for det samordnade statliga
tjinsteutbudet.

11.9.5 Ensamratt och speciella rattigheter

Utredningens bedomning: Vira forslag innebir inte en ensamritt
eller sirskilda rittigheter 1 EU-férdragets mening.

Det samordnade statliga tjinsteutbud som vi foresldr kommer att
vara frivilligt att ansluta sig till. Anslutning sker genom att en sam-
verkansoverenskommelse triffas mellan den myndighet som vill an-
sluta sig och en leverantérsmyndighet.

Vart uppdrag nir det giller att foresld varaktiga former for sam-
ordnad, siker och kostnadseffektiv statlig it-drift dr avgrinsat till
den statliga férvaltningen. Det samordnade statliga tjinsteutbudet
som vi foresldr ska erbjudas av ett begrinsat antal statliga myndig-
heter till andra statliga myndigheter. For att tydliggora leverantors-
myndigheternas uppgift féresldr vi dirfér att det 1 férordningen tas
in en bestimmelse som innebir att tjinster inom det samordnade
statliga tjinsteutbudet enbart fir erbjudas till statliga myndigheter.
Det kommer séledes inte vara tilldtet for leverantérsmyndigheterna att
erbjuda it-driftstjinster till andra in statliga myndigheter.

Mot bakgrund av att anslutningen till det samordnade statliga
tjinsteutbudet ska vara frivilligt och att en anslutning inte utesluter
att tjinster kops frdn privata leverantdrer bedémer vi att vara forslag
inte innebir en ensamritt for leverantdrsmyndigheterna att tillhanda-
hilla it-driftstjinster tll statliga myndigheter, eller ens till de myn-
digheter som anslutit sig till det samordnade statliga tjinsteutbudet.
Bestimmelsen om att tjinster inom ett samordnat statligt tjinste-
utbud enbart far erbjudas till statliga myndigheter tydliggor ytterligare
att avsikten inte ir att leverantérsmyndigheterna ska konkurrera i
bredare bemirkelse pd marknaden fér it-driftstjinster.

Vi bedémer att det inte heller ir friga om speciella rittigheter i
EU-fordragets mening. Som redan nimnts foresldr vi att leverantors-
myndigheter endast far tillhandahélla tjinster inom ramen fér det sam-
ordnade statliga tjinsteutbudet. Leverantérsmyndigheterna ges dir-
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med inte nigon fordel jimfort med privata leverantorer. En for-
utsittning for denna bedémning ir att verksamheten att tillhanda-
hilla tjinster inom ett samordnat statligt tjinsteutbud bedrivs p3 ett
s& konkurrensneutralt sitt som mojligt. Detta kan delvis sikerstillas
genom att uppgiften att tillhandahilla tjinster inom ett samordnat
statligt tjinsteutbud skapar férutsittningar f6r detta, bl.a. genom krav
pd sirredovisning. I slutindan ankommer det dock pd leverantérs-
myndigheterna att sikerstilla att konkurrensregleringen f6ljs, om den
befinns tillimplig.

11.9.6 Tjanster av allmant ekonomiskt intresse

Utredningens beddmning: Leverantérsmyndigheterna bér bedéma
om tjanster som tillhandahlls inom det samordnade statliga tjinste-
utbudet utgér tjinster av allmint ekonomiskt intresse och vilka
konsekvenser det 1 s fall far.

Vi har i avsnitt 8.2.2 beskrivit att verksamhet som bestir 1 att till-
handahilla tjinster av allmint ekonomiskt intresse i vissa fall ir
undantagna frin EU-férdragets konkurrensregler. Undantagsregeln
riktar sig mot foretag. Leverantdrsmyndigheterna bor dirfor bedoma
om tjinster som tillhandah8lls inom ett samordnat statligt tjinste-
utbud ir sidana tjinster av allmint ekonomiskt intresse som avses 1
EU-fordraget.

Om bedémningen mynnar ut 1 att det dr friga om tjinster av
allmint ekonomiskt intresse krivs det, enligt EU-domstolens praxis,
att tillimpningen av konkurrensreglerna ska omojliggéra uppgiften
att tillhandahilla tjinster inom ett samordnat statligt tjinsteutbud,
for att verksamheten ska vara undantagen EU-fordragets konkurrens-
regler. Det ir med andra ord friga om ett hogt stillt krav.
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11.10 Aktorer som kan vara aktuella i en samordnad
statlig it-drift

11.10.1 Samordnande myndighet

Utredningens forslag: DIGG ska ges i1 uppgift att vara samord-
nande myndighet f6r den samordnade statliga it-driften.

I detta avsnitt presenterar vi de tvd myndigheter som vi identifierat
som sirskilt [impliga for att ges 1 uppgift att vara samordnande
myndighet {ér den samordnade statliga it-driften: DIGG och Statens
servicecenter.

Vi har dven 6vervigt om Forsikringskassan bor ges 1 uppgift att
vara samordnande myndighet. Forsikringskassan har genom regerings-
uppdraget att tillhandahalla samordnad statlig it-drift byggt upp erfa-
renhet och f6rméga att tillhandahalla it-driftstjinster till andra myn-
digheter. Den samordnande myndighetens uppgift ir dock inte att
tillhandahilla tjénster, utan tyngdpunkten ligger pd st6d, samordning
och samverkan. Huvudfokus 1 Férsikringskassans uppdrag har inte
varit samordning och stédgivning och det ir inte heller myndighetens
kirnuppdrag 1 6vrigt. Vi beddmer dirfér att Forsikringskassan inte
ir aktuell for uppgiften som samordnande myndighet.

I det foljande avsnittet redogér vi kort f6r myndigheternas nu-
varande uppdrag samt vra éverviganden och férslag. For att be-
grinsa eventuella verksamhetspdverkande effekter och risker pé be-
fintlig verksamhet har vi givit myndigheterna méjlighet att yttra sig
om utformningen av vira forslag. Vi har dven undersokt vilka for-
utsittningar myndigheterna bedémer behover finnas for att de ska
kunna ta sig an uppgiften som samordnande myndighet.

Myndigheten for digital forvaltning - DIGG

DIGG inrittades under 2018 i syfte att skapa en samlad organisation
som kan utveckla, samordna och stddja digitaliseringen av den offentliga
sektorn.” Bakgrunden till inrittandet var bl.a. det férslag som utred-

2 Regeringen (2017), Inrittande av en myndighet for digitalisering av den offentliga sektorn,
dir. 2017:117.
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ningen om effektiv styrning av nationella digitala tjinster limnade 1
SOU 2017:23 digitalforvaltning.nu.

DIGG ir en myndighet under Infrastrukturdepartementet. Myn-
digheten har drygt 100 anstillda. Huvudkontoret finns i Sundsvall,
men verksamheten bedrivs digitalt med anstillda i hela landet. Myn-
dighetens 6vergripande uppdrag ir att samordna och stddja den for-
valtningsgemensamma digitaliseringen i syfte att géra den offentliga
forvaltningen mer effektiv och indamalsenlig. I detta ingdr dels att
forvalta den forvaltningsgemensamma digitala infrastrukturen och
vissa tillhérande it-tjinster (t.ex. digital post och digital identitet),
dels att bistd regeringen med underlag for utvecklingen av digitali-
seringen och pd olika vis frimja och samordna den offentliga forvalt-
ningens digitalisering.

DIGG fick 2021 1 uppdrag att tillhandahdlla riteslige stod wll
offentlig férvaltning avseende férvaltningsgemensamma digitalise-
ringsfrigor (12021/00288). DIGG har tolkat uppdraget som att det
dven innefattar stéd inom informationssikerhet.” Andringar i DIGG:s
instruktion for att reglera uppdraget att tillhandahdlla ritesligt stod
till den offentliga férvaltningen ir beslutade och boérjar gilla den
1 december 2021.

I myndighetens uppdrag ingdr dven att myndigheten ska ”bedriva
arbetet med digitalisering av den offentliga férvaltningen pd ett sitt
som sikerstiller skyddet av sikerhetskinslig verksamhet och infor-
mationssikerhet 1 6vrigt samt skyddet av den personliga integriteten”.

DIGG framhaller att for att myndigheten ska kunna ta ett upp-
drag som samordnande myndighet kommer det att krivas finansier-
ing och tid for att bygga upp nédvindig kompetens och férméga av-
seende it-drift. Det dr ocks3 viktigt att styrningen av den samordnade
statliga it-driften ger den samordnande myndigheten nédvindigt
mandat att kunna fatta relevanta beslut. DIGG framhailler ocks3 att
myndigheten redan i dag har ett samordningsuppdrag som kirnverk-
samhet och kompetens kring samverkan. Det finns ocksd mojliga
berdringspunkter mellan den forvaltningsgemensamma digitala infra-
strukturen och en samordnad statlig it-drift, dir synergier skulle
kunna ske vilket kan gynna utvecklingen av den férvaltningsgemen-
samma digitala infrastrukturen.

*DIGG (2021), Rittsligt stod till offentlig forvaltning avseende digitalisering Delrapport:
Beskrivning av behovet, dnr 2021:164.
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Statens servicecenter

Syftet med inrittandet av Statens servicecenter var att oka effekti-
viteten och minska administrationskostnaderna i staten genom 6kad
koncentration av administrativ stédverksamhet.*

Myndighetens initiala uppgifter var att tillhandahilla tjinster inom
ekonomi- och personaladministration till statliga myndigheter. Vid
inrittandet uttalades att det pd lingre sikt kunde vara aktuellt for det
gemensamma servicecentret att dven tillhandah8lla andra typer av
forvaltningsgemensamma stédtjinster till statliga myndigheter, t.ex.
it-support och -drift, licenshantering samt samordningsfunktion fér
e-legitimationer. Samordningsfunktionen for e-legitimationer ligger
1 dag hos DIGG.

Statens servicecenter har dven haft ett uppdrag att foresld myn-
dighetsfunktioner som ir limpliga att samordna och omlokalisera.’
Ett av myndighetens forslag med anledning av uppdraget var att det
skulle inrittas en statlig molntjinst innefattande tjinsterna dator-
kraft och lagring. Myndigheten har ocks haft ett uppdrag att till-
sammans med Riksarkivet utveckla en forvaltningsgemensam tjinst
for e-arkiv.

Under 2018 fick Statens servicecenter 1 uppdrag att forbereda in-
ordnande av verksamhet att tillhandahilla lokal statlig service vid de
lokala servicekontoren.

Statens servicecenter ir en myndighet under Finansdepartementet.
Myndigheten har sedan juni 2019 1 400 anstillda. Av dessa arbetar
cirka 1 000 anstillda pd servicekontoren. Myndigheten har utéver
servicekontoren administrativa kontor i Givle, Eskilstuna, Géteborg,
Lund, Norrkoping, Sollefted, Stockholm och Ostersund.

Likt DIGG menar Statens servicecenter att ett antal nddvindiga
forutsittningar behover finnas pd plats for att kunna ta ett uppdrag
som samordnade myndighet. Myndigheten framhiller att man redan
besitter viss kompetens och erfarenhet frin andra instruktionsenliga
samordningsuppdrag fér staten som helhet. Vad giller den samord-
nande myndighetens kommande uppdrag for it-driften har Statens
servicecenter bl.a. pipekat vikten av tydlighet i uppdraget och be-
slutsmandat, att finansieringsformerna och nivierna pa anslag och

* Regeringen (2010), Ett myndighetsgemensamt servicecenter for en effektivare statlig administra-
tion, dir. 2010:117.

> Regeringen (2016), Uppdrag till Statens servicecenter rérande samordning och omlokalisering
av myndighetsfunktioner, Fi2016/00274/SFO
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avgifter dr i balans med verksamheten och dess bedrivande samt att
dimensioneringen av myndighetens méjlighet att bygga upp néd-
vindig utvecklingsférméga ir indamalsenlig. Det krivs dirmed finan-
siering, kompetenstillférsel och tillricklig tid for att mojliggdra for-
mdgeuppbyggnad under kontrollerade former.

Véra 6verviganden och forslag

Vi foreslir att DIGG ges i uppgift att vara samordnande myndighet
fér den samordnade statliga it-driften. Genom att pd ett tydligt sitt
knyta den samordnade statliga it-driften till regeringens &vergri-
pande satsningar pa digitalisering inom offentlig sektor kan myndig-
heternas behov och utmaningar hanteras mer samlat. Det tydliggor
iven syftet med en siker och kostnadseffektiv it-drift, dvs. att skapa
forutsittningar f6r en siker och kostnadseffektiv digitalisering som
ir tillginglig och kommer sdvil det offentliga som allminheten till-
godo. Att ge DIGG uppgiften att vara samordnande myndighet ger
dessutom mojlighet att nyttja potentiella synergieffekter med den for-
valtningsgemensamma digitala infrastrukturen.

DIGG:s kirnuppdrag ligger inom samordning av férvaltningens
digitalisering dir myndigheten redan har en samordnande roll. Ett
exempel ir DIGG:s uppdrag avseende den férvaltningsgemensamma
digitala infrastrukturen, dir DIGG har ett samordnande uppdrag i
forhéllande till flera av de myndigheter som ir aktuella som leveran-
térsmyndigheter enligt vira forslag. Myndigheten har dirigenom redan
etablerade forum och arbetssitt 1 férhillande tll flera berérda myn-
digheter vilket kan vara till nytta 1 den tillkommande uppgiften som
samordnande myndighet.

Samverkan med anslutande myndigheter ir ocksd en viktig del av
den samordnande myndighetens uppdrag. Den samordnande myn-
digheten behéver kunna skapa sig en bild av myndigheternas behov
och analysera vilka stddinsatser som kan vara nédvindiga samt vad
som krivs f6r att myndigheten ska kunna fatta beslut om it-drifts-
form. Det ligger diremot inte i den samordnande myndighetens upp-
drag att leverera it-driftstjinster. I denna del finns det ett behov av
resursforstirkning hos DIGG, vilket vi dterkommer till 1 avsnitt 12.5.2.

DIGG har vidare ett uppdrag att tillhandah8lla riteslige stod till
den offentliga forvaltningen 1 férvaltningsgemensamma digitaliser-
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ingsfrigor. Uppdraget har tolkats av DIGG som att innefatta infor-
mationssikerhet. Sannolikt kommer ménga av de rittsliga frigor som
uppkommer inom ramen f6r samordnad statlig it-drift vara av sddan
karaktir att de kan anses omfattas av DIGG:s befintliga uppdrag att
tillhandah&lla rittsligt stod. Dessutom har DIGG:s befintliga upp-
drag avseende rittsligt stod likheter med det uppdrag som vi foreslar
att den samordnande myndigheten ska ges.

11.10.2 Leverantérsmyndigheter

Utredningens forslag: Foljande myndigheter ska ges 1 uppgift att
vara leverantdrsmyndigheter och erbjuda it-driftstjinster inom
ramen for ett samordnat statligt tjinsteutbud: Forsikringskassan,
Lantmiteriet, Skatteverket och Trafikverket.

I virt arbete med att analysera vilka myndigheter som skulle kunna
vara tinkbara att foresld som leverantdrsmyndigheter har vi utgitt
frén befintliga exempel p& samordnad it-drift, vir enkit dir vi frégade
om myndigheterna ir intresserade av att 1 framtiden erbjuda it-drift
till andra myndigheter samt andra pdgdende initiativ som vi fitt
kinnedom om.

Av vir kartliggning och analys framgar att det finns flera myn-
digheter som har kapacitet och f6rméga att erbjuda it-drift till andra
myndigheter, inte minst Forsikringskassan som genom sitt reger-
ingsuppdrag har byggt upp relevant och nodvindig férmiga for att
kunna erbjuda samordnad it-drift till andra myndigheter.

Av vir enkit framgdr vidare att 25 myndigheter ir intresserade av
att i framtiden erbjuda it-drift till andra myndigheter. De allra flesta
ir stora eller medelstora myndigheter och hanterar redan i dag viss
it-drift &t andra myndigheter. Vi har dven fordjupat oss 1 ett antal
exempel pd myndigheter som erbjuder samordnad it-drift i dag: Skatte-
verket, Linsstyrelsen 1 Vistra Gotalands lin och Sunet (Vetenskaps-
ridet). Det pagir ocks3 ett samverkansinitiativ — STTSSAM — dir For-
sikringskassan, Lantmiteriet, Skatteverket och Trafikverket har en
ambition att erbjuda it-drift till andra myndigheter.
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Aktuella myndigheter

Sammantaget ser vi att det finns flera myndigheter som regeringen
kan dverviga att ge 1 uppgift att erbjuda tjinster inom en samordnad
statlig it-drift till andra myndigheter. Myndigheternas férutsitt-
ningar skiljer sig dock t. Vi har férdjupat oss 1 hur férutsittningarna
ser ut for foljande sex myndigheter:

1. Forsikringskassan.
. Lantmiteriet.

. Linsstyrelsen 1 Vistra Gotalands lin.

2
3
4. Skatteverket.
5. Sunet (Vetenskapsridet).
6

. Trafikverket.

Vi har genom dialog med ovanstiende myndigheter gett dem méjlig-
het att yttra sig om véra forslag samt vilka férutsittningar myndig-
heterna behéver for att kunna ta ett uppdrag som leverantérsmyndig-
het. I det féljande avsnittet redogor vi {6r vad som har framkommit.

Forsitkringskassan

Forsikringskassan anger att myndighetens forutsittningar att ta rollen
som leverantérsmyndighet beror pd hur vira férslag utformas i prak-
tiken, men menar att den faktiska férmédgan finns. Det ir viktigt att
uppdraget utformas sd att myndighetens kirnuppdrag inte paverkas.

Forsikringskassan bedémer att uppgiften att tillhandah3lla tjins-
ter inom ett samordnat statligt tjinsteutbud behover regleras.

Behovet av resurser dr beroende av hur forslaget realiseras. For-
sikringskassan har dock tidigare lyft behovet av finansiering fér upp-
byggnad av gemensamma férmigor och anslutningskostnader frimst
fér mindre myndigheter. Forsikringskassan bedomer att detta be-
hov kvarstdr och utgor ett hinder f6r sm& myndigheter med behov
av it-drift med statligt huvudmannaskap att samverka inom ramen
for regeringsuppdraget.

Hur ménga myndigheter som kan anslutas till Férsikringskassans
yjdnster dr beroende av typ av myndighet, teknisk 16sning, omfinget
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av it-leverans, teknisk plattform och respektive myndighets bedémda
hotbild. Tidsspannet for anslutning samt dvriga uppdrag pdverkar
ocksd férmégan. Det finns dven aspekter kopplade till ackumulering
av skyddsvirden som behover beaktas.

Lantmditeriet

Lantmiteriet har uppgett att myndigheten har den kompetens som
krivs for att vara leverantérsmyndighet. Myndigheten menar att man
har en omfattande och professionell driftverksamhet som med for-
del skulle kunna komma andra myndigheter inom statsférvaltningen
ull del.

For att Lantmiteriet ska kunna ta en roll som leverantérsmyndig-
het krivs att myndigheten ges ett sidant uppdrag. Uppdraget kan
ges 1 form av t.ex. ett regeringsuppdrag, en instruktionsindring eller
ett tilligg 1 regleringsbrevet och att rollen som leverantdrsmyndighet
dirigenom blir en del av myndighetens kirnverksamhet. Vidare be-
héver Lantmiteriet {3 kostnadstickning for att bygga upp férmiga i
sin leverantdrsroll pd samma sitt som Forsikringskassan har fitt inom
ramen f{or sitt uppdrag att tillhandah8lla samordnad och siker statlig
it-drift.

Hur ménga myndigheter Lantmiteriet kan ansluta ir helt bero-
ende av storlek och komplexitet hos de anslutande myndigheterna.
Baserat pd ett resonemang som forts inom SITSSAM ser Lantmite-
riet att myndigheten kan ansluta minst tv myndigheter per &r. Det
ir ocksd viktigt att Lantmiteriet gors delaktig 1 valet av anslutande
myndigheter f6r att sikerstilla Sverensstimmelse, t.ex. vad giller teknik.

Lantmiteriet levererar i dag endast it-drift internt inom myndig-
heten. Myndigheten hinvisar dock till sin erfarenhet av att leverera
it-system till de 39 kommunala lantmiterimyndigheterna samt av att
vara datavird inom projektet Smartare samhillsbyggnadsprocess.

Linsstyrelsen i Vistra Gotalands lin

Linsstyrelsen 1 Vistra Gotalands lin anger att myndigheten har goda
mojligheter att leverera specifika it-drifttjinster utifrdn linsstyrel-
sernas 6vergripande ansvar att samordna olika samhillsintressen och
statliga myndigheters insatser utifrdn regionala férhdllanden och
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forutsittningar. Lansstyrelsen 1 Vistra Gotalands lin har ett intresse
av att flera verksamhetsfunktioner fungerar f6r andra myndigheter,
till exempel elektronisk kommunikation. Linsstyrelserna har t.ex.
krav pd 21 regionalt skyddade ledningsplatser med tillhérande data-
center.

Linsstyrelserna har bist férutsittningar att leverera en it-drifts-
jdnst &t annan myndighet om det finns ett behov av:

— regional nirvaro,
— hoga krav pd tllginglighet,

— hog sekretessniva.

Utifrdn Linsstyrelsen i Vistra Gotalands uppdrag ser myndigheten
inte att det finns forutsittningar att erbjuda ett helhetsitagande till
andra myndigheter. Myndigheten anser i stillet att fokus bor liggas
pa it-drifttjinster som dr mer limpade for linsstyrelserna att erbjuda.

Linsstyrelsen 1 Vistra Gotalands lin ser det som nédvindigt att
anslutning till ett samordnat statligt tjinsteutbud ir obligatorisk fér
att kunna uppnd stordriftsférdelar och dirigenom kostnadseffek-
tivitet. Utan en kritisk massa, det vill siga tillrickligt antal myndig-
heter som ansluts, minskar sannolikt stordriftsférdelarna visentligt.
For att anta rollen som leverantérsmyndighet behéver Linsstyrelsen
1 Vistra Gotalands lin 3 ett formellt uppdrag frin regeringen.

Hur minga myndigheter som Linsstyrelsen 1 Vistra Gotalands
lin kan ansluta gir inte att ange utan det beror bland annat pd vilken
it-driftstjinst som avses, hur stor den anslutande myndigheten ir,
var den ir placerad och vilket uppdrag den har.

Skatteverket

Skatteverket anser sig ha goda mojligheter att vara leverantérsmyn-
dighet av it-drift och hinvisar till att myndigheten redan i dag har en
fungerande leverans till Kronofogden, Valmyndigheten och DIGG.
Skatteverket menar att myndigheten har en bra dialog och en aktiv
samverkan med de myndigheter som erhiller it-drift for att siker-
stilla stabilitet i befintliga tjinster men dven det utvecklingsarbete
som behovs for att de anslutna myndigheternas digitala tjinster ska
vara effektiva nir det giller anvindarvinlighet, sikerhet och kost-
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nader. Skatteverket anser att nuvarande samverkan och ridande 6ve-
renskommelser ger ett tillrickligt underlag for att det ska vara en vinst
bide for Skatteverket liksom de myndigheter som anvinder deras
tjinster.

Skatteverket anger att myndigheten behéver ett uppdrag frin
regeringen i t.ex. regleringsbrev samt finansiering for att kunna agera
leverantérsmyndighet.

Skatteverket har svirt att se ngon bortre grins f6r hur minga
myndigheter som kan anslutas under férutsittning att tillricklig tid
och resurser ges. Skatteverket uppskattar att myndigheten kan an-
sluta cirka tvd myndigheter per &r frin 2023.

Sunet (Vetenskapsrddet)

Sunet anger att man har goda méjligheter att ta rollen som leveran-
torsmyndighet, f6r vissa jinster. Den leveransmodell som tillimpas
inom Sunet bygger i huvudsak pd leverans av tjinster 1 storre skala,
till kunder med viss egen teknisk kompetens och férméga att hantera
slutanvindarsupport fér sina anvindare. Sunet erbjuder 1 dag inte
ndgon slutanvindarsupport, utan det hanteras av slutanvindarens help-
desk eller motsvarande. Leverans av tjinster som kriver fysisk nir-
varo (t.ex. lokala nit) forutsitter tillgdng till lokal supportpersonal.

Sunet bedémer att redan upphandlade avtal kan behdva ses over,
for att sikerstilla att dessa gdr att anviinda till andra 4n myndigheter
inom utbildningssektorn samt underséka om samma pris kan tillimpas
(utbildningssektorn har ofta storre rabatter dn andra).

Hur minga myndigheter som kan anslutas beror p4 vilken typ av
yinst det handlar om. Nir det giller t.ex. Sunets mediatjinster s3
kan myndigheten troligen leverera dessa till hela statsférvaltningen
(givet det som siigs ovan om slutanvindarsupport och avtal). Nir det
giller nitverksanslutningar si kan myndigheten, med hjilp av privata
underleverantorer, antagligen leverera anslutning till det rikstickande
nitet till de flesta myndigheter.
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Trafikverket

Trafikverket bedomer att myndigheten har férmdga att ta rollen som
leverantérsmyndighet, frimst inom vissa segment. Den i dag breda
it-driftsleverans som sker inom Trafikverket ticker férmodligen de
flesta myndigheters behov. Myndigheten bedémer dock att det ir
frimst inom transmission, datakommunikation och serverlagring som
bist forutsittningar finns.

Trafikverket bedémer att implementering av uppdragen och styr-
modellen kommer att kriva tid f6r uppbyggnad och utokning av
féormagor, arbetssitt, resurser och infrastruktur hos utpekade myn-
digheter. Trafikverket fir enligt sin instruktion bedriva uppdrags-,
uthyrnings- och férsiljningsverksamhet som ir férenlig med verkets
uppgifter i 6vrigt. I detta ingdr att tillhandahélla drift av it-system
samt bedriva andra elektroniska kommunikationstjinster. Trafikverket
har tidigare tillhandahéllit drift av it-system. For nirvarande tillhanda-
hiller myndigheten endast kommunikationstjinster, dock i betydligt
mindre omfattning in tidigare. Trots méjligheterna som instruktionen
ger bedomer myndigheten att ett eventuellt uppdrag som leveran-
torsmyndighet kan behova fortydligas, forslagsvis i regleringsbrev. For
att Trafikverket ska ha mojlighet att ta ansvar som leverantérsmyn-
dighet anger myndigheten att det dven krivs att separat finansiering
sikerstills som dr kopplad till det specifika uppdraget som leverantors-
myndighet.

Trafikverket anger att det finns flera faktorer som paverkar hur
manga myndigheter man kan ansluta, som exempelvis behov, volym
och typ av leverans samt vilken sektor myndigheten tillhér i den stat-
liga férvaltningen. For att sikerstilla en effektiv 16sning fér Trafik-
verket och hela statsférvaltningen ir det viktigt att Trafikverket gors
delaktig 1 val av anslutande myndigheter.

Vira 6verviganden och forslag

Vi foresldr att 1 ett forsta steg ge uppgiften som leverantdorsmyn-
dighet till de myndigheter som vi bedémer har f6rméga och kapacitet
att pa relativt kort sikt kunna erbjuda it-driftstjinster inom ramen f6r
ett samordnat statligt tjinsteutbud. Det finns dven ett antal myndig-
heter som pd sikt skulle kunna erbjuda it-drift till fler myndigheter,
men dir vi bedomer att férutsittningarna behdver utredas yteerligare.
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Med utgingspunkt 1 det férberedelsearbete som bedrivits inom
ramen f6r det myndighetsdvergripande programmet SITSSAM be-
démer vi att de myndigheter som ingdr i programmet har bist for-
utsittningar att 1 dag ta sig an uppgiften som leverantdrsmyndighet.
Det rér sig alltsd om Forsikringskassan, Lantmaiteriet, Skatteverket
och Trafikverket.

For att sikerstilla att myndigheter med olika grad av sikerhets-
krav, olika typ av verksamhet och tekniska krav ska kunna ansluta
sig till ett samordnat statligt tjinsteutbud kan det finnas behov av att
pd sikt komplettera den samordnade statliga it-driften med fler leve-
rantdrsmyndigheter. Vi ser t.ex. att Linsstyrelsen 1 Vistra Gétaland
och Sunet (Vetenskapsridet) kan vara aktuella som leverantérsmyn-
digheter framover, men det kan dven finnas fler. Vi bedomer dir-
emot att deras medverkan behover utredas ytterligare.

Vi har dven haft en dialog med Domstolsverket fér att dversike-
ligt utreda vilka férutsittningar myndigheten har att framéver erbjuda
samordnade it-driftstjinster till fler myndigheter, utéver domstolarna.
Myndigheten ser att det finns vissa forutsittningar att erbjuda it-
drift till flera myndigheter, men primirt inom samma verksamhets-
omride. Samtidigt ir myndigheten tydlig med att det dr en komplex
friga utifrin myndighetens roll som servicemyndighet 1 f6rhillande
till cirka dttio sjilvstindiga domstolar som virnar sitt oberoende. Vi
har inte haft mojlighet att férdjupa oss i den utstrickning som krivs
for att kunna bedéma om det vore limpligt att foresld Domstols-
verket som leverantérsmyndighet.
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11.10.3 Stod- och expertmyndigheter

Utredningens férslag: IMY, de linsstyrelser som ir tillsynsmyn-
digheter enligt sikerhetsskyddslagen (2018:585), MSB, Sikerhets-
polisen och Upphandlingsmyndigheten ska ges 1 uppgift att sam-
verka med den samordnande myndigheten i frigor som rér it-drift.

Kammarkollegiet ska ges i uppgift att samverka med den sam-
ordnande myndigheten om upphandling av upphandling av rama-
vtal f6r it-drift som ir avsedda f6r andra statliga myndigheter.

Forsvarsmakten ska ges 1 uppgift att samrida med den sam-
ordnande myndigheten i frigor om Sveriges sikerhet kopplade
till den samordnade statliga it-driften.

Inledning

Vi har beskrivit att vi ser ett behov av samordning av det st6d som
ska limnas av olika myndigheter 1 frigor som rér it-drift. I detta
avsnitt beskriver vi vilka myndigheter som vi foresldr ska ingd i en
sddan samverkan.

Integritetsskyddsmyndigheten

IMY ir ullsynsmyndighet enligt dataskyddsforordningen. I tillsyns-
myndighetens uppgifter ingdr bl.a. att 6ka personuppgiftsansvarigas
och personuppgiftsbitridens medvetenhet om sina skyldigheter enligt
férordningen.

It-drift inom myndigheters verksamhet innefattar nistan undan-
tagsldst nigon form av behandling av personuppgifter. Vi ser ett stort
behov av stéd i frigor som ror behandling av personuppgifter inom
det samordnade statliga tjinsteutbudet, sivil till anslutande myndig-
heter som till leverantérsmyndigheter.

Vir utvirdering av Forsikringskassans uppdrag visar att frigor
om behandling av personuppgifter inom ramen f6r genomférandet
av regeringsuppdraget dgnats begrinsad uppmirksamhet. Vi anser att
det dr av storsta vikt att dessa frgor inte gléms bort, dven om person-
uppgiftsbehandlingen utfors 1 egenskap av personuppgiftsbitride.
Det dr ocksd viktigt att [opande ta stillning till hur personuppgifts-
behandling i andra delar av en myndighets kirnverksamhet kan pa-
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verkas av ett uppdrag som leverantérsmyndighet av tjinster inom it-
drift.

Vi vet att det finns en stor efterfrigan pd vigledning i frigor som
ror behandling av personuppgifter kopplade till it-drift inom den
statliga férvaltningen. Samtidigt har IMY en roll som tillsynsmyn-
dighet som inte alltid dr enkel att férena med uppgiften att limna
vigledning. Vi bedomer att det finns en samordningsvinst 1 att IMY
ingdr 1 den samordnade stédgivning som vi féresldr, eftersom sam-
ordningen ger en mojlighet att pd ett enkelt sitt nd ut till minga myn-
digheter pd ett samlat vis och att samverka med andra myndigheter
som ocksg har en viktig roll att ge stéd 1 angrinsande frigor. Det dr
ocksd viktigt att leverantdrsmyndigheterna ges information 1 sin verk-
samhet att tillhandahdlla tjinster inom det samordnade statliga tjinste-
utbudet.

Myndigheten ska dirfér ges 1 uppgift att ingd 1 den samverkan
som vi foreslar.

Myndigheten f6r samhillsskydd och beredskap

MSB har bl.a. till uppgift att stddja och samordna arbetet med sam-
hillets informationssikerhet samt analysera och bedéma omvirlds-
utvecklingen inom omridet. I detta ingdr att limna rdd och stéd 1
friga om forebyggande arbete till andra statliga myndigheter, kom-
muner och regioner samt féretag och organisationer, och rapportera
till regeringen om férhéllanden pd informationssikerhetsomrddet som
kan leda till behov av dtgirder pd olika niver och omriden i samhillet.

Vi har identifierat informationssikerhetsomridet som helt cen-
tralt inom samordnad statlig it-drift, inte minst utifrn de brister
som var kartliggning pavisat i myndigheters informationssikerhets-
arbete. Ett centralt mil med den samordnande statliga it-driften som
vi foresldr dr att 6ka sikerheten 1 statliga myndigheters it-drift. Vi
ser det dirfér som nodvindigt att MSB ingdr i organisationen f6r det
stdd som ska limnas inom ramen fér den samordnade statliga it-drif-
ten. Myndigheten ska dirfor ges i uppgift att ingd 1 den samverkan
som vi foreslar.
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Tillsynsmyndigheter inom sikerhetsskydd

Linsstyrelserna i Stockholms lin, Skine lin, Vistra Gétalands lin och
Norrbottens lin samt Sikerhetspolisen ir frin och med den 1 decem-
ber 2021 tillsynsmyndigheter inom sikerhetsskydd fér de myndig-
heter som ir féremal for vira forslag. Tillsynsmyndigheterna ska inom
sina respektive tillsynsomriden ge vigledning om sikerhetsskydd.

Sikerhetspolisen och Forsvarsmakten dr samordnande myndig-
heter inom sikerhetsskydd. I den samordnande rollen ingir bl.a. att
leda ett samarbetsforum dir tillsynsmyndigheterna ingdr, 1 syfte att
underlitta samordning.

Aven om vi bedomer att sikerhetsskyddsklassificerade uppgifter
inte ska hanteras inom det samordnade statliga tjinsteutbudet s8 ser
vi ett behov av att kompetens inom sikerhetsskydd ingdr 1 den sam-
ordnade statliga it-driften. Frigor om tillimpning av sikerhetsskydds-
regleringen kan uppstd i det initiala skedet nir en myndighet 6verviger
vilken l6sning f6r it-drift som dr limplig for den egna verksamheten.
Det ir dven enligt vir beddmning limpligt att involvera berérda till-
synsmyndigheter 1 samordningen kring den samordnade statliga it-
driften utifrdn ett samhillsperspektiv, exempelvis med avseende pd
samlade informationsmingder och tjinster som kommer att han-
teras av leverantérsmyndigheterna. Samtidigt dr det viktigt att tillsyns-
myndigheternas roll inom den samordnade statliga it-driften inte
kommer 1 konflikt med tillsynsuppdraget.

Myndigheterna ska dirfor ges i uppgift att ingd i den samverkan
som vi foreslar. Nir det giller uppdelningen mellan berérda myndig-
heter i att ge vigledning och hur detta ska utforas i férhéllande till sam-
ordnad statlig it-drift s dr det enligt vir uppfattning limpligast att
tillsynsmyndigheterna sjilva hanterar detta, antingen 1 det samarbets-
forum som leds av Sikerhetspolisen och Férsvarsmakten eller pd
annat vis.

Upphandlingsmyndigheten

Upphandlingsmyndigheten har bl.a. 1 uppgift att utveckla, forvalta
och stédja den upphandling som genomférs av upphandlande myn-
digheter och enheter.

Vira forslag innebir att en myndighet som har ett behov av tjins-
ter inom it-drift ska ges stdd 1 att vilja it-driftsform. I den m&n som
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den efterfrigade tjinsten erbjuds av privata leverantdrer s kan det
bli aktuellt att upphandla den efterfrigade tjinsten. Vi ser mot denna
bakgrund att det finns behov av stéd frén Upphandlingsmyndigheten
1 frigor kopplade till upphandling av it-drift.

Myndigheten ska dirfér ges 1 uppgift att ingd 1 den samverkan
som vi foreslar.

11.10.4 Ovrig samverkan
Kammarkollegiet

Kammarkollegiet har 1 uppgift att upphandla ramavtal som ir avsedda
for statliga myndigheter, bl.a. inom it-drift. I uppgiften ingdr att till-
handahilla stédverksamhet f6r inkép vid avrop frén de samordnade
ramavtal som myndigheten har upphandlat.

Vira f6rslag innebir att Kammarkollegiet ska ges 1 uppgift att sam-
verka med den samordnande myndigheten om upphandling av ram-
avtal for tjinster inom it-drift avsedda f6r statliga myndigheter. Den
samordnande myndigheten ska bidra med teknisk och juridisk krav-
stillning infér upphandlingen. Det finns mot denna bakgrund ett
behov av samverkan mellan den samordnande myndigheten och
Kammarkollegiet.

Foérsvarsmakten

Virt forslag om ett expertrdd bygger pd utgdngspunkten att det ir
stod- och expertmyndigheter som har uppgifter som omfattar stéd till
de myndigheter som berérs av vira forslag som ska ingd i expertridet.

Vi har 1 avsnitt 2.3.1 beskrivit vad vi avser med ”siker” pd aktors-
nivd, dvs. pi myndighetsnivd. Dir framgir att med siker avser vi it-
drift som lever upp till de regelverk som giller for verksamheten,
exempelvis krav pd sikerhetsskydd och informationssikerhet samt
sekretess och skydd fér den personliga integriteten.

Nir det giller Forsvarsmakten och andra myndigheter inom for-
svarsomrddet s& har dessa myndigheter f6r nirvarande ett begrinsat
uppdrag att limna st6d till de myndigheter som berdrs av vdra for-
slag 1 de regelverk avseende sikerhet som tillimpas pd aktorsniva.
Denna bedémning utgdr frdn att det dnnu inte fattats ndgot beslut
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om att it-drift ska utgéra en del av det civila férsvaret. Om en sam-
ordnad statlig it-drift blir en del av organisationen fér civilt férsvar
och dirmed totalforsvaret s3 kan det finnas anledning att komplettera
den samverkan som vi foreslar med fler stod- och expertmyndigheter.

Att forsvarsmyndigheterna inte foreslds ingd 1 expertrddet for-
hindrar inte att enskilda myndigheter tar kontakt med férsvarsmyn-
digheterna i frigor som ingdr i dessa myndigheters ansvarsomride —
tvirtom. Exempelvis far Forsvarets radioanstalt efter begiran stédja
statliga myndigheter som hanterar information som bedéms vara kins-
lig utifrdn sirbarhetssynpunkt eller i ett sikerhets- eller forsvarspoli-
tiskt avseende. Vi bedomer att behovet av stéd inom den kompetens
som forsvarsmyndigheterna besitter framfor allt kan férmodas finnas
hos leverantérsmyndigheterna.

Vi ser diremot att det finns anledning fér den samordnande myn-
digheten att samrida med Forsvarsmakten i frigor om Sveriges siker-
het kopplade till den samordnade statlig it-driften. Férsvarsmakten
ska dirfor ges 1 uppgift att samrida med den samordnande myndig-
heten 1 dessa frigor.

11.11 Inférande av varaktiga former for samordnad
statlig it-drift

Utredningens forslag: Den samordnade statliga it-driften ska etable-
ras genom ett stegvis inforande. I ett forsta steg ska regeringen ge
ett samlat uppdrag till berérda myndigheter att etablera kom-
petens, formiga och former f6r en samordnad statlig it-drift med
utgingspunkt 1 utredningens férslag. Regeringen ska ocksd for-
linga Forsikringskassans befintliga uppdrag om samordnad och
siker statlig it-drift samt ge ESV 1 uppdrag att ta fram indikatorer
for uppfoljning av den samordnade statliga it-driften. I nista steg
ska regeringen inritta den samordnade statliga it-driften genom att
besluta om férordning fér samordnad statlig it-drift och dnd-
ringar i berdrda myndigheters instruktioner. Statskontoret ska ges
1 uppdrag att utvirdera den samordnade statliga it-driften.

Den samordnade statliga it-driften ska etableras genom ett stegvis
inforande. Det krivs kompetens- och formageuppbyggnad inom flera
olika omraden och hos ett flertal myndigheter. Aven om vi konsta-
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terat att det finns uppbyggd formga hos nigra myndigheter att
leverera samordnade it-driftstjinster sd behdver formagan breddas till
flera myndigheter. Den samordnande myndigheten behéver bygga upp
kompetens och férmédga inom sitt ansvarsomrdde och etablera sam-
verkan och samverkansforum med de myndigheter som har uppgif-
ter inom den samordnade statliga it-driften. Aven andra myndigheter
har en viktig roll f6r att kunna ge stéd inom den samordnade statliga
it-driften. For att dstadkomma en sammanhingande helhet férutsitts
att uppbyggnaden sker i samverkan utifrin en samlad inférandeplan.

Vi redogér nedan f6r hur inférandet av en samordnad statlig it-
drift ska genomféras.

Steg 1: Formageuppbyggnad genom regeringsuppdrag
till berorda myndigheter

I steg 1 byggs féormdgan f6r den samordnade statliga it-driften upp.
Det gors genom flera regeringsuppdrag.

Samlat regeringsuppdrag att etablera former och formdga
for en samordnad statlig it-drift

Ett samlat regeringsuppdrag ska ges till DIGG, Forsikringskassan,
Lantmiteriet, Skatteverket och Trafikverket samt berdrda stéd- och
expertmyndigheter (MSB, IMY, tillsynsmyndigheter inom sikerhets-
skydd och Upphandlingsmyndigheten) for att tillsammans etablera
former och férmdga for en samordnad statlig it-drift. DIGG ska leda
arbetet. I uppdraget ska féljande delar inga:

— Ta fram gemensamma arbetsformer, rutiner, organisation och
ansvarsfordelning i den samordnade statliga it-driften.

— Respektive myndighet ska bygga upp kompetens och férmiga ut-
ifrdn sin uppgift i den samordnade statliga it-driften.

Arbetet ska ta utgdngspunkt 1 de férslag som presenteras 1 detta be-
tinkande och utgd frén en lingsiktig plan f6r etablering av en samord-
nad statlig it-drift som myndigheterna gemensamt tar fram. I arbetet
ska myndigheterna sikerstilla att kraven pd sikerhetsskydd och in-
formationssikerhet, offentlighet och sekretess samt dataskydd efter-
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levs. Myndigheterna, férutom Forsikringskassan, ska tilldelas sir-
skilda medel f6r uppdraget.

Owriga uppdrag for uppbyggnad av en samordnad statlig it-drift

Utover det samlade regeringsuppdraget ska regeringen ocksd besluta
om separata regeringsuppdrag till enskilda myndigheter enligt nedan-
stdende.

— Férlingning och revidering av Forsikringskassans uppdrag om
samordnad och siker statlig it-drift t.o.m. 30 juni 2024. Detta for
att Forsikringskassan ska kunna fortsitta leverera it-drift till
anslutna myndigheter samt ansluta de myndigheter som myndig-
heten bedémer limpliga. Av uppdraget ska framg3 att Forsikrings-
kassan ska samverka med och bistd med kompetens och erfaren-
heter till det samlade regeringsuppdraget att etablera former och
férmaga for en samordnad statlig it-drift.

— Uppdrag till ESV att ta fram nollige och nyckelindikatorer fér
uppféljning av en samordnad statlig it-drift. Av uppdraget ska
framg3 att myndigheten ska samverka med DIGG och MSB.

Steg 2: Regeringen inrittar varaktiga former f6r samordnad
statlig it-drift genom forordning och permanenta uppgifter
i berérda myndigheters instruktioner

Nir regeringsuppdragen att forbereda former och férméga f6r sam-
ordnad statlig it-drift dr slutf6rt ska regeringen inritta varaktiga for-
mer for samordnad statlig it-drift. Det gors genom att regeringen
beslutar om den férordning om samordnad statlig it-drift som vi
foreslar 1 detta betinkande. Regeringen ska ocks3 faststilla uppgifter
inom samordnad statlig it-drift i myndigheternas instruktioner.
Statskontoret ska ges i uppdrag att utvirdera den samordnade stat-
liga it-driften. Det bér limpligen ske fem &r efter att den inrittats.
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Tidplan for inférandet

Tidplanen f6r inférande av en samordnad statlig it-drift ir beroende
av regeringens beredning av utredningens forslag, hur och nir reger-
ingen viljer att g8 vidare med forslagen samt budgetprocessen. Ut-
ifrdn vért forslag till inférandeplan ovan bedémer vi att f6ljande tid-
plan ir limplig;

— Samlat regeringsuppdrag att etablera former och férmiga for en
samordnad statlig it-drift bor starta den 1 januari 2023. Slutrap-
portering av uppdraget bor ske senast den 30 juni 2024.

— Beslut om férordning om samordnad statlig it-drift och uppgifter
1 berérda myndigheters instruktioner ska trida 1 kraft den 1 juli
2024.

11.12 Utmaningar och risker med foérslaget

Vi beddmer att vira forslag ger robusta férutsittningar for statliga
myndigheter att {3 tillging ull siker och kostnadseffektiv it-drift
genom antingen ett samordnat statligt tjinsteutbud eller genom
ramavtal {or it-driftstjinster. Enskilda myndigheter kommer genom
forslaget ocksd att 3 stéd 1 de olika frigor som uppkommer 1 valet
av sikra och kostnadseffektiva it-driftslosningar. Dirmed kan siker-
heten nir det giller it-driften i den statliga férvaltningen som helhet
héjas och stirkas. Genom att férslaget bygger pd kunskap och kom-
petens 1 befintliga myndigheter samt ett samordnat uppdrag ser vi
ocksd att forslaget ir genomforbart och att ett inférande av varaktiga
former f6r samordnad statlig it-drift kan ske pd ett kostnadseffektivt
sitt. Forslaget ger ocks8 forutsittningar f6r regeringen att styra och
folja upp den samordnade statliga it-driften mot uppsatta mal.

Vi ser ocksd att det finns utmaningar och risker med forslaget som
behover hanteras 1 de olika stegen 1 inférandet av varaktiga former
for samordnad statlig it-drift.

Forslaget utgdr fran att flera myndigheters kompetens och for-
méga samordnas i en gemensam losning. Det forutsitter att ingdende
myndigheter kan och vill samverka f6r att bidra till helheten. Fun-
gerar det inte i en del fir det konsekvenser dven i andra delar. An-
svarsférdelningen mellan aktdrerna miste dirfér vara tydlig och det
miste finnas férutsittningar for samverkan. Vi bedémer att férord-
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ningen for en samordnad statlig it-drift bidrar tll att tydliggéra
ramarna for helheten samtidigt som uppgifterna i berérda myndig-
heters instruktioner sikerstiller varje enskild aktdrs ansvar. Utdver
det behovs resurser for att kunna bygga upp den gemensamma for-
mdgan och ge forutsittningar fér 16pande utveckling av den samord-
nade statliga it-driften.

Det finns manga fordelar med att de myndigheter vi foresldr som
leverantdrsmyndigheter redan har pdbérjat ett samarbete inom ramen
for STTSSAM. Befintligt arbete och investeringar ska tillvaratas och
byggas vidare pd inom ramen f6r ett samordnat statligt tjinsteutbud.
Den samordnande myndigheten — DIGG — har en central och viktig
roll att tillsammans med leverantérsmyndigheterna ta samarbetet
vidare och utveckla det i enlighet med utredningens férslag. DIGG
har genom arbetet med den férvaltningsgemensamma digitala infra-
strukturen bide erfarenheter och uppbyggd samverkan med flera av de
aktorer som vi foresldr ska ha en roll inom den samordnade statliga
it-driften. Samtidigt ir DIGG en relativt ung och liten myndighet
som pd kort tid fatt flera omfattande uppdrag (férvaltningsgemensam
digital infrastruktur, nationella grunddata, 6ppna data och e-IDAS).
Att som liten myndighet komma in som ny och samordnande aktér
1 ett redan pagdende samarbete med flera resursstarka och viletable-
rade aktorer pd it-driftsomridet kan vara utmanande. Det stiller krav
bide pd DIGG och pi leverantérsmyndigheterna att tillsammans
kunna gora en omstart utifrdn det nya uppdraget och med de nya
forutsittningar som giller. Vi bedomer att DIGG genom sin helhets-
syn pa digitalisering och genom sin erfarenhet fran befintlig samverkan
har f6rmiga att leda arbetet med en samordnad statlig it-drift till-
sammans med 6vriga aktorer.

Under utredningens arbete har flera aktérer framhéllit att en ut-
maning med en samordnad statlig it-drift dr att en sddan lsning
aldrig kommer ha samma f6rmdga och kapacitet till innovation och
utveckling som privata leverantorer har. Det skulle krivas bide kom-
petens och betydande finansiella resurser i den samordnade statliga
it-driften for att dstadkomma detta. Vart f6rslag bygger dock pd att
privata aktdrer har en viktig roll 1 den samordnade statliga it-driften,
bide genom leverantérsmyndigheternas tjinster inom det samord-
nade statliga tjinsteutbudet och genom ramavtalsupphandling. Den
samordnade statliga it-driften ir dirmed inte en statligt isolerad
foreteelse och ska heller inte vara det. Det stiller dock krav pd leveran-
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torsmyndigheterna att ha ett tydligt sikerhets-, innovations- och
utvecklingsperspektiv pd sin it-drift och pd de tjinster som ingdr i det
samordnade statliga tjinsteutbudet. Vi bedomer att de berérda myn-
digheterna har detta.

En samordnad statlig it-drift bygger pa principen att enskilda myn-
digheters it-drift samordnas till ett antal aktdrer som har forméga,
volym och kompetens pd it-driftsomrddet. Det ger férutsittningar
for okad kostnadseffektivitet och 6kad sikerhet jimfért med om
varje enskild myndighet ska hitta sikra och kostnadseffektiva 16s-
ningar pi egen hand. Ur ett sikerhetsperspektiv innebir en samord-
nad statlig it-drift dock en 6kad koncentration till ett firre antal
aktorer. Att flera myndigheters system och informationstillgdngar
direkt eller indirekt ir sammankopplade 1 it-driftsmiljoer hos ett
fatal driftsorganisationer kan 1 sig innebira risker. Det kan gora en
driftorganisation mer attraktiv {6r angripare men ocks3 innebira att
fler aktorer drabbas av avbrott eller att tillginglighet och riktighet 1
information dventyras vid handhavandelfel, incidenter och olyckor.
Detta innebir i sig en 6kad risk for allvarliga konsekvenser f6r staten
och sambhillet som helhet. Dessa risker ska stillas mot de risker som
finns med att enskilda myndigheter pd egen hand ska sikerstilla
sikra it-driftslosningar. Vi har 1 kapitel 10 och 11 beskrivit hur ett
samordnat statligt tjinsteutbud boér organiseras sd att det uppfyller
kraven pé robusthet och sikerhet. Med flera leverantdrsmyndigheter
sprids riskerna och vi bedémer ocks3 att de myndigheter som vi fére-
sldr som leverantdrsmyndigheter har f6rmiga och kompetens att
sikerstilla en hog sikerhet 1 de samordnade [6sningarna.

Slutligen ser vi en utmaning i Regeringskansliets styrning och uppfolj-
ning av den samordnade statliga it-driften. Den samordnade l6sningen
bygger pé flera ingdende myndigheter som tillhér olika sakdepartement,
varfér en samordnad statlig it-drift stiller krav pd samordning dven
inom Regeringskansliet. Brist pd samordning inom Regeringskansliet
riskerar att f6rdrdja inforandet och etableringen av en samordnad
statlig it-drift. Vi bedémer att férordningen om en samordnad statlig
it-drift liksom enhetligt formulerade uppgifter i berérda myndigheters
instruktioner underlittar samordningen. Genom att DIGG féreslis
som samordnande myndigheter blir det ocksd naturligt att den sam-
ordnade statliga it-driften samordnas och styrs som en del av den for-
valtningsgemensamma digitaliseringen under ledning av Infrastruktur-
departementet.
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12 Konsekvensutredning

I virt uppdrag ingdr att analysera konsekvenserna av limnade f6rslag
1 enlighet med 14-15 §§ kommittéforordningen (1998:1474). Efter-
som vi limnar forfattningsforslag ska konsekvensutredningen ocksé
goras i enlighet med 6 och 7 §§ férordningen (2007:1244) om konse-
kvensutredning vid regelgivning. Av vira direktiv framgr att vi ocksd
ska analysera de samhillsekonomiska effekterna av férslagen. Kon-
sekvenserna ir i manga delar just samhillsekonomiska konsekvenser
och dirfor har vi valt att integrera den samhillsekonomiska analysen
1 konsekvensutredningen 1 évrigt. Virt uppdrag om samordnad stat-
lig it-drift omfattar enligt direktiven endast statliga myndigheter. Vi
redovisar dirmed inte konsekvenser f6r kommuner eller regioner.

12.1 Konsekvenser for statliga myndigheter

Frin vdra direktiv och av vir kartliggning vet vi att myndigheternas
befintliga it-driftslésningar inte alltid ar tillrickligt sikra eller kost-
nadseffektiva. Samtidigt som globalisering och digitalisering bidrar
till férutsittningar for vilstdnd, tillvixt och utveckling sd dkar sdrbar-
heten och risken for hot och paverkan. Detta stiller stora krav pi myn-
digheterna att sikerstilla att sikerhetskraven uppfylls i verksamheten
och 1 it-driften.

Vi foreslar att regeringen inrittar varaktiga former fér samordnad
statlig it-drift med utgingspunkt i det behov av stéd som méinga
myndigheter ger uttryck fér. Den samordnade statliga it-driften ska
stodja myndigheterna i arbetet — frin informationskartliggning och
informationsklassificering till val av it-driftsform: egen regi, samord-
nad statlig regi eller genom utkontraktering till en privat leverantér.
Vi foresldr ocksd att regeringen skapar mer varaktiga former for ett
samordnat statligt tjinsteutbud.
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Ett centralt syfte med en samordnad statlig it-drift dr att bidra till
okad informationssikerhet 1 den statliga férvaltningen. Vara forslag
syftar till att stirka sikerheten 1 statliga myndigheters it-drift pd ett
kostnadseffektivt sitt.

I foljande avsnitt redogor vi for hur de statliga myndigheter som
berdrs av vra forslag kan komma att pdverkas. Det giller vilka kon-
sekvenser som kan uppstd for myndigheter generellt samt f6r de myn-
digheter som vi féresldr som samordnande myndighet, som leveran-
torsmyndigheter och som stéd- och expertmyndigheter.

12.1.1 Konsekvenser for statliga myndigheter generellt

Vira analyser visar att mdnga myndigheter, sivil stora som sm4, upp-
lever att de har kompetensbrist inom flera omriden som ror it-drift
t.ex. it, sikerhet och juridik, men ocks3 vad giller bestillarkompetens.
Myndigheterna upplever att det ir oklart vilka it-driftslosningar som
ir lampliga och vilka alternativ som finns att tillgd. Kompetensbrist
kan bidra till brister 1 myndigheternas informationsklassificering
och bedéms ocksd vara det storsta hindret £6r att sikerstilla en siker
it-drift. Myndigheterna beddmer ocks3 att héga krav pd sikerhet och
inldsningseffekter utgdr hinder for kostnadseffektiv it-drift. Var be-
hovsanalys visar att det finns ett intresse hos myndigheter att ansluta
sig till it-driftstjinster inom en samordnad statlig it-drift.

Flera faktorer kan paverka i vilken min myndigheterna i prakti-
ken nyttjar det stdd och de tjinster som ingdr i den samordnade
statliga it-driften. Okade sikerhetskrav kommer sannolikt vara den
faktor som starkast kommer att pdverka myndigheternas efterfrigan
pé statliga alternativ. Det kan avse bdde tjinster inom ett samordnat
statligt tjinsteutbud eller avrop p& ramavtal. Andra faktorer som
paverkar om och nir en myndighet i praktiken kommer att ansluta
sig till ett samordnat statligt tjinsteutbud eller inte ir inldsning 1 be-
fintliga avtal med en privat leverantor, livscykelkostnader och graden
av flexibilitet 1 de 16sningar som erbjuds av leverantérsmyndigheterna
inom det samordnade statliga tjinsteutbudet. P4 samma sitt kan till-
gingen pd centralt upphandlade ramavtal paverka efterfrigan bide pa
statliga it-driftstjinster och myndigheternas behov av att gora egna
upphandlingar.
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Konsekvenserna av vira forslag for enskilda myndigheter beror
dirmed pd hur myndigheternas befintliga it-driftslésningar uppfyller
kraven pd indamélsenlighet, sikerhet och kostnadseffektivitet vilket
1 sin tur pdverkar myndigheternas behov och efterfrigan p8 st6d och
tjdnster inom en samordnad statlig it-drift. Fér de myndigheter som
har ett behov av generellt stdd eller av faktiska it-driftstjinster kommer
den samordnade statliga it-driften att kunna underlitta f6r myndig-
heterna att vilja indaméilsenliga, sikra och kostnadseffektiva 16s-
ningar — antingen genom ramavtal eller ett samordnat statligt tjinste-
utbud. Myndigheterna kommer genom véra férslag {3 stod for att
kunna 6ka sikerheten 1 sin it-drift, vilket sannolikt kommer leda till
en hogre kostnad jimfort med den [6sning de har i dag. Var utvirder-
ing av Forsikringskassans uppdrag visar pd detta. Eftersom sikerhets-
kraven generellt 6kar s3 giller dock motsvarande dven om myndig-
heten utkontrakterar tjinster till en privat leverantor eller hanterar
driften i egen regi. Aven om varje myndighet har ansvaret for sin
informationssikerhet och fér att sikerstilla en siker och kostnads-
effektiv it-drift 1 sin verksamhet, si ger den samordnade statliga it-
driften samordningsnyttor genom ett samlat och bittre stod.

12.1.2 Konsekvenser for samordnande myndighet

Enligt virt férslag ska den samordnande myndigheten samordna stédet
till myndigheter, sammanstilla och besluta om ett statligt tjinsteut-
bud i samverkan med leverantdrsmyndigheterna, samverka med Kam-
markollegiet om ramavtal och samrdda med Férsvarsmakten 1 frigor
om Sveriges sikerhet kopplade till den samordnade statliga it-driften.
Den samordnande myndigheten ska vidare utveckla och férvalta
gemensamma processer, leda samverkan pd férvaltningsgemensam
nivd och f6lja upp och dterrapportera den samordnade statliga it-driften
till regeringen. Den samordnande myndigheten ska inte tillhanda-
halla ndgon operativ it-drift, eller upphandla tjinster inom it-drift,
utan tyngdpunkten ligger 1 att samordna andra myndigheters tjins-
ter. I uppdraget ligger dven att bidra till kravstillning avseende de
tjinster som ska upphandlas och att ha den samlade bilden av efter-
frigan och utbud av it-driftstjinster.

Ingen myndighet besitter i dag alla de f6rmagor som skulle krivas
for rollen som samordnande myndighet. Behov av resurser och kom-
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petensuppbyggnad f6r den myndighet som vi féreslir, Myndigheten
for digital férvaltning (DIGG), behéver beddmas for foljande om-
riden:

— Samordna stéd till myndigheter 1 it-driftsfrigor.

— Sammanstilla och analysera statsférvaltningens behov av it-drifts-
tjinster.

— Sammanstilla tjinsteutbudet, ta fram och foérvalta en lingsiktig
plan f6r utveckling av tjinsteutbud tillsammans med leverantors-
myndigheter.

— Utveckla och férvalta modeller f6r anslutning, samverkan, priori-
tering och avgifter.

— Bidra med underlag till kravstillning f6r samordnad upphandling.

— Leda samverkan med leverantdrsmyndigheter, anslutande myndig-
heter och expert- och stddmyndigheter pa férvaltningsgemensam
niva.

— Bevaka it-driftsfrigor nationellt och internationellt.

— Folja upp och dterrapportera till regeringen.

DIGG har redan 1 dag en samordnande roll inom den férvaltnings-
gemensamma digitaliseringen och har flera funktionsmissiga likheter
med rollen som samordnande myndighet enligt ovan. Myndigheten
har dirmed erfarenhet och kunskap om vad som krivs for att bygga
férmaga och férutsittningar for samverkan mellan de olika aktérerna
1 den samordnade statliga it-driften. Utifrén vart forslag till inférande
bedémer vi att kompetens- och férmigeuppbyggnad i det forsta steget
kommer att vara avgdrande f6r att den samordnade statliga it-driften
ska kunna g3 6ver 1 varaktiga former frdn 2024. Detta kommer att
stilla krav pd DIGG:s verksamhet och organisation, exempelvis be-
héver DIGG bygga upp egen kompetens och f6rmiga inom sikerhet
for att kunna bedéma, hantera och samordna sikerhetsfrigor inom
den samordnade statliga it-driften.
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12.1.3 Konsekvenser for leverantérsmyndigheter

Vi foreslar att Forsikringskassan, Lantmiteriet, Skatteverket och
Trafikverket ska f3 1 uppgift att erbjuda it-driftstjinster inom ramen
for ett samordnat statligt tjinsteutbud. I vért forslag till férordning
om samordnad statlig it-drift benimns deras roll som leverantérs-
myndigheter.

Enligt vrt forslag ska leverantdrsmyndigheterna leverera it-drifts-
yinster till myndigheter inom ramen fér det samordnade statliga
yansteutbudet. De ska vigleda myndigheterna genom anslutnings-
processen och ta ut avgifter frin anslutna myndigheter for tjinste-
leveransen. Leverantérsmyndigheterna ska medverka i1 faststillande
och utveckling av den samlade tjinstekatalogen tillsammans med den
samordnande myndigheten och delta i samverkan pd férvaltnings-
gemensam niva.

I avsnitt 11.10.2 har vi redogjort f6r vilken kapacitet de myndig-
heter som vi féreslr har i dag samt vilka férutsittningar de bedomer
krivs framdt {6r att kunna erbjuda it-driftstjinster till andra myndig-
heter. I detta avsnitt redogor vi f6r vilka konsekvenser vi bedémer
att vara forslag skulle kunna 3 {6r berérda myndigheter.

Risk for pdverkan pd kirnverksamhet

Vi har tidigare konstaterat att det finns en risk att ett uppdrag att
tillhandahélla samordnade it-driftstjinster kan {8 paverkan pd eller
péverkas av en myndighets 6vriga kirnuppdrag. Om uppdraget blir
for litet riskerar det att nedprioriteras och om det blir for stort riske-
rar det att piverka det befintliga kirnuppdraget negativt. For att
kunna erbjuda myndigheter stéd 1 it-drifesfragor samt olika tjinster
och [8sningar inom ramen fér ett samordnat statligt tjinsteutbud har
vi valt att foresld en samordnande myndighet och flera leverantors-
myndigheter. Vi har dven foreslagit att uppdraget ska regleras genom
en forordning for att tydliggora att uppgiften som leverantors-
myndighet ir ett varaktigt dtagande och inte en frivillig samverkan.

Det finns diremot fortsatt en risk for att uppgiften att tillhanda-
hilla samordnade it-driftstjinster kan pdverka leverantdrsmyndig-
heternas kirnverksamhet. Detta stiller krav pd att berérda myndig-
heter internt tydliggér hur den nya uppgiften ska hanteras i relation
till befintligt kirnuppdrag.
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Forbereda den interna organisationen

Av vér utvirdering av Forsikringskassan har det tydligt framgdtt att
regeringsuppdraget inneburit en férindringsresa for de medarbetare
som berérts. Myndighetens medarbetare har fatt stilla om frn en
tidigare intern leverans till en extern flerkundsleverans, vilket har tagit
tid. Forsikringskassan har ocksd med anledning av det nya uppdraget
tagit fram nya processer och modeller samt reviderat befintliga pro-
cesser inom myndigheten for att anpassa sin verksamhet till det nya
uppdraget.

Aven om tillkommande leverantérsmyndigheter i stor utstrick-
ning kan och bér dra nytta av det arbete som Forsikringskassan har
gjort krivs att anpassningarna inférlivas 1 respektive organisation.
De leverantérsmyndigheter som nu féreslds har genom den sam-
verkan som bedrivits inom SITSSAM redan kommit en bit pd vig i
att utreda vilka férutsittningar och férindringar som krivs. Vad vi
forstdr kvarstdr dock ett arbete med att utreda vissa delar, att imple-
mentera de férindringar som myndigheterna identifierat samt att
bygga upp leveransférmiga.

Vibeddémer dirfor att berérda myndigheter, utdver Forsikrings-
kassan, kommer att behéva tid for att forbereda sig infor den nya
uppgiften som leverantdrsmyndighet. Forsikringskassan kommer
att beh6va bidra med sina erfarenheter och dela med sig av de lirdomar
myndigheten gjort inom sitt regeringsuppdrag.

Leverantdrsmyndigheterna kommer behéva bygga bide teknik
och organisation utan att pd férhand veta hur manga myndigheter
som kommer ansluta sig och vilka tjinster som kommer efterfrigas.
Det innebir att leverantérsmyndigheterna initialt och under en tid
framover kommer behdva ta en viss finansiell risk. Av den anledningen
foresldr vi att myndigheterna tillférs medel 1 det inledande regerings-
uppdraget for att bygga leveransférmiga. Eftersom det ska vara fri-
villigt for myndigheter att ansluta sig till ett samordnat statligt tjinste-
utbud kan det dven medfora ligre potential f6r stordriftsfordelar for
leverantérsmyndigheterna.

Vi dterkommer i avsnitt 12.5 om ekonomiska konsekvenser med
anledning av regeringsuppdraget och fér leverantérsmyndigheternas
leverans av it-drift till anslutna myndigheter.
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Ta stillning till och férbereda anslutning av myndigheter
utifrdn juridiska och sikerhetsmissiga krav

Varje leverantdrsmyndighet behover ta stillning till vilka juridiska och
sikerhetsmissiga krav en anslutning av andra myndigheter stiller pd
myndighetens befintliga organisation. Det kommer bl.a. att piverka
myndighetens organisation — exempelvis kan nya processer behéva
tas fram for att omhinderta juridiska och sikerhetsmissiga frigor
kopplade till anslutningen av en ny myndighet. Det kan dven finnas
behov av att internt utreda juridiska och sikerhetsmissiga forutsitt-
ningar for att kunna svara upp mot de krav som stills pd myndig-
heten med anledning av den nya uppgiften.

Ytterligare resurser och kompetens for att ansluta myndigheter

Forsikringskassan har inom ramen fér sitt uppdrag om samordnad
och siker statlig it-drift etablerat en projektorganisation for att om-
hinderta anslutande myndigheter. De har bl.a. bemannat projektet
med nya roller, t.ex. KAM (Key Account Manager), SDM (Service
Delivery Manager) och kundmyndighetsarkitekter. De nya rollerna
har bedémts nédvindiga for att kunna ge stod till anslutande myn-
digheter genom anslutningsprocessen och fér att sikerstilla att en
migrering av myndighetens it-drift kan fortlgpa.

Vi bedémer att dven de 6vriga leverantérsmyndigheterna kom-
mer behova etablera nya roller for att ansluta myndigheter vilket
kommer att kriva antingen en omférdelning av resurser internt eller
nyrekrytering. For att kunna paborja detta arbete innan de varaktiga
formerna fér samordnad statlig it-drift inférs bedémer vi att ny-
tillkomna leverantérsmyndigheter behéver viss resurstorstirkning,
vilket vi dterkommer till 1 avsnitt 12.5.1. Till viss del kommer den sam-
ordnande myndigheten ta 6ver nigra av de uppgifter som Forsik-
ringskassan i dag hanterar 1 sitt regeringsuppdrag, vilket bor inne-
bira att resursbehovet f6r leverantérsmyndigheterna inte blir lika
omfattande som det varit f6r Forsikringskassan.
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Ytterligare resurser och kompetens {6r tjinsteutveckling
samt samverkan inom den samordnade statliga it-driften

Leverantdrsmyndigheterna kommer dven att behéva samverka med
varandra och bidra med att etablera och utveckla den samordnade
statliga it-driften. I detta ingdr dels att bistd den samordnande myn-
digheten med tekniska tjinstespecifikationer dver de tjinster som
myndigheten kan erbjuda, dels att bistd med kompetens inom it-drifts-
omridet for att stédja anslutande myndigheter. Leverantérsmyndig-
heterna kommer dven behéva bistd med kvalificerad it-personal for
att utveckla det samordnade statliga tjinsteutbudet.

12.1.4 Konsekvenser for stod- och expertmyndigheter

Utéver den samordnande myndigheten och leverantérsmyndigheterna
har stéd- och expertmyndigheterna en viktig roll inom den samord-
nade statliga it-driften. Stéd- och expertmyndigheterna ska, via den
samordnande myndigheten, ge stdd 1 frdgor om it-drift inom sina
respektive kompetensomrdden. De ska ocksd delta 1 samverkan pd
forvaltningsgemensam niva. Vi foreslar att Integritetsskyddsmyndig-
heten (IMY), de linsstyrelser som ir tillsynsmyndigheter enligt siker-
hetsskyddslagen, Myndigheten f6r samhillsskydd och beredskap
(MSB), Sikerhetspolisen och Upphandlingsmyndigheten ska vara
stod- och expertmyndigheter inom den samordnade statliga it-driften.
I dagsliget har dessa myndigheter i forsta hand en normerande och
vigledande roll. Deras kapacitet att ge ett direkt och till varje myn-
dighet anpassat stod ir begrinsad. Enligt vart forslag ska stéd- och
expertmyndigheterna involveras mer indirekt genom att den samord-
nande myndigheten agerar som ”link” mellan st6d- och expertmyn-
digheterna och enskilda myndigheter. Den samordnande myndig-
heten kan pd s8 vis hjilpa till att bdde férmedla information utifrn
befintlig reglering och vigledning och &terkoppla vilka frigor som
myndigheter stiller inom respektive stéd- och expertmyndighets
omride. Det kan ge en samordningsvinst jimfért med om enskilda
myndigheter kontaktar stdd- och expertmyndigheterna pd egen hand.
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12.2 Konsekvenser for féretag och marknad

I detta avsnitt redogdr vi for var analys av konsekvenser for foretag
och marknad, vilket ocksd inkluderar en marknadsanalys. Analysen
ir framtagen av Arthur D. Little pd vart uppdrag.

12.2.1 Berérda foretag, branscher m.m.

I delbetinkandet beskrev vi de féretag och branscher som vi bedémde
berérdes av vira forslag. Denna bedémning ir aktuell dven nir det
giller vira forslag om samordnad statlig it-drift, och sammanfattas
kort hir.

Enligt TechSverige (tidigare It- och telekomféretagen) sysselsatte
den svenska it- och telekombranschen 2018 totalt nistan 220 000 per-
soner, fordelat pd drygt 50 000 foretag. De flesta foretagen 1 bran-
schen dr smd — 97 procent av féretagen har firre in 20 anstillda och
0,2 procent har fler in 200 anstillda. Flertalet av de féretag som nimns
ovan arbetar med annat in it-driftstjinster.

Bland de foretag, 1 synnerhet de storre, som siljer it-driftstjianster
pa den svenska marknaden har minga sin huvudsakliga hemvist 1
andra linder. Minga féretag har ocksd svenskt site eller ursprung.
Kammarkollegiets nuvarande ramavtal {6r it-drift omfattar 13 tjinste-
leverantorer —knappt hilften av dessa har sitt ursprung i Sverige men
har i flera fall gdtt samman med utlindska foretag, 6vriga foretag ir
svenska dotterbolag till stora multinationella féretag.

12.2.2 Marknads- och konkurrensanalys for samordnad
statlig it-drift

En samordnad statlig it-drift ger marknadseffekter om it-drifts-
tjinster som i dag levereras av privata leverantorer 1 stillet levereras
via leverantdrsmyndigheter inom en ett samordnat statligt tjinste-
utbud. Dessa marknadseffekter har analyserats i tre steg, och sex
delsteg. Den beriknade marknadseffekten tar sin utgdngspunkt 1 ett
scenario dir myndigheter samordnar delar eller hela sin it-drift. Detta
jamfors kvalitativt med ett scenario dir marknadseffekten dven pa-
verkas av att en samordnande myndighet stédjer myndigheter vid
utkontraktering till privata leverantérer.
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Forsta steget for att estimera marknadskonsekvenserna idr att sitta
leveranserna till statsforvaltningen 1 relation till den totala marknaden i
Sverige for it-driftstjinster. Detta steg dr uppdelat i tre delsteg. Forst
estimeras den totala marknaden for it-drift, direfter uppskattas it-
drift relaterat till den offentliga sektorn och slutligen estimeras hur
stor andel den statliga sektorn star f6r, hir definierat som de myn-
digheter som ingdr i den statliga redovisningsorganisationen. Mark-
nadsestimaten har gjorts utifrin analyser genomférda av Global Data,
Gartner samt Statskontoret. Dessa estimat har stimts av mot myn-
digheternas egna bedémningar som framgir av kartliggningen av
statliga myndigheters it-drift i virt delbetinkande.

I det andra steget gors antaganden om potentialen att samordna
it-driftstjinster baserade pd en bedémning av efterfrigan respektive
utbud. Utgdngspunkten nir det giller efterfrigan ir de enkiter som
vi tagit fram, dir myndigheterna har uppskattat sin efterfrdgan pd
samordnade it-driftstjinster. Utbudet har utgdngspunkt 1 de inter-
vjuer som genomforts med de myndigheter som kan vara aktuella
aktoérer 1 en samordnad statlig it-drift (bdde f6r rollen som samord-
nande myndighet och som leverantérsmyndigheter) samt en enkit
till leverantérsmyndigheterna.

I det sista, tredje steget, gors flera tentativa antaganden om an-
slutningsgraden, dvs. hur mdnga myndigheter som kan tinkas bli an-
slutna till leverantdrsmyndigheternas tjinster per r. Genom dessa
antaganden forsoker vi bedéma vilken marknadspdverkan en sam-
ordnad statlig it-drift kan ha.

Att bedéma anslutningsgraden ir dock svirt dd samordning av it-
drift 1 sig ir komplext och beroende av manga faktorer. Dirfér kom-
pletteras ett basscenario med tvd alternativa scenarier med andra
antaganden om efterfrdgan, utbud och anslutningstakt. Analysen av-
slutas med en diskussion om mojliga 13ngsiktiga effekter pd innova-
tion och utveckling.

12.2.3 Efterfragan och utbud av samordnad statlig it-drift

Som framgir av kapitel 5 har 124 myndigheter angett att de ir eller
eventuellt ir intresserade av att ansluta sig till en samordnad statlig
it-drift. Av de 124 myndigheterna har 106 myndigheter svarat p4 en
kompletterande enkit med frigor om vilka tjinster de 1 s3 fall dr
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intresserade av. Hur intresset fordelar sig mellan olika typer av it-
driftstjinster har redovisats i avsnitt 5.1.1.

Myndigheterna skiljer sig dock 4t i storlek. For att ge en upp-
fattning om den potentiella efterfrdgan har svaret (ja eller nej) viktats
med antalet drsarbetskrafter for respektive myndighet. Arsarbets-
krafter ir en enhet som kan urskiljas och relateras till myndigheternas
svar i vir kompletterande enkit. Aven i andra analyser, som exem-
pelvis 1 Statens servicecenters delrapport En gemensam statlig moln-
tanst for myndigheternas it-drift, har enheten arsarbetskraft anvints.
Viktningen utifrin &rsarbetskrafter innebir sannolikt, 1 varje fall for
mindre myndigheter, en underskattning av den samlade potentiella
efterfrigan i volym- och kostnadstermer eftersom en anslutning till
en annan myndighets tjinsteutbud f6r ménga tjinster ir férknippade
med storre eller mindre fasta kostnader. Den potentiella efterfrige-
volymen ligger dock sannolikt nirmare idn en volym dir alla myn-
digheter viger lika tungt.

Figur 12.1  Efterfragevolym fran myndigheter inom respektive
overgripande- och underliggande tjanster
Overgripande Tjanster — Underliggande tjinster —

% av de som svarat % av dvergripande tjanster hogst till ligst (antal arsarbetskrafter)
(antal arsarbetskrafter)

Lagrings- Sknines. f
o Infrastrukturtjinster kapacitet/ B:;::::::: dat:ct:':ter Natverk
datasakri 7
66% (50 866) 75% 07915 [ 61%34205) AR B
e Funktionstjinster Overvakning éik:\;“::i Support
o
3 51% (38 891) 85% (32 870) 78% (30 287) 40% (15 680)
g Applikations:
8 " ppl - — —
E Plattformstjanster d;/t';z::ltl;. Datatjinster plattforms- (;Z:?;::: ig:;l;::[g;
prribel
8 44% (33 891) AN DLl 77 06153 | 59%(19998) | 44% (14943)
% o Applikations- Applikation Applikations- Applikations-
atagande som tjinst drift forvaltning
34% (26 460) 86% (22839) [ 68% (18 072) EREAEELY)
o Anvindarnidra S Kontorsstods- Anslutnings-
Klienttjanster
tjanster 80% (20 985) tjanster tjanster
34% (26 314) ° 76% (19 894) 54% (14 113)

Kélla: Kompletterande enkat om behdv av samordnad statlig it-drift, Regeringskansliet.

Figur 12.1 visar att det ”volymmissigt” starkaste intresset giller infra-
strukturtjinster, sirskilt lagringskapacitet och datasikring, f6ljt av
funktionstjinster. Virt att notera ir att 1 "volymtermer” ir intresset
for ett helhetsdtagande f6r driften begrinsat, vilket beror pd att nistan
alla myndigheter som ir intresserade av ett sddant dtagande ir sm3
myndigheter. Samtidigt dr de fasta kostnaderna for ett helhetsitagande

383



Konsekvensutredning SOU 2021:97

héga vilket innebir att ”volym- eller kostnadssiffran” 3 procent inne-
bir en underskattning.

12.2.4 Arlig direkt marknadspaverkan till f5ljd
av en samordnad statlig it-drift

Efterfrigan pad samordnad statlig it-drift

Den totala marknaden fér it-drift i Sverige beriknas vixa frin
220 miljarder kronor &r 2020 till 304 miljarder kronor &r 2025, se
figur 12.2. Av den totala marknaden for it-drift 1 Sverige pd 236 mil-
jarder kronor &r 2021 str offentlig sektor fér 7 procent” (17 miljarder
kronor), vilket innebir att den 3rliga marknaden fér it-drift i den
offentliga sektorn beriknas vixa frin 17 miljarder kronor &r 2021 till
21 miljarder kronor &r 2025, se figur 12.3.

Figur 12.2  Andel privat- och offentlig sektor

I Privat sekeor
- Offentlig sektor

Miljarder, SEK 304

2020 2021 2022 2023 2024 2025

Kélla: GlobalData Market Opportunity Forecasts to 2025: ICT in Sweden, August 2021; Enterprise IT
spending by vertical industry market worldwide forecast 2018—2024, Gartner.

! GlobalData Market Opportunity Forecasts to 2025: ICT in Sweden, August 2021; Enter-
prise I'T spending by vertical industry market worldwide forecast 2018-2024, Gartner.
2 GlobalData Market Opportunity Forecasts to 2025: ICT in Sweden, August 2021; Enter-
prise I'T spending by vertical industry market worldwide forecast 2018-2024, Gartner.
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Figur 12.3  It-drift i den offentliga sektorn

B Estimerad kostnad for statlig it-drift 2020-2025
— Genomsnittlig arlig tillvixttakt: 6%

It-drift i
offentlig sektor

Miljarder, SEK

2020 2021 2022 2023 2024 2025

Kalla: GlobalData Market Opportunity Forecasts to 2025: ICT in Sweden, August 2021; Enterprise IT
spending by vertical industry market worldwide forecast 2018-2024, Gartner.

Den statliga sektorn, som hir avser myndigheterna i den statliga redo-
visningsorganisationen’, stir fér 15,4 procent av den totala sysselsitt-
ningen i den offentliga sektorn (se figur 12.4)* eller 234 000 &rsarbets-
krafter.

* T urvalet ingdr myndigheterna i den statliga redovisningsorganisationen, exklusive férsvars-
myndigheter, myndigheter med en virdmyndighet och sm& myndigheter med sirskilt 1dg om-
sdttning.

* Statskontoret (2020), Statsférvaltningen i korthet.

* Statskontoret (2020), Arliga uppféliningar, myndigheternas storlek Statskontoret, Statsforvalt-
ningen i korthet.

385



Konsekvensutredning SOU 2021:97

Figur 12.4  Statlig forvaltning i offentlig sektor

Statlig forvaltning

Landsting |6,6%

54,7% Primarkommunal forvaltning

Statliga foretag, affarsverk o org.
Kommunala féretag o org. .. . o
Ovriga offentliga institutioner

Kélla: Statskontoret, Statsférvaltningen | korthet, 2020; Statskontoret, Myndigheternas storlek, 2021.

Med antagandet att statens andel av det totala antalet &rsarbetskraf-
ter 1 offentlig sektor kan anvindas som utgingspunkt f6r férdelningen
av it-driftskostnaderna 1 offentlig sektor, kan den totala kostnaden
for statens it-drift uppskattas till 2,5 miljarder kronor &r 2021. Denna
uppskattning stimmer vil 6verens med den kostnad pd 2,1 miljarder
kronor f6r myndigheternas it-drift som redovisas i vart delbetin-
kande. Skillnaden ligger sannolikt 1 vilka specifika poster som ingir
1 det breda begreppet it-drift. I Statens servicecenters delrapport —
En gemensam statlig molntjinst for myndigheternas it-drift — uppskattas
den samlade kostnaden fér it-drift till 2,2 miljarder kronor vilket alltsd
ligger vil 1 linje med var uppskattning.

Potential att samordna it-drift

Potentialen att samordna it-drift har hir definierats som den andel
av efterfrdgan frin myndigheterna som kan métas av leveranser frin
leverantérsmyndigheterna. Andelen rsarbetskrafter hos de 200 myn-
digheter som varit mélgrupp for vir enkit uppgar till 84,8 procent av
totala antalet 3rsarbetskrafter i staten, vilket dr ungefir 197 000 (se
figur 12.5). Det innebir att kostnaden &r 2021 {6r it-driften 1 alla
potentiella myndigheter kan uppskattas till 2,1 miljarder kronor.
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Figur 12.5 Relevanta myndigheter fér konsekvensutredningen

Samordnande myndigheter
Leverantorsmyndigheter

14,4%

Exkluderade myndigheter

Potentiella Kundmyndigheter
Kélla: Kompletterande enkét om behov av samordnad statlig it-drift.

De myndigheter som kan vara aktuella {6r anslutning till ett sam-
ordnat statligt tjinsteutbud har i vir enkit haft mojlighet att indikera
sitt intresse for samordnad it-drift.* Av de 124 myndigheter som
gavs mojlighet att svara pd enkiten angav 79 att de ir intresserade av
att i framtiden ansluta sig till en samordnad it-drift. Sett till &rsarbets-
krafter representerar dessa myndigheter ungefir 67 500 drsarbets-
krafter, eller 34 procent av de totala antalet drsarbetskrafter hos de
potentiellt anslutande myndigheterna.”

Nir pdverkan pd marknaden ska bedémas ir det viktigt att ha med
1 berikningen att det viktade intresset f6r ett helhetsitagande ir be-
grinsat; det ir m&nga myndigheter men med totalt {3 anstillda. Detta
medfor att bedémningen av paverkan méste utgd fran vilka typer av
tjinster som det finns intresse av att samordna.

I enkiten grupperades tjinsternaiapplikationsdtagande, plattforms-
tjinster, infrastrukturtjinster, anvindarnira tjinster och funktions-
ydnster (se kapitel 5). Dessa kategorier kan sammankopplas med de
jinstekategorier som det ursprungliga estimatet pd den totala it-drifts-
marknaden utgdtt frin®, se figur 12.6.

¢ Kompletterande enkit om behov av samordnad statlig it-drift.

7 Kompletterande enkit om behov av samordnad statlig it-drif.

8 GlobalData Market Opportunity Forecasts to 2025: ICT in Sweden, August 2021; Enter-
prise IT spending by vertical industry market worldwide forecast 2018-2024, Gartner samt It-
driftsutredningen, Behovet av samordnad statlig it-drift, tjinsteférklaringar.

387



Konsekvensutredning SOU 2021:97

Nir den totala it-driften delas upp 1 de 6vergripande tjinsterna 6pp-
nar det upp f6r mojligheten att vikta efterfrdgan pd de olika tjinsterna.
Ett antagande har gjorts att uppdelningen mellan de évergripande
yjinsterna representerar uppdelningen hos anslutande myndigheter
for att kunna estimera det viktade intresset for tjinsterna.

Efterfrigan hos de myndigheter som visat intresse att ansluta sig
till en samordnad statlig it-drift har delats upp 1 6vergripande tjinster
och antal arsarbetskrafter. Vidare har antal rsarbetskrafter viktats
mot andelen i varje tjinst, dir helhetsitagande har riknats p& 100 pro-
cent, vilket visar de viktade antalet drsarbetskrafter som visat intresse
for respektive tjinst. For att slutligen berikna efterfrigan pd sam-
ordnad statlig it-drift sitts det viktade antalet som visat intresse,
ungefir 36 000, i relation mot potentiella myndigheter fér anslut-
ning, ungefir 197 000, vilket dr 18,5 procent. Sett till marknadspéver-
kan ir efterfrdgan 18,5 procent av den totala it-driften for alla poten-
tiellt anslutande myndigheter, vilket estimerades till 2,1 miljarder
kronor &r 2021.

Figur 12.6  Tre steg for att berdkna de viktade antalet arsarbetskrafter
som visat intresse for respektive tjanst

100% 179 000 36 000
0 e o I Applikationsatagande

[ | Plattformstjanster

8996

Infrastrukturtjanster
Anvindarnira tjinster
[ | Funktionstjanster
[ ] Helhetsatagande

50 866 -
X =
8 647
17% 26 314
3947
- . ﬂ
_ N 2552
Andel 6vergriPand§ Antal arsarbetskrafter som s Viktade ancal N
tjanster av totala it-driften arsarbetskrafter som visat

visar intresse per tjanst . . e
intresse for respektive tjanst

Kélla: GlobalData Market Opportunity Forecasts to 2025: ICT in Sweden, August 2021; Enterprise IT
spending by vertical industry market worldwide forecast 2018—2024, Gartner; Regeringskansliet,
behovet av samordnad statlig IT-drift, tjansteférklaringar.
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Utifrdn antagandet att efterfrdgan fullt ut kan motas av utbudet samt
att alla myndigheter kan integreras redan under ir 1 bedéms den
uppskattade rliga marknadspaverkan av en samordnad statlig it-drift
till 400 miljoner kronor &r 2021. Nigot att viga in 1 detta resultat ir
att fler myndigheter skulle kunna tinkas vara intresserade i ett senare
skede, samt att vissa myndigheter har svarat att de inte kunnat gora
en bedémning i dagsliget. Denna analys har utgitt ifrdn det intresse
som myndigheterna har angett i dag.

Att bedémaivilken grad efterfrigan kan métas av utbudet ir svért.
Den identifierade efterfrigan’ f6r de olika tjinsterna, se figur 12.1,
ir baserad pa svar frin myndigheterna och uppdelade 1 de évergri-
pande- och underliggande tjinsterna som ingdr 1 den presenterade
yanstekartan. Tvd metoder har anvints f6r att identifiera potentialen
att mota myndigheternas efterfrigan: intervjuer med potentiella
leverantdrs- och samordnande myndigheter samt en enkit till poten-
tiella leverantdrsmyndigheter. Enkiten syftade till att utréna vilken
vilja och kapacitet leverantérsmyndigheterna har inom de olika tjinste-
kategorierna och intervjuerna har gett insyn 1 vilka utmaningar leve-
rantdrsmyndigheterna stdr infor samt under vilka férutsittningar som
en leverans av tjinster skulle vara mojlig. Tvd myndigheter besvarade
enkiten.

I bedémningen av vilken marknadseffekt en samordnad statlig it-
drift potentiellt leder till krivs ett antagande kring vilken andel av
efterfrigan som faktiskt kan métas av utbudet. Enkiten visar pd att
det finns en vilja att ta en roll som leverantérsmyndighet, vilket ocksd
bekriftades 1 intervjuerna.

Marknadspaverkan av samordnad statlig it-drift

Hur marknaden pverkas av en samordnad statlig it-drift beror 1 hog
grad pd anslutningsgraden definierad som antalet myndigheter som
kan migrera sin it-drift per &r till ndgon av leverantérsmyndigheterna.
Anslutningsgraden beror ocksa pa vilka beslut som regeringen fattar
for att skapa de finansiella och regleringsmassiga forutsittningarna
for anslutning.

I ett exemplifierande basscenario antar vi att fyra leverantors-
myndigheter har méjlighet att leverera tjinster till fyra nya myndig-

° Kompletterande enkit om behov av samordnad statlig it-drift.
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heter per r, dvs. att totalt 16 myndigheter kan ansluta till en eller
flera tjinster per &r. Det bor tilliggas att anslutningstakten 1 detta
exempel ir ett snitt pd fyra per &r, dir det i praktiken troligtvis kom-
mer vara en kning frin en ligre till en hégre nivd i takt med kapa-
citetsdkning hos leverantérsmyndigheterna. En anslutningstakt pd
16 myndigheter per ir resulterar 1 en anslutningsgrad pd 13 procent
per &r, se figur 12.7. Det skulle innebira att av de 124 myndigheter
som visat intresse s skulle 80 kunna anslutas pa fem &r.

Givet de utmaningar inom framfér allt informationssikerhet som
myndigheterna gett uttryck for 1 vir enkit s kommer en relativt l3g
anslutningstakt vara ett reellt problem, och myndigheter kan behéva
soka andra l6sningar for att tillgodose sina it-driftsbehov.

Figur 12.7  Arlig anslutningsgrad till leverantérsmyndigheter

- Antal anslutna myndigheter

Andel anslutna myndigheter
av totala kundmyndigheter
som visat intresse

Mpyndigheter kommer i praktiken ansluta till leverantérsmyndig-
heter kontinuerligt under 3ret. Ett antagande har dirfor gjorts att
det dr en jimn anslutning 6ver dret, vilket resulterar 1 att hilften av
den estimerade 4rliga marknadspdverkan riknas in under forsta ret
och resterande halva i &r tv4 dir det sedan f6ljer samma logik 1 kom-
mande 4r. Detta resulterar i en potentiell marknadspéverkan pd 26 mil-
joner kronor férsta dret, 77 miljoner kronor andra 4ret, 130 miljoner

390



SOU 2021:97 Konsekvensutredning

kronor tredje dret, 180 miljoner kronor fjirde dret och 230 miljoner
kronor femte dret, se figur 12.8.

Figur 12.8 relaterar iven till den &rliga potentiella marknads-
paverkan till den totala marknaden f6r it-drift i Sverige. Av figuren
framgr att inget ar dverstiger denna marknadspdverkan en tiondels
procent, vilket kan anses vara en 18g marknads- och konkurrensp3-
verkan. I ett scenario dir alla 124 myndigheter samordnas inom férsta
dret, dvs. 400 miljoner kronor i marknadspdverkan, hade det motsvarat
0,17 procent av den totala marknaden for it-drift i Sverige, vilket kan
anses som en relativt begrinsad marknadseffekt och en i sig 1ag siffra.
En mojlig forklaring kan vara det faktum att smd myndigheter 1
hégre utstrickning dn stora myndigheter anger att de dr intresserade
av att utkontraktera hela sin it-drift till ett samordnat statligt tjinste-
utbud. Stora myndigheter tenderar att vara intresserade av ett mer
begrinsat dtagande in sm3d myndigheter. Sammantaget paverkar detta
hur stor del av den totala marknaden som blir aktuell for utkontrak-
tering till ett samordnat statligt tjinsteutbud.

Figur 12.8  Estimerad marknadspaverkan till féljd av samordnad
statlig it-drift

- Arlig marknadspaverkan
av samordnad it-drift

Miljoner, SEK Procentuell andel av totala marknaden

for it-drift i Sverige
130
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Konkurrenspaverkan

Konkurrenspdverkan kan diskuteras 1 termer av hur stor marknads-
pdverkan en samordnad statlig it-drift resulterar 1, vilket figur 12.8
visar. En ytterligare faktor som ir direkt relaterad till vilken kon-
kurrenspdverkan en samordnad statlig it-drift kan {8 ir forindringar
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av andelen privata underleverantérer. Férindringen tar hinsyn till
den faktiska férindring som sker nir myndigheter samordnar delar
eller hela sin it-drift med leverantérsmyndigheter. Efterfrigan frin
myndigheterna kan métas genom att leverantérsmyndigheter an-
tingen bistir med internt utvecklade tjinster eller bistir med tjinster
som levereras genom privata underleverantérer. Av vira intervjuer
med leverantdérsmyndigheterna framgdr att de flesta av de tjinster
som tillhandahlls har ndgon koppling till privata aktorer. Intervjuer
med leverantérsmyndigheter visar dven att uppdelningen mellan internt
utvecklade tjinster och tjinster som ir utkontrakterade till privata
aktorer varierar. Forsikringskassan anvinder privata leverantérer for
merparten av sina tjinsteleveranser, medan Skatteverket har utveck-
lat merparten av tjinsterna internt.

Nigot som vidare talar fér att den privata sektorn inte i nigon
hégre utstrickning kommer att piverkas negativt, ir att leverantors-
myndigheter ser ett virde 1 att lita privata underleverantérer leverera
tjinster som ir sikrare, och mer kostnadseffektiva, jimfért med att
utveckla samma tjinster internt. De potentiella samordnande myn-
digheterna som intervjuats har dven uttryckt att det troligtvis gynnar
den privata sektorn nir kompetens kring vilka tjinster som erbjuds
1 dag pd marknaden centraliseras och di genererar mer kvalificerade
beslut avseende inkop av it-driftstjinster.

I dag finns en okunskap hos minga myndigheter om privata leveran-
torer uppfyller de sikerhetskrav som stills eller inte. Om myndig-
heterna har mojlighet att 3 stéd av den samordnande myndigheten
att hitta 16sningar som uppfyller sikerhetskraven kan de dven bli
hinvisade till leverantdrer inom den privata sektorn.

Okade sikerhetskrav f6r hantering och lagring av data hos myn-
digheter medfér att myndigheter stdr infor ett val i hur kraven pd
sikerhet ska uppfyllas. Detta kommer sannolikt leda till att vissa pri-
vata leverantorer inte uppfyller de sikerhetskrav som stills for att £8
hantera myndigheters data. I ett sddant scenario finns alternativet
for myndigheter att antingen ansluta sig till en leverantérsmyndig-
het, som antingen anviinder en privat leverantér, eller internt utveck-
lar tjinsten, alternativt att myndigheten vinder sig till en samordnande
myndighet som kan ge rdd avseende vilka privata leverantérer som
kan erbjuda en siker leverans.
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12.2.5 Scenarioanalys

I f6ljande analys redovisas effekterna pd den potentiella marknads-
piverkan utifrdn antaganden om: den viktade efterfrigan, andel ut-
bud som kan méta efterfrigan och anslutningsgraden. Analysen gors
faktor for faktor. Effekten redovisas for en femarsperiod, for att
kunna jimféras med basscenariot.

Efterfrigan pd samordnad statlig it-drift

Tv4 scenarier analyseras; ett dir den faktiska efterfrigan antas vara
10 procent hogre och ett dir den antas vara 10 procent ligre in i
basscenariot. Effekterna pa den potentiella marknadspaverkan av dessa
antaganden framgar av figur 12.9.

Figur 12.9  Scenarioanalys av en 6kning, respektive minskning,
pa 10 procent i den viktade efterfragan
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Andel utbud som kan méta efterfrigan

Tv4 scenarier analyseras, ett dir efterfrdgan méts till 20 procent och
ett dir det mots till 50 procent. Effekterna pd den potentiella mark-
nadspdverkan framgar av figur 12.10.
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Figur 12.10 Scenarioanalys av 50 procent, alternativt 20 procent
av efterfragan som méts av utbud
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Anslutningsgrad till leverantérsmyndigheter

Tv4 scenarier analyseras, ett dir var och en av de fyra myndigheterna
ansluter tvd myndigheter per &r och ett dir de ansluter sex myndig-
heter per &r. Effekterna pd den potentiella marknadspdverkan fram-
gdr av figur 12.11 nedan.

Figur 12.11 Scenarioanalys av en 6kning pa 100 procent,
alternativt en halvering av anslutningsgraden
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Effekter pa utveckling och innovation pa sikt

Det kan finnas en risk att en 8kande anslutning av statliga myndig-
heter till leverantérsmyndigheter inom ramen for ett samordnat stat-
ligt tjinsteutbud leder till att leverantérsmyndigheterna, pd grund av
skalférdelar, viljer att utveckla fler tjinster internt. Eftersom mark-

394



SOU 2021:97 Konsekvensutredning

naden i s fall skulle krympa skulle innovationstakten hos privata
leverantorer kunna himmas. Leverantérsmyndigheterna tonar dock
sjilva ned den risken d& det inte finns ndgra planer pd att sluta an-
vinda privata underleverantorer som i dag levererar bittre och sik-
rare tjinster in de sjilva f6rmir utveckla. Det kommer vara viktigt
for leverantdrsmyndigheterna att utveckla sina tjdnster inom det
samordnade statliga tjinsteutbudet s att de dr indamélsenliga, sikra
och kostnadseffektiva bdde fér myndighetens egen verksamhet och
for anslutna myndigheter. Det dr ocksd mot dessa virden en samord-
nad statlig it-drift och ett samordnat statligt tjinsteutbud ska féljas
upp. Dessutom utgdr, som redovisats ovan, den privata it-sektorns
leveranser till den statliga sektorn en mycket begrinsad del av it-
foretagens totala leveranser, vilket gor att pdverkan 1 vilket fall som
helst skulle bli marginell.

En samordnad statlig it-drift, 1 den bredare mening som den givits
hir och med ett starkt fokus pd informationssikerhet, kan snarare
antas forstirka innovationstakten, speciellt som offentlig och privat
sektor har samma behov.

12.3 Konsekvenser pa samhallsniva

Sammantaget bedomer vi att en samordnad statlig it-drift kommer
bidra till en 6kad informationssikerhet i statstorvaltningen. Detta mot
bakgrund av hur liget ser ut i dag, dir kompetensbrist och bristande
informationssikerhetsarbete pdverkar myndigheters mojlighet att
sikerstilla sikra och kostnadseffektiva it-driftslosningar 1 verksam-
heten. En samordnad statlig it-drift kan sammantaget bidra till att ge
myndigheter bittre férutsittningar att géra medvetna val av sikra
och kostnadseffektiva it-driftslésningar.

Samtidigt innebir samordning en 6kad koncentration av uppgifts-
samlingar vilket i sig stiller krav pd sikerhet. Hir bedémer vi att virt
forslag med flera leverantérsmyndigheter med tjinster som ocksd
bygger pd l6sningar frdn privata leverantorer ger forutsittningar for
en siker samordnad 16sning. Varje aktdr har, utifrdn sitt uppdrag,
ansvar att sikerstilla att sikerhetskraven uppfylls i verksamheten.

Samordnade upphandlingar inom ramen {6r en samordnad statlig
it-drift ger férutsittningar f6r myndigheter att ta del av sikra och
kostnadsetfektiva it-driftslosningar frin privata leverantdrer. Dir-

395



Konsekvensutredning SOU 2021:97

med kan ocks3 kraven pd sikerhet och kostnadseffektivitet sannolikt
littare uppfyllas in om varje myndighet sjilv ansvarar f6r upphand-
lingarna.

Den samordnade statliga it-driften kan bidra med en trygghet for
de myndigheter som saknar forutsittningar att erhdlla en siker och
kostnadseffektiv it-drift i egen regi eller genom privata leverantérer.
Genom det samordnade statliga tjinsteutbudet kan myndigheter som
1 dag saknar egen kompetens och resurser ta del av den kompetens
som redan finns hos andra myndigheter. P4 s3 vis kan befintliga for-
magor nyttjas pa ett mer kostnadseffektivt sitt for att sikerstilla att
samtliga myndigheter har de forutsittningar som krivs for att leva upp
till krav som gillande regelverk stiller pA myndigheter.

De ekonomiska konsekvenserna f6r myndigheter som ansluter
sig till ett samordnat statligt tjinsteutbud ir svira att uppskatta. Av
de exempel som vi férdjupat oss 1 har det inte funnits ett nollige att
utgd fran, vilket gor det svért att svara for hur kostnaderna nirmare
har pdverkats. Manga faktorer pdverkar dessutom kostnaderna fér
en myndighets it-drift. De myndigheter som anslutit sig till Forsik-
ringskassan har t.ex. under samma period fitt indrade uppdrag, hojt
ambitionen vad giller sikerhet, bytt tjinster etc.

Mycket talar for att myndigheterna kommer 8 motsvarande eller
okade kostnader for sin it-drift jimfort med i dag genom 6kad kom-
plexitet, fler digitala tjinster och héjda sikerhetskrav for att siker-
stilla en siker it-drift. Kostnaderna kommer dock med stor sannol-
ikhet bli hégre utan en samordnad statlig it-drift eftersom det skulle
forutsitta att varje myndighet pd egen hand genomfér den analys
och kravstillning som krivs for att upphandla en tjinst eller pd egen
hand bygga upp den kompetens som vi féreslir ska erbjudas myn-
digheterna i den samordnade 16sningen.

Beroende pd hur myndigheternas befintliga situation ser ut kan
det dven finnas potential f6r besparingar pd sikt. Frin vir kartligg-
ning vet vi att myndigheterna frimst efterfrdgar infrastrukturtjins-
ter. Vi vet dven att det inom detta omride finns besparingspotential
genom konsolidering av befintliga datacenter inom statsférvaltningen,
dven om omfattningen dr svar att uppskatta. Det finns dven potential
for besparingar om en myndighet som i dag hanterar it-drift i egen
regi skulle 6verldta hela eller delar av sin it-drift till ett samordnat
statligt tjdnsteutbud. Eftersom det ir frivilligt f6r myndigheter att
ansluta sig kan diremot bristen pd volymer medféra en ligre poten-
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tial f6r stordriftsférdelar, vilket kan komma att pdverka hur kost-
nadseffektivt det samordnade statliga tjinsteutbudet kan bli.

Det dr dock viktigt att podngtera att besparingar enligt vir upp-
fattning inte bor vara det huvudsakliga argumentet f6r att inritta
varaktiga former f6r samordnad statlig it-drift. Okad sikerhet inom
statsforvaltningen bor vara 6verordnat, direfter behéver man siker-
stilla att den samordnade statliga it-driften kan erbjuda s& kostnads-
effektiva 16sningar som mojligt.

12.4 Ovriga konsekvenser av forslagen
12.4.1 Konsekvenser for den kommunala sjalvstyrelsen

Virt uppdrag om samordnad statlig it-drift dr avgrinsat till den stat-
liga f6rvaltningen och vira férslag fir dirmed inte ndgra konsekven-
ser f6r den kommunala sjilvstyrelsen.

12.4.2 Konsekvenser for brottsligheten och
det brottsforebyggande arbetet

Den tekniska utvecklingen, digitala 16sningar och 6kade datavolymer
skapar stora mojligheter men samtidigt risker och sdrbarheter for
myndigheter och {6r samhillet i stort.

Utredningens forslag syftar bl.a. till att 6ka sikerheten 1 enskilda
myndigheters it-drift. I vira férslag ingdr ocksd verviganden kring
hur en samordnad statlig it-drift ska utformas for att p bista sitt
hantera de sikerhetsrisker och hot som uppstir nir uppgifter sam-
ordnas 1 hogre grad.

Vir bedémning ir att forslagen kommer bidra till att myndigheter
1 hogre grad fér tillgdng till sikra it-driftsldsningar, bide genom ett
samordnat statligt tjinsteutbud och genom ramavtal som sikerstiller
sikerhetskraven. Myndigheterna bér dirmed {8 en 6kad motstdnds-
kraft mot kriminellas f6rméga och intentioner. Vi bedémer ocks att
vart forslag till samordnad statlig it-drift med flera leverantérsmyn-
digheter som erbjuder samordnade it-driftstjinster innebir en mins-
kad sdrbarhet och risk fér brottsliga angrepp jimfért med om enbart
en myndighet skulle erbjuda dessa tjinster. Sammantaget bedomer
vi att vara forslag medfor att motstdndskraften mot kriminella an-
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grepp och intentioner 6kar bide for enskilda myndigheter och for
den samordnade statliga it-driften som helhet.

12.4.3 Konsekvenser for sysselsattning och offentlig service
i olika delar av landet

Utover de konsekvenser som vi redogjort for 1 avsnitt 12.2 om fore-
tag och marknad s3 ser vi inte att vdra forslag kommer ha nigra signi-
fikativa konsekvenser for sysselsittning och offentlig service i olika
delar av landet generellt.

Inom den statliga férvaltningen kan sysselsittningen komma att
paverkas sdvil positivt som negativt. DIGG kommer behéva rekry-
tera personal for att utféra sina nya uppgifter. Aven leverantérsmyn-
digheterna kan behova stirka upp sin it-driftsorganisation fér att mota
den efterfrigan som finns hos anslutande och anslutna myndigheter.
Beroende pa av vilka skil en myndighet viljer att ansluta sig till ett
samordnat statligt tjinsteutbud kan dven andra myndigheters syssel-
sittning paverkas. Om en myndighet som har drift i egen regi viljer
att ansluta sig skulle det kunna bli aktuellt med avveckling av den
interna it-driftsorganisationen. Samtidigt vet vi att det ir vanligt att
myndigheter omférdelar sina resurser snarare dn att siga upp personal.

12.4.4 Konsekvenser for sma foretags arbetsférutsattningar,
konkurrensformaga eller villkor i 6vrigt i férhallande
till storre foretag

I virt delbetinkande bedémde vi att vira f6rslag kunde medfora att
myndigheter stiller hogre krav pé tjinsteleverantérer vid utkontrak-
tering, vilket skulle kunna pdverka sma foretag negativt. Utifrdn de
marknadsandelar som smd foretag har inom it-driftsomridet be-
démdes dock effekten som marginell.

Huruvida volymen av it-drift frin privata leverantérer kommer
oka eller minska som f6ljd av en samordnad statlig it-drift dr, som
framgdr av konsekvensanalysen, svirt att bedoma. Oavsett finns det
en risk for att det kommer att pdverka smé foretag negativt dé voly-
men per upphandling 6kar genom samordning, vilket kan vara svért
for en mindre leverantor att hantera och kvalificera sig f6r. Sma fore-
tag, som levererar it-driftstjinster till en myndighet och som upp-
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fyller myndighetens krav pé sikerhet och kostnadseffektivitet, kom-
mer troligtvis fortsitta leverera till myndigheten.

Samtidigt kan mindre foretag med en efterfrigad spetskompetens
paverkas positiv d& foretagen kan vinna stdrre upphandlingar och
exponera sina tjinster till fler myndigheter.

12.4.5 Jamstalldheten mellan kvinnor och méan

Vira forslag bedoms inte paverka jimstilldheten mellan kvinnor och
man.

12.4.6 Majligheterna att na de integrationspolitiska malen

Vira forslag bedéms inte ha betydelse f6r mojligheterna att nd de
integrationspolitiska méilen.

12.5 Ekonomiska konsekvenser av forslagen

Med utgingspunkt fr&n den modell for anslutning som vi foreslar,
som baseras p3 frivillighet, dr det svirt att uppskatta vilka kostnader
som kan uppstd hos berérda myndigheter. Vi vet dven att statliga
myndigheters behov av samordnade it-driftstjinster och forutsitt-
ningar varierar vilket pdverkar méjligheten att pd forhand bedéma
eventuella kostnader. I detta avsnitt redogor vi f6r de kostnader som
vi bedémer idr rimliga att utgd frin. Den slutgiltiga kostnaden bor
fastslds 1 dialog med berérda myndigheter.

Kostnaderna fér anslutna myndigheter och leverantérsmyndig-
heter har beriknats med utgdngspunkt frdn Forsikringskassans reger-
ingsuppdrag om samordnad och siker statligt it-drift. For att bilda
oss en uppfattning om hur stora personella resurser den nya upp-
giften som samordnande myndighet skulle kriva har vi fort en dialog

med DIGG.
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12.5.1 Anslag for regeringsuppdraget att etablera former
och formaga fér en samordnad statlig it-drift

Utredningens forslag: DIGG, Lantmiiteriet, Skatteverket, Trafik-
verket, IMY, de linsstyrelser som ir tillsynsmyndigheter enligt
sikerhetsskyddslagen, MSB, Sikerhetspolisen och Upphandlings-
myndigheten ska tilldelas anslagsmedel for regeringsuppdraget att
etablera former och férméga for en samordnad statlig it-drift.

Utifrdn de erfarenheter som vi samlat in och analyserat framgér att
det finns utmaningar med att finansiera uppbyggnad av en verksamhet
genom avgifter. Sdvil Forsikringskassan som Statens servicecenter
lyfter fram initial anslagsfinansiering som en viktig férutsittning f6r
att kunna bygga upp en vil fungerande verksamhet. Mot bakgrund
av detta foreslar vi att den samordnande myndigheten, leverantors-
myndigheterna och stéd- och expertmyndigheter tilldelas anslagsmedel
for regeringsuppdraget att etablera former och férméga f6r en sam-
ordnad statlig it-drift.

Anslag for den samordnande myndighetens medverkan
i regeringsuppdraget att etablera former och f6rmiga
for en samordnad statlig it-drift

For att ge DIGG mojlighet att forbereda etableringen av former och
formédga for det nya uppdraget som samordnande myndighet fore-
slar vi att myndigheten tilldelas anslagsmedel. Vi har i dialog med
DIGG tagit fram en uppskattning av hur mycket medel som skulle
kunna behovas.

For att starta verksamheten ser DIGG att det skulle behovas
ungefir sju drsarbetskrafter for att ticka f6ljande kompetensomriden:
projektledare, sikerhetsarkitekt, driftsarkitekt, personal f6r samman-
stillning av tjinsteutbudet, ridgivare eller expert och controller.
DIGG beriknar att myndigheten kommer behova cirka 7 miljoner
kronor for det forsta dret, dvs. 2023 och 3,5 miljoner kronor for 2024.
Detta innebir en totalsumma om 10,5 miljoner kronor. Det kan dven
finnas behov av vissa investeringar for att utveckla systemstdd, t.ex.
sammanstillning av tjinsteutbudet for anslutande myndigheter. In-
vesteringsbehovet dr dock svart att uttala sig om 1 detta lige.
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Anslag for leverantérsmyndigheter

Det ir svart att uppskatta hur mycket medel som leverantérsmyn-
digheterna ir i behov av och detta bor dirfor utredas nirmare 1 dialog
med de myndigheter som berors. Dialogen bér limpligen ta sin ut-
gdngspunkt i erfarenheterna frin Forsikringskassans uppdrag.

De anslagsmedel som foresls tillforas leverantdrsmyndigheterna
kan liknas vid de medel som Férsikringskassan har fitt for att bygga
upp sin verksamhet inom ramen {6r regeringsuppdraget om sam-
ordnad och siker statlig it-drift. Dessa medel férdelades under 2017
frdn anslaget 2:6 Gemensamma e-férvaltningsprojekt av strategisk
betydelse, anslagspost 1 Gemensamma e-férvaltningsprojekt — e-for-
valtning, under utgiftsomride 22 Kommunikationer. I samband med
att Forsidkringskassans uppdrag reviderades 2019 angav regeringen
att kostnaderna f6r uppbyggnad av verksamheten avseende myndig-
hetssamverkan samt initiala engdngskostnader f6r uppbyggnad av
gemensamma funktioner under 2020 skulle belasta anslaget 1:18
Myndigheten fér digital f6rvaltning under utgiftsomride 2 Samhills-
ekonomi och finansférvaltning, anslagspost 7 Nationell digital infra-
struktur. Vi redogor for dessa kostnader nedan och hur de skulle kunna
anvindas f6r att uppskatta omfattningen av behovet av anslagsmedel
till 6vriga leverantdrsmyndigheter.

Forsikringskassan har f6r dren 2017-2020 fitt totalt 31,5 miljo-
ner kronor i bidragsmedel f6r att finansiera Forsikringskassans egna
kostnader for planering avseende regeringsuppdraget och f6r upp-
byggnad av samordnad och siker statlig it-drift f6r:

— smd myndigheter vars behov kan tillgodoses med standardlésning
— finansiering av aktiviteter som kan tillgodose fler dn en specifik
myndighet

— initial uppbyggnad av infrastruktur som tillgodoser fler in en spe-
cifik myndighet.

I dialog med Forsikringskassan har vi forstitt att cirka 9 miljoner
kronor av de totalt 31,5 miljoner kronor f6r uppdraget har nyttjats
for Forsikringskassans kostnader for egen planering och uppbygg-
nad utifrdn uppdraget. Genom att utgd frdn hur denna summa har
fordelat sig respektive ar gor vi en uppskattning av hur en férdelning
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av anslagsmedel f6r respektive tillkommande leverantérsmyndighet
kan se ut.

Tabell 12.1 Forsakringskassans kostnader avseende planering

och uppbyggnad
Ar Anslag
2017 1 000 000
2018 5000 000
2019 2 400 000
2020 600 000
Totalt 9000 000

Kélla: Forsakringskassan.

Av tabellen ovan framgir att Forsikringskassan f6r 2017 nyttjade
1 miljon kronor. Motsvarande kostnad for det andra dret ir beriknat
till cirka 5 miljoner kronor och direfter avtar kostnaderna det tredje
dret och landar pd cirka 2,4 miljoner kronor f6r att under det fjirde
dret beriknas till 600 000 kronor.

Mot bakgrund av att Forsikringskassan har gjort ett omfattande
arbete 1 genomforandet av sitt regeringsuppdrag samt att de fore-
slagna leverantérsmyndigheterna redan har pabérjat ett arbete inom
ramen f6r SITSSAM bér myndigheterna inte behova fullt s3 mycket
medel som Forsikringskassan har tilldelats for sitt regeringsupp-
drag. Det ir diremot svirt att svara pd vilka besparingar som kan
himtas hem genom det forberedelsearbete som har gjorts, detaljerade
berikningarna bor dirfor tas fram 1 dialog med berérda myndigheter.
Vi bedémer det som rimligt att utgd frin den kostnad som Forsik-
ringskassan har redogjort f6r vad giller det andra och tredje &ret, dvs.
5 miljoner kronor respektive 2,4 miljoner kronor.

Mot bakgrund av att Forsikringskassan har tillférts sirskilda medel
under perioden 2017-2020 {&r att finansiera planering och uppbygg-
nad bedémer vi att Forsikringskassan inte behéver nigra ytterligare
medel. Vi vet dven att Skatteverket har tidigare erfarenhet av att
erbjuda it-drift till andra myndigheter, vilket innebir att myndig-
heten inte borde behova lika mycket som 6vriga myndigheter. Vi
foresldr dirfor att Lantmiteriet och Trafikverket tillférs 5 miljoner
kronor f6r 2023 och 1,2 miljoner kronor fér 2024. Skatteverket fore-
slds tillforas 4 miljoner kronor f6r 2023 och 1 miljon kronor for
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2024. Totalt foresldr vi alltsd att leverantdrsmyndigheterna tillfors
17,4 miljoner kronor fér perioden 1 januari 2023 till 30 juni 2024.

Det kan dven finnas behov av initiala investeringar for utveckling
av det samordnade statliga tjansteutbudet. Det kan t.ex. rora sig om
utveckling av leverantérsmyndigheternas férmiga for att sikerstilla
kapacitet och sikerhet. Vi dterkommer till hur dessa investeringar
skulle kunna finansieras i avsnitt 12.6.1.

Anslag for stéd- och expertmyndigheter

Det ir i det hir liget svart att beddma i vilken omfattning stéd- och
expertmyndigheterna kommer involveras 1 den samordnade statliga
it-driften utéver medverkan 1 expertrddet. En viktig utgdngspunkt i
vart forslag ir att den samordnande myndigheten ska samordna det
stdd som myndigheterna behéver for att kunna géra medvetna val
av sikra och kostnadseffektiva it-driftslgsningar. Var tanke ir dir-
med att den samordnande myndigheten i flera delar ska kunna av-
lasta stéd- och expertmyndigheterna i frigor som kommer frin en-
skilda myndigheter. Den samordnande myndigheten kan 1 ett initialt
skede hinvisa och vigleda myndigheterna till redan befintligt metod-
stdd s som vigledningar, utbildningar etc. Genom den samordnande
myndigheten kan gemensamma frigestillningar eller behov av for-
bittringar 1 tillgingligt stdd samordnas pd ett sitt som underlittar
stdd- och expertmyndigheternas beredning.

Det gir diremot inte att utesluta att stéd- och expertmyndig-
heterna under ett initialt skede kan behéva resursforstirkning for att
stodja den samordnande myndigheten och leverantérsmyndigheterna
vid etableringen av former och f6rméga fér den samordnande statliga
it-driften. Vi bedomer dirfor att stéd- och expertmyndigheterna bor
tillféras anslag for deras deltagande i regeringsuppdraget att etablera
former och férmdga f6r en samordnad statlig it-drift. Hur mycket
medel som kan bli aktuellt dr svirt att bedéma i detta skede. Virt
forslag till expertrdd har jimforts med de kompetensomridden som
nyttjas inom den férvaltningsgemensamma digitala infrastrukturen
didr MSB medverkar. Det kan till en bérjan finnas vissa likheter fram-
for allt nir det giller uppbyggnaden av de strukturer som krivs. MSB
har inom ramen f6r den forvaltningsgemensamma digitala infrastruk-
turen tilldelats 2,4 miljoner kronor under 2021 {6r kompetensomradet
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informationssikerhet. Vir bedémning ir dock att uppdraget inom
den samordnade statliga it-driften kommer vara mer begrinsat. Mot
den bakgrunden féresldr vi att respektive stdd- och expertmyndighet
(med undantag fér tillsynsmyndigheterna inom sikerhetsskydd som
tilldelas ett samlat belopp) tillférs 500 000 kronor fér 2023 och
250 000 kronor f6r 2024. Totalt uppgir medlen till 3 miljoner kro-
nor for samtliga aktorer.

Vi bedémer diremot att stéd- och expertmyndigheternas l6pande
uppgifter inom den samordnade statliga it-driften ryms inom myn-
digheternas befintliga uppdrag. Under utredningens arbete har vi fitt
kinnedom om att flera av de stdd- och expertmyndigheter som vi
foresldr dr underfinansierade och redan 1 dag har svirt att fullgora
sitt uppdrag. Vi bedémer inte att det ligger 1 virt uppdrag att siker-
stilla att myndigheterna har tillrickliga resurser f6r att uppfylla sitt
grunduppdrag. Vi féresldr enbart finansiering och resursforstirk-
ning 1 de delar dir vi bedémer att vira forslag innebir nya uppgifter
for myndigheterna.

12.5.2 Anslag for den samordnande myndigheten

Utredningens f6rslag: DIGG ska tilldelas anslagsmedel fér upp-
giften som samordnande myndighet inom den samordnade stat-
liga it-driften.

Som vi konstaterat 1 avsnitt 10.7 har vi 1 vdra dialoger med myndig-
heterna f6rstdtt att framfér allt sm3 myndigheter har utmaningar att
bekosta de initiala faserna av en anslutningsprocess. Ett led 1 detta
har varit att se 6ver pd vilket sitt vi kan avlasta de myndigheter som
ir i behov av ekonomiskt st3d. For att renodla finansieringen bedémer
vi det som limpligt att finansiera den samordnande myndighetens
uppgift genom anslag. P3 s3 sitt fr samtliga myndigheter som ir i
behov av stéd tillgdng till den samordnande myndighetens kompetens
oberoende av ekonomiska férutsittningar.

Resursbehovet fér den samordnande myndigheten —- DIGG - be-
héver bedémas dels utifrin myndighetens befintliga uppdrag och vilka
synergier som finns med de nya uppgifterna, dels utifrdn vilka delar
1 den samordnande rollen som kriver nya resurser och kompetens.
For att gora denna bedémning har vi f6rt en dialog med DIGG.
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DIGG ser synergier med myndighetens befintliga uppgifter dir
myndigheten har en samordnande roll. Det handlar om upparbetade
relationer, erfarenheter av att utveckla arbetsprocesser, delar av be-
fintliga kompetensforum inom exempelvis arkitektur och sikerhet,
ledning av samverkansforum samt administration kopplat till sam-
ordningsrollen. DIGG ser ocksé synergier med myndighetens frim-
jandeuppdrag och myndigheten bedémer att férmdgan att ge ritts-
ligt stéd dven kan anvindas f6r uppgiften att ge stéd till myndigheter
inom den samordnade statliga it-driften. Bdde arbetssitt och DIGG
rekommenderar, en digital tjinst som myndigheten utvecklar for ritts-
ligt stéd, kommer hir att kunna dteranvindas.

For uppgiften som samordnande myndighet behéver dock spe-
cifik kompetens som ror it-drift tillféras. Det giller exempelvis ny
och specifik kompetens fér uppdraget att ta fram, utveckla och fér-
valta tjinstekatalogen f6r det samordnade statliga tjinsteutbudet till-
sammans med leverantérsmyndigheterna. Hir kommer ocksi krivas
ett it-stdd f6r sammanstillning av tjinsteutbudet. Generellt kan sigas
att DIGG som ny myndighet inte har alla de it-system som kan be-
hévas 1 det nya uppdraget som samordnande myndighet, vilket kan
kriva vissa initiala investeringar.

I avsnitt 12.5.1 har vi redogjort for resurs- och kompetensbeho-
vet f6r DIGG inom ramen for regeringsuppdraget att etablera for-
mer och férmdga for en samordnad statlig it-drift, dvs. steg 1 enligt
vér inforandeplan. For steg 2, nir regeringen inrittat varaktiga former
foér samordnad statlig it-drift genom férordning och uppgifter i myn-
digheternas instruktioner, ska DIGG erhilla anslagsmedel. Det ir
svart att gora en exakt beddmning av resurs- och kompetensbehovet i
detta skede men vi har 1 dialog med DIGG férsokt specificera hur
behovet kan se ut ¢ver tid. Det finns anledning att dterkomma till
dessa bedémningar och resursbehovet infér att den samordnade stat-
liga it-driften formellt ska inrittas.

Tillkommande kompetens- och resursbehov infor ar 1, dvs. 2024
d4 regeringen inrittat varaktiga former for samordnad statlig it-drift
enligt vart forslag till inférandeplan, uppgir till 12 &rsarbetskrafter
(se tabell 12.2 nedan). Kompetensmissigt ser DIGG behov av féljande
kompetenser: informationssikerhetsspecialist, it-bestillare, arkitekter
for drift och infrastruktur, resurser f6r omvirldsbevakning natio-
nellt och internationellt och f6r uppfoljning och dterrapportering till
regeringen samt ytterligare rddgivare f6r dialog och stéd till myndig-
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heter. For ar 3 (2026 enligt inférandeplanen) ser DIGG ett 6kat resurs-
behov for att omhinderta nya myndigheter, utveckling av nya typer
av tjinster och eventuellt ocksd nya leverantérsmyndigheter samt
samverkan med Kammarkollegiet vid upphandlingen av nya ramavtal.
Totalt bedéms 22 arsarbetskrafter arbeta med den samordnade stat-
liga it-driften ar 3.

Utvecklingen av resursbehovet efter &r 3 ir svdr att bedéma och
ir beroende av flera faktorer som t.ex. efterfrigan pa st6d frdn myn-
digheter, tidpunkt for nir myndigheters befintliga avtal gir ut och
anslutningstakt gentemot leverantérsmyndigheter. Vi har utgdtt frén
ett scenario dir myndigheternas behov av stédresurser kommer att
oka vilket 1 sin tur innebir ett kat resursbehov f6r DIGG. Scenariot
bygger pd hur det ser ut 1 dagsliget, dir ett stort antal myndigheter
har uttryckt intresse for att ansluta sig till ett samordnat statligt
yinsteutbud. Vi vet ocksd att mdnga myndigheter stdr 1 ko for an-
slutning till Férsikringskassans samordnade it-drift.

For att {4 ut effekterna av en samordnad statlig it-drift méste alla
myndigheter som efterfrigar stod ocksd 13 tillgdng till stod for att
komma vidare 1 de bedémningar som krivs vid val av it-driftslosning
(anslutning till ett samordnad statligt tjinsteutbud via leverantors-
myndighet, ramavtal eller annan limplig l16sning i vintan p3 anslut-
ning). Nya behov hos myndigheterna kan ocksa leda till att de kan
behéva ansluta sig till flera leverantérsmyndigheters tjinster for att
f3 behoven uppfyllda. Troligtvis kommer enskilda myndigheter ha
behov av djupare dialoger for att hitta en limplig [6sning vilket for
DIGG:s del leder till ett behov av fler experter och eventuellt ocksd
upphandlade expertkonsulter.

Under hela uppbyggnadsfasen kommer det finnas utmaningar
och ta tid att hitta ritt kompetens. Det kan vara aktuellt med tillfilliga
l6sningar genom konsulter vilket 1 sig kan leda till en 6kad kostnad.
Beddémt resursbehov ir 5 ir 27,5 irsarbetskrafter.
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Tabell 12.2 Resursbehov for Myndigheten for digital forvaltning (DIGG)
Uppskattat behov av antal arsarbetskrafter ar 1, 3 och 5
hr1 Ar3 Ar5

Behovsanalys och samordning av kompetensstod fran

expertmyndigheter. 2 4 3
Sammanstélla tjansteutbud, ta fram och forvalta langsiktig plan

for utveckling av tjansteutbud. 3 6 7
Ingang for myndigheter med behov av stod, sammanstélla och

analysera behov av it-driftstjanster. 3 6 12

Leda samverkan med leverantérsmyndigheter, anslutande
myndigheter och expert- och stodmyndigheter pa

forvaltningsgemensam niva. 1.5 25 25
Utveckla anslutningsprocess, samverkansmodell och modell for

avgiftsuttag. 1 0,5 0
Bidra med underlag till kravstallning fér samordnad upphandling. 1,5 2 2
Folja upp och aterrapportera till regeringen samt bevaka it-

driftsfragan nationellt och internationellt. 1 1 1
Totalt 13 22 21,5

Kélla: Egen sammanstéalining.

Omriknat till anslag skulle det innebira att DIGG tilldelas 15 mil-
joner kronor per ar {6r perioden 2024-2025, 25 miljoner kronor per
&r f6r 2026-2027 och 30 miljoner kronor per ar frin och med 2028
for den tillkommande uppgiften som samordnande myndighet inom
den samordnade statliga it-driften.

12.5.3 Avgifter for leveransen av tjanster inom det
samordnade statliga tjansteutbudet

Utredningens forslag: Leveransen av tjinster inom ett samord-
nat statligt tjinsteutbud ska finansieras genom avgifter.

Som vi redogjort f6r i avsnitt 10.7 foreslr vi att leveransen av tjinster
inom det samordnade statliga tjinsteutbudet ska finansieras genom
avgifter. Leverantorsmyndigheterna foreslés f3 ett bemyndigande genom
férordning att ta ut dessa avgifter. Leverantérsmyndigheterna ska
besluta om avgifternas storlek och disponera avgiftsinkomsterna i
verksamheten.
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12.5.4 Bidrag for anslutning av myndigheter med behov
av ekonomiskt stéd

Utredningens forslag: DIGG ska ges 1 uppgift att tilldela medel
till de myndigheter som ir i behov av ekonomiskt stod for att an-
sluta sig till ett samordnat statligt tjinsteutbud. DIGG ska ta fram
kriterier och villkor f6r de myndigheter som ska tilldelas medel.

Erfarenheterna frin Forsikringskassans regeringsuppdrag visar att
framfor allt sm3 myndigheter behéver ekonomiskt stéd for att finan-
siera vissa delar av anslutningsprocessen, 1 huvudsak planera-fasen.
Av den anledningen foreslar vi att DIGG ges forutsittningar i t.ex.
regleringsbrev att genom bidragsmedel st6dja de myndigheter som
ir 1 behov av ekonomiskt stod fér att ansluta sig till ett samordnat
statligt tjinsteutbud. Den samordnande myndigheten ska ta fram
kriterier och villkor fér de myndigheter som ska tilldelas bidrags-
medel. Kriterierna bér utgd frén den behovsanalys som genomférs
och bor gi till de myndigheter som bedéms vara 1 behov av eko-
nomiskt stéd. Det dr dven viktigt att den samordnande myndigheten
tillsammans med anslutande myndigheter till en bérjan underséker
pd vilket sitt privata leverantdrers losningar kan méta deras behov.

Vi kan 1 dagsliget inte bedéma hur stort behovet av ekonomiskt
stdd for anslutning till det samordnade statliga tjinsteutbudet ir,
men med stdrsta sannolikhet finns det mest omfattande behovet
bland mindre myndigheter. For att ge en uppfattning om hur kost-
naderna kan férdela sig bland de myndigheter som ansluter sig till
ett samordnat statligt tjinsteutbud kan erfarenheter och lirdomar
himtas frin Forsikringskassans uppdrag om samordnad och siker
statlig it-drift. Vi redogér dirfér kort f6r dessa nedan.

Erfarenheter fran Forsikringskassans uppdrag om samordnad
och siker statlig it-drift

Antalet myndigheter som fram till i dag har anslutits till och nyttjar
Forsikringskassans tjinster ir {6r f3 {6r att vi med ndgon precision
ska kunna uttala oss om kostnaderna f6r framtida anslutningar for
potentiella anslutande myndigheter.
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I juni 2021 hade Forsikringskassan anslutit sex myndigheter. De
forsta tre var Statens Servicecenter, Barnombudsmannen och DIGG.
For dessa tre har Forsidkringskassan svirt att bryta ut kostnaden fér
sjilva anslutningen d& det parallellt med detta arbete genomférdes
utveckling och anpassningar av Férsikringskassans arbetssitt, meto-
der, processer, infrastruktur och sikerhet fér att kunna hantera det
nya regeringsuppdraget.

Efter det har Statens Haverikommission, Myndigheten f6r familje-
ritt och forildraskapsstod och Myndigheten for delaktighet anslu-
tits. Alla tre ir smd myndigheter men med olika férutsittningar och
krav pd utrustning, 16sningar och dtagande. Det innebir att dven om
Forsikringskassan har malsittningen att erbjuda standardtjinster
har det f6r dessa myndigheter ingdtt — och skulle f6r varje ny myndig-
het ingd — kundunika 18sningar 1 helhetsdtagandet.

Tabell 12.3 Tid och kostnader for anslutning av myndigheter

Myndighet Antal Tid for Kostnad for  Arlig uppskattad
anstdllda anslutning anslutning (tkr) avgift for drift (tkr)

Statens haverikommission 30 7 manader 2700 1300

Myndigheten for familjeratt

och fordldraskapsstdd 40 4 ménader 2 400 1200

Myndigheten for

delaktighet 50 7 ménader 2 400 1 800

Kélla: Forsékringskassan.

Som framgdr av siffrorna i tabell 12.3 ovan varierade anslutnings-
kostnaden for ett helhetsdtagande. I dessa tre fall varierar summan
frdn 48 000 kronor till 90 000 kronor per anstilld och den beriknade
drliga kostnaden for driften frdn 30 000 kronor till 43 000 kronor per
anstilld. Dessa kostnader, framfor allt anslutningen, kan férvintas
minska nigot éver tiden i takt med att processer och rutiner etableras.
Vilka kostnader som stérre och mer komplexa anslutningar skulle
medfora dr 1 dagsliget dnnu svirare att beddma.
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12.5.5 Bidrag for utveckling av det samordnade
statliga tjansteutbudet

Utredningens forslag: DIGG ska ges i uppgift att tilldela medel
till den eller de leverantérsmyndigheter som tar sig att utveckla
och forvalta delar av det samordnade statliga tjinsteutbudet.

DIGG ska ta fram kriterier och villkor fo6r de myndigheter som
ska tilldelas medel.

Det kan bli aktuellt att utveckla nya tjinster inom ramen for det
samordnade statliga tjinsteutbudet. Det kan till exempel visa sig att
det finns ett stort behov av en tjinst som inte kan tillhandahillas av
privata leverantorer eller befintliga myndigheter utan viss utveck-
ling. Det kan dven finnas behov av gemensam utveckling f6r att siker-
stilla kapacitet och sikerhet hos leverantérsmyndigheterna. I de fall
myndigheterna inom den samordnade statliga it-driften kommer
fram till att det ska utvecklas nya tjinster, ny férmdaga eller att kapa-
citeten ska utdkas hos befintliga leverantérsmyndigheter f6reslar vi
att den samordnande myndigheten i regleringsbrevet ges mojlighet
att disponera ett anslag for utveckling och forvaltning av det sam-
ordnade statlig tjinsteutbudet. Anslaget ska kunna nyttjas genom att
den samordnande myndigheten tilldelar bidrag frin anslagsposten
till den eller de leverantérsmyndighet som &tar sig ett utvecklings-

uppdrag.

12.6 Finansiering av utredningens forslag

Enligt 14 § kommittéférordningen ska utredningen berikna och redo-
visa de ekonomiska konsekvenserna av sina férslag. Det giller forslag
som pédverkar kostnaderna eller intikterna for staten, kommuner,
regioner, foretag eller andra enskilda och férslag som innebir sam-
hillsekonomiska konsekvenser 1 ¢vrigt. Nir det giller kostnadsok-
ningar eller intiktsminskningar for staten, kommuner eller regioner
ska utredningen féresld en finansiering.

Utredningen bedémer att de férslag som utredningen limnar inne-
bir kostnadsokningar for staten.

Kostnaderna beriknas till cirka 31 miljoner kronor f6r hela perio-
den 2023-2024 {6r regeringsuppdraget att etablera former och for-
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maga f6r en samordnad statlig it-drift. Under perioden 2024-2025 be-
riknas kostnaderna uppg till 15 miljoner kronor per &r for de nya
uppgifter som tillkommer DIGG. Motsvarande summa fér perioden
2026-2027 beriknas uppga till 25 miljoner kronor per &r och 30 mil-
joner kronor per r from 2028.

Tabell 12.4 Sammanfattning av utredningens kostnadsforslag (tkr)

Uppskattade kostnader fér den samordnande myndigheten,
leverantérsmyndigheter och stéd- och expertmyndigheter

Kostnad Kostnad per  Kostnad per  Kostnad per
2023-2024 ar2024-2025 ar 2026-2027 ar from 2028

Regeringsuppdrag att etablera
former och formaga for en

samordnad statlig it-drift 30 900
Varav:
— Den samordnande
myndigheten 10 500
— Leverantdérsmyndigheterna 17 400
— Stdd- och expertmyndig-
heterna 3000
Nya uppgifter for Myndigheten
for digital forvaltning (DIGG) 15000 25000 30000

Att infora en samordnad statlig it-drift dr en l8ngsiktig reform som
kriver uppbyggnad och finansiering. Vi har évervigt olika alternativ
for finansiering, som vi gir igenom nedan.

Avgiftsfinansiering av den samordnande myndigheten
ar inte limplig

Utifrén de befintliga exempel som vi analyserat framgar att det finns
utmaningar med att finansiera uppbyggnad av en verksamhet genom
avgifter. Savil Forsikringskassan som Statens servicecenter lyfter
fram initial anslagsfinansiering som en viktig forutsittning for att
kunna bygga upp en vil fungerande verksamhet. Regeringsuppdraget
att etablera former och férmdga inom den samordnade statliga it-
driften ska dirfor finansieras genom anslag.

Vi foresldr ocksd att de tillkommande férordningsreglerade upp-
gifterna for DIGG finansieras via anslag, inte genom avgifter. Huvud-
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argumentet for det ir att stodet via den samordnande myndigheten
ska vara tillgingligt f6r samtliga myndigheter, oavsett ekonomiska
forutsittningar. Vi ser annars en risk att sm& myndigheter, som ir de
som har storst behov av stod, inte skulle ha méjlighet att nyttja det
stdd som erbjuds. Den samordnade statliga it-driften skulle helt enkelt
inte bli lika efterfrigad av de myndigheter som ir 1 storst behov av
stdd. Dessutom skulle planeringsférutsittningarna f6r DIGG bli svira
att overblicka. Avgiftsfinansiering for den samordnande myndig-
heten ir dirfér inte limpligt.

Finansiering genom schablonavdrag ir inte heller limpligt

En samordnad statlig it-drift ska bidra till att ge statliga myndigheter
forutsittningar att géra medvetna val av sikra och kostnadseffektiva
16sningar for sin it-drift. Stédet genom en samordnad statlig it-drift
kan resultera 1 att enskilda myndigheter kan avhindas en del av de
kostnader de har f6r att sikerstilla en siker och kostnadsetfektiv it-
drift i sin verksamhet. Hir vill vi dock poingtera att ansvaret for att
analysera, bedéma och besluta om val av it-driftslésning fortsatt ligger
pd den enskilda myndigheten. Virt forslag bygger dessutom pa fri-
villighet, dir varje enskild myndighet bedémer om myndigheten har
behov av stodd eller vill ansluta sig till ett samordnat statligt tjinste-
utbud. Detta gor att det inte ir limpligt med en finansiering som
baseras pé ett schablonmissigt avdrag fér samtliga myndigheter eller
avdrag for enskilda myndigheter. Ett sddant generellt avdrag skulle
sannolikt ocksg {3 en negativ paverkan, sirskilt f6r mindre myndig-
heter, att kunna ta del av de tjinster som erbjuds inom den samord-
nade statliga it-driften.

Behov av 6kade medel till anslaget 2:6 Myndigheten {6r digital
foérvaltning och 2:7 Digital forvaltning

Under de senaste &ren har ett flertal satsningar genomforts pd digita-
liseringsomrddet. DIGG har etablerats och fitt flera stora uppdrag
och nya uppgifter. Virt forslag utgdr frin att en samordnad statlig
it-drift ska bygga vidare pd befintliga verksamheter med DIGG som
samordnande myndighet. DIGG har 1 dag ett omfattande uppdrag i
relation till sitt anslag. Det innebir att de nya uppgifter som tillf6rs
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DIGG inte kan tas inom befintligt férvaltningsanslag, eftersom det
skulle dventyra myndighetens 6vriga uppdrag och uppgifter. Det krivs
dirfor att anslag 2:6 Myndigheten for digital forvaltning utokas. Det-
samma giller anslag 2:7 Digital férvaltning. Vart forslag till finansier-
ing framgar nedan.

12.6.1 Forslag till finansiering

Virt forslag utgdr fran att den samordnade statliga it-driften i s& stor
utstrickning som méjligt ska bygga pd upparbetade strukturer och
lirdomar som kan dras av Férsikringskassans regeringsuppdrag. For
att sikerstilla den samordning och f6rmiga som vi bedémer som
nddvindig krivs en finansiering. Denna finansiering bor ske genom
en omfoérdelning inom utgiftsomrdde 22 Kommunikationer. Vi fore-
slar att regeringsuppdraget att etablera former och férmiga for en
samordnad statlig it-drift finansieras genom att medel omférdelas
frdn anslaget 1:1 Utveckling av statens transportinfrastruktur till an-
slaget 2:7 Digital forvaltning. Fér DIGG:s nya uppgifter som sam-
ordnande myndighet féreslds att medel omférdelas frin anslaget 1:1
Utveckling av statens transportinfrastruktur till anslaget 2:6 Myn-
digheten fér digital férvaltning. Vi noterar att en sddan omfordel-
ning, pd marginalen om ens alls, pdverkar mojligheterna att uppfylla
syftena med anslag 1:1 d3 de investeringskostnader som anslaget
bland annat ska ticka ir notoriskt svirprognosticerade bide i tid och
medelsitgdng. Det visar sig tydligt i det faktum att anslagssparandet
de senaste fem &ren 1 genomsnitt uppgatt till 3,8 miljarder kronor och
under samma period inte ndgot &r understigit 1 miljard kronor. Att
en mycket begrinsad andel av dessa medel omfordelas till anslagen 2:6
och 2:7 kommer inte att padverka mojligheterna att dstadkomma en
utveckling av transportinfrastrukturen, men dessa medel kan géra
stor nytta for att etablera en siker och samordnad statlig it-drift som
har potential att pd sikt vara mer kostnadseffektiv in nuvarande
16sningar.

DIGG har i dag méjlighet att disponera dver anslag 2.7 Digital
forvaltning ap. 1 Férvaltningsgemensam digital infrastruktur f6r ut-
veckling och forvaltning av férvaltningsgemensam digital infrastruk-
tur. Vi féresldr att DIGG genom sirskilt villkor i regleringsbrev ges
mojlighet att dven f6r detta indamdl limna bidragsmedel frin an-
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slag 2.7 till de myndigheter som ir i behov av ekonomiskt stdd for
att ansluta sig till ett samordnat statligt tjinsteutbud. Vikan dock i detta
lige inte beddma omfattningen pa dessa kostnader, se avsnitt 12.5.4.
Vi bedémer att det kommer finnas behov av investeringar inom
den samordnade statliga it-driften. Verksamhetsinvesteringar ska i
huvudregel finansieras via lin. Finansieringskillor sisom anslag och
avgifter kan, beroende pé det enskilda fallet, anvindas 1 olika propor-
tioner som ocksd kan variera éver tid. De verksamhetsinvesteringar
som gir att hirleda till det samordnade statliga tjinsteutbudet ska
kunna finansieras genom att den eller de leverantdrsmyndigheter
som &tar sig att utveckla delar av det samordnade statliga tjinste-
utbudet anséker om medel frin DIGG genom anslag 2.7. Som vi
beskrivit 1 avsnitt 10.7.4 skulle vissa investeringar inom det samord-
nade statliga jinsteutbudet kunna vara av sddan karaktir att det
skulle kunna klassificeras som samhillsinvesteringar snarare in verk-
samhetsinvesteringar. Det kan t.ex. finnas ett behov av att 6ka siker-
heten i leverantérsmyndigheternas datacenter {6r att leva upp till de
krav som stills pd myndigheterna. Vi féreslar att DIGG i sin roll som
samordnande myndighet fir en strategisk roll i bedémningen av vilka
utvecklingsinsatser som bor ses som samhillsinvesteringar.
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13 Ikrafttradande

13.1 Ilkrafttradande

Utredningens f6rslag: Den foreslagna férordningen ska trida 1 kraft
den 1juli 2024. De foreslagna forfattningsindringarna 1 férord-
ningarna med myndighetsinstruktioner ska trida 1 kraft samma
datum.

Skilen for vart f6rslag: Med hinsyn till den plan for inférande som
vi foreslagit 1 avsnitt 11.11 bor den féreslagna férordningen och de
indringar som féreslds 1 férordningarna med instruktioner for de
myndigheter som berdrs av vira f6rslag trida i kraft den 1 juli 2024.

Forslagen dr inte av den arten att de kriver nigra sirskilda dver-
gdngsregler.
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Kommittédirektiv 2019:64

Séker och kostnadseffektiv it-drift
for den offentliga férvaltningen

Beslut vid regeringssammantride den 26 september 2019

Sammanfattning

En sirskild utredare ska kartligga och analysera statliga myndigheters
behov av siker och kostnadseffektiv it-drift samt hur dessa behov till-
godoses. Utredaren ska vidare analysera sikerhetsmissiga och ritts-
liga forutsittningar f6r samordnad statlig it-drift och limna forslag
pa mer: varaktiga former f6r sidan it-drift, om det bedéms limpligt
ur ett sikerhetsperspektiv, och de férfattningsforslag som detta kriver.
Utredaren ska ocksd analysera de rittsliga forutsittningarna for stat-
liga myndigheter, kommuner och landsting att med bibehéllen siker-
het utkontraktera it-drift till privata leverantérer och vid behov limna
forfattningstorslag. Syftet med utredningen ir att skapa bittre for-
utsittningar f6r den offentliga forvaltningen att 3 tillging ull siker
och kostnadseffektiv it-drift genom antingen samordnad statlig it-
drift eller tydligare rittsliga forutsittningar for att kunna anlita privata
leverantorer av it-drift.

Uppdragen att kartligga och analysera statliga myndigheters it-
drift och den offentliga forvaltningens rittsliga férutsittningar for
utkontraktering med bibehillen sikerhet, inklusive eventuella for-
fattningsforslag, ska redovisas senast den 31 augusti 2020. Uppdraget
att féresld mer varaktiga former f6r samordnad statlig it-drift ska redo-
visas senast den 31 maj 2021.
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Bakgrund
It-drift i den offentliga forvaltningen

Begreppet it-drift har ingen tydlig avgrinsning utan omfattar bide
fysisk hardvara som servrar och datorer, och mjukvara som dator-
program och operativsystem. Digitalisering och it skapar forutsitt-
ningar for en rittssiker och effektiv verksamhet och leverans av god
service till enskilda. Eftersom myndigheter ofta hanterar uppgifter
som omfattas av sekretess eller ir av integritetskinsligt slag stills
sirskilda krav pd myndigheternas it-verksamhet. It-driften inom den
offentliga forvaltningen ska ocksd uppfylla krav pd sikerhetsskydd
och informationssikerhet.

It-drift i egen regi

Motiven f6r en myndighet att hantera sin it-drift 1 egen regi kan variera.
I en del fall handlar det om att i kontroll éver systemen och titare
kontakt mellan verksamheten och systemdriften. I andra fall kan det
finnas sikerhetsmissiga fordelar, t.ex. att slippa kommunicera éver
oppna nitverk for att nd en tjdnst. Sikerhetsmissigt kan det ocksd
vara enklare att integrera ett system i1 en myndighets befintliga it-
milj6 med de administrativa och tekniska sikerhetslésningar som
redan anvinds. Men it-drift i egen regi kan ocksd medféra begrins-
ningar. Det kan rora sig om 1dg skalbarhet, dvs. svirigheter att f6r-
indra kapacitetsutnyttjandet, lig potential f6r utveckling och simre
utbud av méjliga sikerhetslosningar. En myndighet med it-drift 1
egen regi kan ocksd g miste om stordriftstérdelar som kan folja av
samordning eller utkontraktering av it-drift.

Samordnad it-drift

Ett alternativ till utkontraktering ir att en myndighet fir i uppdrag
att helt eller delvis hantera it-drift it en annan myndighet, s.k. sam-
ordnad it-drift. Exempel pd sidan samordning ir att Skatteverket
hanterar it-driften 4t bl.a. Kronofogdemyndigheten och Valmyndig-
heten och att Linsstyrelsen i Vistra Gotaland samordnar it-driften
for samtliga linsstyrelser.
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Ett annat exempel pd samordnad it-drift ir Forsikringskassans tids-
begrinsade uppdrag att tillhandahilla samordnad och siker it-drift
for vissa statliga myndigheter. Syftet med uppdraget ir att prova och
utvirdera former f6r samordnad it-drift inom staten. Intresset for
att ansluta sig till Férsikringskassans tjinster har varit stort bland de
statliga myndigheterna, och Forsikringskassans uppfattning ir att
behovet av ett totalitagande dr omfattande och angeliget (dnr Fi2017/
03257/DF). Detta stirker uppfattningen i tidigare rapporter, dvs. att
det finns ett stort intresse fér samordnad it-drift bland statliga
myndigheter (se bl.a. Statens servicecenter, En gemensam statlig moln-
tjinst for myndigheternas it-drift, dnr Fi2016/00274/SFO). Sam-
ordnad it-drift skulle ocks8 kunna ge bittre forutsittningar f6r sidan
samverkan mellan myndigheter som syftar till att utveckla och erbjuda
gemensamma digitala tjinster till medborgare och féretag.

Vid samordnad it-drift ir det viktigt att poingtera att en myndig-
het alltid dr ytterst ansvarig f6r att den information som limnas ut
far ett effektivt och dandamalsenligt skydd och 1 6vrigt hanteras i en-
lighet med gillande ritt. Risker med bl.a. centralisering av flera myn-
digheters information behéver ocksé beaktas.

Utkontrakterad it-drift

Begreppet utkontraktering anvinds ofta for att beskriva nir en verk-
samhetsutdvare ligger ut drift, underhill, skotsel eller liknande av en
viss del av verksamheten till en utomstdende leverantér. Utkontrakter-
ing har ingen legal definition och innebir inte heller ndgon tydlig
avgrinsning mellan olika organisatoriska enheter. Med utkontrak-
tering av it-drift avses 1 dessa direktiv att en myndighet genom offentlig
upphandling eller p& ngot annat sitt uppdrar &t en privat leverantor
att hantera hela eller delar av myndighetens it-drift.

Det kan finnas flera bakomliggande motiv till utkontraktering av
it-drift. Det kan t.ex. réra sig om effektivitets- och besparingsskil,
men dven att myndigheten vill dra nytta av sikerhetslésningar, expert-
kompetens, innovationer eller annan teknisk utveckling hos privata
leverantorer. Aven om utkontraktering av it-drift kan innebira for-
delar for en myndighet, kan det ocksd innebira sikerhetsrisker. Privata
leverantérers affirsmodeller dr ofta komplexa vilket kan géra dem
svara att 6verblicka och forstd. Det féorekommer ocksd att underleve-
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rantorer anlitas eller byts ut, att uppgiftsmingder hanteras utanfér
Sveriges grinser och att avtalsférhillandena ir komplicerade. I sam-
manhanget ir det viktigt att poingtera att en myndighet aldrig genom
utkontraktering kan undandra sig sitt ansvar utan ir ytterst ansvarig
for att den information som limnas ut far ett effektivt och indamals-
enligt skydd och 1 6vrigt hanteras 1 enlighet med gillande ritt.

Sikerhetspolisen har framhallit att utkontraktering kan leda till
att den mingd information som samlas hos en leverantér medfor att
leverantdrens verksamhet sammantaget ir av stor betydelse for Sveriges
sikerhet. Sikerhetspolisen har ocksd konstaterat att leverantdren
riskerar att bli ett attraktivt mal for bl.a. andra linders underrittelse-
inhimtning (Sikerhetspolisens drsbok 2017). Sddan centralisering,
dir flera myndigheters information samlas hos en leverantér, inne-
bir en 6kad riskexponering bl.a. for kinsliga uppgifter. Samtidigt kan
utkontraktering innebira att en myndighets informationstillgdngar
far ett bittre tekniskt och administrativt skydd dn vad som skulle
varit fallet om myndigheten hanterat sin it-drift i egen regi.

Rittsliga forutsdttningar och sikerbet

Oavsett hur en myndighet viljer att anordna sin it-drift stills den
infér en mingd komplexa rittsliga frigor som mdste hanteras. Vid
utkontraktering kan myndigheten dessutom behéva ta stillning till
vilka eventuella rittsliga konsekvenser den allt mer globaliserade
marknaden fir for hanteringen av myndighetens information, t.ex.
om myndighetens informationstillgingar kommer att exponeras for
andra staters rittsordningar och littare bli dtkomliga f6r utlindska
myndigheter och organisationer eller andra aktérer.

Upphandling och avtal

Ritt anvint dr offentlig upphandling och avtalstérvaltning nyckel-
faktorer som ger en myndighet goda férutsittningar att ta del av
marknadens it-driftstjinster pd ett kostnadseffektivt och juridiske
hallbart sitt (se t.ex. Nationella upphandlingsstrategin). P4 motsatt
sitt kan t.ex. en icke strategisk upphandling av it-drift medféra ovil-
komna och lingdragna konsekvenser i form av inldsningseffekter,
leverantorsberoende, oférutsedda kostnader och obalanserade avtals-
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villkor. Det stills siledes hoga krav pd en myndighets verksamhets-
och bestillarkompetens samt férmiga att formulera indamélsenliga
avtalsvillkor och folja upp leverantérens hantering av de utkontrak-
terade gjinsterna. Upphandlingsmyndigheten tillhandahéller st6d och
vigledning f6r upphandling och avtalsférvaltning (se bl.a. Avtalstor-
valtning, vigledning nr 2, 2016). MSB har tagit fram en vigledning f6r
att upphandla informationssikert (MSB1177, november 2018).

Sekretess och dataskydd

En forutsittning f6r att en myndighet ska kunna samordna sin it-drift
med en annan myndighets eller utkontraktera den ir att bestimmelser
om sekretess och dataskydd inte hindrar att uppgifter limnas ut till
och behandlas av den mottagande myndigheten eller leverantéren.

Bland myndigheterna rdder i dag en viss osikerhet 1 frdga om de
rittsliga forutsittningarna for utkontraktering. Det giller frimst
tolkningen av nir en uppgift ska anses rojd enligt sekretesslagstift-
ningen, nigot som bl.a. kommit till uttryck i eSamverkansprogrammets
rittsliga uttalanden om réjande och molntjinster och om roéjande-
begreppet enligt offentlighets- och sekretesslagen (VER 2018:57
och VER 2015:90). I Digitaliseringsrittsutredningens slutbetinkande
uttrycks att det finns en oro 6ver att uppgifter som limnas ut till en
privat leverantoér kan komma att réjas 1 strid med sekretesslagstift-
ningen (SOU 2018:25 s. 106). Denna oro har férstirkts det senaste
dret till £6]j av att den amerikanska rittsakten The Clarifying Lawtul
Overseas Use of Data Act (CLOUD Act) tridde i kraft under viren
2018. CLOUD Act syftar bl.a. till att férenkla for amerikanska ritts-
vdrdande myndigheter att f3 tillging till vissa uppgifter som finns
lagrade hos leverantdrer som omfattas av den amerikanska jurisdik-
tionen, oavsett var uppgifterna finns rent geografiskt.

Om ett uppgiftsutlimnande inkluderar personuppgifter, behéver
den utkontrakterande myndigheten ocksg sikerstilla att den behand-
ling av personuppgifter som kommer att utféras ir férenlig med
dataskyddsregleringen. Hir avses frimst Europaparlamentets och
ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphivande av direk-
tiv 95/46/EG (allmin dataskyddsférordning) samt lagen (2018:218)
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med kompletterande bestimmelser till EU:s dataskyddsforordning.
Aven myndighets- eller sektorsspecifika registerforfattningar kan
aktualiseras.

En sirskild utmaning fér en utkontrakterande myndighet kan vara
att beddma om leverantdren kan ge tillrickliga garantier om att genom-
fora limpliga tekniska och organisatoriska tgirder s& att behand-
lingen uppfyller kraven i dataskyddsférordningen, att den registrerades
rittigheter skyddas och att uppgifter inte olovligen fors éver till ett
tredjeland, dvs. ett land utanfér EU- och EES-omridet.

Sikerhetsskydd

Den som till nigon del bedriver verksamhet som ir av betydelse for
Sveriges sikerhet eller omfattas av ett for Sverige férpliktande inter-
nationellt dtagande om sikerhetsskydd (sikerhetskinslig verksamhet)
omfattas av sikerhetsskyddslagen (2018:585) och de bestimmelser i
férordning och foreskrifter som kompletterar lagen. Med sikerhets-
skydd avses skydd av sikerhetskinslig verksamhet mot spioneri, sabo-
tage, terroristbrott och andra brott som kan hota verksamheten samt
skydd 1 andra fall av sikerhetsskyddsklassificerade uppgifter. Enligt
sikerhetsskyddslagstiftningen giller sirskilda krav om en statlig
myndighet avser att ge en leverantér tillgdng till eller mojlighet att
forvara sikerhetsskyddsklassificerade uppgifter av visst slag utanfor
myndighetens lokaler eller om leverantéren kan {3 tillgdng till vissa
typer av sikerhetskinsliga informationssystem utanfér myndighe-
tens lokaler. En myndighet som t.ex. avser att utkontraktera hela
eller delar av sin it-drift ska identifiera och dokumentera vilka upp-
gifter eller informationssystem som leverantéren kan f del av och
som kriver sikerhetsskydd och samrda med den berérda tillsyns-
myndigheten innan ett sddant forfarande inleds. Tillsynsmyndig-
heten far foreligga myndigheten att vidta sikerhetshéjande dtgirder
och ytterst besluta att myndigheten inte fir genomfora utkontrak-
teringen. I betinkandet Kompletteringar till den nya sikerhetsskydds-
lagen (SOU 2018:82) f6reslds bl.a. att denna reglering ska utskas och
triffa alla aktdrer som omfattas av lagen samt att tillsynsmyndig-
heterna ska ges utokade befogenheter. Betinkandet bereds for nir-
varande inom Regeringskansliet.
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Informations- och cybersikerhet

Det finns stora mingder information och it-system som ir av av-
gorande betydelse for samhillets funktionalitet och sikerhet eller
som innehdller integritetskinsliga uppgifter. Om kinslig information
forloras, stjils, manipuleras eller sprids till obehoriga kan det 3 all-
varliga fljder, se Nationell strategi f6r samhillets informations- och
cybersikerhet, skr. 2016/17:213 med en senare kompletterande bilaga:
Uppdatering om genomférandet av Nationell strategi f6r samhillets
informations- och cybersikerhet. Likasd kan stérningar i funktiona-
liteten hos it-system {3 allvarliga foljder f6r samhillsviktig verksam-
het. Den som ansvarar for ett it-system méste utgd fran att attacker
kan riktas mot sdvil systemets funktionalitet som den information
som hanteras. Informationssikerhet miste dirfor vara en sjilvklar
och integrerad del 1 allt arbete pd alla nivier. Sikerhetsdtgirder syftar
till att skapa en mer robust informationshantering vid samhillets
normaltillstdnd och att hantera mer allvarliga stérningar, kriser under
hojd beredskap och ytterst krig.

En myndighet som stir infér valet att samordna sin it-drift med
en annan myndighets eller utkontraktera miste sikerstilla att den
information som kommer att limnas ut ir tillrickligt skyddad hos
mottagaren och att kraven pd tillginglighet och funktionalitet upp-
fylls. Vid en bedémning av sikerhetsrisker behéver myndigheten bl.a.
beakta riskerna med en allt hogre grad av centralisering av den offent-
liga forvaltningens it-drift och informationstillgingar. Centralisering
kan medféra att leverantoren blir ett attraktivt mél f6r antagonistiska
attacker (Informationssikerhet — trender MSB779, januari 2015). Cen-
traliserad it-drift kan ocksd innebira risk {6r bredare skadeverkningar
vid lyckade attacker mot systemfunktionalitet eller information.

Trots riskbilden kan samordnad it-drift eller utkontraktering ge
bittre férutsittningar f6r samhillets informations- och cybersiker-
het. Samordnad drift kan t.ex. férenkla inférandet av enhetliga siker-
hetsnivder och ge utokade mojligheter till kontroll och uppféljning.
Dirtill skulle svirtkomlig kompetens kunna utnyttjas pd ett mer
effektivt sitt. Samordnad it-drift kan ocksd underlitta inférande och
anvindning av andra gemensamma tjinster och metoder som kan
resultera 1 6kad informations- och cybersikerhet i samhillet.
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Uppdraget att kartligga och analysera statliga
myndigheters it-drift

Statliga myndigheters behov av siker och kostnadseffektiv it-drift

Det saknas en heltickande bild av statliga myndigheters behov av siker
och kostnadseffektiv it-drift och hur behoven tillgodoses 1 dagsliget.
En konsekvens av detta dr att det inte heller finns en klar kostnadsbild
over statsférvaltningens sammanlagda utgifter for it-drift. Det saknas
ocksa dvergripande analyser av vilka ekonomiska, rittsliga, sikerhets-
missiga och 6vriga konsekvenser samordning respektive utkontrak-
tering av it-drift lede till 6r varje enskild myndighet och fér den
statliga férvaltningen som helhet 1 férhillande till it-drift 1 egen regi.

I syfte att klarlidgga statliga myndigheters behov och hantering av
siker och kostnadseffektiv it-drift behover dessa frigor kartliggas
och analyseras. Kartliggningen ska omfatta ett representativt urval
av statliga myndigheter, férsvarsmyndigheterna och Sikerhetspoli-
sen undantagna. Kriterier som ska beaktas vid urvalet av de myndig-
heter som ska ingd i kartliggningen ir bl.a. att de ska ha olika storlek
och finansieringsform samt ha uppgifter inom olika verksamhets-
omrdden. Kartliggningen ska klargora hur de utvalda myndigheterna
hanterar sin nuvarande it-drift, vilka specifika och prioriterade behov
myndigheterna har av att samordna eller utkontraktera it-drift samt
vilka behov myndigheterna bedémer sig ha éver de kommande 4ren.
De kartlagda myndigheternas kostnader for it-drift ska redovisas.
I denna del kan utredaren bl.a. ta utgdngspunkt i Ekonomistyrnings-
verkets rapporter inom ramen fér it-anvindningsuppdraget (se bl.a.
ESV 2018:30). Dir det finns relevanta jimforelseobjekt och avtal ska
en jimforelse goras mellan kostnaderna for it-drift 1 egen regi och
utkontraktering i férhillande till samordning av it-drift.

Det behover ocksg kartliggas i1 vilken utstrickning it-drift i egen
regi och samordning respektive utkontraktering av it-drift kan svara
mot de statliga myndigheternas behov av och krav pd it-drift och andra
nirliggande tjinster. I detta sammanhang ir det sirskilt relevant att
undersdka och jimféra i vilken utstrickning de olika it-driftsfor-
merna f6rmar leva upp till rittsliga och sikerhetsmissiga krav, t.ex.
krav pd sikerhetsskydd och informationssikerhet samt sekretess
och skyddet for den personliga integriteten. Vidare ska utredaren,
oavsett myndigheternas val av driftsform, kartligga myndigheternas
bestillarkompetens och férmdga att identifiera vilka sikerhetskrav
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som ska stillas pd it-drift. Utredaren ska ocks3 kartligga myndighe-
ternas f6rmaga att identifiera risker for inldsningseffekter och moj-
lighet att dra nytta av teknisk innovation.

Den efterféljande analysen ska svara pd vilka huvudsakliga behov
olika typer av myndigheter har av samordning eller utkontraktering
av sin it-drift. Det kan t.ex. réra sig om i vilken utstrickning myndig-
heter har behov av ett helhetsitagande fér drift och férvaltning
respektive mer specifika dtaganden, t.ex. drift av sirskilt krivande
digitala tjinster som kriver viss expertkompetens. Det kan ocksd
rora sig om behov av att utkontraktera annan nirliggande verksam-
het s&som stdd vid utveckling och teknisk utrustning. Om behoven
skiljer sig &t exempelvis f6r myndigheter av olika storlek eller inom
olika sektorer, ska dessa redovisas. Analysen ska ocksd redogora for
for- och nackdelar av olika driftsformer samt jimféra kostnads-
bilden f6r samordning respektive utkontraktering av it-drift jimfort
med it-drift i egen regi. For att tydligare redovisa de kartlagda myn-
digheternas sammanlagda utgifter {6r it-drift ska de kostnader som
kvarstdr pd myndigheterna vid utkontraktering av it-drift framgd av
kostnadsbilden. Eftersom myndigheterna bir det yttersta ansvaret
dven vid utkontrakterad it-drift ska dven kostnader for att uppritt-
hilla indamélsenlig kompetens pid myndigheterna beaktas.

Vidare ska analysen belysa eventuella skillnader samt fér- och
nackdelar vid samordnad-it-drift med andra statliga myndigheter jim-
fort med utkontraktering till en privat leverantér. Det kan exempelvis
gilla kvalitet, kontinuitet riskhantering, sikerhet, skalbarhet, flexibi-
litet, transparens eller méjlighet at dra nytta av teknisk utveckling
och digital innovation.

Utredaren ska dirfor

o kartligga och analysera statliga myndigheters behov av siker och
kostnadseffektiv it-drift, hur behoven ir tillgodosedda och kost-
naderna fér dessa,

o kartligga och analysera i vilken utstrickning olika it-driftsformer
— 1 egen regi, samordning respektive utkontraktering — kan svara
mot statliga myndigheters behov av och krav pd it-drift, samt vilka
forutsittningar myndigheter har f6r indamélsenlig kravstillning
inom omridet, och
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e analysera vilka behov av it-drift och nirliggande tjinster hos stat-
liga myndigheter, respektive olika verksamhetshetssektorer, som
utifrdn behovsanalysen ir mest prioriterade att tillgodose.

Samordnad it-drift — omvdrldsanalys

Det finns mycket att lira bide av hur man nationellt och i andra linder
har valt att hantera frigor om samordnad statlig it-drift och offent-
lig-privat samverkan kring it-drift. Dessa erfarenheter behover kart-
liggas och analyseras for att det ska gd att bittre forstd vilka alternativ
som stér till buds och hur de olika 16sningarna str sig mot varandra
utifrdn bl.a. sikerhet och kostnadseffektivitet, samt vilka utmaningar
och problem de olika linderna har stétt p. Finland har genomfért en
storre reform genom 6kad centralisering och évergdng till samordnad
statlig it-drift genom myndigheten Valtori. Aven Danmark och Norge
har erfarenheter av samordnad statlig it-drift. Utanfér Norden finns
flera intressanta och relevanta exempel pd sdvil samordnad statlig it-
drift som offentlig-privat samverkan kring molntjinster och it-drift.
Tyskland har infért en [6sning med en statlig molntjianst som hanterar
it-drift for flera centrala myndigheter frikopplat frin internet. Stor-
britannien har genom en gemensam molntjinstportal valt att samordna
utkontraktering till kommersiella molntjinstleverantérer. I Sverige
finns flera exempel pd samordnad statlig it-drift som bor analyseras,
t.ex. Skatteverkets hantering av it-drift 4t Kronofogdemyndigheten
och Valmyndigheten samt linsstyrelsernas samordnade it-drift. De
lirdomar som dragits nationellt och 1 andra linder av samordnad
statlig it-drift bor tas till vara och utgora en del av underlaget infor
forslag om inriktning f6r en mer varaktig form av samordnad statlig
it-drift 1 Sverige.

Utredaren ska dirfor
e Kkartligga och analysera relevanta modeller f6r myndigheters it-

drift s&vil nationellt som i ett urval av sirskilt intressanta linder

med sdvil samordnad statlig it-drift som offentlig-privat samver-
kan kring samordnad it-drift.
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Uppdraget att f6resld mer varaktiga former f6r samordnad
statlig it-drift

Forsikringskassans uppdrag om samordnad och séiker statlig it-drift

De erfarenheter och den kompetens Forsikringskassan har byggt
upp inom ramen for sitt uppdrag att tillhandahilla samordnad och
siker statlig it-drift behover tas till vara 1 det fortsatta arbetet att
foresld samordnad statlig it-drift. Férsikringskassans uppdrag beho-
ver dirfor utvirderas och analyseras. Utredaren ska bl.a. redovisa hur
Forsikringskassan byggt upp sin organisation kring de tjinster som
tillhandahalls, f6r- och nackdelar med finansieringsmodell, hur anslut-
ningsprocesserna med kundmyndigheterna har fortlépt och om upp-
draget 1 dvrigt foranlett nigra sirskilda utmaningar t.ex. nir det
giller informationssikerhet, sikerhetsskydd eller kund- och avtals-
férvaltning. Utvirderingen ska inneh8lla en analys av vilka eventuella
samordningsvinster och andra nyttor, t.ex. kostnadseffektivitet, 6kad
sikerhet, flexibilitet och skalférdelar, som kan uppnis vid samordnad
statlig it-drift, 1 jimforelse med it-drift 1 egen regi respektive utkon-
traktering. Utredaren ska ocksd redovisa vilka eventuella nackdelar
som kan f6lja av samordnad statlig it-drift.
Utredaren ska dirfor

o utvirdera Forsikringskassans uppdrag att tillhandah3lla samordnad
och siker statlig it-drift och redovisa vilka slutsatser som kan dras
1 frdga om bl.a. upparbetad organisation, finansieringsmodell,
tjinsteleverans, samordningsvinster samt pdverkan pd kirnverk-
samhet 1 friga om bl.a. resursbehov och prioriteringar inom verk-
samheten, och

e analysera vilka lirdomar, erfarenheter och investeringar som ir
relevanta att vidareutveckla inom ramen {6r forslag till mer varak-
tiga former f6r samordnad statlig it-drift.

Sékerhetsmdissiga och réttsliga forutsittningar for samordnad
statlig it-drift

Samordning av statlig it-drift skulle innebira en allt hogre grad av
centralisering av den statliga férvaltningens it- och informationstill-
gingar, vilket leder till sirskilda sikerhetsmissiga utmaningar. Minga
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statliga myndigheter bedriver verksamhet som till ndgon del ir av
betydelse for Sveriges sikerhet och triffas dirigenom av sikerhets-
skyddslagen. T dessa fall ir det sikerhetsskyddslagstiftningen som
sitter ramarna f6r om det 6ver huvud taget ir méjligt f6r en myn-
dighet att samordna eller utkontraktera sin it-drift. Aven en aggreger-
ing av flera statliga myndigheters informationstillgdngar kan leda till
att information som fristdende inte skulle bedémas falla inom ramen
for sikerhetsskyddslagen indd omfattas av lagen, di de samlade
informationstillgingarna fir en annan hotbild och ett annat skydds-
virde. Vidare ansvarar varje myndighet for att beakta och planera fér
totalforsvarets krav, 1 enlighet med vad som bl.a. foreskrivs 1 for-
ordningen (2015:1053) om totalférsvar och héjd beredskap.

De sikerhetsmissiga fér- och nackdelarna for statliga myndig-
heter att ansluta sig till samordnad it-drift jimfért med att hantera
it-drift 1 egen regi eller utkontraktera driften behéver analyseras.
Analysen bor bl.a. innehdlla férdjupade resonemang om hur regel-
verken om sikerhetsskydd, informationssikerhet, offentlighet och
sekretess samt skyddet for den personliga integriteten kan uppritt-
hallas och utvecklas.

Aven de rittsliga forutsittningarna for samordnad it-drift i Gvrigt
behéver genomlysas. I analysen ska sirskilt fokus liggas pa avtalsrittsliga
forhallanden, bl.a. nir det giller statliga myndigheters férutsittningar
att ingd rittsligt bindande avtal med varandra, ansvarsférhéllanden
och funktioner {6r ansvarsutkrivande, prioritering av driftbehov vid
incidenter, avtalsforvaltning m.m. I analysen bér de avtalsmodeller
som tagits fram inom ramen fér Statens servicecenters tillhanda-
hillande av tjinster beaktas. Det behéver vidare utredas om det finns
konkurrens- och marknadsrittsliga forutsittningar f6r samordnad it-
drift, hur statligt tillhandahillen it-drift férhiller sig till regelverken
om offentlig upphandling och om det dr nédvindigt att férfattnings-
reglera anslutning till sddan it-drift.

Utredaren ska dirfor

e analysera de sikerhetsmissiga forutsittningarna for samordnad
statlig it-drift sirskilt nir det giller krav pd sikerhetsskydd och
informationssikerhet samt sekretess och skyddet fér den person-
liga integriteten,
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e analysera de rittsliga férutsittningarna fér samordnad statlig it-
drift, sirskilt nir det giller avtals- och upphandlingsfrigor samt
konkurrens- och marknadsrittsliga frigor, och

¢ vid behov limna férfattningsforslag som mojliggor att inrdtta sam-
ordnad statlig it-drift.

Eventuella forfattningsforslag ska utformas med hinsyn tagen till
kraven pd sikerhetsskydd och informationssikerhet, offentlighet och
sekretess samt skyddet fér den personliga integriteten. Om dndringar
1 offentlighets- och sekretesslagen foreslds ska de inte innebira nigon
férindring av lagens struktur och begreppsapparat. Inte heller ska
sddana forslag innefatta dndring av, eller ulligg till, lagens bestim-
melser om beslutsordning eller sekretesspréovningens metodik. I upp-
draget ingdr inte heller att foresld dndringar 1 grundlag eller 1 siker-
hetsskyddslagstiftningen.

Samordnad, siker och kostnadseffektiv statlig it-drift

Utifrén resultatet av 6vriga delar av utredningen ska utredaren éver-
viga vilka behov som finns av att inritta mer varaktiga former av
samordnad it-drift fér den statliga férvaltningen samt om detta dr
lampligt ur sikerhetssynpunkt. Utredaren ska ocksd bedoma vilket
tjinsteutbud som dr mest prioriterat att tillhandah&lla och beakta att
samordnad it-drift ska vara siker, konkurrenskraftig och kostnads-
effektiv.

Vidare ska utredaren analysera och ta stillning till vilka myndig-
heters it-drift som limpar sig f6r samordning, och om vissa myndig-
heters it-drift pd grund av sikerhetsmissiga forutsittningar eller sir-
skilda myndighetsspecifika behov inte limpar sig fér sédan samordning.

Utredaren ska vidare limna férslag pd hur samordnad it-drift for
den statliga férvaltningen kan organiseras och finansieras pa ett kost-
nadseffektivt sitt. Hir ingdr att analysera om it-drift bér tillhanda-
hallas av en ny eller befintlig myndighet eller om tjinsterna kan till-
handahillas av flera olika myndigheter, t.ex. utifrdn sektorsspecifika
behov. En utgdngspunkt ir att den kapacitet och de férmégor och
erfarenheter som har byggts upp inom ramen fér Forsikringskassans
pigdende uppdrag att erbjuda samordnad och siker statlig it-drift
ska tas till vara. Utredaren ska limna alternativa och rangordnade
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forslag pd organisationsmodeller, och med utgdngspunkt i dessa dven
limna f6rslag pé en eller flera alternativa inférandeplaner. Eventuella
forslag som har 6vervigts men avfirdats ska redovisas och motiveras.

Utredaren ska ocksd ¢verviga om det bér vara obligatoriskt for
delar av den statliga forvaltningen att ansluta sig till samordnad it-
drift eller om anslutning ska grunda sig p3 frivillighet. Utredaren ska
1 denna del sirskilt analysera konsekvenserna av obligatorium respek-
tive frivillighet pd inledande och avbrytande av it-driftssamverkan
mellan myndigheterna samt rittsliga 6verviganden kopplat till detta.
Vidare ska risker och konsekvenser fér anslutande myndigheters
specifika behov eller verksamhet vid inférande av en obligatorisk
anslutning sirskilt analyseras, bl.a. risken att myndighetens kirn-
verksamhet blir lidande om myndighetens behov inte kan tillgodose
eller prioriteras av den myndighet som skoter it-driften. Det behover
dven analyseras om det finns behov av sirskilda prioriteringsmodel-
ler eller funktioner for anslutning med anledning av specifika eller
brddskande behov hos vissa myndigheter.

Utredaren ska vid utformningen av férslagen beakta mojligheterna
att anvinda privata leverantorer vid tillhandahillandet av samordnad
it-drift for att dra nytta av fordelar i termer av sikerhet, teknikut-
veckling, innovationskraft och kostnadseffektivitet. Utredaren bor
sirskilt dverviga om och hur kommersiella it-driftstjinster kan ingd
1 den samordnade it-driften. Det kan exempelvis vara 1 form av
hybridlgsningar dir kommersiella it-driftstjinster anvinds {ér att han-
tera hog belastning eller uppgifter som ir mindre kinsliga. Det kan
ocksd handla om 16sningar dir den aktor som tillhandahiller sam-
ordnad it-drift dven upphandlar och samordnar anvindningen av
kommersiella it-driftstjinster vid sidan av den samordnade statliga
it-driften.

Utredarens férslag ska 1 samtliga delar grunda sig pa en analys av
sikerhetsmissiga, samhillsekonomiska och budgetira konsekvenser
av att inritta samordnad it-drift. I analysen ska det dven ingd konse-
kvensbeskrivningar for det alternativet att it-driften inte samordnas,
dvs. att varje myndighet fortsitter att ha it-drift i egen regi. Nir det
giller de sikerhetsmissiga konsekvenserna ska analysen beakta krav
pd sikerhetsskydd och informationssikerhet samt sekretess och skyd-
det for den personliga integriteten savil ur ett samhillsévergripande
perspektiv som ur ett enskilt myndighetsperspektiv. Analysen ska dven
beakta de krav som stills mot bakgrund av att planeringen for total-
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forsvaret har terupptagits (prop. 2014/15:109, bet. 2014/15:F5Ul 1,
rskr. 2014/15:251). Utredaren ska ocks3 ta hinsyn till eventuella risker
med centralisering av statsforvaltningens it-drift, geografisk placer-
ing och fysiskt skydd av datorhallar, potentiell exponering av myn-
digheters information mot andra linders rittsordningar samt risken
for att informationen gors dtkomlig for obehdriga.

Utredaren ska dirfor

e analysera och limna alternativa och rangordnade forslag pd ut-
formning och organisering av samordnad it-drift utifrin myndig-
heternas generella och specifika behov, tillsammans med inférande-
planer,

o foresld vilket tjinsteutbud som ska tillhandahillas inom ramen
for samordnad it-drift, utifrdn myndigheternas prioriterade behov,

o foresld hur generella och myndighetsspecifika krav pa informations-
sikerhet och sikerhetsskydd kan tillgodoses,

e redogora f6r om det finns vissa myndigheter eller typer av myn-
digheter, utdver foérsvarsmyndigheterna och Sikerhetspolisen,
eller viss sirskilt kinslig information som inte bor hanteras inom
ramen f6r samordnad it-drift,

e analysera om och féresld hur privata leverantdrer kan anvindas
vid tillhandahillande av samordnad it-drift, och

e analysera och redogéra for budgetira, samhillsekonomiska och
sikerhetsmissiga konsekvenser av de f6rslag som redovisas samt
limna f6rslag till finansiering.

Utredaren kan vid behov behandla sddana nirliggande frigor som
har samband med de frigestillningar som ska utredas, under férut-
sittning att uppdraget indd bedéms kunna redovisas i tid samt att de
eventuella forslag som liggs fram ir finansierade.

Uppdraget att utreda rittsliga forutsittningar
f6r utkontraktering till privata leverantdrer

Utgdngspunkten inom EU ir att data ska kunna fléda fritt, vilket
bl.a. kommer till uttryck 1 Europaparlamentets och ridets forord-
ning (EU) 2018/1807 av den 14 november 2018 om en ram for det
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fria flodet av andra data idn personuppgifter 1 Europeiska unionen
(dataflédestorordningen). En statlig myndighet, en kommun eller
ett landsting som avser att utkontraktera it-drift till en privat leve-
rantdr, oavsett var denne ir lokaliserad, mdste dock beakta en mingd
olika regelverk. Det giller t.ex. sidana som ror offentlighet och sekre-
tess, behandling av personuppgifter, arkivhantering, upphandling,
informationssikerhet och sikerhetsskydd samt upphovs- och avtals-
rittsliga frigor. Behovet av sikerhetsskydd och informationssikerhet
ir centralt.

Vid utkontraktering kan de rittsliga bedémningarna forsviras
som en f6ljd av t.ex. leverantorers komplexa affirsmodeller och en
allt mer globaliserad marknad. Det giller inte minst i friga om kraven
pd hanteringen av sekretesskyddade uppgifter och bedémningen av
nir en uppgift ska anses réjd 1 offentlighets- och sekretesslagens
mening. Samma sak giller for hur det kan sikerstillas att regelverket
om dataskydd foljs. I syfte att klargora statliga myndigheters, kom-
muners och landstings méjligheter att anlita privata leverantorer be-
hover de rittsliga férutsittningarna f6r sddan utkontraktering kart-
liggas och analyseras.

Analysen ska bl.a. innehilla férdjupade resonemang kring kraven
pd hantering av sekretesskyddade uppgifter och risk foér réjande av
sekretessbelagda uppgifter. Hir bor sirskild vikt liggas vid frigan
om huruvida avtalsreglerad tystnadsplikt och tekniska sikerhetsdt-
girder, t.ex. kryptering eller pseudonymisering, kan paverka mojlig-
heten att limna ut uppgifter. Utredaren ska ocksa sirskilt analysera
eventuella konsekvenser av att uppgifter som limnas ut till en privat
leverantor kan komma att exponeras f6r andra staters rittsordningar.
Sirskilt fokus ska ligga pd betydelsen av rittsakter frin tredjeland,
t.ex. amerikanska CLOUD Act.

I uppdraget ingdr ocks3 att analysera hur regelverket kring data-
skydd kan uppfyllas, i synnerhet vid behandling av kinsliga person-
uppgifter. I denna del ska sirskild uppmirksamhet dgnas it frigor
som ror det organisatoriska och avtalsmissiga forhdllandet mellan per-
sonuppgiftsansvarig och personuppgiftsbitride, éverféring av person-
uppgifter till tredjeland och skydd for den registrerades rittigheter.

Om utredaren finner att det finns lagstiftning som hindrar eller
forsvarar for statliga myndigheter, kommuner och landsting att ut-
kontraktera it-drift till privata leverantorer, trots att sikerhetsmis-
siga, ekonomiska eller andra skl talar for utkontraktering, ska detta
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redogdras for. Det kan ocksd gilla omotiverade datalokaliserings-
krav som ska upphivas enligt dataflddesférordningen.
Utredaren ska dirfor

o kartligga i vilken utstrickning det férekommer lagstiftning som
hindrar eller forsvirar for statliga myndigheter, kommuner och
landsting att, med bibehéllen sikerhet, utkontraktera it-drift till
privata leverantérer,

e analysera de rittsliga férutsittningarna for utkontraktering, och

e vid behov limna forfattningsforslag som tydliggor férutsittningarna
for sddan utkontraktering.

Eventuella forfattningstorslag ska utformas med hinsyn tagen till
kraven pd sikerhetsskydd, informationssikerhet, offentlighet och
sekretess samt skyddet f6r den personliga integriteten. Om ind-
ringar 1 offentlighets- och sekretesslagen foreslds ska de inte inne-
bira nigon férindring av lagens struktur och begreppsapparat. Inte
heller ska sidana forslag innefatta dndring av, eller tilligg till, lagens
bestimmelser om beslutsordning eller sekretessprovningens meto-
dik. T uppdraget ingdr inte heller att féresld indringar 1 grundlag eller
1 sikerhetsskyddslagstiftningen.

Konsekvensbeskrivningar

Utredaren ska analysera de samhillsekonomiska effekterna 1 utred-
ningsarbetets alla delar, frin problembeskrivning och syfte till analys
av alternativ och motiv till forslag. I den samhillsekonomiska analy-
sen ska det dven redogoras for konsekvenserna av status quo, dvs. att
inte samordna myndigheternas it-drift. Utredaren ska vidare bedéma
forslagens konsekvenser 1 enlighet med kommittéférordningen
(1998:1474) och forordningen om konsekvensutredning vid regel-
givning (2007:1244). I detta ingdr att redogdra f6r ekonomiska kon-
sekvenser f6r de enskilda myndigheter som direkt berérs av utredarens
forslag. Om forslag limnas som innebir en verksamhetsoverging
eller avveckling av verksambhet, t.ex. fér myndigheter som ir direkt
berdrda av etableringen och tillhandah8llandet av samordnad it-drift,
ska de budgetira och verksamhetsmissiga konsekvenserna for detta
sirskilt analyseras. Vidare ska utredaren sirskilt redogéra foér even-
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tuella marknadseffekter och konkurrenspdverkan fér det privata nir-
ingslivet 1 forhdllande till de potentiella samordningsvinster som kan
uppnids av samordnad it-drift fér hela eller delar av den statliga for-
valtningen.

Kontakter och redovisning av uppdraget

Utredaren ska hélla Regeringskansliet (Infrastrukturdepartementet)
informerat om det l6pande arbetet.

Uppdraget ska utforas i nira dialog med Férsikringskassan och
Myndigheten {ér digital f6rvaltning. Utredaren ska samrdda med Myn-
digheten f6r samhillsskydd och beredskap, Forsvarsmakten/MUST,
Forsvarets radioanstalt och Sikerhetspolisen nir det giller informa-
tionssikerhetsfrigor och med Sikerhetspolisen, Forsvarsmakten och
Fortifikationsverket betriffande sikerhetsskydd och andra sikerhets-
aspekter som t.ex. kan folja av centralisering av statliga myndigheters
it-drift. I frigor som ror dataskydd ska utredaren samrida med Data-
inspektionen. Vidare ska utredaren samrida med de statliga myndig-
heter som ir direkt berérda av utredningens férslag, t.ex. om for-
slagen omfattar verksamhetséverging eller pd annat sitt mer specifikt
beror en enskild myndighet. I relevanta delar ska utredaren inhimta
synpunkter frin privata it-driftsleverantérer, it-branschen och Sveriges
Kommuner och Landsting.

Utredaren ska under arbetets ging ta hiinsyn och férhilla sig tll
det fortsatta arbetet med betinkandena Kompletteringar till den nya
sikerhetsskyddslagen (SOU 2018:82) och Juridik som stéd for for-
valtningens digitalisering (SOU 2018:25). Vidare ska utredaren sirskilt
beakta det arbete som bedrivs inom Utredningen om niringslivets
roll inom totalférsvaret samt f6rsorjningstrygghet i friga om forsvars-
materiel (dir. 2018:64) och inom Utredningen om samordning av
statliga utbetalningar fran vilfirdssystemen (dir. 2018:50).
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Uppdragen att kartligga och analysera statliga myndigheters behov
av it-drift och den offentliga f6 1valtningens rittsliga férutsittningar
for utkontraktering ska redovisas senast den 31 augusti 2020. I del-
redovisningen ska utredaren redogéra for forslag till inriktning for
det fortsatta utredningsarbetet nir det giller samordnad statlig it-
drift. Uppdraget att f6rsld mer varaktiga former f6r samordnad stat-
lig it-drift ska redovisas senast den 31 maj 2021.

(Infrastrukturdepartementet)
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Kommittédirektiv 2020:/3

Tillaggsdirektiv till
It-driftsutredningen (1 2019:03)

Beslut vid regeringssammantride den 2 juli 2020

Forlingd tid f6r uppdraget

Regeringen beslutade den 26 september 2019 kommittédirektiv om
att ge en sirskild utredare 1 uppdrag att utreda forutsittningarna for
den offentliga forvaltningen att {3 tillgdng till siker och kostnads-
effektiv it-drift (dir. 2019:64). Enligt de ursprungliga direktiven skulle
uppdragen att kartligga och analysera statliga myndigheters it-drift
och den offentliga férvaltningens rittsliga férutsittningar for utkon-
traktering med bibehillen sikerhet, inklusive eventuella férfattnings-
forslag, redovisas senast den 31 augusti 2020. Uppdraget att foresld
mer varaktiga former f6r samordnad statlig it-drift skulle redovisas
senast den 31 maj 2021.

Utredningstiden férlings. Uppdragen att kartligga och analysera
statliga myndigheters it-drift och den offentliga férvaltningens ritts-
liga férutsittningar for utkontraktering med bibehillen sikerhet, in-
klusive eventuella férfattningstorslag, ska i stillet redovisas senast den
15 januari 2021. Uppdraget att féresld mer varaktiga former f6r sam-
ordnad statlig it-drift ska 1 stillet redovisas senast den 15 oktober 2021.

(Infrastrukturdepartementet)
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Kommittédirektiv 2021:60

Tillaggsdirektiv till
It-driftsutredningen (1 2019:03)

Beslut vid regeringssammantride den 19 augusti 2021

Forlingd tid f6r uppdraget

Regeringen beslutade den 26 september 2019 kommittédirektiv om
att ge en sirskild utredare 1 uppdrag att utreda forutsittningarna for
den offentliga férvaltningen att 8 tillging till siker och kostnadseffek-
tiv it-drift (dir. 2019:64). Enligt de ursprungliga direktiven skulle upp-
draget att f6resld mer varaktiga former {6r samordnad statlig it-drift
ha redovisats senast den 31 maj 2021. Utredningstiden férlingdes
den 2 juli 2020 till den 15 oktober 2021 (dir. 2020:73).

Utredningstiden forlings. Uppdraget att féresld mer varaktiga for-
mer f6r samordnad statlig it-drift ska 1 stillet redovisas senast den
15 december 2021.

(Infrastrukturdepartementet)
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STATENS OFFENTLIGA
UTREDNINGAR

Utredningen om siker och kostnadseffektiv it-drift
for den offentliga forvaltningen
12019:03

Enkdt om saker och kostnadseffektiv
it-drift — behov av samordnad it-drift

Den 16 mars 2020 tog er myndighet emot en enkit om siker och
kostnadseffektiv it-drift som ni ocksd besvarade. I enkiten stilldes
frigan om myndigheten har behov eller intresse av att i framtiden
ansluta sig till en samordnad it-drift. Er myndighet har angett att ni
har eller eventuellt har ett sidant intresse. For att bittre forstd vilka
ganster och tekniker som kan vara aktuella vill vi be er att svara pd
sex kompletterande frigor.

Mer om utredningens uppdrag

Syftet med utredningen ir att skapa bittre férutsittningar f6r den
offentliga férvaltningen att {3 tillging till siker och kostnadseffektiv
it-drift genom samordnad statlig it-drift eller genom tydligare ritts-
liga férutsittningar for att kunna anlita privata leverantérer av it-
drift. Den 15 januari limnade vi ett delbetinkande som avhandlar de
rittsliga forutsittningarna for statliga myndigheter, kommuner och
regioner att med bibehillen sikerhet utkontraktera it-drift till pri-
vata leverantorer. Vi ska limna ett slutbetinkande till regeringen den
15 oktober 2021.
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Link till vart direktiv:
www.regeringen.se/rattsliga-dokument/kommittedirektiv/2019/09/
dir.-201964/ samt tilliggsdirektiv www.regeringen.se/rattsliga-
dokument/kommittedirektiv/2020/07/dir.-202073.

Svarstid

Vi 6nskar {4 era svar senast den 31 maj 2021.

Vid frigor om enkiten

Ni dr vilkomna att kontakta sekretariatet vid eventuella frigor.

Tina J Nilsson Sofia Sjolander
tina.nilsson@regeringskansliet.se  sofia.sjolander@regeringskansliet.se
072-227 9076 073-048 76 14
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Friga 1. Ar myndigheten intresserad av att utkontraktera hela eller
delar av it-driften till en samordnad statlig it-drift?

Med “hela it-driften” avses all produktion av it-tjinster (t.ex. support/
servicedesk, pd-platsen-support, klienter, telefoni, intranet, extranet,
applikationsdrift, serverdrift, lagring, nétverk, databallstjinster och livs-
cykelbantering av detta).

Med “delar av driften” avses ndgon del eller kombinationer av delar av
ovanstdende.

Med samordnad statlig it-drift avser vi att en eller flera myndigheter far
i uppdrag att helt eller delvis hantera it-drift dt en annan myndighet.
Ett exempel pd samordnad it-drift dr Forsikringskassans tidsbegrinsade
uppdrag att tillbandahdlla samordnad och siker it-drift for vissa statliga
myndigheter. www.regeringen.se/regeringsuppdrag/2017/08/uppdrag-
att-erbjuda-samordnad-och-saker-statlig-it-drift.

[0 Helait-driften (dvs. ett helhetsitagande), gi vidare till friga 3
[0 Delar av it-driften, gd vidare till friga 2
[0 Vetej

Om “delar av it-driften”, Fraga 2. Vilka delar av it-driften kan myn-
digheten tinka sig att utkontraktera till en samordnad statlig it-drift?

For att battre forstd vilka tjinster som kan vara aktuella att erbjuda inom
en samordnad statlig it-drift sd vill vi be er kryssa for de tjinster eller
delar av tjinster som ni kan tinka er att ansluta er till i en samordnad
statlig it-drift. Alternativen nedan dr sammanstillda med utgangspunkt
i Technology Business Management (TBM).

Infrastrukturtjinster
[0 Yta i datacenter (for egen it-utrustning eller it-utrustning

som tillhandahills av leverantér)

Vid behov av fortydligande, ange hir:
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0 Nitverk (t.ex. lastbalansering, VPN/WAN, DNS, Internet-

tjinst)
Vid behov av fértydligande, ange hir:
Berikningskapacitet

O Fysisk maskintjidnst (utan operativsystem)
O Virtuell maskintjinst (utan operativsystem)
O Servertjinst (en managerad server med operativsystem)

Vid behov av fértydligande, ange hir:

Lagringskapacitet/datasikring (t.ex. blocklagring, datasikring,
objektsbaserad lagring, fillagring, e-arkiv)

Vid behov av fértydligande, ange hir:

Plattformstjinster
[0 Virtuellt datacenter (en egen virtuell miljo fér att bygga egna

infrastrukturtjinster som exempelvis server, nit, brandvigg
etc.)

Vid behov av fortydligande, ange hir:

Datatjinster

(t.ex. relationsdatabas, dataanalyser, visualisering, maskin-
inldrning)

Vid behov av fortydligande, ange hir:
Applikationsplattformstjinster

(t.ex. webbapplikationsservertjinst (Sitevision, Wordpress
m.fl.) och andra applikationsservertjinster (JBoss, Weblogic

m.fl.), certifikathantering)

Vid behov av fortydligande, ange hir:
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[0 Containerplattform
Vid behov av fortydligande, ange hir:

O Utvecklingsstodtjanster
(t.ex. system for killkodshantering, testmiljo, systeminteg-
ration)

Vid behov av fértydligande, ange hir:

Funktionstjinster

[0 Overvakning (t.ex. 6vervakning av mitvirdestjinst, logg-
hantering, eventhantering, infrastrukturévervakning, applika-
tionsdvervakning)

Vid behov av fortydligande, ange hir:

[0 Support (t.ex. servicedesk, pa-platsen-support, utbildning)
Vid behov av fértydligande, ange hir:

[0 Sikerhet och compliance (t.ex. identitetshantering, federer-
ingstjinst, katalogtjinst inkl. behérighetsadministration, klient
och serverskydd, brandvigg)

Vid behov av fortydligande, ange hir:

Anvindarnira tjinster

[0 Kontorsstodstjinster (t.ex. konferensrums teknik, e-post-
tjanst, utskriftstjinst, samarbetsplattform, digitala méten)

Vid behov av fortydligande, ange hir:

0 Klienttjinster (t.ex. fjirrskrivbord, portal, dator, lisplatta,
mobiltelefon)

Vid behov av fortydligande, ange hir:
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Anslutningstjinster (t.ex. WiFi, VPN, mobilt bredband)
Vid behov av fortydligande, ange hir:
Annat; ange vad

Vet ej

Friga 3. Ar myndigheten intresserad av att utkontraktera ett applika-
tionsdtagande, ange 1 s3 fall hur stort dtagande ni avser?

d
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Applikationsdrift (drift enligt instruktioner frin kundmyn-
dighet eller tredje part)

Vid behov av fértydligande, ange hir:
Applikationsforvaltning (t.ex. enklare mindre utveckling,
anpassning eller instillning av applikationen, installationer,
anvindarsupport fér applikationen, samverkan med applika-
tionsleverantdren, deltagande i acceptanstest)

Vid behov av fortydligande, ange hir:

Applikation som tjinst (t.ex. kontorsprogram, program fér
personlig produktivitet, program for e-post, program for
hemsidor och intranit, grupprogram fér meddelanden och
kommunikation)

Vid behov av fortydligande, ange hir:

Annat; ange vad

Vet ej
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Fraga 4. Anvinder myndigheten 1 dag nigon IaaS-tjinst?

Kan beskrivas som tjdnster dir anvindaren far tillging till processor-
kapacitet, lagring, nitverk, servrar och andra fundamentala resurser
och som majliggor for anvindaren att kéra godrycklig mjukvara inklu-
sive operativsystem och applikationer.

O Ja

Ange vilken eller vilka plattformar ni anvinder och om de
finns etablerade inom myndighetens eget datacenter) eller
levereras som tjinst i molnet av en extern aktor, alternativt
far den levererad av annan myndighet inom ramen for statlig

samverkan:
[0 Nej
[0 Vetej

Friga 5. Anvinder myndigheten i dag ndgon PaaS-tjinst?

Kan beskrivas som tidnster dér anvindaren far tillging till utvecklings-
miljoer, bibliotek och verktyg som mdijliggor driftsittning av applika-
tioner. Anvindaren kontrollerar inte underliggande nitverk, servrar,
operativsystem eller lagring med applikationer som driftas 1 miljon.

O Ja

Ange vilken eller vilka plattformar ni anvinder och om de
finns etablerade inom myndighetens eget datacenter) eller
levereras som tjinst i molnet av en extern aktér, alternativt
far den levererad av annan myndighet inom ramen fér statlig

samverkan:
[0 Nej
[0 Vetey
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Fraga 6. Finns det nigot ni skulle vilja tilligga eller f6rtydliga nir
det giller era svar?

Beskriv:

Tack {61 er medverkan!
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Statens offentliga utredningar 2021

Kronologisk férteckning

—_

. Siker och kostnadseffektiv it-drift
— rittsliga férutsittningar for
utkontraktering. I.

2. Krav pd kunskaper i svenska och
samhillskunskap for svenskt
medborgarskap. Ju.

. Skolbibliotek f6r bildning och
utbildning. U.

4. Informationséverfdéring inom vird
och omsorg. S.

W

w

. Ett forbdttrat system for arbetskrafts-
invandring. Ju.

6. God och nira vdrd. Ritt stod till

psykisk hilsa. S.

7. Forstirkt skydd for viljarna vid rost-
mottagningen. Ju.

fee)

. Nir behovet fir styra

— ett tandvardssystem for en mer jim-

lik tandhilsa. Vol. 1 & Vol. 2, bilagor

+ Sammanfattning (hifte). S.

9. Vem kan man lita pd? Enkel och
indaméilsenlig anvindning av
betrodda tjinster i den offentliga
férvaltningen. L.

10. Radiologiska skador — skadestind,
sikerheter, skadereglering. M.
1

—

. Bittre mojligheter for elever att nd
kunskapskraven — aktivt stéd- och
elevhilsoarbete samt stirkt utbildning
for elever med intellektuell funktions-
nedsittning. U.

12. Andra chans f6r krisande féretag

—En ny lag om féretagsrekonstruktion.
Ju.

13. En teknikneutral grundlags-

bestimmelse for regeringsbeslut. Ju.

14. Boende pi (o)lika villkor

— merkostnader i bostad med sirskild
service for vuxna enligt LSS. S.
1

w

. Féreningsfrihet och terrorist-
organisationer. Ju.

16. En vil fungerande ordning for val
och beslutsfattande i kommuner
och regioner. Fi.
17. Ett moderniserat konsumentskydd. Fi.
18. Bolags rorlighet 6ver grinserna.
Volym 1 & 2. Ju.
19. En stirkt forsérjningsberedskap f6r
hilso- och sjukvarden. Del 1 och 2. S.

20. Ecris-TCN - ett mer effektivt utbyte
av brottméalsdomar mot tredjelands-
medborgare. Ju.

21. En klimatanpassad miljobalk for
samtiden och framtiden. M.

22. Hirdare regler f6r nya nikotin-
produkter. S.

23. Stirkt planering for en hillbar
utveckling. Fi.

24, Aga avfall
—en del av den cirkulira ekonomin. M.

25. Struktur fér 6kad motstdndskraft. Ju.
26. Anvind det som fungerar. M.
27. Ett férbud mot rasistiska
organisationer. Ju.
28. Immunitet f6r utstillningsféremal. Ku.
29. Okade majligheter att férhindra
illegal handel via post. I.
30. Kampen om tiden
- mer tid till lirande. U.
3
32. Papper, poddar och ...

Pliktmateriallagstiftning for ett
tryggat killmaterial. U.

—_

. Kontroller pi vig. I.

33. En tiodrig grundskola. Inférandet
av en ny drskurs 11 grundskolan,
grundsirskolan, specialskolan och
sameskolan. U.

34. B6rja med barnen! En sammanhéllen
god och nira vird f6r barn och unga. S.

35. En stirkt rittsprocess och en 6kad
lagféring. Ju.



36. Gode min och férvaltare — en dver-
syn. Ju.

37. Stirke ritt till personlig assistans.
Okad rittssikerhet {6r barn, fler
grundliggande behov och tryggare
sjukvirdande insatser. S.

38. En ny lag om ordningsvakter m.m. Ju.

39. Ombuds tillgdng till vird- och
omsorgsuppgifter och forenklad
behorighetskontroll inom virden. S.

40. Mervirdesskatt vid inhyrd personal
for vard och social omsorg. Fi.

41. VAB for virdatgirder i skolan. S.

42. Stirkta dtgirder mot penningtvitt
och finansiering av terrorism. Fi.

43. Ett forstirkt skydd mot sexuella
krinkningar. Ju.

44, Tillginglighetsdirektivet. S.

45. En EU-anpassad djurlikemedels-
lagstiftning. Del 1 och 2. N.

46. Snabbare lagféring
— ett snabbférfarande i brottmil. Ju.

47. Ett nytt regelverk for bygglov.

Del 1 och 2. Fi.

48.1 en virld som stiller om.

Sverige utan fossila drivmedel 2040.
M.

49. Kommuner mot brott. Ju.

50. Fri hyressittning vid nyproduktion.
Ju.

51. Skydd av arter — virt gemensamma
ansvar. Vol. 1 och 2. M.

52. Vilja vilja vird och omsorg.
En hillbar kompetensfoérsérjning
inom vérd och omsorg om ildre. S.

53. En rittssiker vindkraftsprévning. M.

54. Andrade regler i medborgarskaps-
lagen. Ju.

55. Mikroféretagarkonto

— schabloniserad inkomstbeskattning

foér de minsta foretagen. Fi.

56. Nya regler om utlindska férildraskap

och adoption i vissa fall. Ju.

57. Om folkbokféring, samordnings-
nummer och identitetsnummer. Fi.

58. Lige och kvalitet i hyressittningen.

Ju.

59. Vigen till tillginglighet — lingsiktig,
strategisk och i samverkan. S.

60. Forenklingar fér mikroféretag och
modernisering av bokféringslagen. N.

6

—_

. Utvisning pd grund av brott — ett
skirpt regelverk. Ju.

62. Anvindning av e-legitimation i tjinsten
i den offentliga férvaltningen. I.

63. Sveriges sikerhet
—behov av starkare skydd fér nitverks-
och informationssystem. Fo.

64. Ersittning till brottsoffer. Ju.

65. Stirkt fokus p& framtidens forsknings-
infrastruktur. U.

66. Ritt mottagare. Demokrativillkor och
integritet. Ku.

67. Vigen mot fossiloberoende jordbruk.
N.

68. Skirpta straff fér brott i kriminella

nitverk. Ju.

69. En sjukforsikring med prevention,
rehabilitering och trygghet.
Volym 1 och 2.S.

70. Liromedelsutredningen
—béckernas betydelse och elevernas
tillgdng till kunskap. U.

7

—_

. Riksintressen i hilso- och sjukvirden
— stirkt statlig styrning f6r hillbar
vérdinfrastruktur. S.

72. Hogskoleprovets organisation
och styrning. U.

73. Regler for statliga elvigar. I.

74. Ett modernt beléningssystem,
de allminna flaggdagarna och redovis-
ningen av anslaget till hovet. Ju.

75. En god kommunal hushillning.
+ Digital bilagedel fér bilaga 3—6. Fi.

76.EU:s férordning om terrorisminne-
hall pd internet — frigan om behérig
myndighet. Ju.

77. Fran kris till kraft. Acerstart for kul-
turen. Ku.

78. Borja med barnen! Félja upp hilsa
och dela information fér en god
och nira vérd. S.

79. En uppféljning av skriftlighetskravet
vid telefonférsiljning. Fi.



80. Reglering av privata sjukvirdsforsik-
ringar — 6kad kunskap och kontroll. S

81. En siker tillgdng till dricksvatten
av god kvalitet. N.

82. Sikerhetsprovning
av totalforsvarspliktiga. Fo.

83. Belastningsregisterkontroll
och avskiljande av studenter. U.

84. Granskning av Rittsmedicinalverkets
metod f6r medicinsk &ldersbedémning
iasylprocessen. Ju.

85. Vigar till ett tryggare samhiille.

Vol. 1 och 2. Ju.

86.ILO:s konvention om vild och
trakasserier 1 arbetslivet. A.

87. Granskning av utlindska
direktinvesteringar. Ju.

88. Ett forbittrat system mot
arbetskraftsexploatering m.m. Ju.

89. Sverige under pandemin. Volym 1
Smittspridning och smittskydd.
Volym 2 Sjukvird och folkhilsa. S.

90. En 6versyn av den straffrittsliga
regleringen om preskription. Ju.

91. En ny rymdlag. U.

92. Atgirder i grinsnira omriden. Ju.

93. Fran delar till helhet. En reform fér
samordnade, behovsanpassade och

personalcentrerade insatser till
personer med samsjuklighet. S.

94 Ett utdkat skydd mot diskriminering.
A.

95. En mojlighet till smiskalig gérds-
forsiljning av alkoholdrycker. S.

96. Sikerhet och tillginglighet vid val. Ju.

97. Siker och kostnadseffektiv it-drift
— forslag till varaktiga former for
samordnad statlig it-drift. I.



Statens offentliga utredningar 2021

Systematisk férteckning

Arbetsmarknadsdepartementet

ILO:s konvention om vild och
trakasserier i arbetslivet [86]

Ett utdkat skydd mot diskriminering. [94]

Finansdepartementet

En vil fungerande ordning fér val och
beslutsfattande i kommuner och
regioner. [16]

Ett moderniserat konsumentskydd. [17]

Stirke planering for en hillbar utveckling.
(23]

Mervirdesskatt vid inhyrd personal fér
vard och social omsorg. [40]

Stirkta tgirder mot penningtvitt
och finansiering av terrorism. [42]

Ett nytt regelverk for bygglov. Del 1 och 2.
[47]

Mikroféretagarkonto
— schabloniserad inkomstbeskattning
f6r de minsta féretagen. [55]

Om folkbokféring, samordningsnummer
och identitetsnummer. [57]

En god kommunal hushillning.
+ Digital bilagedel for bilaga 3—6. [75]

En uppf6ljning av skriftlighetskravet vid
telefonférsiljning. [79]

Forsvarsdepartementet

Sveriges sikerhet
- behov av starkare skydd fér nidtverks-
och informationssystem. [63]
Sikerhetsprovning
av totalférsvarspliktiga. [82]

Infrastrukturdepartementet
Siker och kostnadseffektiv it-drift

rittsliga férutsittningar for
utkontraktering. [1]

Vem kan man lita pi? Enkel och indamils-
enlig anvindning av betrodda tjinster
i den offentliga férvaltningen. [9]
Okade mojligheter att forhindra illegal
handel via post. [29]

Kontroller pd vig. [31]

Anvindning av e-legitimation i tjinsten
i den offentliga férvaltningen. [62]

Regler for statliga elvigar. [73]

Siker och kostnadseffektiv it-drift

— forslag till varaktiga former for
samordnad statlig it-drift. [97]

Justitiedepartementet

Krav pd kunskaper i svenska och
samhillskunskap fér svenskt
medborgarskap. [2]

Ett férbittrat system for arbetskrafts-
invandring. [5]

Forstirkt skydd for viljarna vid rést-
mottagningen. [7]

Andra chans for krisande foretag
- En ny lag om féretagsrekonstruktion.
(12]

En teknikneutral grundlagsbestimmelse
for regeringsbeslut. [13]

Foreningsfrihet och terroristorganisationer.
[15]

Bolags rorlighet dver grinserna.

Volym 1 & 2. [18]

Ecris-TCN - ett mer effektivt utbyte av
brottmilsdomar mot tredjelandsmed-
borgare. [20]

Struktur f6r 6kad motstindskraft. [25]

Ett f6rbud mot rasistiska organisationer.
(27]

En stirkt rittsprocess och en 6kad lag-
féring. [35]

Gode min och férvaltare — en dversyn.
[36]



En ny lag om ordningsvakter m.m. [38]

Ett forstirkt skydd mot sexuella
krinkningar. [43]

Snabbare lagféring
— ett snabbférfarande i brottmal. [46]

Kommuner mot brott. [49]
Fri hyressittning vid nyproduktion. [50]
Andrade regler i medborgarskapslagen. [54]

Nya regler om utlindska forildraskap och
adoption i vissa fall. [56]

Lige och kvalitet 1 hyressittningen. [58]

Utvisning pd grund av brott — ett skirpt
regelverk. [61]

Ersittning till brottsoffer. [64]

Skirpta straff f6r brott i kriminella
nitverk. [68]

Ett modernt beléningssystem,
de allminna flaggdagarna och redovis-
ningen av anslaget till hovet. [74]

EU:s férordning om terrorisminnehdll pa
internet — frigan om behorig myndig-
het. [76]

Granskning av Rittsmedicinalverkets
metod f6r medicinsk dldersbedémning
1asylprocessen. [84]

Vigar till ett tryggare samhille.
Vol. loch 2. [85]

Granskning av utlindska
direktinvesteringar. [87]

Ett forbittrat system mot
arbetskraftsexploatering m.m. [88]

En &versyn av den straffrittsliga
regleringen om preskription. [90]

Atgirder i griinsnira omriden. [92]
Sikerhet och tillginglighet vid val. [96]

Kulturdepartementet

Immunitet f6r utstillningsférem3l. [28]

Ritt mottagare. Demokrativillkor och
integritet. [66]

Fran kris till kraft. Aterstart fér kulturen.
[77]

Miljodepartementet

Radiologiska skador — skadestind,
sikerheter, skadereglering. [10]

En klimatanpassad miljébalk f6r samtiden
och framtiden. [21]
Agaavfall
—en del av den cirkulira ekonomin. [24]
Anvind det som fungerar. [26]

I en virld som stiller om.
Sverige utan fossila drivmedel 2040.
(48]

Skydd av arter — vdrt gemensamma ansvar.
Vol. 1 och 2. [51]

En rittssiker vindkraftsprovning. [53]

Néringsdepartementet

En EU-anpassad djurlikemedels-
lagstiftning. Del 1 och 2. [45]

Forenklingar f6r mikroféretag och
modernisering av bokféringslagen.
[60]

Vigen mot fossiloberoende jordbruk. [67]

En siker tillgdng till dricksvatten av god
kvalitet. [81]

Socialdepartementet

Informationséverféring inom vard och
omsorg. [4]

God och nira vird. Ritt stod till psykisk
hilsa. [6]

Nir behovet fir styra
— ett tandvardssystem f6r en mer jim-
lik tandhilsa. Vol. 1 & Vol. 2, bilagor
+ Sammanfattning (hifte). [8]

Boende pi (0)lika villkor — merkostnader
i bostad med sirskild service fér vuxna
enligt LSS. [14]

En stirkt forsorjningsberedskap for hilso-
och sjukvirden. Del 1 och 2. [19]

Hardare regler for nya nikotinprodukter.
(22]

Borja med barnen! En sammanhéllen god
och nira vird fér barn och unga. [34]

Stirke ritt till personlig assistans.
Okad rittssikerhet for barn, fler
grundliggande behov och tryggare
sjukvdrdande insatser. [37]

Ombuds tillging till vird- och
omsorgsuppgifter och férenklad
behérighetskontroll inom vérden. [39]



VAB for virdatgirder i skolan. [41]
Tillginglighetsdirektivet. [44]
Vilja vilja vird och omsorg.
En hillbar kompetensférsorjning
inom vdrd och omsorg om ildre. [52]
Vigen till okad tillginglighet — 13ngsiktig,
strategisk och i samverkan. [59]
En sjukférsikring med prevention,

rehabilitering och trygghet.
Volym 1 och 2. [69]

Riksintressen 1 hilso- och sjukvirden
— stirke statlig styrning for hillbar
vardinfrastruktur. [71]

Bérja med barnen!
Foélja upp hilsa och dela information
for en god och nira vard. [78]

Reglering av privata sjukvirdsférsikringar
— 6kad kunskap och kontroll. [80]

Sverige under pandemin. Volym 1 Smitt-
spridning och smittskydd Volym 2
Sjukvard och folkhilsa. [89]

Fran delar till helhet. En reform for
samordnade, behovsanpassade och
personcentrerade insatser till personer
med samsjuklighet. [93]

En mojlighet till smiskalig gdrds-
férsiljning av alkoholdrycker. [95]

Utbildningsdepartementet

Skolbibliotek fér bildning och utbildning.
(3]

Bittre mojligheter for elever att nd
kunskapskraven — aktivt stéd- och
elevhilsoarbete samt stirkt utbildning
for elever med intellektuell funktions-
nedsittning. [11]

Kampen om tiden
—mer tid till lirande. [30]

Papper, poddar och ...
Pliktmateriallagstiftning for ett
tryggat killmaterial. [32]

En tiodrig grundskola. Inférandet
av en ny drskurs 1 i grundskolan,
grundsirskolan, specialskolan och
sameskolan. [33]

Stirkt fokus pa framtidens forsknings-
infrastruktur. [65]

Liromedelsutredningen

—béckernas betydelse och elevernas

tillgdng till kunskap. [70]
Hogskoleprovets organisation

och styrning. [72]
Belastningsregisterkontroll

och avskiljande av studenter. [83]

En ny rymdlag. [91]
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